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Grundlagen

In der hamburgischen Verwaltung werden Aufgaben in groBem Umfang mit Hilfe
der Informations- und Kommunikationstechnik (IuK) wahrgenommen. Da in dem
MabBe, in dem der Einsatz von TuK-Systemen zunimmt, auch die Abhingigkeit von
dieser Technik steigt, kann eine Beeintrichtigung des IuK-Systems im Einzelfall zu
betrachtlichen wirtschaftlichen Schiden oder erheblichem Vertrauens- und An-
schensverlust in der Offentlichkeit fithren.

Bei der konventionellen Aufgabenerfiillung ist der Schutz sowohl der Arbeitsmittel
als auch der Dokumente vor unbefugten Eingriffen selbstverstindlich. Biicher z.B.
werden inventarisiert, in der Biicherei untergebracht und ihre Ausleihe besonders
notiert. Dokumente werden in Akten aufgenommen und in Registraturen verwahrt,
Schrifistiicke mit einem hohen Schutzbedarf als geheim oder streng geheim
cingestuft, unter Verschlub gehalten und nur an autorisierte Personen
herausgegeben.

Bei Einsatz von IuK-Systemen richtet sich das Augenmerk demgegeniiber hiufig
fast ausschlieBlich auf die Funktionsfihigkeit des Systems. Der systematische
Einsatz adiquater SicherheitsmaBnahmen ist jedoch auch hier unverzichtbar und
zumindest ein mittleres Schutzniveau sollte selbstverstiindlich sein. Dies bedeutet,
dall organisatorische, personelle und technische Malinahmen ergriffen werden
milssen, um eine ausreichende Verfiigbarkeit, Integritit und Vertraulichkeit zu
gewihrleisten.

Die Verfugbarkeit ist gewihrleistet, wenn das IuK-System zu den vorgesehenen
Zeiten uneingeschriinkt zur Verfilgung steht, Integritit ist gegeben, wenn keine nicht
beabsichtigten Verinderungen herbeigefithit werden kénnen und Vertraulichkeit
besteht, wenn kein unbefugter Informationsgewinn stattfinden kann.
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Grundschutzkonzept

Um hierfiir eine tibergreifende Unterstiitzung zu bieten, die unverhiltnismiBigen
Untersuchungsaufwand im Einzelfall vermeiden hilft, wurde das Grundschutzkonzept
entwickelt. Es ist die Zusammenstellung der Regeln, die, umgesetzt in konkrete Mali-
nahmen (Sicherheitskonzept), einen geringen bis mittleren Schutzbedarf angemessen
abdecken.

Umsetzung des Grundschutzkonzeptes

Fiur die GrundschutzmaBnahmen - ohne die als "empfehlenswert" gekennzeichneten
Zusatzmalinahmen - kann die Angemessenheit grundsitzlich als gegeben unterstellt
werden. Wird nicht nach dem Grundschutzkonzept vorgegangen, ist in jedem Fall auch
die Angemessenheit der geplanten Malinahmen zu priifen.

Das Grundschutzkonzept ist als Checkliste angelegt, um die Umsetzung zu erleichtern
und steht als Diskette im Format Word fir Windows 6.0 zur Verfiigung (BN:
9.23.1625; PN: 040/3498-1625). Bei der Umsetzung soll jeder Punkt der Checkliste
bearbeitet werden. Wenn zu cinzelnen Punkten kein Handlungsbedarf besteht, soll dies
mit Begriindung in der Spalte "Bemerkungen, Erledigungsvermerke" dokumentiert
werden.

Vorgehen bei bereits installierten luK-Systemen

Bei installierten TuK-Systemen sollte zuniichst das vorhandene Wissen im Hinblick auf
Risiken und Gefahren und die ohnehin verfiigbaren Gegenmalnahmen zur Sicherung
genutzt werden. So wird fur die Zeit bis zum Einsatz der endgiiltig ausgewihlten
SicherheitsmafBnahmen das Risiko unbefugter Handlungen gesenkt. Das weitere
Vorgehen entspricht dann dem bei [uK-Systemen in Planung.

Vorgehen bei luK-Systemen in Planung

Das geplante TuK-System ist vor Fertigstellung hinsichtlich seines Schutzbedarfs
einzustufen (Risikoanalyse). Bei einem mittleren Schutzbedarf reichen die nach den
Grundschutzregeln getroffenen Mabnahmen aus, bei einem hohen Schutzbedarf ist vor
Einsatz des Systems eine individuelle Sicherheitsanalyse durchzufithren, so dall der
Betrieb in jedem Fall mit den angemessenen SicherheitsmalBnahmen aufgenommen
wird.

Fur die Einstufung des Schutzbedarfs wird als Anhalt in Anlage 1 eine Tabelle aus dem
Grundschutzhandbuch des BSI beigefiigt.
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Grundschutzkonzept

Werden Verinderungen an einem [uK-System vorgenommen, oder haben sich die Ein-
satzbedingungen verindert, mull Giberpriift werden, ob die vorhandenen Schutzmal-
nahmen weiterhin ausreichend und angemessen sind. Es kann erforderlich sein, auf-
grund der Verinderungen erginzende GrundschutzmaBnahmen einzusetzen oder cine
Sicherheitsanalyse durchzufithren und daraus resultierende zusitzliche oder wirksamere
SchutzmalBnahmen einzufithren. Dies gilt auch fiir neue Moglichkeiten durch
technischen Fortschritt.

Weiterflihrende Literatur

IuK-Sicherheitshandbuch - Herausgeber: Bundesamt fiir Sicherheit in der Informa-
tionstechnik; zu beziehen fiir 53,- DM bei der Bundesdruckerei, Siidstr. 119, 53175
Bonn, Tel.: 0228/38202-0, Fax: 0228/38202-22.

IuK-Grundschutzhandbuch - Herausgeber: Bundesamt fir Sicherheit in der Infor-
mationstechnik, Postfach 200363, 53133 Bonn. Das Grundschutzhandbuch wird
voraussichtlich Anfang 1995 durch einen Verlag verdffentlicht.
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Grundschutzkonzept
Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
Organisation
1.1 Schriftliche Festlegung von Verantwortlichkeiten, so dafi jeder Tuk-Benutzer weil}, was er zu tun hat
- Rollen definieren, zB. Revision, Systemverwaltung, Anwendungsentwicklung, Anwendergruppe mit
Rechten abe, Anwendergruppe mit Rechten xyz, Anwenderbetreuung,
- kléaren, welche Rollen zueinander in Konflikt stehen, z.B. Systemverwaltung und Revision,
- Rollen Personen zuordnen; mitemnander in Konflikt stehende Rollen nicht emer Person zuweisen,
moglichst weitgehende Trennung der Rollen einfithren (s. auch IT-Handbuch 09.110 HKR-ADV-Best,
11.300 - 11.400 Freigabe-RL mit DB, 11.700 PC-RL),
- auch bei kleinen TuK-Systemen die Systemverwaltung und Entwicklung von der Anwendung trennen,
wenn mehr als eine Person das TuK-System nutzt.
1.2 Festlegen, welche Rechte die emzelnen Rollen haben und - ber TK-Anlagen - welche Leistungsmerkmale
benutzt werden dirfen
Rechte (Zugangsrechte, Zugriffsrechte) nur in dem zur Aufgabenerfillung notwendigen Umfang
vergeben; bei TK-Anlagen nicht bengtigte Leistungsmerkmale sperren.
1.3 Schriftliche Regelungen in Bezug aul das TuK-System treffen, so dal jeder betroffene Benutzer weill, wie er
damit umzugehen hat (s. a. IT-Handbuch 11.100 DS-Richtlnie)
Auf das TuK-System bezogene Konkretisierungen bestehender Vorschriften, z.B. Sicherheits-vorschriften,
Zugangsregelungen, Regelungen zum Umgang mit Authentisierungsmitteln, (Magnetkarten, Chipkarten,
Token u.4.), Regelungen zur Verwaltung der Schliissel fir Rechnerrume, Regelungen tber die Nutzung
privater Hard- und Software (vgl. PC-RL).
1.4 Beschallungsverfahren {tr Hard- und Software regeln
1.4.1 Hard- und Software nur aus vertrauenswurdigen Quellen beschaffen
Bei Abruf aus Rahmenvertrigen ist dieser Punkt erfullt.
1.4.2 Wartung und Pflege sicherstellen
1.4.3 Kompatibilitit zu vorhandener Hard- und Software sicherstellen
[T-Handbuch - 10. Erg., 30. Mai 1995 4
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Grundschutzkonzept

11.000

Checkliste der Grundschutzregeln

Handlungsbe-
darf
Nein Ja

Bemerkungen,
Frledigungsvermerke

1.5 Freigabe
1.5:1 Hardware vor Hinsatz auf Fehlerfreiheit prifen
152 Allgemeine Software (Betriebssystem, Dienstprogramme) vor Einsatz auf Fehlerfreiheit und Kompatibilitét
zur Anwendungssoftware prifen
1.53 Anwendungssoltware vor HEinsatz auf Eignung und Fehler{retheit priifen
(s.a. IT-Handbuch 11.300 - 11.400 Freigabe-RL mit DB, 11.700 PC-RL)
1.6 Bestandsverzeichnisse
1.6.1 Gerite und Datentriger kennzeichnen
1.6.2 Geriteverzeichnis tber die gesamte Hardware anlegen
Um einen Uberblick iiber die eingesetzte Technik zu behalten, darf die Erfassung nicht auf Gerdte
beschrinkt sein, mit denen personenbezogene Daten verarbeitet werden (s. IT-Handbuch 07.210 DB zu
§ 9 Abs. 3 und 4 HmbDSG). Von Strom- und Hafenbau kann eine technische Unterstitzung (GERDA)
bezogen werden.
1.6.3 Datentragerverzeichms fur wechselbare Datentriger (wie Band, Kassette, Wechselplatte, CD, Diskette)
anlegen
Das Verzeichmis sollte Quelle, Auftbewahrungsort, Aufbewahrungsdauer, berechtigte Empfanger ent-
halten.
164 Softwareverzeichnis anlegen

Das Verzeichnis sollte Vertragsdaten, Bezeichnung der Software und Installationsort enthalten. Bei
kommerzieller Software sicherstellen, dal3 nur lizensierte Software eingesetzt wird (Urheberrecht).
GERDA (s. Geriteverzeichnis) unterstiitzt auch die Fithrung des Softwareverzeichnisses.
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Grundschutzkonzept

11.000

Checkliste der Grundschutzregeln

Handlungsbe-
darf
Nein Ja

Bemerkungen,
Erledigungsvermerke

1.7 Software und ihre organisatorischen Zuammenhénge dokumentieren
Soweit nicht ohnehin Vorschriften (s. auch IT-Handbuch 09.110 HKR-ADV-Best, 11.500 Dokumentations-
RL, 11.300 - 11.400 Freigabe-RL mit DB, 11.700 PC-RL) die Dokumentation regeln, sollte aus
Eigeninteresse immer sorgfiltig dokumentiert werden, da sonst ein sicherer Betrieb micht moglich 1st. So
wird nicht nur das Risiko von Fehlfunktionen und Ausfillen durch Bedienungsfehler oder Fehler bei der
Programmierung gesenkt, sondern auch, da eine Uberpriifung erleichtert wird, das Risiko unentdeckter
Manipulationen.

1.8 Datentréger

1.8.1 Datentrager unter Verschlull verwahren und gesichert transportieren
Dies gilt nicht nur fiir magnetische Datentriger, sondern auch fur Papier. Sie sind vor Verinderung,
Zerstorung und gegen unbefugte Kenntnisnahme zu schitzen. Transport in verschlossenen Behiltern.
Drucker mcht allgemem zugénglich aufstellen. Wenn sichere Verwahrung oder sicherer Transport anders
nicht gewihrleistet werden konnen, magnetische Datentrager verschlisseln. Dies ist auch hilfreich bei der
Entsorgung (s. 1.8.3).

182 Sicherungsdatentriger immer in verschlossenen Schréinken, sensible Datentriger in Stahlschrénken oder im

Datentresor verwahren
1.8.3 Nicht mehr benétigte Datentriger mit schiitzenswerten Daten sicher entsorgen (s. Entsorgungs-R1.)
1.9 Wartung und Ptlege (Service) sicherstellen, bei Servicevereinbarungen neben Art und Umfang Auftragnehmer
verpllichten: (s.a. I'T-Handbuch 12.010 TK-DB)

1.9.1 die zum Service berechtigten Personen zu benennen

192 die Servicemalinahme anzukiindigen

1:9:3 Datengeheimms und Verschwiegenheit zu wahren

1.9.4 erhaltene Daten nicht weiterzugeben

1.9.5 Daten nur fir vereinbarte Zwecke zu nutzen

1.9.6 alle an thn Gbertragenen Daten nach Abschlull der Arbeiten zu l18schen
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11.000

Checkliste der Grundschutzregeln

Handlungsbe-
darf
Nein Ja

Bemerkungen,
Erledigungsvermerke

1.10 Ablauf der Servicearbeiten organisieren
(s. a. IT-Handbuch 12.010 TK-DB)
1.10.1 Eigenen Ansprechpartner dem Serviceuntenehmen benennen
1.10.2 Bei lokalem Service Zugang zu den zu wartenden Hinrichtungen sicherstellen
1.10.3 Bei Fernwartung innerhalb eines Anlagenverbundes (interner Fermnwartung) sicherstellen, dafll der
Wartungsapparat nicht amtsherechtigt ist
1.10.4 Bei externer Fernwartung sicherstellen, dall der Zugang mit Ruckrufautomatik erfolgt
1.10.5 Benutzerkontrolle organisieren
Wartungskennung schiitzen (z.B. Paliwort, Magnetkarte) wie andere Benutzerkennungen auch (s. 1.12).
Sicherstellen, dal die Wartungskennung bei Bedarf auf jeden Fall genutzt werden kann.
1.10.6 Bedingungen festlegen, unter denen beim Service ausnahmsweise Systemverwalterstatus erlangt werden darfl
1.10.7 Umfang der Protokollierung festlegen
Ziel 1st die Nachvollziehbarkeit sicherheitsrelevanter Tatigkeiten.
1.10.8 Ort der Protokollfithrung festlegen
Die Protokolle miissen vor Ort gefuhrt werden, bei technischer Unterstiitzung der Protokollierung auf dem
gewarteten Rechner.
1.10.9 Auswertungskriterien fiir die Protokolle festlegen
1.10.10 Aulbewahrungsfristen fiir Protokolle und Protokollauswertungen festlegen
1.10.11 Festlegen auf welche Weise die Fernwartungstitigkeit tberwacht wird
1.10.12 Form der Datentibergabe an Serviceunternehmen festlegen
Die Entscheidung tber die Herausgabe von Daten muld beim Auftraggeber hegen. Kemn eigenmichtiges
Abrufen oder Mitnehmen von Daten zulassen. Buchfihren, was an wen herausgegeben wurde.
1.10.13 Organisieren, dall nach Abschluf} der ServicemalBnahme alle bekanntgegebenen Paliworter gedndert werden
{(s. a. IT-Handbuch 11.650 PaBwort-RL)
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11.000

Checkliste der Grundschutzregeln

Handlungsbe-
darf
Nein Ja

Bemerkungen,
Erledigungsvermerke

1.11 Zugangsregelungen fir Riume mit zentraler Technik (z.B. Mehrplatzrechner, Server, Router) treften

1.12 Verwaltung von Benutzerkennungen regeln, dabei sicherstellen, dal3

1.12.1 Benutzerkennungen grundsitzlich personenbezogen vergeben werden

11222 Benutzerkennungen immer geschiitzt werden (Paliwort 0.4.)

1.123 die Authentisierungsmittel mit der gebotenen Sorgfalt verwaltet werden
(z.B. Paliwortverwaltung, Chipkartenverwaltung)

1.12.4 Benutzerkennungen nur mit den notwendigen Rechten versehen werden

1.12.5 bei Aufgabenverinderung, Versetzung oder Ausscheiden eines Bediensteten die Benutzerkennung aufge-

hoben bzw. in ihren Rechten angepalit wird

1.13 Protokollierung

1.13:1 Ereignisse definieren, die im Normalfall und in Ausnahmetéllen zu protokollieren sind
Systemverwalteraktivititen sollten immer protokolliert werden.

1.13.2 Auswertung der Protokolle festlegen
im Hinbhck auf’ Sicherheitsverletzungen und Fehler (Hard-, Software, Bedienung). Die Protokolle Gber
Systemverwalteraktivititen durch eine Person auswerten lassen, die nicht der Systemverwaltung angehort.

1.13.3 Vorgehen nach festgestellten Sicherheitsverstofien festlegen

1.14 Unterlagen in erforderlichem Umfang zur Verflgung stellen
Vorschriften, Regeln, Bedienungsanleitungen uwé. mussen fir die Bediensteten zugénglich sein. Haufig
bendtigte Unterlagen sollten am Arbeitsplatz verfligbar seimn.

L1.15 Kontrollieren, ob die Vorschriften und Regeln eingehalten werden

Hierzu gehoren z.B. das HmbDSG, fachspezifische gesetzhche Regelungen, die 1m IT-Handbuch
verdffentlichten Richtlinien der Finanzbehdrde, behdrdeninterne Dienstanweisungen und Regelungen.

Bei VerstoBen Ursache herausfinden und beseitigen, z.B. Vorschriften verbessern oder Bedienstete tiber
Inhalt und Sinn informieren.
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11.000

Checkliste der Grundschutzregeln

Handlungsbe-
darf
Nein Ja

Bemerkungen,
Erledigungsvermerke

1.16 Sicherheitsmalnahmen an gednderte Bedingungen und entsprechend dem technischen Fortschritt anpassen
(s. auch I'T-Handbuch 11.100 DS-Richtlime)
empfehlenswert:
1.17 Einsatz von Standardsoftware anstelle selbsterstellter Programme
1.18 Einrichten eines Benutzerservices
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Grundschutzkonzept
Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
2 Personal
2.1 Besonders sorgfaltige Auswahl von Personal mit sicherheitsrelevanten Tatigkeiten (z B. Systemverwaltung)
Neben fachlicher Qualifikation besonderen Wert legen auf Zuverldssigkeit, Verantwortungsbewulltsein,
Durchsetzungstihigkeit, Ordnungssinn.
i) Benutzer des [uK-Systems qualifizieren
Eine Umfrage der Zeitschrift KES 1990 ergab, dal} 44% der Beeintréchtigungen der TuK-Sicherheit durch
[rrtum und Nachléssigkeit entstanden waren.
221 Vorschriften und Regelungen bekanntgeben
(s. auch IT-Handbuch 11.100 DS-Richtlinie)
220 Bedienung der Hardware schulen
223 Anwendung der Software schulen
23 Vertreter einarbeiten
Eine nur aufl dem Papier stehende Vertretungsregelung ist smnlos, der Vertreter mull auch die
erforderlichen Kenntnisse haben.
[T-Handbuch - 10. Erg., 30. Mai 1995 10
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Grundschutzkonzept
Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
3 Notfallvorsorge
3.1 Geeigneten Standort fur zentrale und dezentrale Technik auswihlen
Zentrale technische Einrichtungen nicht in Réumen unterbringen, die besonders durch Feuer, Wasser, andere
Umwelteintlisse wie z.B. Abgase, Staub, chemische Dampte, elektromagnetische Felder oder durch Einbruch
gelihrdet sind, wenn nicht Vorkehrungen zur Abwehr dieser Bedrohungen getroffen sind.
Fur dezentrale Komponenten wie PC, Bildschirme, Drucker ué., die in aller Regel in Burordumen aufgestellt
sind, ist bei vorgesehenem Gebrauch in anderer Umgebung (z.B. auf einer Baustelle) die Eignung hierfir zu
dberprafen.
Unabhingig hiervon 1st ein Standort mcht geeignet, an dem die Technik mcht gegen unbetugte Handlungen
geschiitzt werden kann, wie z B. der Flur eines jedermann offenstehenden Burogebaudes.
32 Endgerate, an die besondere Rechte gekniipft sind (z.B. Systemverwaltung, Netzverwaltung) besonders sichern,
z.B. in verschlossenen Réumen aufstellen.
3.3 Handfeverléscher vor Raumen mit zentraler Technik anbringen,
34 Vorgeschriebene Betriebsbedingungen beachten
Ggf. Klimaanlage zum Schutz vor extremer Raumtemperatur und unzulédssiger Luftfeuchtigkent installieren.
35 Technische Einrichtungen vor Spannungsunterbrechungen und -schwankungen im Stromnetz schiitzen
Schutz vor Spannungsunterbrechung durch Hinweise in den Sicherungskisten, Stromabschaltung nur nach
vorheriger Absprache mit den Anwendern bzw. Systemverwaltern, unterbrechungsfreie Stromversorgung
(USV), Uberspannungsfilter.
3.6 Intervalle fur die regelméliige Datensicherung festlegen
Datenbestandsname unter "Bemerkungen, Erledigungsvermerke" eintragen.
3.6.1 Taglich
3.6.2 Wochentlich
3.63 Monatlich
3.6.4 Besonderes Intervall
[T-Handbuch - 10. Erg., 30. Mai 1995 11
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Grundschutzkonzept 11.000

Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
3.9 Meldewege tur den Notfall festlegen
3.8 Verantwortung fiir NotfallmaBBnahmen regeln
39 Verfugbarkeitsanforderungen der DV-Verfahren ermitteln
3.10 Eingeschrankten TuK-Betrieb defineren
Gemeint ist die Festlegung derjenigen Gerite und DV-Verfahren, die auch im Notfall verfiighar sein
missen. Hierfir mufl eine Backup-Losung zur Verfigung stehen.
3.11 Interne und externe Ausweichmoglichkeiten festlegen
3.12 Wiederanlaufplan erstellen
Der Wiederanlaufplan mull Malinahmen zur Sicherstellung etwa notwendiger Ersatzbeschattfungen
enthalten Es mul} geklért sein, dal} die Ersatzbeschatfung innerhalb tragbarer Fristen moglich ist. Ggf.
sind hierzu mit einzelnen Lieferanten Vereinbarungen zu schlief3en.
313 Wiederanlaufmalinahmen testen
empfehlenswert:
3.14 Auslagerung wichtiger Sicherungsdatentriger in ein anderes Gebaude
313 Redundanz bei wichtigen Komponenten (z.B. Leitungswege, Magnetplatten)
3.16 Separater Stromkreis flir die JuK-Technik
IT-Handbuch - 10. Erg., 30. Mai 1995 12
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Grundschutzkonzept
Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
4 Rechnerbeirieb
4.1 Identifikation und Authentisierung der Benutzer durch individuelle Benutzerkennung und Paliwort
(IT-Handbuch 11.100 DS-Richtlinie, 11.650 Palwort-R1., 11.700 PC-RL)
Dies erfordert u.l. die Installation von Sicherheitssottware (z.B. bei MS3-DOS). Bei PCs sollte immer das
BIOS-Pallwort vergeben werden. Soweit keine individuelle Benutzerkennung moglich st (zB. bei
Systemverwalterkennungen), durch andere Malinahmen sicherstellen, dal3 nachvollzogen werden kann,
wer jewells titig war.
4.2 Technische Unterstiitzung der organisatorischen Vorgaben soweit wie moglich
43 Verschltsselte Speicherung von Pallwartern
(IT-Handbuch 11.650 Paliwort-RL-RL)
4.4 Sperren der Betriebssystemebene fur Anwender von DV-Verfahren
4.5 Benutzung der externen Rechnerschruttstellen nur durch autorisierte Personen ermdglichen
Schnittstellen ggtf. ausbauen, verplomben oder per Sicherheitssoftware sperren. Bootschutz fiir
Diskettenlaufwerk installieren (s. a. IT-Handbuch 11.700 PC-RL).
4.6 Einspielen von Software nur durch autorisierte Personen nach Freigabe ermdglichen
Schutz vor manipulierter Software, z.B. Viren (s. auch I'T-Handbuch 11.300 - 11.400 Freigabe-RI, mit
DB, 11.700 PC-RL)
4.7 Sicherstellen der Unversehrtheit eingespielter Software
Mit Virenscanner prifen, ggf. mit Prifsumme versehen, Schreibzugriff nur an Befugte vergeben (s. auch
[T-Handbuch 11.700 PC-RL).
4.8 Sperren oder Léschen nicht (mehr) bendtigter Zugangsméoglichkeiten wie Terminals oder Benutzerkennungen
[T-Handbuch - 10. Erg., 30. Mai 1995 13
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Grundschutzkonzept
Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
4.9 Arbeiten unter Benutzerkennungen mit Systemprivilegien (bei UNIX:root) auf ein Minimum reduzieren
Soweit moglich, Systemverwaltertitigkeiten aul Benutzerkennungen verlagem, die nicht mit allen
Systemprivilegien ausgestattet sind oder mentigesteuert ohne Betriebssystemzugang ausfiihren.
Unter privilegierten Benutzerkennungen nur arbeiten, wenn unbedingt erforderlich.
4.10 Anwendungsprogrammen nicht ermoglichen, mit Systemprivilegien abzulaufen
Anwendungsprogramme nicht aus privilegierten Kennungen (bei UNIX root) heraus starten, da sie in
diesem Augenblick die Rechte der aufrufenden Kennung haben.
[T-Handbuch - 10. Erg., 30. Mai 1995 14
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Grundschutzkonzept
Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
5 Netzbetrieb
5.1 Technische Unterstiitzung der organisatorischen Vorgaben soweit realisierbar
5.2 Strukturierte Verkabelung
Dartiber hinaus ist weitestgehende Verwendung von Glastasertechnik anzustreben. Glastasertechnik bietet
emnen hohen Schutz vor Abhtren, da kaum kompromittierende Abstrahlung aufiritt, und unbemerktem
Aufschalten, da erheblicher Aufwand erforderlich ist, um das Kabel aufzutrennen und dies zudem zu
Fehlermeldungen fithren wirde. Sie ist fir hohe Ubertragungsgeschwindigkeiten geeignet und
unempfindlich gegen Storeinflisse.
53 Lokales Netz entsprechend den Anforderungen gestalten
Stern, Baum, Bus, Ring haben jeweils spezifische Vor- und Nachteile.
5.4 Netzbetriebssystem kompatibel zur eingesetzten Technik und lokalen Betriebssystemen mit mindestens
folgenden Funktionen auswihlen:
5.4.1 Festlegen der Ubertragungswege
5.4.2 Berechtigungspriifung bei Netzzugang
543 Festlegen und prifen von Ubertragungs- und Zugriffsrechten
5.4.4 Optional Protokollierung von Ubertragungen
5.4.5 Verschlisselte Speicherung von Pallwortern
5.4.6 Verschlisselte Ubertragung von PaBwoértern
55 Externe Netzanschliisse unter eigener Kontrolle behalten
Dies 1st z.B. moglich durch Ruckruf, (virtuelle) Standleitung, geschlossene Benutzergruppe.
5.6 Kabel sicher verlegen
An allgemen zuginglichen Orten, wie 7.B. Fluren oder Warterdumen, Kabel nicht offen verlegen. Tn
Dienstzimmern hingegen wire dies kein Problem (eventuell sogar ein Vorteil, da Manipulationen bemerkt
wirden).
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Grundschutzkonzept
Handlungsbe- | Bemerkungen,
Checkliste der Grundschutzregeln darf Erledigungsvermerke
Nein Ja
5.7 Netz dokumentieren
5.7.1 Verlegung der Kabel (Kabelpline) aufzeichnen
5.72 Leitungen an Verteilern kennzeichnen
5.7.3 Netzkomponenten und thre Verbindung dokumentieren
5.7.4 Hxterne Anschlisse dokumentieren
58 Ankommende Wihlverbindungen besonders absichern
Geeignet 1st hierfir zB. die Installation eines Gateway-Rechners, der die Zulassigkeit des
Verbindungswunsches prift, die Einrichtung einer geschlossenen Benutzergruppe, die Hinrichtung einer
Ruckrufautomatik, das Einrichten einer permanent virtuellen Verbindung. Tmmer sollte der Absender
uberprift werden.
5.9 An Netztbergéngen mit Hilfe der Router die MAC-Adresse des Absenders prufen
Mit dieser Malinahme kann eine Maskierung der [P-Adresse weitgehend ausgeschlossen werden.
5.10 Den Self-Learning-Algorithmus der Router ausschalten, damit nicht unbekannte IP-Adressen im Netz zugelassen
werden
5.11 Eine Netzadministration einrichten
Aufgabe der Netzadministration 1st die Fehlerdiagnose und -behebung, das Festlegen der zugelassenen
Verbindungen, die Autorisierung von Benutzern und die Rechteverwaltung im Netz. Iiese Tatigkeit 1st
sicherheitsrelevant und sollte daher nur von wenigen Personen ausgetbt werden.
Empfehlenswert:
512 Optionale Datenverschliisselung im Netz
Durch Verschlusselung kénnen Bedrohungen wie unbefugter Informationsgewinn oder Manipulation von
Daten abgewehrt werden. Die Verschlisselung von Daten im Netz erfordert jedoch im Verhdltnis zu
emnem mittleren Schutzbedarfl z Zt. noch unangemessen hohen Aufwand und ist daher mcht als Grund-
schutzregel aufzustellen. Sie ist aber angemessen zur Abdeckung eines hohen Schutzbedarfs.
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