


https://www.sprinkenhof.de/ausschreibungen/formblaetter-/-vertragsbedingungen

Die Rechnung ist (1-fach) mit Netto-Rechnungsbetrag unter Angabe der Steuernummer
auszustellen auf Sprinkenhof GmbH, Burchardstraße 8, 20095 Hamburg.

--- Rechnungsversand bitte vorzugsweise per E-Mail an

--- Nachträge bitte per E-Mail (Bestellnummer im Betreff & ein Nachtragsangebot pro E-Mail) an
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Hinweis: Betrugsversuche

In letzter Zeit werden öffentliche Unternehmen ('öU') der FHH vermehrt Ziele von Betrugsversuchen,
bei denen sich die Täter*innen als Beschäftigte bei Auftragnehmern/Geschäftspartnern der
betreffenden öU ausgeben, um so Zahlungen auf eigene Bankkonten zu veranlassen.

Hierzu nehmen die Täter*innen (meist per E-Mail) im Namen der öU Kontakt mit deren
Geschäftspartnern auf. Dabei geben sie sich bspw. als Mitarbeitende der Buchhaltung eines öU aus
und bitten in diesem Namen um die Zusendung von vermeintlich verlorengegangenen offenen
Rechnungen und/oder anderen auftragsbezogenen Informationen.

Mit Hilfe der auf diese Weise erschlichenen Daten werden Falsifikate von Rechnungen mit neuer
Bankverbindung und Anschreiben mit dem Briefkopf der Geschäftspartner erstellt, mit denen
anschließend bei den öU um die Überweisung des offenen Rechnungsbetrages auf eine neue
Bankverbindung gebeten wird.

In einigen Fällen verwenden die Täter*innen auch die Namen von tatsächlich bei den öU und den
Geschäftspartnern beschäftigten Personen. Die hierbei verwendeten falschen E-Mailadressen
unterschieden sich vom Original oft nur durch eine abweichende Endung - '.net' statt '.de' oder
'.com' o.ä.

Das betrifft auch uns als Sprinkenhof GmbH sowie unsere Geschäftspartner.

Daher möchten wir unsere Geschäftspartner und Ihre Beschäftigten ausdrücklich zur Wachsamkeit
aufrufen und empfehlen folgende Vorsichtsmaßnahmen bei Anfragen zu Rechnungen oder
anderen auftragsbezogenen Informationen:

- Achten Sie genau auf die E-Mail-Adressen Ihrer Kommunikationspartner*innen - bis hin zur
Endung! ('.de/.net/.com/...')

- Achten Sie auch auf weitere Unstimmigkeiten (z.B. abweichende oder fehlende Signatur,
Tonalität, Rechtschreibung, etc.)

- Geben Sie an Ihnen unbekannte vermeintliche Beschäftigte der Sprinkenhof GmbH keine
Informationen heraus, insbesondere zu laufenden Projekten, Rechnungen oder die Namen
von Mitarbeitenden.

- Versichern Sie sich im Zweifelsfall bei Dritten, ob ein/e Kommunikationspartner*in wirklich
die Person ist, die sie zu sein vorgibt.

- Wenden Sie sich bei verdächtigen Anfragen bitte umgehend an die Ihnen bekannte
Ansprechperson bei der Sprinkenhof GmbH. Verwenden Sie hierfür die Ihnen bereits aus der
vorherigen Zusammenarbeit bekannten Kontaktdaten.

- Liegen Anhaltspunkte für Betrugsversuche vor, wenden Sie sich bitte an unsere Compliance
unter:

Wir haben unsere internen Prozesse bereits auf die Abwehr krimineller Angriffe ausgerichtet.
Mit Ihrer Unterstützung können wir die trotzdem weiterhin bestehenden Risiken minimieren.

Vielen Dank für Ihre Mithilfe!
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