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Vertrag liber IT-Dienstleistungen
S$2S VPN Tunnel Anbindung IONOS

1. Anderung: Erginzung eines SSLA Dokuments

zwischen Behorde fur Kultur und Medien, Staatsarchiv der FHH, Kattunbleiche 19, 22041 Hamburg  ,Auftraggeber” (AG)
und Dataport, Anstalt 6ffentlichen Rechts, Altenholzer StralRe 10-14, 24161 Altenholz »Auftragnehmer (AN)

1. Leistungsumfang

Der Leistungsumfang ergibt sich aus dem Preisblatt Anlage(n) 2

Lfd. Leistung Ort der Leistung Leistungszeitraum Verglitung pro Vergutungsart:
Nr. (ggf. auch Kategorie, Berater) Einheit Aufwand ggf. inkl.
. ) (Personentag, Obergrenze (OG)
Beginn Ende/Termin  gynden, Stiick etc.) bzw.
Pauschalfestpreis
1 2 3 4 5 6 7
1 V24432-1/2150000 Beim AG und 01.06.2026 gemal Preisblatt gemal Preisblatt
AN Anl 2 Anl 2
(gemaR Anlage 4) nlage(n) nlage(n)
2 V24432/2150000 Beim AG und 15.12.2025 31.05.2026 gemal Preisblatt gemal Preisblatt
AN Anlage(n) 2 Anlage(n) 2

Reisekosten werden nicht gesondert vergutet.
Reisekosten werden wie folgt vergltet
Reisezeiten werden nicht gesondert vergiitet.

Reisezeiten werden wie folgt vergutet

2, Vertragsbestandteile

Es gelten nacheinander als Vertragsbestandteile:

- dieses Vertragsformular (Seiten 1 bis 4)

- Allgemeine Vertragsbedingungen von Dataport (Dataport AVB) in der jeweils geltenden Fassung (s. Nr. 3.1)
- Vertragsanlage(n) in folgender hierarchischer Reihenfolge: Nr. 1, 2, 3, 4, 5, 6

- Erganzende Vertragsbedingungen fiir die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistungs-AGB) in der bei
Vertragsschluss geltenden Fassung

- sowie die Allgemeinen Vertragsbedingungen fiir die Ausflihrung von Leistungen (VOL/B) in der bei Vertragsschluss
geltenden Fassung

Die EVB-IT Dienstleistungs-AGB stehen unter evb-it.gov.de und die VOL/B unter www.bundeswirtschaftsministerium.de zur
Einsichtnahme bereit.

Fir alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

Die vereinbarten Vergitungen verstehen sich zuzlglich der gesetzlichen Umsatzsteuer, soweit Umsatzsteuerpflicht besteht.

3. Sonstige Vereinbarungen
3.1 Allgemeines

Die Dataport AVB sind im Internet unter www.dataport.de veréffentlicht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
Version 2.1 vom 01.04.2018
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3.2 Umsatzsteuer

3.21 Verwendung der vertraglichen Leistungen

Der Auftraggeber bestatigt, dass die in diesem Vertrag bezogenen Leistungen durch den Auftraggeber
. nicht in einem Betrieb gewerblicher Art,

. nicht im Rahmen von Vermogensverwaltung (z.B. Vermietung)

. und somit ausschlieBlich im Rahmen seiner hoheitlichen Aufgabenwahrnehmung genutzt werden.

3.2.2  Umsatzsteuer bei anteiliger nicht-hoheitlicher Verwendung

Der Auftraggeber bestatigt, dass die in diesem Vertrag bezogenen Leistungen durch den Auftraggeber anteilig im
Rahmen seiner hoheitlichen Aufgabenwahrnehmung genutzt werden.

Es erfolgt eine Aufteilung der Rechnung in nichtsteuerbare Beistandsleistung und steuerbare Leistung zuziglich
gesetzlicher Umsatzsteuer. Die in diesem Vertrag bezogenen Leistungen werden vom Auftraggeber zu ___ % hoheitlich
verwendet. Die zu 100% fehlenden __ % der Leistungen unterliegen somit der Umsatzsteuer. Der nicht-hoheitliche Teil
der Leistungsverwendung unterliegt der Umsatzsteuer und wird gesondert mit Umsatzsteuer in Rechnung gestellt.

3.2.3  Umsatzsteuer fir im Hoheitsbereich verwendete Leistungen, die bis zur erstmaligen Anwendung des
§ 2b UStG erbracht werden

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ihrer Art, des
Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Umsatzsteuer. Sollte sich
durch Anderungen tatsachlicher oder rechtlicher Art oder durch Festsetzung durch eine Steuerbehérde eine
Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbehdrde in Anspruch genommen
werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in voller Hohe zu erstatten, gegebenenfalls
auch ruckwirkend.

3.24  Umsatzsteuer fir im Hoheitsbereich verwendete Leistungen, die ab der erstmaligen Anwendung des
§ 2b UStG erbracht werden

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen ab der erstmaligen
Anwendung des § 2b UStG der Umsatzsteuer, soweit sie nicht aufgrund einer gesetzlichen Bestimmung (Bsp. § 20 Abs.
3 FVG oder § 126 GBO) nur von juristischen Personen des 6ffentlichen Rechts erbracht werden dirfen (§ 2b Abs. 3 Nr.
1 UStG). Der Auftragnehmer hat die Option gem. § 27 Abs. 22 UStG zur Anwendung des § 2b UStG genutzt, so dass
das bisherige Recht (§ 2 Abs. 3 in der am 31.12.2015 geltenden Fassung) bis zur erstmaligen Anwendung des § 2b
UStG zur Anwendung gekommen ist. Der Auftragnehmer wird die Umsatzsteuer fiir alle Leistungen ausweisen, fur die
keine gesetzliche Grundlage der Nichtsteuerbarkeit ab der erstmaligen Anwendung des § 2b UStG vorliegt. Sollte der
Auftragnehmer Leistungen ohne Umsatzsteuer ausgewiesen haben und sich durch Anderungen tatsachlicher oder
rechtlicher Art oder durch Festsetzung durch eine Steuerbehdrde dennoch eine Umsatzsteuerpflicht ergeben und der
Auftragnehmer insoweit durch eine Steuerbehdrde in Anspruch genommen werden, hat der Auftraggeber dem
Auftragnehmer die gezahlte Umsatzsteuer in voller Hohe zu erstatten, gegebenenfalls auch riickwirkend.

3.3 Hamburgisches Transparenzgesetz

Die Vertragspartner vereinbaren Uber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen wie
insbesondere das Hamburgische Transparenzgesetz (HmbTG) dem nicht entgegenstehen. Unabhéngig von einer
moglichen Verdffentlichung kann der Vertrag Gegenstand von Auskunftsantrdgen nach dem HmbTG sein.

Der Auftraggeber erklart durch Ankreuzen, ob dieser Vertrag bei Vertragsschluss nach dem HmbTG veréffentlicht werden
soll. Dieser Vertrag wird nur wirksam, wenn bei 3.3.1 oder 3.3.2 ein Kreuz gesetzt wird.

3.3.1 Erklarung der Nichtveréffentlichung

Der Auftraggeber erklart mit Auswahl dieser Option, dass er diesen Vertrag zurzeit nicht im Informationsregister
veroffentlichen wird.

Sollte der Auftraggeber zu einem spateren Zeitpunkt eine Verdffentlichung vorsehen, so wird er den Auftragnehmer
hieriiber unverziglich informieren und alle notwendigen Schritte einleiten, damit vertrauliche Informationen (insbesondere
personenbezogene Daten sowie Betriebs- und Geschaftsgeheimnisse) nicht an Dritte herausgegeben bzw. verdffentlicht
werden.

3.3.2 Erklarung der Veréffentlichung und Ricktrittsrecht nach HmbTG

Der Auftraggeber erklart mit Auswahl dieser Option, dass er diesen Vertrag bei Vertragsschluss im Informationsregister
veroffentlichen wird. Er wird alle notwendigen Schritte einleiten, damit vertrauliche Informationen (insbesondere
personenbezogene Daten sowie Betriebs- und Geschéaftsgeheimnisse) nicht an Dritte herausgegeben bzw. verdffentlicht
werden.

Der Auftraggeber kann von diesem Vertrag bis einen Monat nach Veréffentlichung im Informationsregister ohne Angabe
von Griinden zurtick treten.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
Version 2.1 vom 01.04.2018
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Der Auftraggeber verpflichtet sich, unverziglich nach Vertragsschluss die Veréffentlichung im Informationsregister zu
veranlassen und teilt dem Auftragnehmer das Datum der Veréffentlichung mit.

Macht der Auftraggeber vom Ruicktrittsrecht Gebrauch, so gilt fiir den Fall, dass der Auftragnehmer schon vor Ablauf der
Rucktrittsfrist mit der Durchfiihrung des Vertrages beginnt, Folgendes:

a) Die beiderseits erbrachten Leistungen sind zurlick zu gewahren.
b) Ist eine Rickgewahr nicht méglich, so leistet der Auftraggeber Wertersatz.

a) Fur die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsentgelte.

b) Aufwéande, fir die kein Leistungsentgelt ausgewiesen ist, sind nach dem jeweils guiltigen Stundensatz zu
verglten, wenn und soweit sie fir die Erfiillung des Vertrages erforderlich waren. Dies gilt vor allem fur
vorbereitende Tatigkeiten.

c) Fir gelieferte Hard- und Software wird das volle Leistungsentgelt erstattet. Verschlechterungen, auch wenn sie
durch die bestimmungsgemalfe Ingebrauchnahme entstehen, bleiben bei der Wertermittlung auRer Betracht. Die
Pflicht zum Wertersatz entfallt, soweit der Auftragnehmer die Verschlechterung oder den Untergang zu vertreten
hat oder der Schaden gleichfalls bei ihm eingetreten ware.

c) Hat der Auftragnehmer zur Erfillung des Vertrages verbindliche Bestellungen bei Lieferanten oder
Unterauftragnehmern vorgenommen, die weder storniert noch von dem Auftragnehmer anderweitig verwendet
werden kdénnen, so nimmt der Auftraggeber die entsprechenden Lieferungen oder Leistungen gegen Zahlung des mit
dem Lieferanten oder Unterauftragnehmer vertraglich vereinbarten Preises ab. Dies gilt jedoch dann nicht, wenn sich
die Lieferung aus von dem Auftragnehmer zu vertretenden Griinden verschlechtert hat oder untergegangen ist. Der
Auftragnehmer setzt sich in jedem Fall nach Kréften fiir eine Minimierung des Schadens ein.

d) Im Ubrigen finden die Bestimmungen der §§ 346 ff BGB entsprechende Anwendung, soweit sich nicht aus den
vorstehenden Regelungen etwas anderes ergibt.

Erteilung von Auskinften

Sollte der Auftraggeber zu irgendeinem Zeitpunkt die Erteilung einer Auskunft an eine antragstellende Person vorsehen,
so wird er den Auftragnehmer hieriiber unverziglich informieren und alle notwendigen Schritte einleiten, damit vertrauliche
Informationen (insbesondere personenbezogene Daten sowie Betriebs- und Geschaftsgeheimnisse) nicht an Dritte
herausgegeben bzw. verdffentlicht werden, der Auftragnehmer wird hierzu dem Auftraggeber einen
Schwarzungsvorschlag unterbreiten.

Mitwirkungs- und Beistellleistungen des Auftraggebers

Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente) werden vereinbart:

Anlage 1 Ansprechpartner
Der Auftraggeber benennt gem. Anlage 1 mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Auftragnehmer als
Ansprechpartnerinnen/Ansprechpartner zur Verfugung stehen.

Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schriftlich mitzuteilen. Hierfiir wird eine neue Anlage 1 vom
Auftraggeber ausgefiillt. Die Anlage wird auf Anforderung durch den/die Key Account Manager/in zur Verfligung gestellt.
Die neue Anlage ist an zu senden.

Gemal Anlage 4 Pkt. 6.4

Folgende weitere Beistellleistungen werden vereinbart
Softwarelizenzen geman

Hardware geman
Dokumente geman
sonstiges gemal Anlage 4 Pkt. 6

Ablésungen von Vereinbarungen/ Vorvereinbarungen

Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgeldst. Rechte und Pflichten der Vertragsparteien bestimmen
sich ab dem Zeitpunkt seines Wirksamwerdens ausschlieRlich nach diesem Vertrag.

Weisungen

Die Disposition und das alleinige arbeitsrechtliche Weisungsrecht gegentiber dem vom Auftragnehmer zur

Dienstleistungserbringung eingesetzten Personals bzgl. Art, Ort, Zeit sowie Ablauf und Einteilung der Arbeiten obliegt dem
Auftragnehmer. Das Personal des Auftragnehmers wird nicht in die Betriebsorganisation des Auftraggebers eingegliedert.
Die im Rahmen der Vertragsdurchfiihrung anfallenden Arbeiten werden vom Auftragnehmer eigenverantwortlich erbracht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
Version 2.1 vom 01.04.2018
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3.7 Laufzeit und Kindigung
Dieser Vertrag beginnt am 01.06.2026 und gilt fir unbestimmte Zeit. Er ersetzt den Vertrag gemafl Nummer 1 und fihrt
dessen Leistungen fort, soweit diese nicht durch Erfiillung oder auf sonstige Weise erledigt sind. Er kann erstmals unter

Wahrung einer Frist von 6 Monaten zum 31.05.2027 gekiindigt werden. Danach kann er zum Ende eines Kalenderjahres
unter Wahrung einer Frist von 6 Monaten gekiindigt werden. Die Kiindigung bedarf der Textform.

Kommt eine IT-Sicherheitsbetrachtung vor oder wahrend der Leistungserbringung zu dem Ergebnis, dass eine VPN-
Anbindung nur mit unverhaltnismafigen Risiken mdglich ist, hat der Auftragnehmer die Mdéglichkeit, die Leistung
voriibergehend einzustellen oder den Vertrag mit sofortiger Wirkung zu kiindigen. Dies gilt ebenso, wenn die Kriterien des
IT-Grundschutzes bei der verbundenen Netzinfrastruktur nicht erfillt sind.

3.8 Vertragsstrafen
Vertragsstrafen werden ausgeschlossen.
3.9 Datenschutzrechtliche Auftragsverarbeitung

Die im Namen des Auftraggebers gegeniiber dem Auftragnehmer zur Erteilung von Auftragen bzw. erganzenden
Weisungen zu technischen und organisatorischen Malinahmen im Rahmen der datenschutzrechtlichen
Auftragsverarbeitung berechtigten Personen (Auftragsberechtigte), sind vom Auftraggeber mit Abschluss des Vertrages in
Textform zu benennen und Anderungen wahrend der Vertragslaufzeit unverziglich in Textform mitzuteilen.

Auftragnehmer Auftraggeber

Ort, Datum: Ort, Datum:

DRieniftit @REARDERIANRELANERBAHEEs RIACHAT EiRIdP ER R T T PR aRRIBiMRESATSEPodfiniert

Vépsip21 Tvigpan0d 1024223 83



Anlage 1 zum V24432-1/2150000

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Behorde fiir Kultur und Medien
Staatsarchiv der FHH
Kattunbleiche 19
22041 Hamburg

Rechnungsempfanger: Behorde fiir Kultur und Medien
Staatsarchiv der FHH

22222 Hamburg

Empfianger xRechnung: rechnung@xrechnung.hamburg.de

Leitweg-ID 02000000-KBKM000001-38

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentrale Ansprechpartner des
Auftragnehmers:

Vertragliche Ansprechpartner
des Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Technische Ansprechpartner
des Auftraggebers:

Anderr_1_ sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist gultig: bei Vertragsschluss

Vorlagenversion: 5.0 Seite 1 von 1



Anlage 2 zum V24432-1/2150000

Preisblatt Aufwande
Giiltig ab dem 01.06.2026

Fir die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Preisblatt erstellt am 20.05.2026
Gemal Dataport-Servicekatalog - Artikelliste Version 8.2 1 von 1



Anlage 3 zum V24432-1/2150000

IAP-Nummer: 44663

(wird von Dataport ausgefiillt)

Anlage Datenschutzrechtliche Festlegung des Auftraggebers
Angaben des Verantwortlichen gem. Art. 28 DSGVO zur Auftragsverarbeitung'’

Fur die Verarbeitung der in Rede stehenden personenbezogenen Daten
gelten folgende Datenschutzregelungen:

Verordnung (EU) 2016/679 (DSGVO)

SN

Zusatzlich folgende bundes- bzw. landesrechtliche Regelungen (bitte Gesetz bzw. VO benennen)
Hamburgisches Archivgesetz (HmbArchG) vom 21. Januar 1991

Folgende bundes- bzw. landesrechtliche Regelungen zur Umsetzung der RiLi (EU) 2016/6802
(bitte Gesetz bzw. VO benennen)

Es findet keine Verarbeitung personenbezogener Daten statt

1. Art und Zweck der Verarbeitung
(siehe z. B. Art. 28 Abs. 3 S. 1 DSGVO)

Art: erfassen, auslesen, andern, ordnen, speichern, offenlegen

Zweck: Mithilfe der VPN-Verbindung werden Zugriffe auf die Verfahren ACTApro
Desk und Benutzung sowie SORI realisiert. Zudem werden Speicher fur Digitale
Archivalien und Digitalisate angesprochen. Dabei werden Metadaten und Dateien
mit hohem Schutzbedarf verarbeitet.

1 Es handelt sich hierbei um gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU) 2016/679
(DSGVO) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechtlichen Vorschriften zur Umsetzung der

Richtlinie (EU) 2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen
zu erstellenden Verzeichnisses aller Verarbeitungstatigkeiten (vgl. Art. 30 Abs.1 DSGVO bzw. die inhaltlich entsprechenden
Bestimmungen im BDSG und in den LDSG’en zur Umsetzung der Richtlinie (EU) 2016/680.

Als Hilfestellung zum Ausfiillen siehe daher:
https://lwww.datenschutzkonferenz-online.de/media/ah/201802_ah_verzeichnis_verarbeitungstaetigkeiten.pdf

2 Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlieRlich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit.

Vorlagenversion: 2.1 Seite 1 von 2
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Anlage 3 zum V24432-1/2150000

IAP-Nummer: 44663

(wird von Dataport ausgefillt)

4.

Beschreibung der Kategorien von personenbezogenen Daten
(siehe z. B. Art. 28 Abs. 3 S. 1 DSGVO bzw. Art. 30 Abs. 1 S. 2 lit. ¢)

Metadaten zu analogem und digitalem Archivgut, digitalisiertes Archivgut,
Nutzerdaten, Daten von Archivmitarbeitenden.

darunter folgende Kategorien besonderer personenbezogener Daten
(siehe z. B. Art. 9 Abs.1 DSGVO)

Es ist grunsatzlich moglich, dass alle Kategorien personenbezogener Daten
archiviert werden, insbesondere auch solche i.S.v. Art. 9, Abs. 1 DSGVO. Daher
werden diese Daten auch uber die VPN-Verbindung verarbeitet.

Beschreibung der Kategorien betroffener Personen
(siehe z. B. Art. 28 Abs. 3 S. 1 DSGVO)

Archivmitarbeitende, Personen, die in den Metadaten des Archivguts oder im
Archivgut selber genannt werden.

Ubermittlung von personenbezogenen Daten an ein Drittland oder an eine inter-

nationale Organisation
(siehe z. B. Art. 30 Abs. 1 S. 2 lit. e DSGVO)

Die VPN-Verbindung dient einzig dem Datenaustausch zwischen den Clients der
Mitarbeitenden des Staatsarchivs und den Serveranwendungen in der
IONOS-Cloud. Es werden hiertber keine Daten an Dritte Gbermittelt.

Vorlagenversion: 2.1 Seite 2 von 2



Anlage 4 zum V24432-1/2150000

Service Level Agreement

dNetz VPN Site-to-Site mit Kundenrouter

Version: 1.3.6
Stand: 01.03.2025

09.04.2026 Service Level Agreement Seite 1 von 12
Vorlagenversion 10.0 dNetz VPN Site-to-Site mit Kundenrouter
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Anlage 4 zum V24432-1/2150000

1. Einsatzzweck

Diese Leistungsbeschreibung ist als Ergénzung zur Leistungsbeschreibung dNetz VPN Site-to-
Site mit Dataport-Router zu sehen. Diese findet fir das hier nun beschriebene Produkt dNetz
VPN Site-to-Site mit Kundenrouter ebenfalls Anwendung, mit dem Unterschied, dass hier Aufbau
und Betrieb des VPN-Routers im Fremdnetz nicht durch den Auftragnehmer (AN) erfolgen, son-
dern in der Verantwortung des Auftraggebers (AG) durch diesen selber oder durch von ihm be-
auftragte Dritte.

In Anlehnung an den Sprachgebrauch des BSI wird im Folgenden statt ,VPN-Router” auch der
Begriff ,VPN-Gateway“ (abgekirzt VPN-GW) verwendet.

2. Risikobewertung

Die AN-seitige Durchflihrung einer solchen Site-to-Site VPN-Anbindung mit AG-seitigem VPN-
GW setzt in IT-Sicherheitshinsicht voraus, dass der Betreiber des Kundenrouters vorab in hinrei-
chend plausibler Weise dargelegt und mit allen involvierten Netz-Verantwortlichen abgestimmt
und dokumentiert hat, dass der Betrieb dieses VPN-GW sowie der damit verbundenen Netzinfra-
struktur die Kriterien des IT-Grundschutzes erfillt.

Dies erfolgt durch Vorlage eines entsprechend aussagekraftigen Dokuments (Sicherheitsbetrach-
tung / Risikobewertung) durch den AG an den AN, aus dem das Vorhandensein eines effektiven
ISMS (Informationssicherheits-Managementsystem) zweifelsfrei hervorgeht, idealerweise zusam-
men mit dem Nachweis ISO 27001-Zertifkats auf der Basis des IT-Grundschutzes.

Das Haftungsrisiko Gbernimmt primar der AG, der auch daflir Sorge zu tragen hat, dass bei er-
wartbaren oder eingetretenen Anderungen der externen Netzinfrastruktur, deren Auswirkungen
IT-Grundschutz-relevant sind oder sein kdnnten, unverzuglich die vertraglich definierten An-
sprechpartner hieriber informiert sowie Malinahmen zur Sicherstellung des IT-Grundschutzes
ergriffen werden.

09.04.2026 Service Level Agreement Seite 3 von 12
Vorlagenversion 10.0 dNetz VPN Site-to-Site mit Kundenrouter



Anlage 4 zum V24432-1/2150000

3. Arbeitsaufgabe

Fir die gesicherte Verbindung wird ein IPSec-Tunnel zwischen AN und dem Fremdnetz aufge-
baut. Dabei fungiert das VPN-GW des ANs als Vermittler zwischen beiden Netzen. Fir den Kun-
den ist die Nutzung der Dienste durch den Tunnel véllig transparent. Er greift auf die entfernten
Ressourcen so zu, als wirden sie sich in seinem LAN befinden.

Durch aktuelle Verschlisselungsmechanismen ist die Vertraulichkeit der Daten innerhalb des
Tunnels wahrend der Ubertragung gewahrleistet.

Der Betreiber des Fremdnetzwerkes muss eine geeignete IPSec-Komponente bereitstellen, die
als Peer fur das VPN-GW des ANs fungiert. Bei Bedarf kann der AN gegen Aufpreis eine ent-
sprechende IPSec-Komponente bereitstellen.

4. Funktionalitat

o Es werden nur Verschlisselungs- und Integritdtsmethoden verwendet, die nach heutigem
Stand als sicher gelten.

e Die Authentifizierung findet Uber Pre-Shared Key statt. _

e Als Tunnelprotokoll wird IPSec mit ESP verwendet.

e Der Tunnel terminiert auf dem VPN-GW des ANs und lauft danach unverschliisselt durch
die internen Netze beim AN.

o Esist dem Kunden freigestellt, als Peer eine eigene Komponente zu verwenden oder op-
tional eine vom AN betreute Komponente (gegen Aufpreis) zu verwenden.

e Fur das Fremdnetz wird vom AN fiir die IPSec-Verbindung ein IP-Netz zugeteilt, das im
Fremdnetz oder GUber NAT auf der Peer-Komponente konfiguriert werden muss.
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5. Einschrankungen

Es konnen nur IP-Adressen genutzt werden, die im internen Netz geroutet werden. Bei Abwei-
chungen oder Uberschneidungen muss auf der Peer-Komponente NAT durchgefiihrt werden.

Die Einstellungen des IPSec-Tunnels (Verschllsselungsalgorithmen) werden vom AN vorgege-
ben.

Die Kommunikationsbeziehungen / Freischaltungen Uber den IPSec-Tunnel missen vom Kom-
munikationsverantwortlichen des AGs beim AN beauftragt und genehmigt werden.

Far die Einrichtung einer Site-to-Site Anbindung mit Kundenrouter / Fremdrouter ist immer im
Vorfeld eine Sicherheitsbetrachtung/Risikobewertung erforderlich. (Vgl. auch oben, Abschnitt 2.)

6. Anforderungen an den Einsatz eines Kundenrouters

6.1  Allgemeine Sicherheitsanforderungen an den Kundenrouter

Die allgemeinen Sicherheitsanforderungen, die flr ein vom AN bereitgestelltes VPN-GW auf Sei-
ten des AG gelten, sind auch auf die Einsatzumgebung eines vom AG selbst bereitgestellten und
betriebenen VPN-GWSs anzuwenden. Damit dieser sicher betrieben werden kann, missen fol-
gende Voraussetzungen erfiillt sein:

6.2 Spezielle Sicherheitsanforderungen an den Kundenrouter

Far die Konfiguration und den Betrieb eines VPN-GWSs im Eigenbetrieb durch den AG missen
mehrere spezifische Anforderungen erflllt werden. Diese orientieren sich im Wesentlichen an
den Empfehlungen des BSI und betreffen insbesondere die Hartung der AG-seitigen VPN-Platt-
form sowie eine angemessene Rechteverwaltung:

¢ Vertrauenswiirdige Administration: Die Administratoren des AG-seitigen VPN-GWs
massen vertrauenswurdig, entsprechend qualifiziert und geschult sein. Zudem missen
sie das VPN-GW fachgerecht installieren, konfigurieren und betreiben.

L Ein vertrauenswiirdiges Netzwerk ist ein Netzwerk aus miteinander verbundenen Geréten, das nur fiir autorisierte
Benutzer zuganglich ist und nur die Ubertragung sicherer Daten zul3sst.
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¢ Authentifizierung und Zugriffsmanagement: Administratoren mussen sich Uber ein
Nutzer- und Rechtemanagement erfolgreich authentisieren, bevor sie Managementfunkti-
onen des VPN-GWs nutzen durfen.

e Physischer und virtueller Zugriffsschutz: Das VPN-GW bzw. die Virtualisierungsplatt-
form, auf der er betrieben wird, muss so aufgestellt oder installiert sein, dass nur berech-
tigte Personen physischen Zugriff haben. Falls das VPN-GW virtualisiert ist, darf auch der
Zugriff auf die virtuelle Netzwerkschnittstelle zum vertrauenswurdigen Netz nur autorisier-
ten Personen gestattet sein.

e Schutz vor unbefugter Nutzung: Alle Schnittstellen des VPN-GWSs, einschliefdlich BIOS,
Management-Funktionen und Telemetrie, missen gegen unautorisierte Zugriffe abgesi-
chert werden.

¢ Sicherheitsunterstiitzende Plattformen: Falls die Plattform, auf der das VPN-GW l|auft,
sicherheitsrelevante Funktionen Gbernimmt, muss sie geeignete Mechanismen zur Unter-
stitzung dieser Funktionen bereitstellen. Zudem muss sichergestellt sein, dass unge-
nutzte Dienste und Schnittstellen deaktiviert sind.

e Sicherer Update-Mechanismus: Das VPN-GW-System muss Uber einen sicheren Me-
chanismus zur Software-Aktualisierung verfugen, der Authentizitat und Integritat der Up-
dates gewabhrleistet, um Manipulationen zu verhindern. Es wird vorausgesetzt, dass das
VPN-GW regelmalig aktualisiert wird, insbesondere wenn Sicherheitslicken bekannt
werden.

o Ereignisprotokollierung: Das VPN-GW muss sicherheitsrelevante und betriebliche Er-
eignisse protokollieren. Sicherheitskritische Vorfalle sind gemal den vorgegebenen Si-
cherheitsrichtlinien zu erfassen und auszuwerten.

6.3 Standardeinstellung beim Auftragnehmer fir IPSec

Bei der Konfiguration des VPN-GWs sind insbesondere die folgenden Vorgaben zu beachten:

Abweichungen von den Standardwerten sind nur nach gesonderter Betrachtung maglich.
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6.4 Mitwirkungspflichten des Auftraggebers
Der AG stellt folgende Informationen bereit:

e Ein Ansprechpartner fir die lokale Organisation

e Ein Ansprechpartner fiir das Fremdnetz

e |P-Adresse und verwendetes System des Peer

e Anzahl und Art der Dienste, die der Kunde beim Peer nutzen mochte

7. Leistungskennzahlen

Der Auftragnehmer erbringt gegeniber dem AG grundlegende Leistungen im Rahmen des IT-
Service-Managements, insbesondere der notwendigen IT-Service-Management-Prozesse.

Die Leistungen zur Stérungsbearbeitung (Incident Management) sowie zur Fehlerbehebung
(Problem Management) werden durch den AN erbracht. Die Kontaktschnittstelle fur den AG ins-
besondere zu dem Prozess der Stérungsbearbeitung ist dabei durch den zentralen UHD des
ANs gegeben.

Alle Kennzahlen beziehen sich jeweils auf die entsprechenden Service- und Betriebszeiten. Bei
Stoérungen, die durch héhere Gewalt, unsachgemafie Nutzung sowie duRere Einwirkungen wie
Staub, Warme, Wasser, Blitzschlag etc. verursacht werden, sind die vereinbarten Service Levels
auler Kraft gesetzt.

71 Begriffsfestlegungen

Betriebsmodus Begriffsdefinition

. . Die Betriebszeit ist der Zeitraum, in dem die vereinbarten Ressourcen vom
Betriebszeit Auftragnehmer zur Verfiigung gestellt und bedient und (iberwacht werden.

Die Servicezeiten beschreiben die Zeitrdume, in denen Stdrungen und Anfragen

Servicezeit bearbeitet werden.
Prozentualer Anteil an der zugesagten Servicezeit innerhalb eines Messzeitraumes,
in der die beschriebenen Komponenten fiir den Auftraggeber nutzbar sind.
Verfligbarkeit
. . Zungeplante Ausfallzeiten [ /4]
Verfiigbarkeit = 1— . £ . .
Servicezeit im Messzeitraum [ 4] — Wartungszeiten [ /4]
Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfligbarkeit wahrend der
Ausfallzeit zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Kompo-

nenten wieder flr den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfallzeit
in Stunden.

Die Reaktionszeit ist die Zeitspanne zwischen der Feststellung einer Stérung durch den
Reaktionszeit Dienstleister bzw. Meldung einer Stérung durch den Auftraggeber liber den vereinbarten
Weg (Service Desk) bis zum Beginn der Stérungsbeseitigung.
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Die Bearbeitungszeit ist die Zeitspanne zwischen der Beauftragung einer Leistung bzw.
Aktivitat durch den Auftraggeber Uber einen vorgegebenen Weg (z. B. Auftrag zum An-

Bearbeitungszeit legen einer Benutzerkennung im Service Desk) bis zur erfolgreichen Durchfiihrung der
beauftragten Leistung bzw. Aktivitat.

o Die Prioritat setzt sich aus der Dringlichkeit und der Auswirkung einer Stérung zusam-
Prioritat men

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich

. erbrachte Qualitat der Leistung gemessen wird. Sofern nicht anders angegeben bezie-

Messzeitraum hen sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalen-
dermonat.

Gibt einen Sollwert flr eine Kennzahl an. Fur eine vereinbarungsgemafie Erbringung
einer Leistung muss die tatsachliche Leistungsqualitat (z. B. Verfiigbarkeit, Reaktions-

Sollwert zeit) gleich oder besser als der Sollwert sein (z. B. Verfligbarkeitist = Verfligbarkeitsor ;
Reaktionszeitist < Reaktionszeitson)

Zusatzlich zum Sollwert kann eine Wahrscheinlichkeit angegeben werden, mit der der

Sollwert wahrend des Messzeitraumes erreicht werden soll. Ist keine Zielwahrschein-

lichkeit angegeben, so gilt eine Zielwahrscheinlichkeit von 100%, d.h. alle gemessenen

Leistungen missen gleich oder besser als der Sollwert sein. Eine Zielwahrscheinlichkeit

Zielwahrscheinlichkeit kann nur fiir Kennzahlen angegeben werden, die in vielen Einzelmessungen oder Ein-
(Psor) zelereignissen bestimmt werden (z. B. Reaktionen auf einzelne Stérungen).

Beispiel: Leistungskennzahl ist Reaktionszeit, Sollwert ist =30 Minuten, Zielwahr-
scheinlichkeit ist 90%, Messzeitraum ist ein Kalendermonat. Dies bedeutet, dass in ei-
nem Kalendermonat 90% aller tatséchlichen Reaktionszeiten = 30 Minuten betrugen.

7.2 Verfugbarkeit der VPN-Infrastruktur

AN, Dienstleister und AG realisieren in zunehmendem Malie Kernprozesse ihrer Tatigkeiten Uber
Fernzugange. Darum ist flr die zentrale VPN-Infrastruktur — bestehend aus Paketffilter, VPN-Ser-
ver und Sicherheitsgateway (vgl. oben, Abb. 1) — grundsétzlich eine erhéhte Verflugbarkeit zu ge-
wahrleisten.

Durch redundante Auslegung von Komponenten und Strukturen (Vermeidung von Single Points
of Failure) und durch geeignete Backup- und Failover-Konzepte gewahrleistet der AN eine Ver-
fugbarkeit der zentralen VPN-Infrastruktur im Umfang von 99,5%.

Die Verfugbarkeit der zentralen VPN-Infrastruktur ist nicht identisch mit der tatsachlichen Verflig-
barkeit des VPN-Zugangs, weil der AN fur das Tragermedium keine Verfligbarkeit zusagen kann.

Trotz aller Sicherheitsvorkehrungen kénnen Ausfélle der VPN-Infrastruktur nicht immer verhin-
dert werden. Etwaige Systemausfalle, zum Beispiel durch AN-Wartung zentraler Komponenten in
der VPN-Verbindung oder deren Entstorung, berechtigen nicht zur Minderung des Leistungsent-
gelts. Hierzu zahlen auch Ausfalle im Internet, des Internetanschlusses beim VPN-Teilnehmer
sowie eingeschrankte Transportleistungen im Internet, auf die der AN keinen Einfluss hat.
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7.3 Reaktionszeit bei Storungsbearbeitung

Die Stérungsannahme erfolgt grundséatzlich Uber das Call-Center/den User-Help-Desk des ANs.

UHD
Kennzahl Leistungsauspragung
Zielwert
Erreichbarkeit (Wartezeit Psal
bei einem Anruf beim UHD
ohne Anrufbeantworter) Messzeitraum

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten sowie die Stérungsbe-
schreibung erfasst und ausschlieRlich fir die Stérungsbehebung gespeichert. Der Stérungsab-
schluss wird dem meldenden Anwender bekannt gemacht.

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenom-
men. Jeder Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem
TTS lasst sich die Zeit der Stérungsbearbeitung von der Aufnahme bis zum Schlief3en des Ti-
ckets mit der Stérungsbehebung bestimmen.

Generell unterbrechen die Zeiten aul3erhalb des betreuten Betriebes die Bearbeitungszeit.
Ebenso wird die Stérungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse,
die durch den AG oder den Nutzer zu verantworten sind, z.B. Warten auf Zusatzinformationen
durch den AG, Unterbrechung auf Wunsche des AGs etc. Weitere Informationen inklusive der
Kategorisierung von Incidents nach Prioritat sind dem nachfolgenden Kapitel zu entnehmen.

Reaktionszeit

Kennzahl Leistungsauspragung

Prioritat Kritisch
Reaktionszeit bei

Stérungen Prioritat Hoch

(wahrend der Ser-  prioritst Mittel
vicezeit)
Prioritat Niedrig

7.4  Storungsbearbeitung und Storungsmanagement

Das Stérungsmanagement stellt, mit minimalen negativen Auswirkungen auf den Geschéaftsbe-
trieb, den normalen Betriebszustand wieder her. Funktionsbeeintrachtigungen im Rahmen von
Changes gelten nicht als Stérung.

Fir Stérungsmeldungen (allgemeine Stérungen, Hardwareersatz etc.) steht der User Help Desk
(UHD) zur Verfligung.
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Fir die Storungsbearbeitung gelten folgende Supportzeiten:

Supportzeiten Montag bis

H *
Donnerstag* Freitag Samstag/Sonntag

08:00 — 17:00 Uhr 08:00 — 15:00 Uhr --

* ausgenommen sind bundeseinheitliche Feiertage sowie der 24. und 31. Dezember.

Prioritaten bei der Bearbeitung von Stérungsmeldungen
Far Stérungsmeldungen steht dem AG das Call-Center und/oder UHD zur Verfiigung.

Die Rufnummern flr die Stérungsmeldungen sind in der Anlage SLA Allgemeiner Teil / Rahmen-
vereinbarungen angegeben.

Die Stérungsmeldungen von Nutzern werden wie folgt kategorisiert und bearbeitet:

= Kritisch Kritisch Kritisch Hoch Hoch
% Hoch Kritisch Hoch Hoch Mittel
E” Mittel Hoch Hoch Mittel Niedrig
8 Niedrig Hoch Mittel Niedrig Niedrig
Auswirkung GroR¥flachig/ Erheblich/ Moderat/ Gering/
Verbreitet Grof Begrenzt Lokal

Die Priorisierung ergibt sich nach der oben abgebildeten Matrix aus den Komponenten Auswir-
kung und Dringlichkeit.

Die Auswirkung bezeichnet den Einfluss, den die Stérung auf die geschaftliche Aktivitat hat.

Die Dringlichkeit einer Stérung ist davon abhangig, ob Ersatzwege flr die betroffene Tatigkeit
madglich sind, oder die Tatigkeit zuriickgestellt bzw. nachgeholt werden kann.

Die Prioritat legt die Geschwindigkeiten fest, mit denen die Stérung bearbeitet wird und bestimmt
die Uberwachungsmechanismen:

Fuhrt zur standardmafligen Bearbeitung durch den Auftragnehmer und unterliegt der

Niedrig Uberwachung des Lésungsfortschritts.
. Fihrt zur forcierten Bearbeitung durch den Auftragnehmer und unterliegt der Uberwa-
- Mittel .. .
pi chung des Lésungsfortschritts.
5
= Fihrt zur bevorzugten Bearbeitung durch den Auftragnehmer und unterliegt einer be-
o Hoch - < .
sonderen Uberwachung des Ldsungsfortschritts.
- Flhrt zur umgehenden Bearbeitung durch den Auftragnehmer und unterliegt einer in-
Kritisch . - .. .
tensiven Uberwachung des Losungsfortschritts.
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Gering/
Lokal

Moderat/ Be-
grenzt

Auswirkung

Erheblich/
Grof}

GroRflachig/
Verbreitet

Niedrig

Mittel

Dringlichkeit

Hoch

Kritisch

Die Stérung betrifft einzelne Nutzer. Die Geschéftstatigkeit ist nicht eingeschrankt.

Wenige Nutzer sind von der Stérung betroffen. Geschéftskritische Systeme sind nicht
betroffen. Die Geschaftstatigkeit kann mit leichten Einschrankungen aufrechterhalten
werden.

Die Geschéftstatigkeit kann eingeschrankt aufrechterhalten werden.

Viele Anwender sind betroffen. Geschéaftskritische Systeme sind betroffen. Die Ge-
schéftstatigkeit kann nicht aufrechterhalten werden.

Ersatz steht zur Verfiigung und kann genutzt werden, oder das betroffene System
muss aktuell nicht genutzt werden.

Tatigkeiten, deren Durchfihrung durch die Stérung behindert wird, kénnen spater
durchgefuhrt werden.

Ersatz steht nicht fir alle betroffenen Nutzer zur Verfiigung.

Die Tatigkeit, bei der die Stérung auftrat, kann spater oder auf anderem Wege evtl. mit
mehr Aufwand durchgefiihrt werden.

Ersatz steht kurzfristig nicht zur Verfligung.
Die Tatigkeit, bei der die Stérung auftrat, muss kurzfristig durchgefiihrt werden.
Ersatz steht nicht zur Verfiigung.

Die Tatigkeit, bei der die Stdrung auftrat, kann nicht verschoben oder anders durchge-
fihrt werden.

Die Bewertung erfolgt unter Einbeziehung der Einschatzung des Anwenders durch das Call-Cen-
ter. Der Prozess zur Stérungsbearbeitung des ANs enthalt Eskalationsverfahren, die sicherstel-
len, dass die zugesagten Reaktionszeiten eingehalten werden und dass eine zuverlassige und
schnellstmogliche Stérungsbearbeitung erfolgt. Sollte ein Anwender mit der Priorisierung sowie
mit der Durchfiihrung oder Dauer einer Stérungsbehebung nicht einverstanden sein, besteht die
Moglichkeit der Eskalation Uber die zustandige IT-Stelle des Kunden.

09.04.2026
Vorlagenversion 10.0

Service Level Agreement Seite 11 von 12
dNetz VPN Site-to-Site mit Kundenrouter



Anlage 4 zum V24432-1/2150000

8. Glossar

AG — Auftraggeber.

AN — Auftragnehmer.

BSI — Bundesamt fur Sicherheit in der Informationstechnik.

Internes Netz — Rechenzentren des Auftragnehmers und Netze des Auftraggebers, die tUber
Landesnetze am Auftragnehmer-Netz angeschlossen sind.

Fremdnetz — Ein Netz, das zu einer fremden Organisation gehort, die nicht an das Auftragneh-
mer-Netz angebunden ist.

IPSec — IPSec (Kurzform fir Internet Protocol Security) ist ein Sicherheitsprotokoll, das fiir die
Kommunikation Uber IP-Netze die Schutzziele Vertraulichkeit, Authentizitat und Integritat gewahr-
leisten soll. Es kann zum Aufbau virtueller privater Netzwerke (VPN) verwendet werden.

LAN — Abk. fiir Local Area Network, steht fir ein Netzsegment in einem Netzwerk.

NAT — Abk. Network Address Translation, steht fur ein Verfahren zur Umwandlung von IP-Adres-
sen, das meist eingesetzt wird, um private Netzwerke mit dem Internet zu verbinden. Es ermog-
licht mehreren Geraten mit privaten IP-Adressen den Zugriff auf das Internet Gber eine gemein-
same offentliche IP-Adresse, indem es Quell- und Zieladressen in den IP-Paketen dynamisch
oder statisch umschreibt.

Pre-Shared Key — Mit Pre-Shared Key ("vorher vereinbarter Schlissel") oder kurz PSK bezeich-
net man Verschlisselungsverfahren, bei denen die Schllissel vor der Kommunikation beiden
Teilnehmern bekannt sein missen, also symmetrische Verfahren.

ESP — Encapsulating Security Payload (ESP) soll die Authentisierung, Integritat und Vertraulich-
keit von IP-Paketen sicherstellen.

Peer — Ein Site-to-Site-Tunnel besteht immer aus zwei Komponenten, die als Gateway zu dem
jeweiligen Netzwerk fungieren und den verschllsselten Tunnel verwalten. Als Peer wird die Re-
mote-Komponente des entfernten Netzwerkes bezeichnet.

VPN-GW - VPN-Gateway.
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1. Einleitung

1.1 Leistungsgegenstand

Mit der Anlage Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern ergan-
zend vereinbart, wie die Leistungserbringung des zugrundeliegendem Betriebs- oder Servicevertrages
unter Informationssicherheitsgesichtspunkten erfolgt.

Die nachfolgend beschriebenen Leistungen folgen dabei dem IT-Grundschutzstandard des Bundesam-
tes fur Sicherheit in der Informationstechnik (BSI) unter Nutzung des Sicherheitsmanagementsystems
des Auftragnehmers. Maf3geblich sind dabei die im BSI-Standard 200-1 (Managementsysteme fir Infor-
mationssicherheit) sowie dem 200-2 ,IT-Grundschutz-Vorgehensweise” festgelegten Rahmenbedingun-
gen und Anforderungen.

Ferner wird festgelegt, wie die vom Auftragnehmer in dessen Zustandigkeitsbereich getroffenen Sicher-
heitsanforderungen gegentber dem Auftraggeber dokumentiert und nachgewiesen werden.

1.2 Aufbau des Dokumentes

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
stellten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
Uber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel 5): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.
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2. Leistungsumfang und -beschreibung

21 Informationssicherheitsmanagementsystem (ISMS)

Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 200-1. Wesentliche Elemente des ISMS sind:

e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
und mit denen im Geschaftsverteilungsplan (GVP') dokumentierten Funktionstrager
e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
Prozesse des Informationssicherheitsmanagements:
o der Betrieb des ISMS
o die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
200-2
o die Sicherheitskonzepterstellung
o das Sicherheitsvorfallmanagement
o das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 200-2 festgelegten
Schema die einschlagigen Sicherheitsanforderungen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden kdnnen. Es liefert dem Auftragnehmer die Beriicksichtigung relevanter Sicherheitsan-
forderungen bei Planung, Errichtung und Betrieb von Verfahren oder Services und stellt so die Grundla-
gen fir den Nachweis der aktuell umgesetzten Sicherheitsanforderungen sicher.

2.2 Verfahrensbezogener IT-Sicherheitskoordinator (ITSK)

Der Auftragnehmer benennt gegeniiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK bzw. die Veranderung der Rollenbesetzung wird dem Auf-
traggeber angezeigt. Die Benennung wird im Geschéaftsverteilungsplan des Auftragnehmers dokumen-
tiert.

Der ITSK steht fir die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfigung. Er ist fur das verfahrens- oder dienstbezogene Sicherheitsvorfall-
management beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die
Sicherheitsmanagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fiir die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises? (siehe Kapitel 2.4). Er Giberwacht wahrend der Ver-
tragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes fir die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

T Der Geschéftsverteilungsplan als nicht kundenéffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

2 Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsanforde-
rungen.
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Der ITSK ist auf Seiten des Auftragnehmers flur die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das bein-
haltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfiigbarkeit von er-
forderlichen Personen und Ressourcen (z.B. Rdumen oder Dokumenten fiir die Einsichtnahme vor Ort).
Prifungen wie Audits, Zertifizierungen 0.a. die Uiber eine datenschutzrechtliche Kontrolle hinausgehen,
sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen?® vorgegebenen BA-
SIS- und STANDARD-ANnforderungen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, fur
den von dieser Vereinbarung betroffenen Informationsverbund umzusetzen.

Die Identifikation und Umsetzung von Sicherheitsanforderungen erfolgt auf Basis der Bausteine der IT-
Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der fur
BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fur den betrachteten Informationsverbund maRgeblichen Sicherheitsanforderungen und dessen je-
weiliger Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusatzliche Sicherheits-
anforderungen umgesetzt werden mussen, sind diese im SSLA Teil B zu benennen und dessen Umset-
zung zu beauftragen.

24 Erstellung und Pflege der Sicherheitsdokumentation

241 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die maRgeblichen* Sicherheitsanforderungen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der Sicherheitsanforderungen sicher. Zu diesem
Zweck pruft er regelmafRig den Umsetzungsstand der Sicherheitsanforderungen und dokumentiert die-
sen im Sicherheitsnachweis.

Die Betrachtung und Priifung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

® Die aktuelle Version der IT-Grundschutz-Kataloge kann beim BSI abgerufen werden (www.bsi.bund.de).
4 Die Festlegung der relevanten Sicherheitsanforderungen erfolgt auf Grundlage der Modellierungsvorschriften
des BSI-Standards 200-2.
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242 Struktur und Standardordner

Die Sicherheitsdokumentation wird strukturiert in verschiedenen Unterordnern tibergeben. Die Struktur
sowie das Namensschema der Ordner orientieren sich dabei an den Vorgaben des BSI, insbesondere
der im BSI-Standard 200-2 festgelegten Vorgehensweise. Der Inhalt der jeweiligen Ordner ist in den
nachfolgenden Kapiteln 2.4.2.1 bis 2.4.2.6 naher erlautert. Eine detaillierte Beschreibung der einzelnen
Ordner einschlie3lich der Inhalte liegt ferner der Gbergebenen Sicherheitsdokumentation bei.

Je nach technischen und betrieblichen Rahmenbedingungen, insbesondere in Abhangigkeit des im SLA
vereinbarten Leistungsschnitts, kann der Dokumentationsumfang (beispielsweise im Ordner "A.D1 Be-
gleitdokumentation") variieren.

2.4.21 A.0 Richtlinien fiir Informationssicherheit

Die Rahmenbedingungen zur Umsetzung des grundschutzkonformen Betriebes beim Auftragnehmer
sind in dem jeweils geltenden Regelwerk des Auftragnehmers festgelegt. Der Auftragnehmer stellt dem
Auftraggeber das Regelwerk auf der Ebene der Leitlinien und Richtlinien als Teil der Sicherheitsdoku-
mentation fur die interne Bewertung zur Verfigung.

Betriebliche Detaildokumentation, die Uber die Ebene der Richtlinien hinausgeht (wie beispielsweise
detaillierte physikalische Netzplane, IP-Adresskonzepte, Firewall-Policies oder spezifische sicherheits-
relevante Konfigurationsvorgaben) halt der Auftragnehmer vor Ort zur Einsichthahme durch den Auf-
traggeber bereit.

24.2.2 A.1 IT-Strukturanalyse

Der Auftragnehmer erstellt eine standardisierte Ubersicht tiber die zu dem betrachteten Verfahren ge-
horige IT-Infrastruktur. Diese beinhaltet:

o Beschreibung des betrachteten IT-Verbundes sowie dessen Abgrenzung
e Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS)
e Ubersicht tber die relevanten Kommunikationsverbindungen
e Komponentenlisten zu den jeweils betroffenen Komponenten beim Auftragnehmer
o Gebaude und Raume
o Server und Netzwerkkomponenten
o Systeme, die dem Verfahrensbetrieb dienen einschl. unmittelbar genutzter Manage-
mentsysteme flr den Systembetrieb, die Netzinfrastruktur und administrative Clients
o Ubersicht Giber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o erganzende Zielobjekte wie Anwendungen und Dienste, sofern sie in den eingesetzten
IT-Grundschutz-Katalogen betrachtet und vom Auftragnehmer bereitgestellt werden
e Ubersicht (iber die beteiligten Netze (verdichtete Netzplane in der IT-Grundschutzsystematik)
o Beschreibung der Administratorrollen

Sofern fir die Betrachtung relevante Teile bereits in anderen Sicherheitskonzepten vollstandig betrach-
tet wurden (beispielsweise das der IT-Grundschutzzertifizierung unterliegende Sicherheitskonzept des
Rechenzentrums), werden diese Teilkonzepte beigefligt, mindestens jedoch darauf verwiesen (siehe
2.4.2.5 A.DO Erganzende Sicherheitskonzepte).
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24.2.3 A.3 Modellierung des IT-Verbundes

Der Auftragnehmer weist in Form eines Reports aus der eingesetzten Verwaltungssoftware nach, wel-
che Bausteine des IT-Grundschutz-Katalogs auf die Objekte des Informationsverbundes des Auftrag-
nehmers angewendet werden. Die Bausteine beinhalten eine vom BSI vorgegebene Auswahl betrach-
teter Gefahrdungslagen (Risiken) und festgelegter Sicherheitsanforderungen.

Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen beschriebenen Re-
geln.

2424 A.4 Grundschutzerhebung (Sicherheitsnachweis)

In Form eines Reports aus der Verwaltungssoftware weist der Auftragnehmer den Umsetzungsstand
der sich aus der Modellierung ergebenden Sicherheitsanforderungen nach (Sicherheitsnachweis). Da-
bei folgt die Dokumentation des Umsetzungsstandes dem vom BSI vorgegebenen Schema in finf Stu-
fen:

Ja (Sicherheitsanforderungen sind vollstandig umgesetzt)

Teilweise (Sicherheitsanforderungen ist teilweise umgesetzt)

Nein (Sicherheitsanforderungen ist nicht umgesetzt)

Entbehrlich (Sicherheitsanforderungen /Baustein wird als nicht relevant bewertet)
Unbearbeitet

Der Report beinhaltet Angaben zur Durchfiihrung der Prifung (Datum, Personen), eine Beschreibung
der Umsetzung, Verweise zum jeweils maf3geblichen Regelwerk des Auftragnehmers sowie bei Abwei-
chungen eine Beschreibung der Abweichungen von IT-Grundschutz sowie den Umgang mit den festge-
stellten Abweichungen (vgl. auch Kapitel 3.4).

2425 A.DO Erganzende Sicherheitskonzepte

Sofern fur den unter dieser Vereinbarung betrachteten Informationsverbund weitere Sicherheitskon-
zepte maBgeblich sind, werden diese in diesem Ordner beigelegt.®

Teil-Sicherheitskonzepte, bei denen die verantwortliche Stelle nicht identisch mit dem hier relevanten
Auftraggeber ist, kbnnen ohne Zustimmung der jeweils verantwortlichen Stelle nicht herausgegeben
werden. Liegt dem Auftragnehmer eine entsprechende Freigabe vor, werden diese Teil-Sicherheitskon-
zepte der Sicherheitsdokumentation im Ordner A.DO beigeflgt.

24.2.6 A.D1 Begleitdokumentation
Sofern flr das vom Auftragnehmer erstellte Sicherheitskonzept weitere Dokumente zum Verstandnis
oder zum Nachweis der Umsetzung erforderlich sind, werden diese in die Sicherheitsdokumentation

(Ordner A.D1) aufgenommen.

Dokumente, die als intern bzw. nicht kundendéffentlich eingestuft sind, stehen nur zur Einsichtnahme be-
reit.

® Fuir Verfahren, die mindestens in Teilen im Twin Data Center (TDC) betrieben werden, ist dies das der BSI-Zer-
tifizierung unterliegende Sicherheitskonzept des Rechenzentrums.
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243 Optionale Ordner und Dokumente

2431 A.2 Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung nach BSI-Standard 200-2 handelt es sich um eine Mitwirkungsleis-
tung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber das Ergebnis der Schutzbedarfsfest-
stellung bereitstellt, wird dieses in die Sicherheitsdokumentation des Auftragnehmers aufgenommen.

24.3.2 A.5 Risikoanalyse

Bei der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3 handelt es sich um eine
Mitwirkungsleistung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber die Ergebnisse der
erganzenden Sicherheits- und Risikoanalyse bereitstellt, werden diese in die Sicherheitsdokumentation
des Auftragnehmers aufgenommen.

Die Bereitstellung der Ergebnisse der Risikoanalyse ersetzt jedoch nicht die konkrete Beauftragung von
zuséatzlichen Sicherheitsanforderungen (z.B. im Rahmen des SSLA Teil B).

24.3.3 A.6 Risikobehandlung

Nicht oder nicht vollstdndig umgesetzte Sicherheitsanforderungen des betrachteten Informationsver-
bundes werden im Rahmen der Sicherheitschecks dokumentiert und dem Auftraggeber zur Verfligung
gestellt. Sofern z.B. flir Zwecke der Zertifizierung ein separater Risikobehandlungsplan erforderlich ist,
werden nicht vollstandig umgesetzte Sicherheitsanforderungen sowie ggf. erganzende Informationen
zur Risikobewertung und Behandlung auf Wunsch des Auftraggebers separat ausgewiesen.

2.5 Gemeinsamer Workshop

Der Auftragnehmer fuhrt mit dem Auftraggeber einen gemeinsamen Workshop zur Sicherheitsbetrach-
tung der fur den Informationsverbund maf3geblichen Fachanwendung durch. Gegenstand des Work-
shops ist die Durchfiihrung von Sicherheitschecks fiir den oder die mafigeblichen Anwendungsbau-
steine (wie Allgemeine Anwendung, Webanwendung oder WebServices).

Sofern weitere Bausteine eine gemeinsame Betrachtung erfordern, werden diese in diesem Workshop
behandelt (siehe Kapitel 4.1 Geteilte Verantwortung auf Bausteinebene). Kommt keine Fachanwendung
zum Einsatz (z.B. bei einem reinen Infrastrukturbetrieb) kann der Workshop entbehrlich sein.

Die Dokumentation der Ergebnisse erfolgt in der Verwaltungssoftware des Auftragnehmers und wird im
Rahmen des Sicherheitsnachweises (Ordner A.4) in die Gbergebene Sicherheitsdokumentation aufge-
nommen.

Die Planung und Durchfiihrung des Workshops erfolgt unter Beachtung der Verflgbarkeit des erforder-
lichen Personals des Auftraggebers und des Auftragnehmers.

Lehnt der Auftraggeber die Teilnahme an dem Workshop ab, werden Sicherheitsanforderungen in sei-
nem Verantwortungsbereich im Sicherheitskonzept des Auftragnehmers als entbehrlich dokumentiert.
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2.6 Bereitstellung

Der Auftraggeber erhalt jahrlich eine Aktualisierung des Sicherheitsnachweises (vgl. Kapitel 2.4).
Gleichzeitig erfolgt die Aufnahme in das Sicherheitskonzept des betroffenen Informationsverbundes.

Die erstellte bzw. aktualisierte Sicherheitsdokumentation wird in elektronischer Form zur Verfugung ge-
stellt. Eine davon abweichende Ubergabeform kann zwischen den Vertragsparteien formlos vereinbart
werden.

2.7 Priufung der Umsetzung

Der Auftragnehmer ermdglicht dem Auftraggeber die Prifung von Angemessenheit, Wirksamkeit und
Umsetzungsstand des Sicherheitskonzeptes nach IT-Grundschutz-Vorgehensweise. Dies beinhaltet die
Beantwortung von Fragen zur (bergebenen Dokumentation durch den ITSK sowie die Uberpriifung des
Regelwerkes und der Umsetzung der Sicherheitsanforderungen vor Ort beim Auftragnehmer.

Die Koordination einer Uberpriifung erfolgt auf Seiten des Auftragnehmers durch den benannten ITSK.
Die Durchfiihrung von Prifungen ist vom Auftraggeber mit angemessenem Vorlauf anzukindigen, um
den entsprechenden Personal- bzw. Ressourcenbedarf einplanen und einen reibungslosen Ablauf der
Kontrolle gewahrleisten zu kénnen. Sofern die Priifung der Umsetzung durch den Auftraggeber einen
jéhrlichen Aufwand von 16 Stunden beim Auftragnehmer Uberschreitet, ist diese Leistung gesondert zu
beauftragen.

Prufungen wie Audits, Zertifizierungen 0.4., die durch Dritte durchgefiihrt werden und die Uber eine da-
tenschutzrechtliche Kontrolle der Auftragsdatenverarbeitung hinausgehen, sind nicht Leistungsgegen-
stand dieser Vereinbarung und gesondert zu beauftragen.
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3. Abgrenzung der Leistungen

3.1 Spezifische datenschutzrechtliche Anforderungen

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb behandelt die Grundwerte der Informa-
tionssicherheit (Vertraulichkeit, Verfigbarkeit, Integritat). Der unter Kapitel 2 aufgefuhrte Leistungsum-
fang ist grundsatzlich geeignet, die Sicherheitsanforderungen sowie ihren Umsetzungsstand in geeig-
neter Form nachzuweisen und damit einen wesentlichen Beitrag zur Erflllung datenschutzrechtlichen
Anforderungen zu leisten. Der alleinige Abschluss des SSLAs ist jedoch nicht ausreichend, um alle da-
tenschutzrechtlichen Verpflichtungen des Verantwortlichen (des Auftraggebers) zu erfiillen. Abde-
ckungsliicken kénnen sich insbesondere aus spezifischen datenschutzrechtlichen Dokumentations- und
Meldepflichten sowie der Gewahrleistung der Grundsatze flr die Verarbeitung personenbezogener Da-
ten, wie z. B. der Datenminimierung und der Zweckbindung, ergeben.

Die Umsetzungsverantwortung dafur liegt beim Verantwortlichen und geht im Zuge der Auftragsverar-
beitung nicht auf den Auftragsverarbeiter (Auftragnehmer) tber. Besondere Sicherheits- oder Doku-
mentationsanforderungen, die sich aus solchen spezifisch datenschutzrechtlichen Anforderungen erge-
ben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag berlcksichtigt - gesondert zu beauftragen.

3.2 Abgrenzung des betrachteten Informationsverbundes

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschlief3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5 (Leis-
tungsvoraussetzungen) aufgefiihrten und vom Auftragnehmer zu erbringenden Leistungen stellen dann
aus Sicht des Auftraggebers unter Umstanden kein vollstandiges, IT-Grundschutz-konformes Sicher-
heitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von Sicherheitsanforderungen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige Umsetzungsverantwortung ausschlieR3lich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

3.3 Einsicht in interne Dokumente des Auftragnehmers

Interne Dokumente des Auftragnehmers wie z.B. der Geschéaftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer Sicherheitsanforderungen sind nicht Teil des Ubergebe-
nen Sicherheitskonzeptes. Diese als nicht kundendffentlich bezeichneten Dokumente kdnnen jedoch in
Ricksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden.

Version 2.0.15 Security Service Level Agreement Seite 10 von 14
vom 08.11.2021 - Allgemeiner Teil (Teil A) -



Anlage 5 zum V24432-1/2150000

3.4 Abweichungen

Im laufenden Betrieb konnen temporare Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatsachlichen Umsetzung einzelner Sicherheitsanforderungen auftreten. Die Ursachen
fir temporare Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder veran-
derte IT-Grundschutzanforderungen (z.B. Fortschreibung oder Veranderung der BSI-Standards) verur-
sacht werden.

Werden im Rahmen der Durchfiihrung von Sicherheitschecks solche Abweichungen festgestellt, wer-
den diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Umsetzung von
Sicherheitsanforderungen mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen, die im Rahmen der regelmafigen
Prifung durch Prifungen identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung
e geplante und erforderliche Aktivitaten zur vollstdndigen Umsetzung von Sicherheitsanforderun-

gen
e ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporare Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

3.5 Fortschreibung des IT-Grundschutzes

Der IT-Grundschutz des Bundesamtes flr Sicherheit in der Informationstechnik unterliegt der standigen
Fortschreibung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-Grund-
schutzstandards (z.B. neue oder geanderte Sicherheitsanforderungen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwande, die sich aus einer solchen Veranderung ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber Uber derartige Anderungen und stimmt das weitere Vor-
gehen insbesondere den Umgang diesen Anderungen ab.

3.6 Anderungen im betrachteten Informationsverbund

Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kdnnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche Uber die blof3e Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fir die Sicherheitsbetrachtung malgebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwande zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.
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4. Ausgeschlossene Leistungen

Folgende fir ein nach BSI-Standard 200-2 vollstandiges Sicherheitskonzept erforderliche Leistungen
sind nicht Teil der vorliegenden Vereinbarung:

-_—

Durchfuhrung der Schutzbedarfsfeststellung

Durchfuhrung der ergdnzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3
Umsetzung zusétzlicher, Uber den Schutzbedarf "Normal" hinausgehende Sicherheitsanforde-
rungen

Berucksichtigung tbergeordneter Regelungen beim Auftraggeber

Erfassung der zum Informationsverbund gehérenden Geschéaftsprozesse des Auftraggebers
Dokumentation und Umsetzung spezifischer Datenschutz- und Sicherheitsanforderungen des
Auftraggebers (wie etwa an das Datensicherungskonzept oder das Notfallvorsorgekonzept gem.
IT-Grundschutz)

7. Prifung auf Eignung von Sicherheitsfunktionen in der von Dritten bereitgestellten Fachanwen-
dung(en)/Fachanwendungssoftware oder Infrastrukturkomponenten

@ N

o ok

Sofern der Auftraggeber die Erbringung dieser Leistungen durch den Auftragnehmer wiinscht, missen
diese gesondert beauftragt werden (z.B. im Rahmen eines SSLA Teil B).

4.1 Geteilte Verantwortung auf Bausteinebene

In den beim Auftragnehmer modellierten IT-Grundschutz-Bausteinen kénnen sich Sicherheitsanforde-
rungen befinden, fir die die Umsetzungsverantwortung beim Auftraggeber liegt. Sofern die Umsetzung
dieser Anforderungen beim Auftragnehmer nicht beauftragt wurde, werden diese Sicherheitsanforde-
rungen als "entbehrlich" dokumentiert. Erfolgt die Prifung der Umsetzung in einem gemeinsamen
Workshop (vgl. Kapitel 2.4.2), wird der Umsetzungsstand in der Verwaltungssoftware des Auftragneh-
mers dokumentiert.

4.2 Datenexport

Ein Datenexport aus der beim Auftragnehmer eingesetzten Verwaltungssoftware, der Giber die bereitge-
stellten Reports als Teil der Sicherheitsdokumentation hinausgeht, ist nicht Bestandteil der zu erbrin-
genden Leistungen. Sofern auf Nachfrage ein Datenexport durch den Auftragnehmer erbracht wird, be-
steht jedoch kein Anspruch auf die Verwendung einer spezifischen Verwaltungssoftware oder einer
spezifischen Softwareversion.

6 Bausteine die einer "geteilten" Verantwortung unterliegen, finden sich insbesondere auf Schicht der Anwendun-
gen wieder (beispielsweise Anforderungen an Freigabeprozesse fiir Patches der Fachanwendung, Einrichtung
eines Internet-Redaktionsteams, Freigabe von Webseiteninhalten bei Webservern, Anforderungen an die Be-
schaffung, Anforderungen an den sicherheitsbezogenen Leistungsumfang einer Anwendungssoftware etc.)

Version 2.0.15 Security Service Level Agreement Seite 12 von 14
vom 08.11.2021 - Allgemeiner Teil (Teil A) -



Anlage 5 zum V24432-1/2150000

5. Leistungsvoraussetzungen
5.1 Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grund-
schutz

Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhéhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine erganzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 200-3 durchzufiihren. Die
erganzende Risikoanalyse dient der Identifikation erhohter Risiken sowie geeigneter Sicherheitsanfor-
derungen zur Risikobehandlung.

Sofern diese zusatzlichen Sicherheitsanforderungen zu den bereits im Kapitel 2 (Leistungsumfang und
-beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die geson-
derte Beauftragung dieser Sicherheitsanforderungen erforderlich. Die Beauftragung dieser zusatzlichen
Sicherheitsanforderungen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zusatzlichen Sicherheitsanforderun-
gen beauftragt, wird fir die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegan-
gen (Umsetzung der fir diesen Schutzbedarf ma3geblichen Sicherheitsanforderungen).

Sicherheitsanforderungen, die bereits im Standardleistungsumfang enthalten sind, bediirfen keiner ge-
sonderten Beauftragung.

5.2 Mitwirkungspflichten des Auftraggebers

Far ein vollstandiges IT-Grundschutz-konformes Sicherheitskonzept und den durchgangigen IT-Grund-
schutzkonformen Betrieb des gesamten Informationsverbundes ist die Betrachtung aller relevanten Ver-
fahrensteile erforderlich. Der Auftragnehmer kann Grundschutzkonformitat jedoch nur fir die von ihm
verantworteten Komponenten sicherstellen. Sicherheitsanforderungen, die im Verantwortungsbereich
des Auftraggebers liegen, sind durch diesen selbst umzusetzen.

Bei der Planung und Umsetzung von Sicherheitsanforderungen durch den Auftragnehmer sind zum Teil
weitergehende Informationen, Regelungen, Dokumente und/oder Leistungen durch den Auftraggeber
oder auch durch Dritte beizusteuern (z.B. Hersteller der zu betreibenden Software/Komponenten).
Diese Mitwirkung ist zur Gewahrleistung des grundschutzkonformen Betriebes im Verantwortungsbe-
reich des Auftragnehmers erforderlich.

Die Mitwirkung ist insbesondere bei folgenden Leistungen fur den Auftraggeber verpflichtend:

1) Benennung eines Ansprechpartners beim Auftraggeber fiir die:

a) Klarung sicherheitsrelevanter, verfahrensspezifischer Fragestellungen

b) Klarung / Zulieferung von anwendungsspezifischen Angaben

c) Unterstitzung bei der Erstellung eines verfahrensspezifischen Notfallkonzeptes

d) Etablierung von Prozessschnittstellen flr das Sicherheitsvorfall- und Notfallmanagement
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2) Risikobewertung” bei der Erweiterung des betrachteten IT-Verbundes um fachliche oder
technische Komponenten oder der Erweiterung um Kommunikationsschnittstellen, insbe-
sondere zu Verfahren mit niedrigerem Sicherheitsniveau®

3) Bereitstellung von relevanten anwendungs- bzw. verfahrensspezifischen Informationen/Do-
kumentationen/Konzepten wie beispielsweise:

a) Berechtigungskonzept (Rollen- und Rechtekonzept)

b) Protokollierungskonzept (bspw. fiir die zu betreibende Fachanwendung)

¢) Mandantenkonzept

d) Schnittstellenkonzept

e) Installations- und Betriebshandbuch bzw. Betriebsvorgaben des Herstellers
f) Dokumentation von Sicherheitsfunktionen in relevanten Softwareprodukten

4) Bereitstellung und Freigabe von Sicherheitsupdates, Patches und hierflr notwendiger Instal-
lationsdokumentation fir die betreffende Fachanwendung (einschlief3lich der erforderlichen
Middleware) oder Infrastrukturkomponenten

Die Mitwirkungsleistungen sind unter Umstanden durch Dritte zu erbringen, mit denen der Auftragneh-
mer keine Vereinbarung Uber den Bezug dieser Leistungen geschlossen hat (z.B. Hersteller der Verfah-
renssoftware). Der Auftraggeber ist dafir verantwortlich, die Beistellung relevanter Leistungen oder In-
formationen durch geeignete vertragliche Regelungen zu gewahrleisten.

Im Rahmen der Sicherheitskonzepterstellung kdnnen sich in Abhangigkeit zur verwendeten Verfah-
rensinfrastruktur weitere Mitwirkungsleistungen fir spezifische Sicherheitsanforderungen ergeben. Der
Auftragnehmer teilt diese dem Auftraggeber bei Kenntniserlangung unverziglich mit.

5.3 Vertraulichkeit der Sicherheitsdokumentation, Weitergabe

Die Parteien verpflichten sich, die im Rahmen des SSLAs ausgetauschten Informationen, wie beispiels-
weise sicherheitsbezogene Dokumentationen, Konzepte, Konfigurationsanleitungen, Softwaremateria-
lien oder Daten, unabhangig von der Art der Bereitstellung als ihr anvertraute Betriebsgeheimnisse
streng vertraulich zu behandeln und Dritten gegentber geheim zu halten.

Durch die jeweils entgegennehmende Partei wird sichergestellt, dass samtliche Mitarbeiter und Mitar-
beiterinnen, denen die Informationen zuganglich gemacht werden missen, der Geheimhaltung im glei-
chen und im gesetzlich mdglichen Rahmen unterworfen werden.

Fir die Weitergabe an Dritte (z.B. externe Berater, andere Auftragnehmer etc.) gelten die gleichen Vor-
gaben. Die Weitergabe an Dritte bedarf immer der Zustimmung der jeweils anderen Partei.

7 gdf. schlieRt das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 200-3 mit ein
8  z.B. zu Verfahren, die nicht IT-Grundschutzkonform betrieben werden
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EVB-IT Dienstvertrag VXxxxx/xXXXxxxx

Leistungsnachweis Dienstleistung (Seite 1 von 2)

Leistungsnachweis

zum Vertrag Uber die Beschaffung von Dienstleistungen

Auftraggeber:

Dataport Auftragsnummer:
Vorhabennummer des Kunden:
Abrechnungszeitraum:
Produktverantwortung Dataport:
Nachweis erstellt am / um:
Gesamtzahl geleistete Stunden:

Uber die Auflistung hinaus kénnen sich noch Stunden in Kldrung befinden. Diese werden mit
dem nachstmdglichen Leistungsnachweis ausgewiesen.

Position Materialtext
Datum Aufwand in Kommentar Name der / des
Stunden Leistenden

Gesamtzahl geleistete Stunden fiir Position

Fassung vom 04. August 2016, guiltig ab 15. August 2016
Version 1.1 vom 01. Marz 2024



Anlage 6 zum V24432-1/2150000

EVB-IT Dienstvertrag VXxxxx/xXXXxxxx

Leistungsnachweis Dienstleistung (Seite 2 von 2)

Positionsiibersicht

Position Positionsbezeichnung Stunden gesamt

Gesamt

Der Leistungsnachweis ist maschinell erstellt und ohne Unterschrift gliltig. Einwande richten Sie bitte per
Weiterleitungs-E-Mail an die oder den zusténdigen Produktverantwortliche(n) bei Dataport.

Der Leistungsnachweis gilt auch als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14
Kalendertagen nach Erhalt Einwande geltend macht.

Diese Daten sind nur zum Zweck der Rechnungskontrolle zu verwenden.
Bitte beachten: in Blau dargestellte Zeilen enthalten Umbuchungen.

Fassung vom 04. August 2016, guiltig ab 15. August 2016
Version 1.1 vom 01. Marz 2024
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