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EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber

Vertragsnummer/Kennung Auftragnehmer: V5378/2300000

- Zwischen Behorde fiir Schule und Berufsbildung
Hamburger Strafle 37
22083 Hamburg

~im Folgenden .Auftraggeber* genannt -

 und Dataport

4 Anstalt des &ffentlichen Rechts
Altenholzer Strae 10 - 14

] 24161 Altenholz

—im Folgenden ,Auftragnehmer* genannt —

wird folgender Vertrag geschlossen:
-4

1 Vertragsgegenstand und Vergiitung
1.1 Projekt-/Vertragsbezeichnung

Bereitstellung der Infrastruktur und Betrieb des Verfahrens WiBeS im Rechenzentrum sowie technisches
Verfahrensmanagement

T S

£ 1.2 Far alle in diesem Vertrag genannten Beftrége gilt einheitlich der Euro als Waéhrung.

£ 1.3 Die Leistungen des Auftragnehmers werden

B2 nach Aufwand gemafh Nummer 5.1

B  zum Festpreis gema8 Nummer 5.2

zuzliglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergiitet.

2 Vertragsbestandteile
21 Es gelten nacheinander als Vertragsbestandteile:

- digser Vertrag (Seiten 1 bis 9) mit Anlage(n) Nr. 1, 2a, 2b, 3, 4, 5, 6,7, Ba, 8b, 9a und 9b, 10

‘ ~ Allgemeine Vertragsbedingungen von Dataport in der bei Vertragsschluss geltenden Fassung {s. 11.1)

— Dataport Datenschutz-Leitlinie ber technische und organisatorische MaBnahmen bei der Datenverarbei-
tung im Auftrag (s. 11.1) .

~ Ergénzende Vertragsbedingungen fir die Erbringung von IT-Dienstieistungen (EVB-IT Dienstleistung) in
der bei Vertragsschluss geltenden Fassung

— Vergabe- und Vertragsordnung fiir Leistungen — ausgenommen Bauleistungen -- Teil B (VOL/B) in der
bei Vertragsschluss geltenden Fassung

12,2 Weitere Geschiftsbedingungen sind ausgeschiossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert. []
Fassung vom 01. April 2002, giiltig ab 01. Maj 2002 'l
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Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V5378/2300000

E 3 Art und Umfang der Dienstieistungen
3.1 Art der Dienstieistungen

Der Auftragnehmer erbringt fur den Aufiraggeber folgende Dienstieistungen:

3.1.1 [JBeratung

31.2 [ Projektieitungsunterstiitzung

343 [JSchulung

£ 3.1.4 [ Einfiihrungsunterstiiizung

'3.1.5 [ Betreiberleistungen

] 3.1.6 [0 Benutzerunterstiitzungsleistungen

:3.1.7 [ Providerleistungen ohne Inhaltsverantwortlichkeit

3.1.8 {X sonstige Dienstleistungen: Bereitstellung der Infrastruktur und Betrieb des Verfahrens WiBeS im
Rechenzentrum gem. Anlagen

3.2 Umfang der Dienstleistungen des Auftragnehmers

321 Der Umifang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus
! [ folgenden Teilen des Angebotes des Auftragnehmers vom
Ef Anlage{n) Nr.

B3 der Leistungsbeschreibung des Auftragnehmers
SharePoint Betrieb Motivation und Inhalt Anlage(n) Nr. 1

kundenspezifische Leistungsbeschreibung 2a
SharePoint Betrieb Leistungsbeschreibung 2b
SharePoint Entwicklung und Beratung Leistungsbeschreibung 3
SharePoint Betrieb Dokumentation Drittanbieterldsungen 4
SharePeint Entwicklung Development Guide 5
AD Leistungsbeschreibung 6
Exchange Leistungsbeschreibung 7

! RZ-SLA Teil A 8a
RZ-SLA Tei! B 8b
SSLA Teil A 9a
SSLA Teil B 9b

[d folgenden weiteren Dokumenten:
Leistungsnachweis Dienstleistung Anlage(n) Nr. 10

; Es gelten die Dokumente in
[J obiger Reihenfolge
B folgender Reihenfolge: 8b, 8a, 9b, 9a, 2b, 2a, 1, 3,4, 5,6, 7, 10

1322 [ Der Auftragnehmer wird den Auftraggeber auf relevante Verinderungen des Standes der Technik hin-
weisen, wenn diese fiir den Auftragnehmer erkennbar mafigeblichen Einfluss auf die Art der Erbrin-
gung der vertraglichen Leistungen haben.

. 3.23 Besondere Leistungsanforderungen (z. B. Service-Level-Agreements liber Reaktionszeiten}):

3.3 Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

t Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gemal Nummer 8

b) folgende weitere Faktoren:

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. []
Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 -l
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Vertragsnummer/Kennung Auftragnehmer: V5378/2300000

4 4 Ort der Dienstieistungen / Leistungszeitraum

4.1 Ort der Dienstleistungen in den Raumlichkeiten des Auftragnehmers

4

4.2 Zeitrdume der Dienstleistungen

Leistungen (gemal Nummer 3.1) : Geplanter Leistungszeitraum : Verbindlicher Leistungszeitraum

Beginn Ende Beginn ! Ende

' Gema Nr. 3.1.8 01.01.201
1 WIBES TEST-Umgebung

G RPN : s
WIBES PROD-Umgebung

EVB-IT Nr. 5.2 Position 17 01.07.2015  ° Co o

EVB-IT Nr. 5.2 Position 18 01.12.2015 N

43 Zeiten der Dienstleistungen
Die Leistungen des Auftragnehmers werden erbracht gemaf SLA RZ Teil A Pkt.4.3, SLA RZ Teii B Pkt.4.1,

4.3.1 wihrend der (iblichen Geschéftszeiten des Auftragnehmers an Werktagen (aufler an Samstagen und Feiertagen)

E bis von bis Uhr
bis von bis Uhr

£4.3.2  wahrend sonstiger Zeiten

1 bis von bis uhr
3 bis von bis Uhr
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr

Bueichnun§ dt;s Personals/der Leistung i o Preis innerh.al‘l;'
(Leistungskategorie) :

PosSAPAmkeI et
. Nr..... ... Drikelbezelchnungicode  ..i.Menge . einheit

1 20001062 : DP-MSS-STO/SANN; 1

{ in der Leistung gem. Nr. 5.2 sind 600 Men-

: geneinheiten enthalten; jede weitere pro Jahr :

‘,ﬁ-,wmﬁ_rw,_
iz
=

s e B SE BAGKIG T

. : in der Leistung gem. Nr. 5.2 sind 600 Men- |

‘ i r_geneinheiten enthalten; jede weitere pro Jahr | :
3 20000139  :zusitzliches Exchange Postfach Schiler {1 |

.............

20000139 : zusétzliches Exchange Postfach Lehrer | 1

‘g
{5 120000139 ! zuséitziiche AD-Benutzer (Schiller-Accounts) | 1 |
: !

6 120000139 | Spamfilter fiir zuséitzliche Postfécher A

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.
Fassung vom 01. April 2002, giiltig ab 01, Mai 2002
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Seite 4 von 9
"7 121010345  Restore von Site Collections; P 1 | Stunde
e e+ 1 0€SChEZtEr Aufwand je 4 Stunden b
8 21010345 Betrieb und Deployment von komplexen Kun- 1 i Stunde
N denlésungen/Fremdlésungen :
9 21010345 ! Betriebsleistungen fiir den authentifizieten : 1 | Stunde
Zugriff auf SharePoint
10 121010345 i Sharepoint Beratung und Entwicklung : 1 ! Stunde
11 :21010345  : Sucheim Fileservice oderanderen Anwen- | 1 | Stunde |
o dung_e_m (je nach Kgmplexitét). N c
12 121010347 Consulting — 1 | Stunde
Geschatzter Aufwand 120 Stunden
- 13 20000139  : CallCenter — 1 i Stick
geschatzte Incidents 20 Stiick pro Monat
i 14 20000139 2 Jahre giiltiges Multidomain SSL Zertifikat 1 | Stiick
wibes.de
{715 120000139 | 2 Jahre giltiges Multidomain SSL Zertifikat 1.  Stick
: wibes-test.de ’ i

Die Abrechnung erfolgt nach Aufwand.
Zu Pos. 14 und 15: Die benétigte Menge an SSL-Zertifikaten wird bei der Firma digicert zum Einkaufspreis er-

worben. Im Verhiitnis zwischen Auftraggeber und Auftragnehmer wird einheitlich in Euro abgerechnet. Aufgrund
der Tatsache, dass die Zertifikate von Firma digicert in US-Dollar verkauft werden, bestehen Wechselkursrisiken.
Entscheidend fiir die Umrechnung in Euro ist der Kurs am Tag des Einkaufs durch den Auftragnehmer bei Firma

digicert.”

i

Die Rechnungsstellung erfoigt X kalendermonatlich nachtréglich gem. Leistungsnachweis

O
Aufwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der letztmalig zuvor er-
folgten Rechnungssteliung vorldufig, falls bereits zuvor Leistungen in Rechnung gestelit wurden. Sofern eine
Korrektur der abzurechnenden Mengen erforderiich ist, erfolgt diese mit der darauffolgenden Rechnungsstel-

lung.

Vergiitungsvorbehalt

Es wird ein Vergiitungsvorbehalt vereinbart

gemén Ziffer 6.4 EVB-IT Dienstleistung

[0 anderweitige Regelung gemaR Anlage Nr. .

- AR M g g i~ ——

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. ]
Fassung vom 01. April 2002, gilltig ab 01. Mai 2002 EVB-'
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{52 [0 Festpreis
1 Fiir Lizenzleistungen zahlt der Auftraggeber einen einmaligen Festpreis in Hohe von insgesamt
7.749,76 €.
Der einmalige Festpreis setzt sich wie folgt zusammen:
‘ { SAP-Artikel- | Artikelbezeichnung/- | Mengen-
4 ; Pos. Nr. code Menge : einheit
! 1 120000139 ' SharePoint Server for In- 2 ¢ stick
i ternet Sites (TrueUp - SA)
d Incl. der Lizenzen fir
: Schiiler
2 20000139 Einrichtung Doménen 3 Stiick
{wibes.de;wibes-
q prod.de;wibes-test.de) o
3 3 20000139 Multidomain SSL Zertifikat 1 Stick
: wibes-prod.de
{ Fiir die vom Auftragnehmer zu erbringenden Dienstleistungen zahlt der Auftraggeber einen jéhrlichen
) Festpreis in Hohe von insgesamt € 901.061,59.
i Der jahrliche Festpreis setzt sich wie folgt zusammen:
Betriebsleistung fir die Erweiterung der SharePoint 2010 infrastruktur
3 SAP-Artikel- | Artikelbezeichnung/- Mengen- |
: Pos. Nr. : code Menge | einheit
1 ;20000139  : SharePoint Server for In- 2 Service
temet Sites (SA)
3 2 20000139 Virenschutz SharePoint 1 Stiick
4 { McAfee
] 3 120000139 Zusétzlicher SharePoint 1 Service
: Index/Applikationsserver
1 (Dedicated-XL Premium)
4 20000139 Zusatzliches SharePoint 1 Stiick
- Webfrontend (Dedicated-
1 XL Premium)
3 5 ;20001062 DP-MSS-STO/SANN 600 GB
: Daten Speicher fir die ;
i Test Umgebung i
! 6 20001064 DP-MSS-BACK/30 600 | GB
} Backup Speicher fiir die
: ' Test Umgebung i
20000139 | eigene DB Instanz 1 | Stick
;i 8 120000139 i eigener MySite Host ! 1 | Stiick
' i - SNSRIV SR SR
‘ 9 21010821 i Betrieb SharePoint fiir die | 1 Personen-
: ; : WiBes Anwendung i jabr
; 10 {20000139 Domainregistiergung wi- 3 Stiick je
i bes.de/wibes- Monat
s test.de/wibes-prod.de
¥ 1
: 1121010345 Betrieb des Applikation 400 ! Stunde

Layer Gateway (ALG)

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert.
. Fassung vom 01. April 2002, giltig ab 01. Mai 2002
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........ e F—"
Pos. { Artikel-Nr. Artikelbezeichnung/-code Menge ;| einheit
1 12 20000139 | anteilig Stage AppServer (Be- 0,5 Service
nutzerverwaltung) :
13 ;20000139 Prod AppServer (Benutzerver- 1 Service
) waitung) ) ) )
14 20000139 : Stage AppServer (Web Apps) 1 Service
i Server flr Bereitstellung der Web
i i Apps in WiBeS TEST
15 120001062 : DP-MSS-STO/SANN; 600 GB
i i Daten Speicher fir die Stage
: i Umgebung
16 i20001084 :DP-MSS-BACK/30; 600 GB
Backup Speicher fir die Stage
Umgebung
] 17 120000139 : SharePoint LMS — Lizenzkosten 1 :  Stiick/
10500 Lizenzen entsprechen 1 Jahr
i : Stiick ;
18 i20000139 : SharePoint LMS — Testlizenz 1 :  Stiick /
3 200 Lizenzen entsprechen 1 Jahr
Stiick
] R
: Betrieb des Active Directory und Exchange
1 SAP- ! Mengen-
s Pos. | Artikel-Nr. :  Artikelbezeichnung/-code Menge ;@ einheit
1 19 20000139 Exchange Postfach Schiiler, 25 7000 Stiick
i MB pro Postfach
20 20000139 :Exchange Postfach Lehrer; 100 3500 Stick
MB pro Postfach
21 120000138 : Spamfilter (Postfach) 10500 Stiick
! 22 20000139 : AD Benutzer (Schiiler-Account) 7000 Stiick
23 (20000139 : AD Benutzer (Lehrer-Account) 3500 Stiick

JETTETN

Dienstleisiul

et e e

5.3

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.

Fassung vom 01. April 2002, giiltig ab 01. Mai 2002

Die Rechnungsstellung des einmaligen Festpreises erfolgt mit Vertragsannahme.
Die Rechnungsstellung des jahrlichen Festpreises erfolgt anteilig jeweils zum 1. eines Monats.

Der Auftragnehmer behélt sich eine Preisénderung geméR seinem jeweils giiltigen Leistungsverzeichnis
vor. Sofern die vorgenannten Preise nicht im Leistungsverzeichnis abgebildet sind, gilt Ziffer 6.4 EVBAT
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Vertragsnummer/Kennung Auftraggeber
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[6 Rechte an den verkorperten Dienstleistungsergebnissen
(ergénzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)
6.1 [J  Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht libertragbare Nutzungsrech-
te* an den Dienstleistungsergebnissen einzurdumen:

3
3

6.2 (W] Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
’ und Einrichtungen auBerhalb seines Bereiches einfache, nicht Gbertragbare Nutzungsrechte* an den
Dienstleistungsergebnissen einzuraumen:

6.3 [1  Abweichend von Ziffer 4 EVB-IT Dienstleistung rdumt der Auftragnehmer dem Auftraggeber das aus-
schlielliche, dauerhafte, unbeschrankte, unwiderrufliche und Ubertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgemal bei der Vertragserfil-
lung erstellten Schulungsunterlagen ein. Dies gilt auch firr die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwen-
dung der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-

i rechtigt.
;6.4 ]  Sonstige Nutzungsrechtsvereinbarungen

7 Verantwortlicher Ansprechpartner
des Auftraggebers:

des Auftragnehmers:

8 Mitwirkungsleistungen des Auftraggebers
[ Folgende Mitwirkungsleistungen (z. B. infrastrukiur, Organisation, Personal, Technik, Dokumente)
werden versinbart:
8.1 Der Auftraggeber benennt mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Auftragnehmer
als Ansprechpartnerinnen/Ansprechpartner zur Verfilgung stehen.
8.2 gemaR Anlage SLA RZ Teil A Anlage 9a Pkt. 2.3, SLA RZ Teil B Anlage 9b Pkt. 2.1, Anlage 2b
Punkt 7

f 9 Schiichtungsverfahren
‘ O Die Anrufung folgender Schiichtungsstelle wird vereinbart:

10 Versicherung
O Der Auftragnehmer weist nach, dass die Haftungshiichstsummen gem&R Ziffer 9.2.1 EVB-IT Dienst-
leistung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiblichen
deutschen Industriehaftpflichtversicherung oder vergieichbaren Versicherung aus einem Mitgliedsstaat
der EU entspricht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. e
Fassung vom 01. April 2002, gilitig ab 01. Mai 2002 'I
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11 Sonstige Vereinbarungen

11.1.Die Aligemeinen Vertragsbedingungen und die Dataport Datenschutz-Leitlinie sind im Intemet unter
www.dataport.de veriffentlicht.

11.2. Die aus diesem Verirag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséchiicher oder rechtiicher Art oder durch Festsetzung durch ei-
ne Steuerbehdrde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbe-
hérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Hohe zu erstatten, ggf. auch riickwirkend.

11.3. Die Vertragspartner vereinbaren iiber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
. gen wie insbesondere das Hamburgische Transparenzgesetz (HmbTG) dem nicht entgegenstehen.

3 Unterliegt dieser Vertrag dem HmbTG, so wird er bei Vorliegen der gesetzlichen Voraussetzungen im Infor-
mationsregister veroffentlicht. Unabhangig von einer méglichen Verdffentlichung kann der Vertrag Gegen-
stand von Auskunftsantréigen nach dem HmbTG sein.

11.4. Der Auftraggeber kann von diesem Vertrag bis einen Monat nach Verdffentlichung im Informationsregister
ohne Angabe von Griinden zuriick treten.
Der Auftraggeber verpflichtet sich, unverziiglich nach Vertragsschluss die Veriffentiichung im Informations-
register zu veranlassen und teilt dem Auftragnehmer das Datum der Verbffentliichung mit.

Macht der Auftraggeber vom Riicktrittsrecht Gebrauch, so gilt fiir den Fall, dass der Auftragnehmer schon vor
Ablauf der Riicktrittsfrist mit der Durchfiihrung des Vertrages beginnt, Folgendes:

a) Die beiderseits erbrachten Leistungen sind zurlick zu gewihren.

b) Ist eine Riickgewshr nicht méglich, so leistet der Auftraggeber Wertersatz.
* Fiir die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsentgelte.

¢ Aufwénde, fiir die kein | eistungsentgelt ausgewiesen ist, sind nach dem jeweils giiltigen Stundensatz

- zu verglten, wenn und soweit sie fir die Erfiillung des Vertrages erforderlich waren. Dies gilt vor al-

A lem fiir vorbereitende Tatigkeiten.

» Flr gelieferte Hard- und Software wird das volle Leistungsentgelt erstattet. Verschlechterungen, auch
wenn sie durch die bestimmungsgeméRe Ingebrauchnahme entstehen, bieiben bei der Wertermitt-
lung auller Betracht. Die Pflicht zum Wertersatz entféllt, soweit der Auftragnehmer die Verschlechte-
rung oder den Untergang zu vertreten hat oder der Schaden gleichfalls bei ihm eingetreten wiire.

c) Hat der Auftragnehmer zur Erfiillung des Vertrages verbindiiche Bestellungen bei Lieferanten oder Un-
terauftragnehmem vorgenommen, die weder stomiert noch von dem Auftragnehmer anderweitig ver-
wendet werden k&nnen, so nimmt der Auftraggeber die entsprechenden Lieferungen oder Leistungen
gegen Zahlung des mit dem Lieferanten oder Unterauftragnehmer vertraglich vereinbarten Preises ab.
Dies giit jedoch dann nicht, wenn sich die Lieferung aus von dem Aufiragnehmer zu vertretenden Griin-
den verschlechtert hat oder untergegangen ist. Der Auftragnehmer setzt sich in jedem Fall nach Kréften
fir eine Minimierung des Schadens ein.

d) Im Ubrigen finden die Bestimmungen der §§ 346 ff BGB entsprechende Anwendung, soweit sich nicht
aus den vorstehenden Regelungen etwas anderes ergibt.

11.5. Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgelést. Rechte und Pflichten der Vertragsparteien
bestimmen sich ab dem Zeitpunk! seines Wirksamwerdens ausschliefSlich nach diesem Vertrag.

11.6. Rechnungsempfénger fiir Leistungen aus diesem Vertrag ist die
Behdrde fur Schule und Berufsbildung

( Hamburger Institut fiir Berufliche Bildung/WiBeS Team

' 20537 Hamburg

11.7. Dieser Vertrag beginnt am 01.01.2015 und gilt fir unbestimmte Zeit. Er kann erstmals unter Wahrung einer
Frist von 6 Monaten zum 31.12.2016 gekiindigt werden. Danach kann er zum Ende sines Kalenderjahres un-
ter Wahrung einer Frist von 3 Manaten gekundigt werden. Die Kiindigung bedarf der Textform.

"

e r— oy e e < 1

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert. e
Fassung vom 01. April 2002, gliltig ab 01. Mai 2002 B-'
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Anlage 1 zum Vertrag V5378/2300000

datap

IIDIII

1 Zusammenfassung
Fur Dataport und Tragerlander wird eine standardisierte SharePoint Umgebung fiir die Themenfelder

o  Zusammenarbeit

o  Workflows
¢ Fachverfahren
¢ Suche

¢ Intranetauftritte und Intemetauftritte
zur Verfugung gestellt. Zugriffe konnen aus dem Intranet oder aus dem Internet erfolgen.

Die einzelnen Kundengruppen werden als Mandanten im SharePoint getrennt. Die Trennung
geschieht in der Regel Uiber separate Web-Anwendungen.

Die Farm wird standardisiert mit nur geringen Anpassungen betrieben um den kostengtinstigen und
sicheren Betrieb zu gewahrleisten, Fiir das Deployment von Eigenentwicklungen und Drittanbieterl6-
sungen sind Deployment-Prozesse einzuhalten.
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2 Inhalt

Die fir die standardisierte SharePoint Infrastruktur angebotenen Leistungen werden durch die
folgenden Anlagen beschrieben.

2.1 Anlage 1 SharePoint Betrieb Motivation und Inhait
Motivation fiir eine zentrale und standardisierte SharePoint Serverfarm.

2.2 Anlage 2a kundenspezifische Leistungsbeschreibung
Kundenspezifische Leistungsbeschreibung fiir den Betrieb von SharePoint.

23 Anlage 2b SharePoint Betrieb Leistungsbeschreibung

Leistungsbeschreibung fiir den Betrieb einer standardisierten SharePoint Infrastruktur fiir Dataport
und Tréagerlénder, Regeln fiir den standardisierten SharePoint Betrieb.

Insbesondere:

* Leistungsbeschreibung fiir den SharePoint Support
» Beschreibung und Zuweisung der Rollen wie z.B. Fachliche Leitstelle, Technische Leitstelle,

der Kompetenzen und der Abstimmungsprozesse

2.4 Anlage 3 SharePoint Entwicklung und Beratung Leistungsbeschreibung
Leistungsbeschreibung fiir SharePoint Entwicklung und Beratung.

2.5 Anlage 4 SharePoint Betrieb Dokumentation Drittanbieterlosungen

Formular fiir die Beschreibung von Drittanbieterldsungen, die auf der zentralen Infrastruktur betrieben
werden sollen.

2.6 Anlage 5 SharePoint Entwicklung Development Guide

Regeln fiir die Programmierung von SharePoint Lésungen, die auf der zentralen Infrastruktur
betrieben werden sollen.
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2.7 Anlage 6 AD Leistungsbeschreibung
Active Directory Betrieb im Rahmen von SharePoint Anwendungen und Lésungen.

2.8 Anlage 7 Exchange Leistungsbeschreibung
Exchange Betrieb im Rahmen von SharePoint Anwendungen und Lésungen.
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3 Griinde fiir eine einheitliche, gemeinsame Infrastruktur

Die Nutzung einer gemeinsamen Infrastruktur hat deutliche Vorteile. Es werden Synergien geschaffen
und die Kosten fiir die einzelnen Kundengruppen damit erheblich gesenkt. Natlirlich werden fiir eine
einheitliche Infrastruktur auch groflere Abstimmungsprozesse zwischen den Kundengruppen
erforderlich. Tendenziell kénnen diese aber ebenso als Vorteil fir den ausfallsicheren Betrieb der

Serverfarrm gesehen werden.

3.1 Vorteile und Einsparungen im Betrieb:

Betrieb einer stabilen, ausfallsicheren Standardfarm

Farm kann temporar fur Wartungs- und Migrationsarbeiten aufgespalten werden
Einsparungen bei Hardware, hohere Verfligbarkeit, bessere Auslastung der Hardware
Konsistentes Betriebsmodell, Einsparungen im Betrieb

Platz-/Stromeinsparung im Rechenzentrum (RZ)

3.2 Vorteile Geschiaftsmodell:

Ein konsistentes Geschéftsmodell fiir alle Trégeriénder (,SharePoint in the cloud*), Infrastruk-
tur muss nicht vorfinanziert werden

Neue Anwendungsfélle (z.B. Dataport Internet, Wibes, ...) kénnen zeitnah implementiert wer-
den; es miissen keine neuen Infrastrukturen aufgebaut werden

Nutzung der Anpassungen fir Zusammenarbeit und Intranet einer Kundengruppe auch fiir
andere Kunden

Formulierung von gemeinsamen Sicherheitskonzepten

Nutzung des Dataport SharePoint Wissens (Betrieb, Entwicklung, Beratung) ohne Notwendig-
keit eigener Ressourcen fiir den AG.

Klare Strukturen erlauben einen Masterplan fiir das Gesamtsystem (was kann wann zu wel-
chen Konditionen zur Verftigung gestellt werden?)

Erweiterte Moglichkeiten der Lander Gbergreifenden Zusammenarbeit.

3.3 Nachteile:

[ ]
L J

Weniger Flexibilitat fir den einzelnen Kunden
Abstimmung zwischen den Kundengruppen notwendig
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4 Griinde fiir eine standardisierte Infrastruktur

Auf der Standard Farm wird SharePoint mit nur geringen Anpassungen betrieben. Fiir kompiexe
Fachverfahren werden separate Farmen betrieben.

4.1 Vorteile im Betrieb

 Hdohere Verfugbarkeit
* Betriebssicherheit der SharePoint Farm hat hichste Prioritat, Komplexitit von SharePoint wird

nicht weiter erhéht, mégliche Fehlerquellen werden reduziert
¢ Keine Zusténdigkeitsprobleme im Supportfall durch mehrere Produkthersteller auf einer Platt-

form
¢ Kleine separate SharePoint Umgebungen fir Fachanwendungen sind beherrschbarer als eine

grole Infrastruktur mit eine hohen Anzahl komplexer Anwendungen und Anpassungen

4.2 Nachteile

e Moglicherweise geringerer Integrationsgrad zwischen den Anwendungen bzw. héhere Integra-

tionsaufwénde
s Nicht optimale Auslastung der Hardware
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1 Allgemeine Beschreibung

WiBeS bedeutet ,Wissensmanagement fir Berufliche Schulen in Hamburg® und ist ein Wissensportal
fur Mitarbeiter und Mitarbeiterinnen, Schiiler und Kooperationspartner des Hamburger Instituts fur
Berufliche Bildung. Zur detaillierten Beschreibung des strategischen Ansatzes wird auf das WiBeS

Strategiepapier verwiesen.

Der Betrieb erfolgt auf der Standard SharePoint 2010 Infrastruktur des Auftragnehmers in der Internet
Zone.

1.1 Beschreibung der zu iibernehmenden Losung

Das Portal basiert auf Microsoft SharePoint in der Version 2007. Die Ldsung ist aus dem Internet zu
erreichen und wurde zurzeit von WiBeS selbst betrieben. Die fiir die Infrastruktur notwendigen Server
werden fur WiBeS bei der ,HanseNet* gehostet. Den Betrieb Ubernehmen die Lehrer selbst. Hierfiir
sind 1,5 Stellen eingeplant. Die WiBeS-Losung besteht neben den Servern fiir SharePoint (Webser-
vern, DB-Servern) auch aus mehreren ISA-Servern, Exchange-Servern und einem Domain-Controller

mit einem eigenen AD.
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2 Voraussetzungen

2.1 Kundenspezifische Voraussetzungen
Es wird von folgenden Voraussetzungen ausgegangen:

« Das vom Auftragnehmer aufgebaute und zentral finanzierte UAG (Unified Access Gateway)
kann vom Auftraggeber genutzt werden. Es gelten folgende Bedingungen:
o Derzeit wird von den unter 2.1.1 angegebenen Mengengeriisten ausgegangen. Uber-
steigt die Anzahl der im Maximum angemeldeten parallelen Nutzer (max.concurrent-
user) 500 Benutzer, kann der Auftraggeber an den Kosten der Infrastruktur beteiligt

werden.
o Die jahrlichen Betriebskosten fiir das UAG sind in der Kostenkalkulation (vgl. EVB-IT) fiir die

angegebene Benutzeranzahl enthalten.

o Anderungen oder Tests am UAG, die andere Verfahren beeinflussen kdnnten, diirfen
erst nach Zustimmung des Produktverantwortlichen beim Auftragnehmer durchgefihrt
werden

o der Aufiraggeber entscheidet liber die notwendigen Uberprifungen. Anderungen an
den Regelsétzen kénnen nach Zustimmung durch den Produktverantwortlichen beim

* Auftraggeber durchgefiihrt werden

o Der Betrieb erfolgt in der zentralen SharePoint 2010 Infrastruktur des Auftragnehmers in der
Internet Zone (AD, UAG, SharePoint und Exchange).

¢ Die UAG Infrastruktur steht mit externem AD und Zugriff auf Exchange (Uber OWA) und
SharePoint in der Internet Zone zur Verfligung

e Ldsung HIBB-Mitarbeiter, Kooperationspartner und Schiiler

o Benutzerkonten: Externes AD der Internetzone
o Benutzerverwaltung erfolgt durch Aufraggeber/ Lehrer (iber die im Rahmen des Migra-

tionsprojektes zu entwickelnden Webservices (Benutzerverwaltung)
o Postfacher werden in einem Exchange in der Internet Zone vorgehalten
Der Auftraggeber hat keine Rechte auf AD oder SharePoint Administrationsebene.
Der Technische Betrieb erfolgt beim Auftragnehmer (AD, Exchange, SharePoint), der fachli-
che Betrieb (Benutzer verwalten, SharePoint Site Collection Administration, 1st Level Support)
erfolgt durch den Auftraggeber
« Die vorhandenen CALs (Forschung und Lehre) sind fiir die neue Infrastruktur nutzbar. Lizen-

ziert sind alle beschriebenen Nutzer.

2.1.1 Mengengeriiste
Stand 11.01.2013 hat WiBeS folgende Mengengeriiste:
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SharePoint-Daten: ca. 280 GB (variiert u.a. auf Grund der Gréfle des Suchindex usw.)
Ca. 3000 MySites mit einem Datenvolumen von 9,7 GB
Anzahl Content-Datenbanken auf dem MSSQL-Server: ca. 75
Anzahl User (ermittelt Uber die Anzahl Mailboxen im Exchange)
o HIBB-Mitarbeiter: 4023
o Schiiler, Kooperationspartner: 10784
* |In der Altanwendung gibt es 75 Site Collections
e Max. Concurrentuser = 150 (ermittelt in Q3/Q4 2012)

Auf Grund der derzeitig geringen Zugriffszahlen wird in der Kostenkalkulation von 10.500 Benutzemn
ausgegangen (3500 HIBB-Mitarbeiter + 7000 Schiiler, Kooperationspartner). Andert sich das Nut-
zungsverhalten miissen diese Zahlen nach oben angepasst werden. Aufgrund der Komplexitét der
Exchange-Umgebung miissen mindestens 10.000 Exchange Konten beauftragt werden.

2.1.2 Zugriffswege und Netzwerkarchitektur

WiBeS ist aus dem Internet zu erreichen. Der Zugriff erfolgt Gber selbstadministrierte PCs.

2.1.3 Architektur und Verzeichnisdienste

Lehrer und Schiiler werden im externen AD der Internetzone verwaltet

Der SharePoint Betrieb erfolgt in eigenen Webanwendungen in der SharePoint 2010 Farm in der In-
ternetzone. Diese Farm wird mit mehreren anderen Kunden geteilt.

Fir WiBeS wird ein MySite Host zur Verfiigung gestelit, der gegen andere Mandanten abgegrenzt ist.
Das bedeutet, dass die MySites von WiBeS nicht fiir andere Mandanten sichtbar sind und umgekehrt.

In der Internet Zone wird eine Exchange 2010 Infrastruktur fiir WiBeS aufgebaut.

2.1.4 Geplante StrukturierungsmafSinahmen

Auf Grund der neuen Infrastruktur und rechtlicher Vorgaben wird es notwendig sein, den strukturellen
Aufbau nach der 1:1 Ubernahme anzupassen. Dazu wird eine zweite Webanwendung als Sicher-
heitszone eingerichtet. Siehe 3.5.2

Hierbei solite ein méglicher Einsatz des SharePoint LMS (Learning Management System) beriicksich-
tigt werden.
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Die notwendigen Strukturen werden mit der Migration vorbereitet und erfolgen sukzessiv nach der
Produktivsetzung.

3 Kundenspezifische Erweiterungen der Infrastruktur

Aktuell besteht die Infrastruktur aus zwei Webfrontends und zwei Node-Datenbankcluster.
Die produktive Infrastruktur wird um einen Webfrontend Server, einen Applikationsserver und Daten-
bankspeicher in einer eigenen Datenbankinstanz erweitert. ,

Damit ist der SharePoint Betrieb fur die Anwendung WiBeS in der angenommenen GrofRenordnung
abgedeckt, das Projekt WiBeS entscheidet ber die Strukturierung der Webanwendung in Site-
Collections und Sites.

Aktuell besteht die Testumgebung aus einem Webfrondend und einem Datenbankserver.
Fiir die Testumgebung nutzt WiBeS die vorhandene Testumgebung. Die Umgebung wird vorerst nur
um den entsprechenden Speicher und einen Applikationsserver erweitert.

Das Betriebspersonal fiir beide Umgebungen wird mit 1 Personenjahr ab Bereitstellung der Server in
Rechnung gestelit.

Die Aufwénde werden jéhrlich iberprift und im Bedarfsfall angepasst.
Die Abrechnung erfolgt ab Bereitstellung der Infrastruktur (Server und Speicher).

Fuir den SharePoint-Bereich von WiBeS ist die fachliche Leitstelle SharePoint (FHHportal) zustandig.
Hierbei handeit es sich nicht um eine fachliche Leitstelle der fachlichen Anwendung WiBeS.

Vgl. Anlage 2b SharePoint Betrieb Leistungsbeschreibung.docx- Kapitel 5.3 Zusténdigkeiten de
Fachlichen Leitstelle des Kunden

3.1 Benutzerverwaltung

Fiir den Auftraggeber ist eine webbasierte Benutzerverwaltung bereitgestellt.

3.2 SharePoint LMS

SharePoint LMS (Learning Management System) ist eine Erweiterung der SharePoint-Infrastruktur,
um eine Dritt-Anbieter-Komponente.

Die Installation érfolgt geméR Anlage 4 SharePoint Betrieb Dokumentation Drittanbieterlésungen.docx

4
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Die jahrlichen Lizenzen fir das LMS sind in der Kostenkalkulation (vgl. EVB-IT) fiir die angegebene
Benutzeranzahl enthalten. Fiir die Lizenzbeschaffung ist der Auftragnehmer zustandig. Der Auftrag-
geber Ubermittelt die erforderliche Benutzeranzahl an den Auftragnehmer. Eine Inbefriebnahme in der
produktiven Umgebung ist nach erfolgreicher Migration zu Auftragnehmer vorgesehen.

3.3 Ablage von Mediendateien

Innerhalb der SharePoint-Infrastruktur werden Mediendateien bisher in den Inhalts-Datenbanken ge-
speichert. Im Zuge der Migration soll eine geeignetere Form gefunden werden, um Mediendateien

abzulegen.
Mégliche Varianten:
o Eine zusétzliche Sitecollection fir Medien pro Schule

+ FEine globale Sitecollection fiir Medien fiir alle Schulen

Eine Inbetriebnahme in der produktiven Umgebung kann nach erfolgreicher Migration zum Auftrag-
nehmer erfolgen.

3.4 Office Webapps

Es ist technisch moglich die Office Webapps zur Verfigung zu stellen.
Folgende Bedingungen miissen beachtet werden:

¢ Lizenzen zum Einsatz von Office Webapps werden durch WiBeS erbracht.
¢ Die Bereitstellung erfolgt pro Webanwendung.

3.5 Kundenspezifische Malnahmen des Zugriffsschutzes - Sicherstellung der Ver-
traulichkeit

Der Auftraggeber hat festgelegt, dass der Standardzugriff (z.B. Schiiler) Uber UAG erfolgt. Der Auf-
traggeber legt die vorzunehmenden SchutzmaRnahmen fest.
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3.5.1 UAG
Der Zugriff auf SharePoint und Exchange erfolgt grundsitzlich liber UAG.

Vagl. Anlage 2b SharePoint Betrieb Leistungsbeschreibung - Kapitel: 4.3 Unified Access Gateway
(UAG)

Die notwendigen Regeln miissen vom AG definiert werden. Regeln kénnen nur auf Clients mit
Windows-Betriebssystem mit Internet Explorer angewendet werden.

Definierbare UAG-Regeln sind u.a.:
+ Eine von UAG anerkannte Firewall muss auf dem Client installiert/aktiviert sein

o Aktueller Patchstand eines von UAG anerkannten Virenscanners
e Aktueller Patchstand eines von UAG anerkannten Betriebssystems

3.5.2 Zusitzliche Webanwendung fiir Daten mit erweitertem Schutzbedarf

WiBeS steht eine zweite Webanwendung zur Verfligung, um Daten mit zusatzlichen SchutzmaRnah-
men zu sichern.

Vgl. Anlage 2b SharePoint Betrieb Leistungsbeschreibung - Kapitel: 3.1.4 Webanwendung

Durch eine zweite Webanwendung kénnen weitere Schutzmalinahmen (z.B. Anpassung People Pi-
cker) bereitgestellt werden.

Vgl. Anlage 2b SharePoint Betrieb Leistungsbeschreibung- Kapitel: 4.6.2 Trennung durch separate
Webanwendungen

Definierbare SchutzmaRnahmen sind u.a.:

¢ Anpassung des People Pickers (Auswahl auf Lehrer-Accounts beschrénken)

o UAG-Priifung auf Lehrer-Accounts (separate Zugriffsregeln im AD, die vom Auftraggeber definiert
werden)

o SSL-Verschliisselung

¢ Erweiterte Erstellung von Log-Dateien

» RegelmiRige automatisierte Uberpriifung der Zugriffsberechtigungen

¢ Kennzeichnung der Sitecollection in der URL
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4 Supportprozess fiir WiBeS

Fragen und Probleme von Schiilern und Lehrern werden an die WiBeS-Betreuer der Schu-
len und die WiBeS Administratoren der BSB/HIBB gemeldet und von diesen als 1st und 2nd
Level Support vorgefiltert. Die Gruppen T141 (AD Verzeichnisdienste), TI42 (Exchange) und
Tl43 (SharePoint) beim Auftragnehmer stehen als 3rd Level Support bereit. Probleme wer-
den von benannten WiBeS Administratoren (iber das Call-Center (Mo-Fr von 6.30 Uhr bis
18.00 Uhr (040) 42846 — 750 vom Auftragnehmer gemeldet. Das Call-Center leitet die auf-
genommene Stbrung an die entsprechenden Fachabteilungen weiter.

Auftrége werden von den WiBeS Administratoren uber das Auftragspostfach Dataport WiBeS
Kundenbetreuung (wibes@dataport.de) gestellt. Diese werden in den Servicezeiten bearbei-
tet.

Es gelten die Bedingungen aus dem Dokument LAnlage 2b SharePoint Betrieb Leistungsbe-
schreibung.docx”.

Die Leistungen des Call-Centers fiir Endbenutzer werden nicht bendtigt.

Da der Zugriff Giber selbstadministrierte PCs erfolgt, kann kein Client-Support gewéhrieistet
werden. Es werden lediglich Hilfestellungen zur Problemlosung gegeben und technische
Informationen zu den eingesetzten Systemen bereitgestelit.
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5 Anhang 1 Zusammenfassung SLAs

Dieses Kapitel dient als Zusammenfassung der gliltigen SLAs und Vereinbarungen mit dem
Auftraggeber. Es wird dabei auf die jeweils giiltigen Dokumente verwiesen.

5.1 SLA iibergreifende Regelungen

Zusammenfassung aus ,SLA Ubergreifende Regelungen*
Vgl.: V5553 Anlage 1 SLA Ubergreifende Regelungen v1.docx (Stand 13.08.2012)

5.1.1 Wartungsarbeiten

Wartungsarbeiten, die zu einer Beeintrachtigung des Dialogverkehrs mit den Auftraggeber
fuhren, werden auBerhalb der Dialogzeiten durchgefiihrt. Beim Auftragnehmer gibt es ein
extra definiertes Wartungsfenster dienstags, ab 19:00 Uhr - 24:00 Uhr. Das Wartungsfenster
wird dem Auftraggeber per Mail und/oder sowie im SCCportal schriftich angekiindigt. An-
sonsten erfolgen die Arbeiten nach Absprache mit den betroffenen fachlichen Leitstellen.

Vgl. Anlage 2b SharePoint Betrieb Leistungsbeschreibung -Kapitel 5.13 Wartungsarbeiten

5.1.2 Wartungsfenster

Die Umgebungen WiBeS PROD/TEST werden analog zu den Umgebungen des FHHportals
gewartet. Eine Stage-Umgebung fiir WiBeS ist nicht vorgesehen.

Produktion (WiBeS PROD)

Die Installation von Solutions oder Features, das Einbinden von InfoPath-Formularen sowie
vergleichbare Anpassungen in der Produktion erfolgen jeweils am zweiten Dienstag im Mo-
nat ab 19:00 Uhr. Softwareupdates erfolgen aufgrund der Installationsdauer an im Einzelfall

zu vereinbarenden Wochenenden.

Das Deployment in die Produktion muss bis Freitag Dienstschluss mit allen o.a. Unterlagen
beauftragt sein, damit der Change durchgefiihrt werden kann.

Integration (WiBe$S TEST)

In der Integrationsumgebung findet ein wichentliches Deployment am Donnerstag statt. Das
Deployment muss bis Dienstag Dienstschluss mit allen o.a. Unterlagen beauftragt sein, an-
sonsten verschiebt sich die Installation auf das nachste Wartungsfenster. Am Mittwoch bis
14 Uhr erfolgt durch den Betrieb die Priifung der Solution und der Dokumentation mit an-

schlieRenden Feedback an den Entwickler.

Integration ‘ Stage : Produktion
(WIBES TEST) . (nicht vorhanden) (WIBES PROD)
Abgabefrist Dienstag Dienst- ~ Freitag Dienst- | Freitag Dienstschluss*
schluss schluss*
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‘Wartungsfenster jeden Donnerstag { jeden Dienstag : jeder 2. Dienstag im Mo-
; ! ; |
| | ' nat

. R - { P : o - A
* eine Lésung muss mindestens eine Woche in Integration bzw—Stage getestet werden, be-
vor ein Antrag fiir das Folgesystem gestellt werden darf.

(Abweichungen und nahere Details werden in den Ankiindigungen verdffentlicht.)

Vgl. Anlage 2b SharePoint Betrieb Leistungsbeschreibung -Kapitel 5.18.7 Termine und Be-
triebszeiten fiir Deployments

5.1.3 Service- und Betriebszeiten
Es gelten einheitlich folgende Service- und Betriebszeiten:

i S et -:;,-

¥ ey ) RN b e g = R g
Annahme/Steuerung von SSRs, SRs | 08:00 — 17:00 Uhr | 08:00 — 15:00 Uhr
Bearbeitung von SSRs, SRs 08:00 — 17:00 Uhr | 08:00 — 15:00 Uhr

dinte Briebseit - B 08:00 17:00 Uhr | 08:00 _ 1:00 Uhr
* ausgenommen sind bundeseinheitliche Feiertage sowie der 24. und 31. Dezember.

Eine Erweiterung der Service- und Betriebszeiten ist in Ausnahmeféllen (z. B. bei Wahien)
nach vorheriger Absprache moglich. 1 Dauerhafte Erweiterungen sind gesondert zu regeln, s.
SLA (ber Betriebs- und Supportleistungen.

SSR=Standard Service Request (Standardauftrage mit def. Ablauf)

SR=Service Request

5.2 Storungsmeldungen

5.2.1.1 Prioritaten
Die Stérungsmeldungen werden wie folgt priorisiert:

Kritisch Kritisch Kritisch Hoch Hoch
&F | Hoch Kritisch Hoch Hoch Mittel
55| Miel Hoch Hoch Mitte! Niedrig
Niedrig Hoch Mittel Niedrig Niedrig
Auswirkung Grof¥flachig/ Erheblich/ Moderat/ Gering/
Verbreitet GroR Begrenzt Lokal

' Eine solche Erweiterung bedarf der friihestmdglichen Beantragung {iber den zusténdigen
Kundenbetreuer und wird ggf. gesondert berechnet
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Die Priorisierung ergibt sich nach der oben abgebildeten Matrix aus den Komponenten Aus-
wirkung und Dringlichkeit. Die Auswirkung bezeichnet den Einfluss, den die Stérung auf die
geschaftliche Aktivitét hat. Die Dringlichkeit einer Stérung ist davon abhéngig, ob Ersatzwege

fur die betroffene Tatigkeit moglich sind oder die Tétigkeit zuriickgestellt bzw. nachgeholt

werden kann. Die Prioritét legt die Geschwindigkeiten fest, mit denen die Stérung bearbeitet
wird und bestimmt die Uberwachungsmechanismen:

" Kitisch

Fihrt zur umgehenden Bearbeitung durch Dataport und
unterliegt einer intensiven Uberwachung des Losungsfortschritts

Fahrt zur bevorzugten Bearbeitung durch Dataport
und unterliegt einer besonderen Uberwachung des L&sungsfortschritts.

Prioritit

Fiihrt zur forcierten Bearbeitung durch Dataport und

;] unterliegt der Uberwachung des Lésungsfortschritts.

Fiihrt zur standardméaBigen Bearbeitung durch Dataport

1 und unterliegt der Uberwachung des Losungsfortschritts.

Die Stérung betrifft einzelne Benutzer.
Die Geschéftstatigkeit ist nicht eingeschrankt.

Wenige Anwender/Anwenderinnen sind von der Storung betroffen.
Geschéftskritische Systeme sind nicht betroffen.

: Die Geschéftstétigkeit kann mit leichten Einschrankungen aufrechterhalten
- werden.

Auswirkung

\; Die Geschéftstétigkeit kann eingeschrénkt aufrechterhalten werden.

ig/| Viele Anwender/Anwenderinnen sind betroffen.

Geschaftskritische Systeme sind betroffen.
Die Geschéftstatigkeit kann nicht aufrechterhalten werden.

Ersatz steht zur Verfiigung und kann genutzt werden,
oder das betroffene System muss aktuell nicht genutzt werden.

Tatigkeiten, deren Durchfiihrung durch die Stérung behindert wird,
kdénnen spater durchgefiihrt werden.

Mittel

Ersatz steht nicht fir alle betroffenen Nutzer zur Verfiigung.

Die Tatigkeit, bei der die Stérung auftrat, kann spéater
oder auf anderem Wege evtl. mit mehr Aufwand durchgefiihrt werden.

Hoch

Dringlichkeit

Ersatz steht kurzfristig nicht zur Verfiigung.

Die Tétigkeit, bei der die Stérung auftrat, muss kurzfristig durchgefiihrt werden.

Kritisch

Ersatz steht nicht zur Verfiigung.

Die Tatigkeit, bei der die Stérung auftrat, kann nicht verschoben
oder anders durchgefiihrt werden.

10
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5.2.1.2 Reaktionszeiten

Reaktionszeit -
Kennzahl Leistungsauspriagung
e |
Prioritat Kritisch (1) 0,5 Stunden
. .. | Prioritit Hoch (2) 1 Stunde

Reaktionszeit bei
Stérungen Prioritat Mittel (3) 2 Stunden
(wéhrend der Prioritat Niedrig (4) 4 Stunden
Servicezeit)

Psoi 90%

| Berichtzeitraum Kalendermonat

Die Reaktionszeit ist der Zeitraum zwischen der Erfassung der Stérungsmeldung und dem
Bearbeitungsbeginn (Entgegennahme der weitergeleiteten Stérungsmeldung) durch die
nachgelagerten Supportinstanzen.

Die Prioritét setzt sich aus der Dringlichkeit und der Auswirkung einer Stérung zusammen).

Vgl. Anlage 2b SharePoint Belrieb Leistungsbeschreibung- Kapitel 5.15.4 Reaktionszeiten
Vgl. Anlage 2b SharePoint Befrieb Leistungsbeschreibung- Kapitel 5.15.4 Reaktionszeiten

11
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5.3 Zusammenfassung aus ,,SLA Infrastrukturdienste im FHHNET“
Vgl. V5553 Anlage 4 SLA Infrastrukturdienste im FHHNet v1.docx (Stand 13.08.2012)

5.3.1 Verfigbarkeit SharePoint Infrastruktur
e 1
Kennzahl Leistungsauspriagung

Pson 98%

Indikatoren Serverhardware

Betriebssysteme

Sharepoint infra- Datenbank-Instanzen
struktur Cluster Services

Web- und Sharepoint-Services

Berichtszeitrdume Monatlich
Jahrlich kumuliert

12
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5.4 Zusammenfassung WiBeS Anforderungen
In der Zusammenfassung werden Ablauf, Reaktionszeiten und Kosten fiir anfaliende Tatigkeiten er-

IIDIII

ldutert:
Titigkeit Integrationsumgebung Produktionsumgebung
WiBeS-Test WiBeS-Prod
In der Umgebung WIBES TEST Gem. 5.9 Sicherung und Recovery
Erfolgt keine Sicherung

Datensicherung

Wiederherstellung SharePoint-
Inhalte Wann? Wie oft? Aufbewah-
rungszeit? Was?

~Anlage 2b SharePoint Betrieb
Leistungsbeschreibung.docx’

.Eine Wiederherstellung wird wéh-
rend der Dialogzeiten nach einem
Stérfall oder nach einer Beauftra-
gung durchgefiihrt. Wird das Sys-
tem nach einem Storfall wiederher-
gestelit, werden die fachlichen Leit-
stellen hierber informiert”

Ablauf:
Beauftragung per Email an Ser-
vicepostfach: wibes@dataport.de

Reaktionszeit:
Nach 4.2

Kosten:

5 Riicksicherungen im Jahr sind in
Betriebskosten* enthalten. Alle
weiteren Riicksicherungen werden
nach Preisliste abrechnet

Wiederherstellung
{Unterscheidung: Gesamtsystem,
Teilsysteme der Farm, Website-
sammiungen, Websites, Dokument-
Bibliotheken, Mailpostfacher u.8.)

Ablauf:
Beauftragung per Email an Ser-

vicepostfach: wibes@dataport.de

Reaktionszeit:
Nach 4.2

Kosten:
SharePoint

Ablauf:

Ablauf:
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Beauftragung per Email an Ser-

vicepostfach: wibes@dataport.de

Beauftragung per Email an Ser-
vicepostfach: wibes@dataport.de

Reaktionszeit: Reaktionszeit:

Nach 4.2 Nach 4.2

Kosten: Kosten:

In Betriebskosten* enthalten In Betriebskosten* enthalten
- Zielgruppen pfiegen Ablauf; Ablauf:

- Benutzerprofildienst pflegen

- Gesperrte Datentypen pflegen

- Einrichten/Andern/Léschen einer
OUim AD

- Websitesammilung erstel-
lenfldschen

- Inhaltsbereitstellung (Inhalte einer
WSS fiir eine andere WSS bereitstel-
len / Seiten zwischen verschiedenen
Sitecollection umziehen)

- Anderung der Sucheinstellungen

- Dienstbereitstellung und -
verwaltung

- Im AD doppelt angelegten Benutzer
bereinigen.(Umgang mit 2 Mailbo-
xen.)

Beauftragung per Email an Ser-
vicepostfach: wibes@dataport.de

Veranderung mit Change
Muss bewertet werden

Reaktionszeit:
Nach 4.2

Kosten:
In Betriebskosten* enthalten

Beauftragung per Email an Ser-
vicepostfach: wibes@dataport.de '

Verénderung mit Change
Muss bewertet werden

Reaktionszeit:
Nach 4.2

Kosten:
In Betriebskosten* enthalten

- Lésung installieren/deinstallieren

Ablauf:

Vgl. Anlage 2b SharePoint
Betrieb Leistungsbeschrei-
bung- Kapitel 5.18 Deploy-
ment und Betrieb von (Kun-

Ablauf:

Vgl. Anlage 2b SharePoint Be-
trieb Leistungsbeschreibung-
Kapitel 5.18 Deployment und
Betrieb von (Kunden)Lésungen '

den)Lésungen
Reaktionszeit:
Reaktionszeit: Vgl. 4.1.2 Wartungsfenster
Vgl. 4.1.2 Wartungsfenster
Kosten: Kosten:
In Betriebskosten* enthalten in Betriebskosten* enthalten
Websitesammiung: Kontingent erhé- | Ablauf: Ablauf:

hen
(vorhandene Kontingente bleiben
nach Migration bestehen)

Beauftragung per Email an Ser-
vicepostfach: wibes@dataport.de

Beauftragung per Email an Ser-

vicepostfach: wibes@dataport.de

Reaklionszeit: Reaktionszeit:
Nach 4.2 Nach 4.2
Wiederherstellung eines im AD ge- Ablauf: Ablauf:
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l6schten Benutzers

Geloschte Objekte AD wiederherstel-

len.

Benutzer werden in Lésch-OU
verschoben und konnen durch
WiBeS innerhalb von 30 Tagen
wiederhergestellt werden.

Versehentlich geléschte Gruppen
oder Benutzer werden grundsétz-
fich nicht aus dem Backup wie-
derhergestellt sondern vom Wi-
BeS neu erstelit (entsprechend
der Richtlinien des Aufiragneh-
mers)

Eine Ausnahme bilden Vorfélie
bei denen die Neu-Erstellung
einen unverhélinisméRig hohen
Aufwand gegentiiber dem Resfore
darstellen wiirde. z.B. es wiirde
der der OU Pfad ,WIBES" ge-
l6scht.

Reaktionszeit:

Kosten:

Benutzer werden in Losch-OU ver-
schoben und kdnnen durch den
Auftraggeber innerhalb von 30
Tagen wiederhergestellt werden.

Versehentlich geléschte Gruppen
oder Benutzer werden grundsétz-
lich nicht aus dem Backup wieder-
hergestelit sondern vom Auftrag-
geber neu erstellt (entsprechend
der Richtlinien des Auftragneh-
mers)

Eine Ausnahme bilden Vorfélie bei
denen die Neu-Erstellung einen
unverhéltnismaBig hohen Aufwand
gegeniiber dem Restore darstellen
wiirde. z.B. es wiirde der der OU
Pfad ,WIBES" geléscht.

Reaktionszeit:

Kosten:

User-Massenimport

Erfolgt grundsitziich {ber die
Benutzerverwaltung durch den
Auftraggeber selbst.

Dariiber hinausgehende Funktio-
nen durch

Beauftragung per Email an Ser-

vicepostfach: wibes@dataport.de

Reaktionszeit:
Nach 4.2

Kosten:
In Betriebskosten® enthalten

Erfolgt grundsétzlich Gber die Be-
nutzerverwaltung durch den Auf-
traggeber selbst.

Dariiber hinausgehende Funktio-
nen durch

Beauftragung per Email an Ser-

vicepostfach: wibes@dataport.de

Reaktionszeit:
Nach 4.2

Kosten:
In Betriebskosten* enthalten

Umgang mit den neuen Mail-
Accounts und Zugriff auf die alten
Mailkonten-Inhalten

-kein Inhaltsmigration in die
TEST-Umgebung

-alte Mail-Adressen werden nicht
ibernommen.

-alte Mail-Adressen werden nicht
iibernommen.

Web Analytics-Berichte Gibermitteln

Standard-Webanalylics-Berichte
stehen zur Verfligung

Standard-Webanalytics-Berichte
stehen zur Verfiigung

AD-Report bereitstelien

Ablauf:
Per Job wird alle 7 Tage eine
.csv mit den geforderten Informa-

Ablauf:
Per Job wird alle 7 Tage eine .csv
mit den geforderten Informationen

3
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tionen in eine SharePoint- in eine SharePoint-Bibliothek ge-
Bibliothek geschrieben schrieben

Kosten: Kosten:

in Betriebskosten enthalten In Betriebskosten enthalten

*bei erh6hten Aufwand werden die jihrlichen Betriebskostenneu berechnet




6 Anhang 2 Eskalationsinstanzen

Fir eine Eskalation werden folgende Personen benannt:

6.1 Stufe 1

6.2 Stufe2

datap
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1 Allgemeine Beschreibung

Fir die Unterstiitzung der Gbergreifenden Zusammenarbeit mit mehreren verschiedenen Organisatio-
nen bietet Microsoft mit dem SharePoint Server eine Arbeitsplatiform. SharePoint eignet sich zum
Aufbau einfacher, aber auch komplexer Inter-/Intranetportale, sowie zur strukturierten Dokumentabla-
ge. Anders als im klassischen File-System werden Dokumente in SharePoint Server mit Metadaten
klassifiziert. Dank der umfangreichen Suchfunktion kénnen Informationen unternehmensweit gefun-

den werden.

Der Betrieb von SharePoint erfolgt auf einer standardisierten SharePoint Server Infrastruktur fiir alle
Trageriander von Dataport bestehend aus foigenden Komponenten:

o SharePoint Farm im Intranet
s SharePoint Farm in der Internet Zone (fir anonyme Zugriffe)
o Zugriffe aus dem Internet auf beide Infrastrukturen iber Unified Access Gateway (UAG)

Auf dieser zentralen Infrastruktur wird SharePoint mit geringen Anpassungen betrieben, es wird ein
hoher Standardisierungsgrad und groftmdgliche Betriebssicherheit angestrebt. Flir komplexe
Anwendungen mit hohem Anpassungsgrad von Drittherstellern werden separate Infrastrukturen

betrieben.

1.1 Zugriffsszenarien

Die Verbffentlichung fokussiert sich dabei momentan auf zwei unterschiedliche Zugriffsszenarien, die
nachfolgend beschrieben sind.

Anonymisierter Zugriff:

Es ist beabsichtigt, einzelne Web Seiten (iber das UAG nach extern (Internet) zu veréffentli-
chen, die keine Autorisierung des anfragenden Benutzers bendtigen. Hierbei handelt es sich
um Inhalte fiir die Allgemeinheit. Es wird sichergestellt, dass die Inhalte so veréffentlicht wer-
den, dass sie vor externen Angriffen sicher sind und keinerlei Auswirkung auf interne Dienste
haben.

Personalisierter Zugriff:

Hierbei werden Inhaite veréffentlicht, auf die der Zugriff ausschlieRlich Uber eine Autorisierung
an einem Benutzer Repository erfolgt. Dabei werden anfragende PC-Systeme lokale Sicher-
heitstiberpriifungen durchlaufen und je nach Ergebnis unterschiedliche Rechte im Zugriff
erhalten {Zustandskgntrolle).
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1.2 Mandantenkonzept

Die unterschiedlichen Kundengruppen - derzeit FHHportal, Dataport Portal, ShonSh Testportal -
werden als einzelne Mandanten voneinander getrennt:

¢ Je Kundengruppe gibt es eine Webanwendung (Mandant) mit einem Sponsor, der Administra-
toren und ggf. eine Fachliche Leitstelle stellt oder sich einer bestehenden fachlichen Leitstelle

anschlief3t
» Unter der Webanwendung siedeln sich die SiteCollections in der vom Sponsor festgelegten

Struktur und Regeln an ) (
* Jeder MySite Host (Webanwendung) hat einen Sponsor, mehrere Kundengruppen kénnen
sich einen MySite Host teilen

Die fachiichen Leistellen der Mandanten stimmen sich in einem Gremium ab.

Dataport stellt mit der Gruppe Inter-/Intranetservices eine technische Leitstelle, die einen sicheren
Betrieb der Infrastruktur gewéhrleistet und fiir eine Abstimmung der fachlichen Leitstellen in Betriebs-
belangen sicherstellt. Ein Gremium bestehend aus fachlichen Leitstellen und technischer Leitstelle

tagt 1/2 jéhrlich.
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2 Voraussetzungen und Annahmen

21 CALS

Fir die Nutzung muss der Kunde {iber die entsprechenden CALS verfigen, die Lizensierung erfolgt

nicht Uber die zentrate Infrastruktur.
Bereits vorhandene Lizenzen, sogenannte (Enterprise) CALS, kénnen in der SharePoint Server

Infrastruktur verwendet werden.

Far die gegebenenfalls notige Beschaffung neuer CALs zur Unterstiitzung neuer SharePoint-
Versionen gelten folgende Verpflichtungen fir den Auftraggeber:

e SharePoint Versionen 3 Monate nach Ankiindigung durch Microsoft zu unterstitzen

Werden die Fristen nicht eingehalten, kann die Anwendung nicht mehr in der zentralen infrastruktur
betrieben werden. Ggf. miissen Anwendungen, auf die dies zutrifft, in eigenen SharePoint Farmen
betrieben werden. Die Mehrkosten werden dann vom AG getragen.

Microsoft verdffentlicht hier eine Ubersicht Giber die Lizenzen und die zugehérigen Features.

2.2 UAG und Internetzone

Die Unified Access Gateway (UAG) infrastruktur steht mit externem Active Directory und Zugriff auf
das FHHportal im internen Netz und die SharePoint Server in der Internet Zone zur Verfigung.

Fir Zugriffe, die nicht aus dem FHHNetz oder Landesnetz SH kommen, ist ein Durchgriff auf das
FHHportal via UAG aus dem Internet moglich. Diesen Zugriff regelt das Projekt ZUVEX, Verantwort-
lich ist die FB.

2.2.1 Zugrifismiglichkeiten
Die folgenden Zugriffsmdglichkeiten werden bereits abgedeckt:

Mitarbeiter der FHH und von Dataport aus dem FHH-Netz
Mitarbeiter aus dem Landesnetz SH (LN-SH)
Zugriffe aus dem FHHportal aus dem Internet via ZUVEX.
Anonyme Zugriffe

o Internet Auftritte

Folgende Zugriffsméglichkeiten sind derzeit in Aufbau:

Dariiber hinaus sind foigende Szenarien technisch moglich:
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e Aus anderen Netzen/ADs aus den Tragerlandern (ber ADFS und Anbindung des Kunden ADs
nach entsprechende Freigabe und technischer Umsetzung
* Anonyme Zugriffe
o Burgerverfahren (wie EG-DLRG)

2.3 Benutzerkontenverwaltung

Fir die Mitarbeit in SharePoint wird ein AD-Benutzerkonto benétigt. Folgende ADs werden von
Dataport betrieben: (

- Domaéne Land SH de
-  FHHnet

2.3.1 Interne Benutzer mit Benutzerkonto im FHHNetz

Soweit moéglich, obliegt dem Kunden die Benutzerkontenverwaltung. Die Pflege der Benutzer im
FHHNetz AD erfolgt iber das Hamburger Service Informationssystem (HaSl).

2.3.2 Interne Benutzer mit Benutzerkonto im Landesnetz SH
Die Pflege der Benutzerkonten in der Doméne Land SH de obliegt dem Kunden.

2.3.3 Externe Benutzer mit Benutzerkonto in der internetzone
Diese Benutzergruppe wird im externen AD der Internetzone gefihrt.

Die Verwaltung der Benutzerkonten im externen AD liegt beim Kunden. In welcher Form dies
geschieht (z.B. iiber ein SharePoint Webpart), kann von Fall zu Fall unterschiedlich sein und wird
separat betrachtet. Sofern Dataport die Pflege der Benutzerkonten fiir den Kunden (ibernimmt, wird
dies kostenpflichtig beauftragt. SharePoint Server

2.4 Komponenten der logischen Architektur

SharePoint Server besteht aus einer Reihe an logischen Komponenten, die bei der Planung in Bezug
auf Quantitat, Verwaltung, Ausprigung, Berechtigung und Isolation beachtet werden sollten.
Die in den folgenden Abschnitten angesprochenen Komponenten werden in der TechNet Library von

Microsoft ausfiihrlich beschrieben.

2.41 Serverfarmen

Eine Serverfarm stellt im Entwurf der SharePoint-Umgebung das Element in der obersten Ebene dar.
Die Verwaltung einer Serverfarm obliegt den Mitgliedern der im Rahmen der Installation angelegten

Farmadministratorengruppe.
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2.4.2 Dienstanwendungen

Eine Dienstanwendung stellt eine Ressource dar, die von mehreren Webanwendungen in einer Farm
gemeinsam verwendet werden kann.

Beispiele fiir Dienstanwendungen sind Access Services, Dokumentkonvertierung, Suchdienst und der
verwaltete Metadatendienst. Eine Ubersicht findet sich in der TechNet Library von Microsoft.

2.4.3 Anwendungspools

Ein 1IS-Anwendungspool ist ein Konfigurationselement, das tiber einen Arbeitsprozess oder mehrere
Arbeitsprozesse verfiigt und dem eine oder mehrere Anwendungen zugeordnet werden. Beim
Erstellen von Websitesammiungen und Diensten in SharePoint Server wird ein vorhandener Anwen-

dungspool ausgewahlt oder ein neuer erstelit.

244 Webanwendung

Eine Webanwendung besteht aus einer 11S-Website (Internet-Informationsdienste), die als logische
Einheit fir die erstellten Websitesammlungen dient. Bevor eine Websitesammlung erstellt werden
kann, muss als erstes eine Webanwendung erstellt werden. Jede Webanwendung wird durch eine
andere [1S-Website mit einem eindeutigen oder freigegebenen Anwendungspool dargestelit.

2.4.5 Inhaltsdatenbank

Der gesamte Inhalt einer Webanwendung wird in Inhaltsdatenbanken gespeichert. Auf Websitesamm-
lungsebene kdnnen Inhalte auf mehrere Inhaltsdatenbanken verteiit werden. Eine Inhaltsdatenbank
kann mehrere Websitesammlungen enthalten. Eine Websitesammlung kann nur in einer Inhaltsda-
tenbank liegen und nicht auf mehrere Inhaltsdatenbanken verteilt werden. Ublicherweise legen wir fiir
Jede Websitesammlung eine Inhaltsdatenbank ein..

24,6 Websitesammlung

Eine SharePoint-Websitesammlung ist eine hierarchische Anreihung von Websites, die gemeinsam
verwaltet werden konnen. Websites in einer Websitesammlung haben gemeinsame Merkmale, wie
etwa gemeinsame Berechtigungen, Galerien fir Vorlagen, Inhalts-Typen und Webparts, und sie teilen
in der Regel eine gemeinsame Navigation. Eine Websitesammlung enthlt eine einzige Top-Level-
Website und eine beliebige Anzahl von Unterseiten, die in einer Hierarchie organisiert sind. Eine
Unterwebsite ist eine einzelne SharePoint-Website in einer Websitesammiung. Eine Unterwebsite
kann Berechtigungen und die Navigationsstruktur von der libergeordneten Website erben. Diese
kénnen aber auch unabhéngig davon festgelegt und verwaltet werden. Die Erstellung von Unterseiten
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kénnen an die Mitglieder einer Websitesammiung delegiert werden, aber das Erstellen von Website-
sammiungen kann nur von einem Service-Administrator durchgefiihrt werden.

2.5 Funktionen von SharePoint Server

Die Webanwendung mit SiteCollections bzw. die SiteCollection wird als Zusammenarbeits- und
Kommunikationsplattform bereitgestellt. Sie bietet u.a. folgende Funktionen:

Dokumentmanagement (iber Metadaten
Knowledgemanagement liber Wikis und Blogs
Bereitstellung von Standardworkflowfunktionen

Dedizierte Suche Uber eine eigene Suchdienstanwendung
Content Management

Taxonomien

2.51 Dokumentmanagement

Dokumente werden in SharePoint-Bibliotheken abgelegt. Anders als im klassischen File-System
werden dabei keine hierarchischen Strukturen mit Ordnern angelegt. Die Bibliothek besitzt benutzer-
definierte Spalten, in denen fiir jedes Dokument Metadaten gepflegt werden, die das Dokument
beschreiben. Es kénnen verschiedene Views auf die Dokumente anhand der Metadaten erstellt
werden. Dariiber hinaus stehen die Metadaten fiir die Suche nach Dokumenten zur Verfligung.

Die Funktionen des Ein- und Auscheckens, sowie die Versionierung von Dokumenten ermoglichen
das gemeinsame Arbeiten an einem Dokument. (

2.5.2 Knowledgemanagement

Wikis und Blogs sind Standard-Funktionalitdten von SharePoint. Sie unterstiitzen das Wissensma-
nagement innerhalb des Unternehmens. Der Social Network Gedanke von SharePoint beriicksichtigt
das aktive Mitwirken aller Mitarbeiter an einem unternehmensweiten Informationspool.

2.5.3 Workflows

SharePoint stellt dem Benutzer eine Auswahl an rudimentéren Standardworkflows zur Verfigung. Die
Workflows bilden Genehmigungsverfahren und das Einholen von Feedback ab. Komplexere Work-
flows kdnnen mit dem SharePoint Designer oder Visual Studio erstelit werden.

Auf Wunsch kann in der Umgebung Nintex Workflow bereitgestelit werden. Der Kunde tibernimmt

dafiir die entsprechenden Lizenzkosten.
6
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2.5.4 Suche

Zum Auffinden der Informationen und Dokumente bietet SharePoint eine Suchdienstanwendung. In
die Suche werden verschiedene Faktoren einbezogen, u.a. Metadaten.
Personen kénnen {iber die SharePoint Personensuche gefunden werden.

In den vorhandenen SharePoint Infrastrukturen wird derzeit kein FAST-Search betrieben.

2.5.5 Content Management

Fir die VerSffentlichung von Informationen im Internet oder Intranet stehen in SharePoint funktionale
Content-Management-Werkzeuge zur Verfiigung. Es werden unterschiedliche Seitenlayouts angebo-
ten. Medien, wie Bilder und Videos kdnnen problemlos in die Seiten integriert werden. Die Publikation
der Seiten kann mit Workflows gesteuert werden.

2.5.6 Taxonomien

SharePoint stellt eine umfangreiche Terminologiespeicherverwaltung bereit. Parallel zum Content
konnen damit Taxonomien aufgebaut werden. Die in der Taxonomie gespeicherten Ausdriicke
kénnen an jeder beliebigen Stelle der Websitesammiung und auch (ibergreifend zur Verfligung
gestellt werden. Im Hintergrund kann somit unabhangig vom Content ein komplettes Wissensnetz

abgebiidet werden.

2.5.7 Papierkorb
Alle SharePoint Sites sind mit einer ,Papierkorb-Funktionalitat® ausgestattet, wodurch die Benutzer
Dokumente innerhalb von 30 Tagen nach der Léschung wiederherstellen knnen.

Ubersteigen die Inhalte der ,Papierkérbe” einer SiteCollection 30% des verfigbaren Gesamtspeicher-
volumens, werden die é&lteren geloschten Dateien schon vor Ablauf der 30 Tage bis zur
Unterschreitung dieses Grenzwertes endgliltig geléscht.

3 SharePoint Server Infrastruktur

Die Infrastruktur besteht aus folgenden Komponenten:
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» SharePoint Farm im Intranet: Primdre SharePoint-Farm fir alie authentifizierten Zugriffe von
Internen und Externen. Umgebung fiir Zusammenarbeit, Intranet, Suche, Workflows und
Fachanwendungen.

o SharePoint Farm in der Internet Zone:

o Farm fir anonyme Zugriffe, also Internetauftritte und Birgerverfahren (z.B. Verfah-
renskiérung ohne Authentifizierung)

o Farm fir ausschlieflich extene Benutzer (wie z.B.: Freiwillige Feuerwehren, Lehrer
und Schiler)

o Zugriffe aus dem Internet auf beide Infrastrukturen Gber das MS Produkt Unified Access Ga-
teway (UAG) |

Diese Infrastrukturkomponenten werden im Folgenden beschrieben. Die Zugriffsmoglichkeiten aus
dem FHHNetz und dem Landesnetz SH befinden sich im Abschnitt 2.2.1

Internet

S Sl f
SharePoint

_ iy

Abbildung 1: Ubersicht iiber die Gesamtinfrastruktur

3.1 SharePoint Farm im Intranet

Die SharePoint Farm im Intranet ist viergliedrig aufgebaut und besteht aus den Umgebungen fiir die
Produktion, Stage (Qualitatssicherung), Integration und Test mit hoher Ausfallsicherheit. Jede
einzelne Umgebung besteht wiederum aus einer Datenhaltungskomponente, WebFrontEnd-Servern

8
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(WFE), und Applikationsservern. Dariiber hinaus existieren zentrale Systeme fiir Reporting, PDF-
Erstellung und verschiedenen Schnittstellen. Vor jedem System sorgen Hardware Load-Balancer fur
eine gleichméaRige Lastverteilung auf den dahinterstehenden WFE's.

Dem Auftraggeber (AG) wird eine Standard Microsoft SharePoint Webanwendung mit entsprechen-
den SiteCollections bzw. einer SiteCollection in der Produktionsumgebung bereitgestelit.

Abbildung 1a: Ubersicht Mandantenkonzept
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Abbildung 2: Produktionsumgebung der SharePoint Farm

Vier WFE-Server im Load-Balancing sorgen fiir die Abarbeitung der Kundenanfragen. In der linken
Halfte ist das Datenbanksystem zu sehen. Dartiber hinaus existieren zwei Server fir die Suchindexie-
rung.

10
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3.3 Stage

Die Stagingumgebung ist das Qualitatssicherungssystem. Jede Softwareversion wird vor der
Installation in der Produktion in diesem System abschlieBend getestet und abgenommen. Nach
erfolgter Abnahme durch den Kunden bzw. die technische und die fachliche Leitstelle erfolgt die
Verteilung in die Produktion. Die Softwarestédnde sind bis auf die abzunehmenden Softwareversionen
identisch mit denen der Produktion. Im Fehlerfall dient dieses System auch zur Analyse.

Es sind die gleichen Serverrollen wie in der Produktion abgebildet, allerdings nicht in gleicher Anzahl
und aus Kostengrinden handelt es sich bei den Servern um virtuelle Maschinen. Aus diesem Grund
kann man aus dieser Umgebung keine Erkenntnisse liber Lastverhalten und Performanceverhalten

der Produktionsumgebung gewinnen.

Die Datenhaltung erfolgt in einer separaten Instanz.

3.4 Integration

Die Integration dient der Qualititssicherung. Jede neue Softwareversion wird vor der Installation in
der Produktion in diesem System auf Funktionalitit und Vertraglichkeit getestet nach erfoigter
Abnahme durch den Kunden bzw. die technische und die fachliche Leitstelle erfolgt die Beauftragung
fur die Abnahme in der Stage und danach der iInstallation in der Produktion.

Es sind die gleichen Serverrolien wie in der Produktion und Stage abgebildet, allerdings nicht in
gleicher Anzahl und aus Kostengriinden handelt es sich bei den Servern um virtuelle Maschinen. Aus
diesem Grund kann man aus dieser Umgebung keine Erkenntnisse (iber Lastverhalten und Perfor-

manceverhalten der Produktionsumgebung gewinnen.

Die Datenhaltung erfolgt in einer separaten Instanz.

3.5 Test

In der Testumgebung werden Funktionalitaten einzelner Kompoﬁenten gepriift sowie Integrationstests
durchgefiihrt. Hier werden auch mal neue Softwarelosungen eingespielt und getestet. Der Deploy-
mentprozef ist fiir die Umgebung stark vereinfacht. Eine kurze Beauftragung per Mail reicht fir diese

Umgebung aus.

Die Umgebung besteht aus drei Maschinen mit den Rollen Web Frontend/Suche und Indexie-
rung/Applikation.

Die Datenhaltung erfolgt auf einer eigenen Instanz.

11
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3.6 SharePoint Farm in der Internet Zone
Die folgende Abbildung beschreibt die Komponenten des SharePoint Servers in der Internet Zone.

g J

Abbildung 3: Komponenten des SharePoint Servers in der Internet Zone

3.6.1 Produktion
Die Umgebung besteht aus einem DB Cluster mit zwei Knoten und zwei WebFrontEnd Servern und

ist damit ausfallsicher ausgelegt.

3.6.2 Entwicklung

12
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Die Umgebung besteht aus einem DB-Server und zwei WebFrontEnd Servern und ist damit ausfallsi-
cher ausgelegt. Der Zugang zum Testen erfolgt wie in der Produktion aus dem Internet heraus.

13
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3.7 Unified Access Gateway (UAG)

Mit dem Aufbau einer UAG Infrastruktur und einer separaten SharePoint Umgebung in der Internet-
zone werden Zugriffe aus Internet ermdéglicht. Mit dieser Ldsung kénnen auch anonyme Inhalte
(Intermetauftritt, Burgerdienste) zur Verfligung gestellt werden.

Als Losung und Plattform fiir die sichere Veréffentlichung und den sicheren Zugriff auf interne Dienste

wird das Microsoft Unified Access Gateway eingefiihrt.
Das UAG ist vorgesehen fiir eine Verdffentlichung von internen Infrastrukturdiensten iiber das

Internet. Primér sollen folgende Ziele erreicht werden sollen: (

* Die sichere Veroffentlichung von internen Infrastrukturdiensten wie der internen SharePoint

Infrastruktur
Eine sicherere Authentifizierung an den Diensten, die eine Authentifizierung verlangen
Die sichere Verdffentlichung von Diensten, die der Allgemeinheit zur Verfiigung gestelit wer-
den (anonym zugreifbare Inhalte)
* Eventuelle Risiken sollen im Rahmen der Veréffentlichungsarchitekur eingeschétzt werden

kénnen

Ein Zugriff auf die SharePoint Farm im Intranet ist nicht zulassig.

Intranet

. S e 8
= U

SharePoint  SharePoint DB-Cluster
Abbildung 4: Zugang iiber das UAG

3.8 Anonyme Inhaite (Internetauftritte)

Anonym zugéangliche Inhalte wie Internetauftritte oder Blrgerverfahren kénnen zukinftig tber eine
SharePoint-basierte Ldsung implementiert werden. Diese Ldsung wird aus infrastruktureller Sicht
durch zwei SharePoint-Farmen realisiert. Die interne Farm wird als Redaktionssystem fir den

14
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Internetauftritt verwendet, die extern stehende Farm wird fiir den anonymen Zugriff aus dem Internet
auf die verdffentlichten Inhalte verwendet. Damit wird die sog. , Two-farm topology” implementiert:

Internal network Perimeter network

Authoring farm Production farm
Abbildung 5: Veréffentlichung von Inhalten aus der internen Farm in der externen Farm

Die externe Farm wird innerhalb der Internet Zone von ZABI realisiert und besteht wie beschrieben
aus einem Datenbankcluster mit zwei Knoten und zwei WebFrontEnd Servern.

3.9 SharePoint Rollen und Komponenten

3.9.1 Rolle Webserver

Fiir die Prisentation und fiir die Bearbeitung der Benutzeranfragen dienen drei Webserver, die iiber
ein NLB (Load-Balancing) Verfahren miteinander verbunden sind. Diese Vorgehensweise unterstitzt
sowohl die Ausfallsicherheit, als auch die Lastverteilung. Das System ldsst sich durch Hinzufiigen von
weiteren Servern weiter skalieren.

3.9.2 Rolle Suchserver

Die drei Webserver dienen auch als Suchserver, einer weiteren Rolle in der SharePoint Architektur.
Die Suchanfragen profitieren ebenfalls vom NLB-Verbund hinsichtlich der Verfligbarkeit und der
Lastverteilung. Fir die Datenhaltung der Suche verfligt jeder Server lber einen gréf3eren Datenspei-
cher aus dem SAN. Die Daten werden mit den Daten des Indexservers wahrend der Indexierung

abgeglichen und dupliziert.

3.9.3 Rolle Indexierung und Applikationsserver

Aus Performancegriinden hat man sich fiir die Rolle Indexierung fiir zwei dedizierte Maschinen
entschieden. Die Datenhaltung fir die Indexierung findet lokal auf der Maschine statt. Der Server
verfigt Gber einen groBeren Datenspeicher aus dem SAN. Wahrend der Indexierung werden die
Daten mit den Daten der Suchserver abgeglichen.

15
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In seiner Rolle als Applikationsserver stellt dieser Server weitere Dienste fiir die Farm bereit. Das sind
insbesondere die Verwaltung der MySite-Funktionalitdt und die Shared Services der Web-
Applikationen.

Die Indizierung von File-Servern muss separat beauftragt und abgerechnet werden. Datenbank

Fir die Datenhaltung der im SharePoint entstehenden Daten wird ein MS SQL-Server eingesetzt. Um
eine hohe Verfiigbarkeit zu gewahrleisten, kommen derzeit Clustersysteme mit mindestens zwei
Knoten zum Einsatz. Das System verfigt tiber mehrere DB-Instanzen, die im Normalbetrieb gleich-
méRig auf alle Knoten verteilt werden. Kommt es zu einem Ausfall eines Knotens, {ibernimmt der
verbleibende Knoten den Betrieb aller Instanzen. {

3.10 Architektur mit mehreren Anwendungen (Mandanten)

Die unterschiedlichen Kundengruppen — derzeit FHHportal, Dataport Portal, ShonSh Testportal —
werden durch folgende MafRnahmen voneinander getrennt:

e Trennung der Kundengruppen durch separate Web Anwendungen und ggf. wenn vom Kunden
_ gewlnscht eigene Datenbankinstanzen

e Trennung der Kunden im Betrieb (Zentraladministration) mit SharePoint méglich

e Trennung der Services (Suche, Metadaten) nach Kunden /-gruppen

e Trennung der Datenhaltung durch Hosting der Website Collections in eigenen Datenbanken

Der Zugriff auf die Mandanten aus dem Internet tiber UAG erfolgt nur nach Beauftragung durch den
Kunden.

Grundsétzlich gibt es die folgenden Méglichkeiten:

e Trennung durch Site Collections
¢ Trennung durch separate Webanwendungen
e Trennung durch separate SharePoint Farm

3.10.1 Trennung durch Site Collections

Die Trennung durcﬁ Site Collections ist das Standardverfahren innerhalb von Kundengruppen. Die
Site Collection reprasentiert die nachstkleinere Einheit innerhalb einer Webanwendung.

¢ Verwaltung der Site Collection durch eigene Site Administratoren, mit voller Kontrolle Giber die

gesamte Site Collection
e Trennung der Zugriffsrechte zwischen den jeweiligen Kundengruppen, jede Kundengruppe hat

nur Zugriff auf die eigene Site Collection.

16
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3.10.2 Trennung durch separate Webanwendungen

Durch eine eigene Webanwendung kann eine Abtrennung auf weiteren Ebenen erfolgen. Die
folgenden Aspekte kénnen bei einer Trennung fiir die jeweiligen Mandanten umgesetzt werden:

*

Eigenes Design

Inhaltsorganisation
Méglichkeit der Verwendung eines eigenen Application Pools gewahrleistet eine hbhere Aus-

fallsicherheit

Méglichkeit eines eigenen FQDN (Fully qualified domain name), z.B. mein.website-portal.local
und der Verwendung von nicht Standard-Ports

Eigene Dienstanwendungen und Dienstanwendungskonfigurationen

People Picker kann fiir Benutzerauswabhl teilweise angepasst/gefiltert werden

3.10.3 Trennung durch eine separate SharePoint Farm

Eine SharePoint Server Farm besteht aus min. einem bis zwei Application- / WebFrontEnd -Servem
und einem Datenbank-Server (der jedoch auch mit anderen geteilt werden kann — siehe 3.10.4). Zu
den vorangegangenen Trennungsmdglichkeiten kommen folgende dazu:

Volikommen eigenstédndige Konfiguration nach Kunden

Mehrere Webanwendungen moglich

Nur eigene/bendtigte Features

Eigene Wartungsfenster (Hotfixe, Patchstand, Downtime, etc.) nach Vereinbarung mit dem
Kunden

Komplette Trennung (nur in Verbindung mit eigenem Datenbank Server)

3.10.4 Trennung der Datenhaltung auf Datenbankserverseite

Je nach Anwendungsfall und geforderter (Ausfall-)Sicherheit wird mit dem Kunden die Trennung der
Daten auf Datenbankseite vereinbart. Grundsétzlich ergeben sich die folgende Méglichkeiten:

Vorhalten der Kundengruppendaten einer Site Collection in eigenen Inhaltsdatenbanken
Trennung der jeweiligen Mandanten durch eine separate Datenbank-Serverinstanz auf dem-
selben Windows-Server. Vorteilen sind die Unabhédngig von anderen Datenbank-
Serverinstanzen, z.B. bei Wartungsfenstern sowie eigene Wartungspldne fir Datenbank-
Serverupdates

Trennung der Mandanten durch einen eigenen Datenbank Server, um eine zusatzliche Unab-
hangigkeit von Serverwartungen zu gewahrleisten und eigene entsprechende Wartungspline
zu einzurichten.

17
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3.10.5 MySites
Bezuglich des Einsetzens von MySites gibt es mehrere Méglichkeiten:

* Keine Verwendung der MySites
» Eigener MySite Host {mit oder ohne mandantenabhéngiger Zugriffsregulierung)

¢ Shared MySite Host

3.10.5.1 Keine Verwendung der MySites

Fir die Nutzer werden keine MySites bereitgestellt. Die Nutzer kénnen auch auf anderen MySite~
Hosts keine eigenen MySites erstellen.

3.10.5.2 Eigener MySite Host

Die Organisation betreibt einen eigenen MySite Host fir die eigenen Nutzer. Das Layout kann
teilweise angepasst werden, siehe Punkt 3.10.2. Es handelt sich dabei immer um eine eigene
Webanwendung. Diese kann mit oder ohne mandantenabhéngige Zugriffregulierung erstellt werden.
Der Zugriff von organisationsfremden Nutzern kann gesteuert werden und die Bereitstellung als

Shared MySite Host ist méglich.

3.10.5.3 Shared MySite Host

Ein Shared MySite Host ist der eigene MySite Host eines sogenannten Sponsors, der diesen
finanziert und seiner eigenen und auch fremden Organisationen zur Verfiigung stellt. Vereinbarungen
Uiber den Umfang der Nutzung des Shared MySite Hosts werden mit dem Sponsor abgesprochen
bzw. von ihm vorgegeben und sind in der Regel fiir alle Nutzer gleich. Alle Nutzergruppen des Shared
MySite Hosts haben die gleichen Zugriffsrechte, eine Unterteilung der Zugriffrechte zwischen diesen

Gruppen ist nicht méglich.
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4 Services und Betrieb der SharePoint Infrastruktur

4.1 Zustindigkeiten Dataport SharePoint Betrieb

Die SharePoint Infrastruktur wird durch die Gruppe Inter-/Intranetservices bei Dataport betreut.
Zu den typischen Leistungen gehoren u.a. folgende Tatigkeiten:

* Architektur und technisches Design der Infrastruktur
s Durchfilhrung aller zentralen Administrationsaufgaben
o Einspielen von Produkt-Updates (wie Service Packs und CUs), inkl. Test; typischer-
weise gibt es 4-6 grolRere Updates pro Jahr
Problembeseitigung und Kommunikation mit dem Produkthersteller
Zuschnitt und Administration der unterliegenden Datenbanken
Uberwachung der Systeme (automatisiert)
Restore von Datenbanken
2nd und 3rd Level Support bei Infrastrukturproblemen in Zusammenarbeit mit User-
HelpDesk bzw. CallCenter von Dataport sofern beauftragt bzw. der Supportstruktur
des Kunden
¢ Administration von zentralen SharePoint Anpassungen, wie beispielsweise
o Deployment von Layout und Design von Masterpages
o Deployment von Webparts
* Websitesammlungen initial administrieren
o Erstellen, verandern und iéschen von Websitesammiungen
o Einrichtung und Verwaltung der Userrechte ,Site-Owner*
o Verwalten der Quotas
» Administration der Dienstanwendungen
o Konfiguration der Suche, Anbindung externer Datenquelien
o Konfiguration der Bl-Basis-Funktionalitéten
o Administration der Benutzerprofile
» Stellen einer technischen Leitstelle
» Technische Unterstiitzung der fachlichen Leitstellen bei der Erstellung einer Risikoanalyse

00000

4.2 Zustindigkeiten technische Leitstelle SharePoint Betrieb
Dataport stellt mit dem SharePoint Betrieb eine technische Leitstelle mit folgenden Aufgaben:

» Koordination der fachlichen Leitstelien in einem % jéhrlich tagendem Gremium
+ Entscheidung Uber die Betreibbarkeit von Anpassungen in der SharePoint Infrastruktur in
Abstimmung mit den fachlichen Leitstellen

19




Anlage 2b zum Vertrag V5378/2300000

dataport

e Technische Freigabe von Anpassungen und Losungen, die in der Farm betrieben werden
sollen

4.3 Zustindigkeiten der Fachliche Leitstelle des Kunden

Fir jede Kundengruppe muss eine Fachliche Leitstelle bestehen. Der AG nennt dem AN zwei
Personen, die die Rolle der Fachlichen Leitstelle {ibernehmen. Aufgaben sind u.a.

s Erstellung einer Risikoanalyse !

o Ubergeordnete Organisation der Site Collections und Webanwendungen

s Freigabe von Anpassungen und Losungen, die in der Webanwendung betrieben werden sol-
len

e Absprache mit den Fachlichen Leitstellen der anderen Kundengruppe und mit dem AN

Eine Fachliche Leitstelle kann mehrere Webanwendungen betreuen.

4.4 Zustandigkeiten fachliche Webanwendungsadministratoren des Kunden

Fir jede Kundengruppe muss eine tbergreifende Webanwendung bestehen. Der AG nennt dem AN
zwei Personen, die die Rolle der Webanwendungsadministratoren {ibernehmen. Aufgaben sind u.a.

o Ubergeordnete Organisation der Site Collections in Abstimmung mit der Fachlichen Leitstelle
Vergabe von Berechtigungen

¢ Erster Ansprechpartner fiir die Endbenutzer und Websitesammlungsadministratoren bei Prob-
lemen mit der SharePoint infrastruktur, Kommunikation mit dem SharePoint Betrieb sofern der:
UserHelpDesk bzw. das CallCenter von Dataport nicht beauftragt sind.

4.5 Zustindigkeiten Websitesammiungsadministratoren des Kunden

Der AG nennt dem AN zwei Personen, die die Rolle der Websitesammlungsadministratoren (ber-
nehmen. Aufgaben der Websitesammlungsadministratoren sind u.a.

¢ Aufbau der generellen Struktur der Websitesammlung inkl. Navigation

¢ Vergabe von Berechtigungen

¢ Aktivieren und Deaktivieren von Websitesammlungsfeatures

e Bereitstellen von Website-Templates

e Erster Ansprechpartner fur die Endbenutzer bei Problemen mit der SharePoint Infrastruktur,
Kommunikation mit dem Websitesammlungsadministratoren sofern der UserHelpDesk bzw.
das CallCenter von Dataport nicht beauftragt sind.
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4.6 Grenzen, Beschrankungen und Bést Practices

Die vom Hersteller festgelegten Softwarebeschrankungen und -grenzen sind Maximalwerte
(http://ftechnet.microsoft.com/de-de/library/cc262787.aspx), die in der Praxis jedoch die Kapazitéts-
auslegung des Systems sehr stark belasten. Um einen performanten Betrieb zu gewahrleisten, gelten

aus diesem Grund die Best Practices-Grenzen:

Bereich Grenze Maximalwert Best Practices
WebApp Uploadgréfie 2GB | 50 MB (100 MB)
Inhaltsdatenbank 200 GB 80 GB
WebSiteSammiung WebSiteSammlung 100 GB 80 GB
Listen / Bibliotheken | Dateigrole 2GB 50 MB
Anzaht Dokumente pro Liste 30.000.000 10.000
Listenelement 30.000.000 10.000
Anzahl Dokumente pro View 5.000 5.000
Hauptversionen 400.000 100
Massenupload 100 Elemente 50 Elemente
Blogs Blogbeitriige 5.000 5.000
Blogkommentare 1.000 1.000
Terminologiespeicher | Geschachtelte Ebenen 7 3
Ausdruckssitze 1.000 100
Ausdriicke in ginem Ausdruckssatz 30.000 10.000
e 2 danen
Benutzer einer WebSiteSammilung 2.000.000 100.000
gg;’;’fﬂg“e”p"e“ pro WebSite- 10.000 500

4.7 Berechtigungen von Benutzern im SharePoint des Kunden
Die Berechtigung der Benutzer obliegt dem Kunden.

¢ In der Webanwendung als Webanwendungsadministrator
* In der Websitesammlung als Websitesammlungsadministrator
e In der Website als Besitzer der Website

4.8 Datenspeicher
Die Daten werden in einer Datenbank gespeichert, welche auf dedizierten Datenbankserver betrieben
werden.
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Die Abrechnung erfolgt automatisiert nach dem beauftragten Volumen.

4.9 Sicherung und Recovery

Die Daten des FHHportal werden tiglich gesichert. Auf Anforderungen des Kunden kénnen auch
kirzere Absténde der Sicherungsintervalle eingerichtet werden, der dafiir erforderliche Mehraufwand
wird dem Kunden in Rechnung gestellt. Die Daten werden 30 Tage vorgehalten, es sei denn, der

Kunde wiinscht andere Aufbewahrungszeiten.
(

Eine Wiederherstellung wird wéhrend der Dialogzeiten nach einem Stérfall oder nach einer Beauftra-
gung durchgefiihrt. Wird das System nach einem Storfall wiederhergestellt, werden die fachlichen
Leitstellen hiertiber informiert.

4.10 Monitoring

Dataport GUberwacht die Systeme automatisiert. Kommt es zu Ausfillen oder Engpéssen, werden
entsprechende Tickets generiert. Wahrend der Dialogzeiten (siehe Abschnitt 5) werden die entstan-
denen Tickets bearbeitet und das System entstort. Evil. auftretende Engpésse werden an die
fachlichen Leitstellen gemeldet und es werden gemeinsam Maflnahmen eingeleitet, welche die

Engpéasse beheben.

Eine 7x24 Rufbereitschaft kann beauftragt werden.

4.11 Pflege der Software

Im Windows-Rechenzentrum wird die eingesetzte Basis-Software fir das Betriebssystem und andere,
Serverprodukie der Fa. Microsoft nur solange betrieben, wie diese vom Hersteller gepflegt und
unterstitzt werden. Im Rahmen der durch Dataport abgeschlossenen Assurance Vereinbarungen
werden die Microsoft Server Produkte auf den jeweils aktuellen Versions-Stand gebracht. Die
Migrationskosten fiir das Betriebssystem sind im Serverpreis enthalten. Datenbanken und SharePoint
Migration sind eigene Migrationsprojekte und werden gesondert vom Kunden beauftragt.

Aufwande fir Anpassungen bei eingesetzier bzw. einzusetzender Server- und Applikationssoftware,
die nicht mehr vom Hersteller gepflegt bzw. unterstiitzt werden, gehen zu Lasten des Kunden.

4.12 Patche und Hotfixe

Bevor neue Software in die Produktion eingespielt wird, wird diese in der entsprechenden Sta-
ge/Testumgebung auf Funktionalitidt und Vertraglichkeit getestet. AnschiieRend erfolgt die Freigabe
durch die technische Leitstelle und ggf. die fachliche(n) Leitstelle(n).
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Einzige Ausnahme von der Freigabepflicht durch die technische und fachliche Leitstelle betrifft
Patches und Hotfixes des Betriebssystems, welche die Sicherheit der Systeme betreffen. Diese
werden umgehend auf alien Systemen installiert.

4.13 Wartungsarbeiten

Wartungsarbeiten, die zu einer Beeintréchtigung des Dialogverkehrs mit den Kunden flihren, werden
aulerhalb der Dialogzeiten durchgefihrt. Bei Dataport gibt es ein extra definiertes Wartungsfenster
dienstags, ab 19:00 Uhr - 24:00 Uhr. Das Wartungsfenster wird dem Kunden per Mail, sowie im
SCCportal schriftlich angekiindigt. Ansonsten erfolgen die Arbeiten nach Absprache mit den betroffe-

nen fachlichen Leitstellen.

4.14 Supportprozess fir Kunden aus dem Landesnetz SH

Supportprozesse fir Kunden aus dem Landesnetz Schleswig-Holstein sind zurzeit noch nicht
beschrieben und beauftragt. Grundsétzlich kann fiir die Landeskunden am Standort Kiel der Support
Uber das Biro-Land in Betracht gezogen werden. Neben der notwendigen Schulung der Mitarbeiter
bedarf es einer vertraglichen Grundlage. Des Weiteren kann selbstverstandlich das Call Center
Dataports — bei entsprechender Vertragslage — eingebunden werden.

4.15 Supportprozess fir FHH BASIS Kunden

In diesem Abschnitt wird der Support Prozess fiir BASIS Kunden beschrieben. Fir alle anderen
. Kunden kann der Supportprozess bei entsprechender Vertragslage liber das Call Center von
Dataport erfolgen oder der Kunde stelit 1st und ggf. 2nd Level Support zur Verfiigung.

4.15.1 Incident Prozess

Der Incident Management Prozess nach ITIL beinhaltet die schnelistmégliche Behebung von
Incidents. Der UHD ist dabei der Ausgangspunkt fiir den Incident Management Prozess. Daneben
werden auch Standard Service Requests bearbeitet. Als Unterscheidung dient die Planbarkeit. Dabei
sind Incidents nicht planbare Vorkommnisse wie Stérungen oder Fragen zur Bedienung von An-
wendungen, wahrend Uber Service Requests planbare Leistungen abgerufen werden.
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Prozess Tellprozesse Baispiele fir Thamen js Teilprozess
incident
» technische Stérungen
Ilapn;gement vm:erﬁts & Storungen in Fachverfahren
(UHD, Call Center) * Bedienungsfragen

Damit Dataport einen Uberblick (iber alle Incidents erhélt, wird fiir jede Stérungsmeldung und fiir jede
Kundenanfrage ein Ticket in der zentralen Ticket-Anwendung erstellt. Damit werden die Verfolgung
der Bearbeitung und eine Auswertung der Incidents iiber ein Reporting mdglich.

Folgende Aktivitdten beinhaltet die Bearbeitung von Incident Tickets:

Stoérungserkennung und — Registrierung

Klassifizierung und erste Unterstitzung

Untersuchung und Diagnose

Behebung und Wiederherstellung

Stérung schlieen

Zustandigkeit, Uberwachung, Nachverfolgung, Kommunikation

DPOTA LN

4.15.2 Ticket Priorisierung
Siehe Dokument ,Service Level Agreement (SLA) - Ubergreifende Services".

Fir Storungsmeldungen steht BASIS-Kunden der User Help Desk (UHD) zur Verfiigung. Die Sté-
rungsmeldungen von BASIS-Kunden/Anwendern werden wie folgt kategorisiert und bearbeitet:

Kritisch Kritisch Kritisch Hoch Hoch
&8 | Hoch Kritisch Hoch Hoch Mitte!
58| Mitel Hoch Hoch Mittel Niedrig

Niedrig Hoch Mittel Niedrig Niedrig
Auswirkung GroRflichig/ Erheblich/ Moderat/ Gering/

Verbreitet Groft Begrenzt Lokal

Die Priorisierung ergibt sich nach der oben abgebildeten Matrix aus den Komponenten Auswirkung
und Dringlichkeit. Die Auswirkung bezeichnet den Einfluss, den die Stérung auf die geschéftliche
Aktivitdt hat. Die Dringlichkeit einer Stérung ist davon abhéngig, ob Ersatzwege fiir die betroffene
Tétigkeit moglich sind oder die Tatigkeit zurlickgestellt bzw. nachgeholt werden kann. Die Prioritat
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legt die Geschwindigkeiten fest, mit denen die Stdrung bearbeitet wird und bestimmt die Uberwa-
chungsmechanismen:

Prioritit

Kritisch

Fihrt zur umgehenden Bearbeitung durch Dataport und
unterliegt einer intensiven Uberwachung des Lésungsfortschritts

. Hoch

Fiihrt zur bevorzugten Bearbeitung durch Dataport
und unterliegt einer besonderen Uberwachung des Lésungsfortschritts.

itel

Fihrt zur forcierten Bearbeitung durch Dataport und
unterliegt der Uberwachung des Lésungsfortschritts.

Fiihrt zur standardméfigen Bearbeitung durch Dataport
und unterliegt der Uberwachung des Losungsfortschritts.

Auswirkung

okal| Die Stdrung betrifft einzelne Benutzer.
.| Die Geschéfistatigkeit ist nicht eingeschrankt.

| Wenige Anwender sind von der Storung betroffen.
Geschéftskritische Systeme sind nicht betroffen.
Die Geschéftstatigkeit kann mit leichten Einschrinkungen aufrechterhalten

werden.

sl Die Geschaftstatigkeit kann eingeschrankt aufrechterhalten werden.

'érbj,m ac .'j‘glr Viele Anwender sind betroffen.
Verbrejtet | Geschftskritische Systeme sind betroffen.

Die Geschéftstatigkeit kann nicht aufrechterhalten werden.

Dringlichkeit

Ersatz steht zur Verfiigung und kann genutzt werden,
oder das betroffene System muss aktuell nicht genutzt werden.

Tétigkeiten, deren Durchfiihrung durch die Stérung behindert wird,
kénnen spater durchgefiihrt werden.

Mittel

Ersatz steht nicht fiir alle betroffenen Nutzer zur Verfiigung.

Die Tatigkeit, bei der die Stérung auftrat, kann spéater
oder auf anderem Wege evil. mit mehr Aufwand durchgefiihrt werden.

Hoch

Ersatz steht kurzfristig nicht zur Verfiigung.

Die Tatigkeit, bei der die Storung auftrat, muss kurzfristig durchgefiihrt werden,

Kritisch

Ersatz steht nicht zur Verfiigung.

Die Tatigkeit, bei der die Stérung auftrat, kann nicht verschoben
oder anders durchgefiihrt werden.
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Die Bewertung erfolgt unter Einbeziehung der Einschéatzung des Anwenders durch den UHD.

Der Prozess zur Stérungsbearbeitung bei Dataport enthélt Eskalationsverfahren, die sicherstellen,
dass die zugesagten Reaktionszeiten eingehaiten werden und dass eine zuverldssige und schnellst-
mogliche Stérungsbearbeitung erfolgt.

Sollte ein Anwender mit der Priorisierung sowie mit der Durchfiihrung oder Dauer einer Stérungsbe-
hebung nicht einverstanden sein, besteht die Moglichkeit der Eskalation {iber die zustéindige IT-Stelle

des Kunden.

4.156.3 Ticket Dokumentation in Remedy

Die Dokumentation im Tool (Remedy) und die Weiterleitung und Kommunikation (iber den UHD
gelten sowohl fiir die Dataport internen Supportgruppen als auch fiir den Support, der durch Kunden
selbst geleistet wird (z.B. fachliche Leitstellen der Kunden oder Gruppen zur fachliche Betreuung fir
Verfahren). Bei der Anbindung der Fachliche Betreuungsgruppen fiir Verfahren muss mit den
Supportmitarbeitern beim Kunden ein entsprechendes Vorgehen vereinbart werden und es muss
sichergestellt werden, dass die am Incident Management Prozess beteiligten Supportmitarbeiter im

gleichen Tool (Remedy Web Client) arbeiten.

4.15.4 Reaktionszeiten

Kennzahl Leistungsausprigung

O
Prioritat Kritisch (1) 0,5 Stunden

Reaktionszeit bei

Stﬁrungen Prioritat Hoch (2) . 1 Stunde |
(wahrend der Prioritéit Mittel (3) 2 Stunden
Servicezeit) —————

Prioritét Niedrig (4) 4 Stunden

4.16.5 1st Level UHD Dataport

Annahme und Protokollierung der Stérung im Remedy, einfache Storungslosung.
Insbesondere:

Annahme, Dokumentation und Priorisierung von Stérungsmeldungen fiir BASIS-Anwender
Sofortige Vermittiung von Lésungsansitzen anhand von Standard-Prozeduren und -Ldsungen
Bei Bedarf Weiterleitung von Stérungen an nachgeordnete Supportinstanzen

Fortschreiben der Lésungsdatenbank (Knowledgebase)

Hilfestellung fiir Office Probleme (bis 10 Minuten)

Details -> Leistungsbeschreibung User Help Desk
26



Anlage 2b zum Vertrag V5378/2300000

dataport

Hom

Die so genannte erste Unterstitzung oder der Erstldsungsversuch im First Level Support erfolgt im
UHD. Bei besonderer vertraglich vereinbarter Leistung kann der First Level Support dariiber hinaus
von einer entsprechend definierten Supportgruppe vorgenommen werden. Zundchst wird im First
Level Support versucht, dem Anwender mit einem Workaround (z.B. Nutzung eines anderen Gerétes)
zu helfen. Ein Workaround ist die Beseitigung durch die Bereitstellung einer schnellen bzw. zeitlich
begrenzten Umgehungslésung. Der Supportmitarbeiter setzt ggf. die gemeldete Stérung mit den
Umgehungslésungen fiir bekannte Fehler und Probleme aus der Losungsdatenbank in Verbindung.

4.15.6 2nd Level: Benutzerunterstiitzung BASIS

Weitergehende Problemanalyse, systemtechnische Supportaufgaben fiir stationére und mobile
BASIS-Kundensysteme.

e Losung von Client Problemen
o Keine weiteren Hilfestellungen

Die Mitarbeiter im 2nd Level Support werden tétig, nachdem sie Uiber das Tool ein Ticket erhalten
haben, in dem der Incident sowie eventuell bereits durchgefiihrte MalRnahmen beschrieben sind.

Sie untersuchen und diagnostizieren den incident und dokumentieren zeitnah die Bearbeitungsschrit-
te zur Lésung in dem Ticket. Hierzu gehért die Bewertung der Storungsdetails, die Erfassung und
Analyse der zugehérigen Informationen sowie Losungen und die Priifung von Stérungsmustern. Der
Fachbereich setzt den Incident auf ,geldst” und somit ist die Stérung behoben. Die Anwenderin oder
der Anwender erhélt aus dem Ticket heraus eine standardisierte Meldung Uber die Ldsung der

Stérung.

4.15.7 2" 3" Level: Sharepoint Competence Center — Betrieb

Losung von Problemen der SharePoint Infrastruktur, ggf. weiterleiten von Problemen an den Pro-
dukthersteller Microsoft.

e Ldsung von Infrastruktur Problemen (Server Probleme)

o Keine weiteren Hilfestellungen
» Ggf. Unterstiitzung durch SharePoint Berater sofern durch Fachliche Leitstelle SharePoint

abgedeckt

4.16 Changemanagement
Veranderungen an den Infrastrukturdiensten kénnen aus folgenden Ursachen notwendig werden:

* Modernisierung aufgrund der technischen Weiterentwicklung;
o Ersatz von Systemen im Rahmen der Erhaltung der Infrastruktur und der Dienste; die Ab-
"stimmung erfolgt mit den betroffenen Kunden
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¢ Verdnderung oder Erweiterungen der Infrastrukturdienste aufgrund von Kundenauftragen; Art
und Umfang sind hier durch den Auftrag bestimmt

Changes mit Auswirkungen auf die Verfiigbarkeit der Infrastrukturdienste erfolgen im Wartungsfenster
oder zu gesondert abgestimmten Terminen. Die Termine werden von einem Gremium der Fachlichen

und Technischen Leitstelle SharePoint abgestimmt.

4.16.1 Changes mit Zustimmung bei Vertragsabschluss
Verénderungen, die zur Behebung einer Storung mit groRfléchiger Auswirkung oder zur Abwendun

eines akut anstehenden Systemausfalls unabwendbar sind, werden ais ,Emergency-Change“ ohn
vorherige Zustimmung im Einzelfall durchgefihrt.

Anforderungen zur Leistungserhthung sind unter Einhaltung einer angemessenen Vorlaufzeit
moglich. Die entsprechenden Aufwénde werden gesondert in Rechnung gestelit. Ebenso erhthen
sich die laufenden Leistungsvergiitungen.

Anderungen an der technischen Infrastruktur durch den Auftragnehmer zum Zweck der Erhaltung, der
Erneuerung oder der Erweiterung, werden den betroffenen Kunden mindestens 7 Tage vorher

angekiindigt.

Changes, welche der normalen Betriebsfilhrung dienen, wie Security-Patches, HW-Tausch etc.
bediirfen keiner gesonderten Genehmigung durch den Auftraggeber.

4.16.2 Changes mit Zustimmung im Einzelfall

Changes, die zu Anderungen der mit dem Auftraggeber abgestimmten Architektur filhren oder zu
erheblichen Aufwandssteigerungen beim Auftragnehmer fiihren, sind vom Auftraggeber freizugeben. (

Fiir die Realisierung individueller Wiinsche der Kunden wird der Auftragnehmer ein Angebot auf der
Grundlage der vom Auftragsberechtigten definierten Anforderungen abgeben.

4.17 SharePoint Designer

Der Einsatz von SharePoint Designer ist auf der produktiven Infrastruktur nicht zugelassen. Der
Einsatz des SharePoint Designers ist ausschlieRlich in der Entwicklungsumgebung erlaubt. Mit
SharePoint Designer erstelite Lésungen kénnen geméR Regelwerk (,Deployment von Kundenldsun-
gen®) auf der Produktivumgebung instaliiert werden. Die Ubertragung von SharePoint Designer
Anderungen, wie selbst erstellten Workflows ist nur eingeschrénkt méglich.

28




Anlage 2b zum Vertrag V5378/2300000

rt

1O

datap

4.18 Deployment und Betrieb von {Kunden)Lésungen

Alle Kundenidsungen missen den Regeln des AN flr Eigenentwicklungen und DrittanbieterlGsungen
nachkommen, um auf der zentralen Infrastruktur betrieben zu werden. Eine Orientierungshilfe geben
dieser Abschnitt und der ,Development Guide".

Werden diese Regeln nicht eingehalten ist ein Betrieb nicht mdglich.

Die SharePoint Server Farm in der zentralen Infrastruktur wird mit geringen Anpassungen betrieben,
es wird ein hoher Standardisierungsgrad und grofitmégliche Betriebssicherheit angestrebt.

4.18.1 Allgemeine Regeln und Grundsitze

In der SharePoint Server Farm geiten folgende Regeln und Grundsétze, um eine sicheren und
kostenglnstigen Betrieb zu gewéhrleisten:

» Héchste Prioritat haben Update-Fahigkeit, Betriebssicherheit und Vermeidung von Spezial-

Entwicklung (,Sonderlocken*).

Beratung, Architektur und Entwicklung sind am Betrieb der Infrastruktur orientiert.

Fur die gleichen fachlichen Anforderungen gibt es jeweils nur eine Lésung, Mehrfachentwick-
lungen sind zu vermeiden.

e Losungserstellung ohne Code unter Benutzung von SharePoint Standard Funktionalitat fur
dafiir geeignete Anforderungen hat oberste Prioritét.

e Erweiterung der Standardmdglichkeiten durch Entwickiung von wieder verwendbaren Kompo-
nenten fir eine moglichst grole Kundengruppe hat die ndchst héhere Prioritét. Grundlage fiir
die Entwicklung sollen nach Mdglichkeit Standardfunktionalitaten sein.

o Eigenentwicklungen fiir Anforderungen, die nicht durch den Standard abgedeckt sind (Fach-
anwendungen) werden nur nach Genehmigung durch das SharePoint Competence Center
und die Fachlichen Leitstellen zugelassen. Die Freigabe wird dokumentiert.

¢ Der AG formuliert fachliche Anforderungen, keine Umsetzungsanweisungen. Das SCC erar-
beitet gemeinsam mit dem AG daraus die entsprechende Lésung und Implementierung.

4.18.2 Klassifizierung von Anpassungen

Microsoft SharePoint Server ist ein sehr flexibles Werkzeug fiir die Erfassung, Bearbeitung, Ablage
und das Wiederfinden von Informationen. Trotz der vielen Méglichkeiten, die eine Standardinstallation
bietet, ergeben sich im taglichen Arbeitsleben besondere Anforderungen, fur die Anpassungen

erforderlich sind.
Die Anpassungen kénnen entsprechend der Berechtigungen eines Benutzers oder dem Zugriff auf
bestimmte Komponenten in verschiedene Klassen eingeordnet werden:

4.18.2.1 Erstellung und Anpassung von Inhalten

Kann von Benutzern mit Teilnehmer-Rechten im SharePoint (iber den Browser vorgenommen
werden.
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» Webparts personalisieren (Hinweis: wird nur von einigen Webparts unterstiitzt)
e Erstellung, Anpassung von Inhalt und Layout und Loschung von Veroffentlichungsseiten (z.B.
Artikeln, Nachrichten).

4.18.2.2 Einfache Anpassungen an Layout und Struktur
Kann von Benutzern mit Designer-Rechten Uiber den Browser vorgenommen werden.

* Listen und Bibliotheken erstellen, konfigurieren und Idschen

« Offentliche Ansichten in Listen und Bibliotheken erstellen, andern und Iéschen (
¢ Seiten erstellen, bearbeiten und léschen

o  Woebparts auf einer Seite platzieren, konfigurieren und 16schen

» Liste oder Bibliothek als Vorlage speichern

e Website als Vorlage speichern (Hinweis: diese Funktion steht nur auf Zusammenarbeitssei-
ten/Teamsites zur Verfligung)

o Lokale Inhaltstypen, die auf Standardinhaltstypen und Standardfeldtypen beruhen

¢ InfoPath-Formulare ohne oder mit skriptbasierter Logik

4.18.2.3 Einfache Anpassungen an Design und Funktion
Kann vom Websitesammlungsadministrator Gber den Browser vorgenommen werden.

o Microsoft Office Integration verwalten
o Kopfgrafik austauschen
¢ Farbgebung anpassen

4.18.2.4 Lokale Funktionserweiterungen (Sandboxed Solutions)
Genehmigung durch Fachliche Leitstelle, Deployment und Freigabe durch die technische Leitstelle.

¢ Webparts mit lokalem Anwendungsbereich

e Logikkomponenten, die die clientseitig verfigbaren Anwendungsschnittstellen oder die ge-
schiitzte serverseitige Anwendungsschnittstelle verwenden

¢ Lokale Listen- und Bibliotheksvorlagen

e | okale Inhaltstypen

s lLokale Websitespalten

4.18.2.5 Globale Funktionserweiterungen (Farm Solutions)

Genehmigung durch Fachlichen Leitstelle(n), Deployment und Freigabe durch die technische
Leitstelle. Die technische Leitstelle entscheidet, welche fachlichen L.eitstellen eingebunden werden

mussen.
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o Globale Designanpassungen, die den grundlegenden Seitenaufbau (Masterpage / Pagelay-
outs), die angebotenen Farben, Schriftarten sowie Format- und Markupvoriagen umfassen.

e Austausch des Favoriten-lcons

e Webparts mit globalem Anwendungsbereich oder erhdhtem Sicherheitskontext zur Laufzeit

» Globale Inhaltstypen (z.B. fir das Intranet)

» Globale Feldtypen (z.B. Ampelfeld)

e Seitenvorlagen (z.B. ,Artikel (Bild rechts oben)*)

e Websitevorlagen / Websiterezepte (z.B. Nachrichtencenter)

* Globale Erweiterungen von Meniis und Kontextmenus

s Bereitstellung von Dialogfenstern (z.B. Portalnavigator)

» Logikkomponenten, die auf die vollstandige Serverschnittstelien oder eine Ausfiihrung im
erhdhten Rechtekontext angewiesen sind

 Bereitstellung von Anwendungsbibliotheken im Global Assembly Cache

¢ Modifikation der Webanwendungskonfiguration (web.config)

e Dokumentensymbole anpassen

s Website-, Listen-, Bibliotheks- oder Elementaktionen (Event Receiver, Custom Actions und
Event Handler)

» Zeitgeberauftrage (TimerJobs, z.B. LinkChecker)

e Webservices, die von anderen Komponenten konsumiert werden kénnen

* Anwendungsseiten (,_layouts*-Seiten)

o Workflows und Workflow-Aktivitaten

¢ InfoPath-Formulare mit Programmilogik

4.18.2.6 Nicht erlaubte Anpassungen

+ Modifikation von SharePoint Systemdateien

o Websitesammlungsdefinitionen bzw. Websitedefinitionen (SiteDefinitions bzw. SiteTemplates);
Websitevorlagen (Web Templates: *.wsp-Dateien) und Websiterezepte (Site Recipes: *.xml-
Dateien) sind hingegen erlaubt.

e Windows Dienste

¢ http-Handler bzw. http-Module

o Zugriff auf SharePoint Datenbanken (Ausnahme: Logging-DB, die jedoch Stand April 2011
nicht in Betrieb ist)

4.18.3 Losungsentwicklung
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Es gibt folgende Méglichkeiten der Lésungsentwicklung.

4.18.3.1 Entwickliung durch/mit SharePoint Competence Center

Die Entwicklung erfolgt durch das SharePoint Competence Center von Dataport oder unter Beglei-
tung durch das SCC.

4.18.3.2 Eigenentwicklungen durch AG

AG entwickelt selbst oder beauftragt die Entwicklung bei einem Fremdanbieter, der AG hat Zugriff auf
den Quellcode. Die Entwicklung ist mit technischer und fachlicher Leitstelle abgestimmt und geneh- !

migt.

4.18.3.3 Drittanbieterlésungen

Drittanbieterlésungen werden auf der Standard Infrastruktur nur nach Freigabe durch die Fachlichen
Leitstellen SharePoint und die technische Leitstelle verwendet. Die Freigabe wird dokumentiert.

Die Entscheidungsfindung erfolgt anhand des aus gefiiliten Formulars:

¢ ,Anlage 4 SharePoint Betrieb Dokumentation Drittanbieteriésungen®

Fir komplexe Anwendungen mit hohem Anpassungsgrad von Drittherstellern werden separate
Infrastrukturen betrieben.

Die Aufwénde fiir den Betrieb einer eigenen Infrastruktur fir Drittanbieterlosungen sind nicht Bestand-
teil der allgemeinen Betriebskosten und werden gesondert berechnet. Der AN kann keinen Support

flir Drittanbieterlésungen garantieren.
{

4.18.4 Regeln fiir Lésungsentwicklung

Um die Entwickiung und implementation von Anwendungen zu strukturieren und zu vereinheitlichen,
ist ein Regelwerk fiir Eigenentwicklungen definiert. Ziel ist es, die Standardisierung der Anwendungs-
entwicklung und der dazugehérigen Dokumentation zu gewéhrleisten.

Die Ubergabe der Lésung erfolgt iiber eine spezielle SharePoint-Site, die sogenannte Anwendungs-
datenbank. Diese ist fur jede Lsung vollstandig auszuftilen (Anwendungssteckbrief,
Dokumentation, Testfélle, WSP, etc.).

4.18.4.1 Anwendungsdatenbank
Zentraler  Ablageort fir samtliche Entwicklungen ist die Anwendungsdatenbank:

hitp://betrieb.scc.intranet.dataport.de/AnwDB/Seiten/default.aspx.
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Fur die jeweiligen Anwendungen werden hier eigene Arbeitsbereiche erstellt, sie umfassen Ablageor-
te flir die Solutions / Software, Dokumentation und Testfalle. Fir die Zusammenarbeit der einzeinen
Personen stehen Ankiindigungen, Anforderungslisten, Fehlerlisten und eine Terminibersicht zur

Verfligung.

Auf die Anwendungsdatenbank haben die Betriebler, Entwickler und Kunden/Projektmitglieder
gleichermafien Zugriff.

In der Regel haben die Entwickler direkt Zugriff auf die Anwendungsdatenbank. Sie stelien selbstan-
dig die Software in der entsprechenden Bibliothek bereit und pflegen die dazugehtrigen Metadaten.

Im Ausnahmefall kann die Software an das Postfach web-services@dataport.de geschickt werden.
Das Einstellen der Software in die Anwendungsdatenbank und die Pflege der Metadaten wird dann

vom Betrieb vorgenommen.

Hinweis:

Softwareauslieferungen an die personalisierten Email-Adressen des Betfriebes sind nicht erwiinscht
und gelten als nicht ausgeliefert. Auch solite es unterlassen werden mit der Email an das Postfach

web-services@dataport.de Betriebler mit in cc zu adressieren.
4.18.4.2 Checkliste fiir Entwicklungen

Die Checkliste fir Entwicklungen wird vom AG eingehalten:

« Einhalten der Regeln im ,Development Guide".

e Einhalten des Entwicklungsprozesses mit Checkpoints, Ubernahme der Kosten von Check-
points und Tests fiir Eigenentwicklungen und Drittanbieterlésungen

Architektur und Design Review
Code Review

Review Dokumentation und Testfalle
Review Testplan/ Testplane

0O O 0 o

» Pflege der Anwendungsdatenbank im SCC Portal, insbesondere

o Erstellen eines Anwendungssteckbriefes

o WSP-Datei(en): Losung (wsp) wird nur Uber die Anwendungsdatenbank an den Betrieb
geliefert

o Power Shell installationsskript

0

Angabe der Zielinfrastruktur
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o Angabe, ob Sandbox- oder Farm-Solution (mit Begriindung)

o Volisténdige Dokumentation sowohl in Form von Dokumenten in dem Dokumentati-
onsbereich der Anwendung als auch in Form von Ankiindigungen liegt vor

= Betriebsdokumentation
* Benutzerdokumentation
o Testfélle und Testplane/-protokolle werden zur Verfligung gestellt
o Pflege und Nutzung der Fehlerdatenbank in der entsprechenden Anwendung

o Automatisierte Codeuberprufung ergibt keine Fehler bzw. Fehler sind verstanden und unkri-
tisch

o Dispose Checker: Suche nach Memory Leaks

« Fir Drittanbieterlésungen: ,Anlage 4 SharePoint Betrieb Dokumentation Drittanbieterlésun-
gen“ wird zur Verfiigung gestelit

e Wurde die Software von einem Drittanbieter entwickelt und erfolgt mit der Ubergabe in den
Betrieb auch eine Ubergabe der Wartungsaufgaben an Dataport, sind folgende Bestandteile
zusétzlich zu Gibergeben:

o Quelicode
o Entwickler-Dokumentation

o Fir FHH/BASIS-Kunden: Soll der User Help Desk von Dataport Supportleistungen tiberneh-
men, so mul folgende Dokumentation zur Verfiigung gestellt werden:

o Support_informationen mit typischen Problemen und Losungswegen in der Anwen-
dungsdatenbank und per E-Mail an das Funktionspostfach

DataportUHD@Dataport.de.

Die Support-Information wird vom UHD in ein Knowledgebase-Artikel umgewandeit.

Freigabe der Lésung von Fachliche(n) Leitstelle(n) und technischer Leitstelle vor Deployment auf
Stage und Produktivumgebung ist erforderlich. Der SharePoint Deployment Prozess muss eingehal-

ten werden.
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4.18.4.3 Ubergabe der Lésung
Jede Software muss vor dem Deployment vorher in der Anwendungsdatenbank eingepflegt werden.

Zum Einpflegen gehért:

o Speicherung der Software, in der Regel WSP-Dateien, gezippt ohne Passwort.
Der Dateiname der ZIP-Datei besteht aus dem Namen der Lésung und der aktuellen Versi-
onsnummer {Beispiel: FHHportal.Branding.Solutions.REL.1.2.zip)

o Metadaten in der Softwarebibliothek:
o Das Metadatum ,Kurzbeschreibung” dokumentiert die Veranderungen zur Vorversion

bzw. gibt ndhere Details zur Version an.

o Das Metadatum ,Status” dient der Ubersicht, in welcher Umgebung welche Version ak-
tuell deployed ist. Beim Hochladen wird dies standardméRig auf ,undeployed” gesetzt.
Das Feld wird nur vom Betrieb nach Installationen veréndert.

o Alle weiteren Metadatenfelder sollten nach bestem Ermessen gefiillt werden, um die

Solution mit Infos anzureichern.
o Bei ausfiihrlichen Verdnderungen/Beschreibungen bitte auf die Doku verweisen, an-
statt ein Metadatenfeld zu Gberflllen, z.B. bei Abhangigkeiten: ,s. Doku® eintragen

4.18.4.4 Fristen fiir die Unterstiitzung neuer SharePoint Versionsstande

Fir die Fristen bezlglich der Unterstitzung von Updates und neuen SharePoint-Versionen gelten
folgende Verpflichtungen fiir den Auftraggeber:

» SharePoint Versionen 6-12 Monate nach Ankiindigung durch Microsoft zu unterstiitzen
« SharePoint Servicepacks 1 Monat nach Ankiindigung durch Microsoft zu unterstiitzen
¢ Alle SharePoint / Betriebssystem Hotfixes sofort zu unterstiitzen

Werden die Fristen nicht eingehalten, kann die Anwendung nicht mehr in der zentralen Infrastruktur
betrieben werden. Ggf. missen Anwendungen, auf die dies zutrifft, in eigenen SharePoint Farmen
betrieben werden.

4.18.4.5 Organisatorische Regeln
Benennung einer Entwicklungsleiters / Koordinators als Ansprechpartner fiir den AN.

Kosten fur ressourcenintensiven (Hardware und/oder Personal) Betrieb werden Ubernommen.

)
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4.18.5 Paketierung und Installation

4.18.5.1 Solution (WSP)

SharePoint-Lésungen miissen zwingend als WSP ausgeliefert werden. Weder direkte Kopieroperati-
onen auf den Servern der Farm noch die Installation von Features ohne eine Kapselung in eine
Solution sind zuldssig. Allein (iber Solutions ist eine automatische Synchronisation der Server sowie

eine volistandige Deinstallation erreichbar.

4.18.5.2 GAC- bzw. bin-Installation von Assemblies ;
Assemblies werden je nach Anforderung der Erweiterung im GAC oder im bin-Ordner installiert.

4.18.5.3 Installation von Dateien im SharePoint-Root
Dateien, die in den SharePoint-Root-Ordner deployed werden, missen in den vorgesehenen

Standard-Ordnern abgelegt werden (z. B. CONTROLTEMPLTATES, IMAGES, etc.). Unterhalb dieser
Ordner muss immer ein lI6sungsspezifischer Unterordner angelegt werden.

4.18.5.4 Installationsskripte

Die Installation von Lésungen muss kompiett automatisiert via Power Shell-Skript erfolgen (,One Click
Deployment®). Manuelle Schritte dirfen nur in begriindeten Ausnahmen erforderlich sein.

Fur die Erstellung der Skripte stellt Dataport eine Power Shell-Methodensammlung bereit (Data-
port.SharePoint.Powershell. CommonDeploy.ps1).

Pro Solution sind folgende Skripte zu erstelien:

+ Install/Update (

¢ Uninstall

Besteht eine Losung aus mehreren Solutions ist fir Install, Uninstall und Update auch jeweils ein
Masterskript bereitzustellen, das die einzelnen Skripte der Solutions aufruft.
Sind fir unterschiedliche Umgebungen unterschiedliche installationsparameter erforderlich (z. B.

URLs), so ist jeweils ein Skript pro Umgebung zu erstellen.

4.18.5.5 Upgrade und Léschen von Erweiterungen

Besondere Vorsicht ist bei einem Upgrade oder dem Léschen vorhandener Erweiterungen geboten.
Es ist im Vorfeld zu priifen, welche Auswirkungen die Aktion auf vorhandene Instanzen, die auf der
Erweiterung aufsetzen, hat. Eventuelle GegenmalRinahmen (Feature-Versionierung und —Upgrade,
Assemblyversionierung, Binding Redirects, Erstellung eines Neuen Features/Verstecken des alten
Features, etc.) sind bereits in der Entwicklung zu beriicksichtigen.
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4.18.6 Deployment und Freigabeprozess

Dieser Abschnitt beschreibt den Deploymentprozess fiir die von Dataport betriebenen SharePoint-
Umgebungen (integration-, Stage- und Produktionsumgebung). Der beschriebene Prozess ist
bindend fiir das Deployment von Neuentwicklungen von Solutions / Features, das Einbinden von
InfoPath-Formularen sowie vergleichbare Anpassungen der Sharepoint Infrastruktur.

In der Regel besteht der Deploymentprozess in der Bereitstellung einer Solution durch die jeweiligen
Entwickler, soliten jedoch Lésungen nur in einer anderen Form bereitgestellt werden kdnnen, ist der

gleiche Prozessablauf zu verfolgen.

Ein Deployment muss iiber einen festgelegten Freigabeprozess (InfoPath-Formular) explizit
genehmigt werden. Das Deployment erfolgt iiber das Integrations-System und Stage-System nach
entsprechenden Tests und Freigaben in die Produktion.

4.18.6.1 Beauftragung

Das Deployment, in welchem System auch immer, muss beauftragt werden. Dazu wird ein Infopath-
Formular mit hinterlegtem Genehmigungsworkflow in der Anwendungsdatenbank bereitgestellt. In
diesem Formular werden folgende Angaben zum Ausfiihren des Auftrages abgefragt:

- Auswahl der Anwendung
- Geplanter Termin
- Selektion der Pakete mit dem jeweiligen Auftrag (Update/Install/Reinstall/Deinstall)

- Weitere Hinweise fiir den Betrieb

Alle weiteren Daten werden aus den Metadaten der Anwendung entnommen. Die Hinweise fiir den
Betrieb sind zwingend auszufiillen und méglichst detailliert zu beschreiben (TimerJob Resets,
anschiiefende Konfigurationen, Aktivierung von Features, etc). Dies soll die Funktionalitét der Losung
nach dem Deployment sicherstellen. Sofern keine Konfiguration, etc. im Anschluss erforderlich ist, so

ist dies ebenfalls explizit zu nennen.

Nach Antragstellung startet der Workflow und holt entsprechende Genehmigungen der beieiligten
Leitstellen und Verantwortlichen ein. Die Zustandigen kénnen je nach Anwendung und Deployment-
status (Integration/Stage/Produktion) differieren und werden aus den Metadaten der Anwendung
ausgelesen. Per E-Mail werden die entsprechenden Zusténdigen Uber die Aufgaben informiert. Bei
Annahme/Ablehnung des Antrags erhalten die Leitstellen und der Entwickler entsprechend sofort

Feedback.
Das Formular ist fir den volistandigen Ablauf des Prozesses konzipiert. Es ist nicht méglich eine

Farm zu Uberspringen oder die Fristen zu unterschreiten (s. 5.18.7.4). Das Formular speichert den
aktuellen Status und wird somit fiir die Aktualisierung aller Farmen fortlaufend genutzt.
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4.18.7 Termine und Betriebszeiten fiir Deployments

4.18.7.1 Produktion

Die Instailation von Solutions oder Features, das Einbinden von InfoPath-Formularen sowie ver-
gleichbare Anpassungen in der Produktion erfolgt jeweils am zweiten Dienstag im Monat ab 19:00
Uhr. Softwareupdates erfolgen aufgrund der Installationsdauer an im Einzelfall zu vereinbarenden
Wochenenden.

Das Deployment in die Produktion muss bis Freitag Dienstschluss mit allen 0.a. Unterlagen beauftragt
sein, damit der Change durchgefihrt werden kann, ‘

4.18.7.2 Stage

In der Stage findet ein wéchentliches Deployment am Dienstag statt. Das Deployment muss ebenfalls
bis Freitag Dienstschluss mit allen 0.a. Unterlagen beauftragt sein, ansonsten verschiebt sich die
Installation auf das néchste Wartungsfenster. Am Montag bis 14 Uhr erfolgt durch den Betrieb die
Priifung der Testprotokolle mit anschlieRendem Feedback an den Entwickler.

4.18.7.3 Integration

In der Integrationsumgebung findet ein wdéchentliches Deployment am Donnerstag statt. Das
Deployment muss bis Dienstag Dienstschluss mit allen o.a. Unterlagen beauftragt sein, ansonsten
verschiebt sich die Installation auf das néchste Wartungsfenster. Am Mittwoch bis 14 Uhr erfolgt
durch den Betrieb die Priifung der Solution und der Dokumentation mit anschlieRenden Feedback an

den Entwickler.

4.18.7.4 Generelles (

Sollen an einem Deploymenttermin mehr als 2 Updatepakete (bestehend aus mehreren Solutions,
z.B. HIM-Workflow, Dataport Intemnetauftritt) oder mehr als 5 Einzelsolutions bereitgestellt werden, so
behiilt sich der Betrieb vor einzelne Pakete in Absprache mit dem Kunden auf das nédchste Wartungs-
fenster zu verschieben. Mit diesem Vorgehen sollen schnellere Analysen im Fehlerfali gewahrieistet

werden kénnen.
Die Fristen und Testphasen ergeben sich nach dem obigen Deploymentprozess wie folgt:

3 Wochen vor Installationstermin in der Produktion ist der letzten Termin zur Beauftragung von
Anpassungen, die zunachst am Donnerstag wie cben beschrieben in der Integrationsumgebung
erfolgen. Diese missen zunéchst in dieser gestestet werden, das resultierende Testprotokoll wird
dann fiir das folgende Deployment in der Stage angefiigt. Es stehen somit 6-7 Werktage fiirs Testen
in der Integration zur Verfligung. 1,5 Wochen spéter darf friihestens der Antrag fiir die Stage gestelit
werden. Hier erfoigt ein 3-4 Werktage langer Test bevor der Antrag fiir die Produktion erfolgen darf.
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Es wird keine Beauftragung ohne die Einhaltung der Voraussetzungen akzeptiert. Ansonsten gilt das
nachste Wartungsfenster.

4.18.8 Sandboxed Solutions

Site Collection Administratoren wird nicht das Recht gewéahrt, Sandboxed Solutions zu installieren.
Das Deployment erfoligt stattdessen, analog zu Farm Solutions, Gber den Betrieb.

Fir den Einsatz von Sandboxed Solutions muss eine Begriindung vorliegen. StandardméaRig sind die
Sandboxed Solutions deaktiviert.

4.19 Unterstiitzung bei Fragen zur Sicherheitskonzept, Datenschutz und Berechtigun-
gen

Sofern der AG im Zuge von Dienstvereinbarungen, Datenschutzregelungen oder aus anderem Anlass
Unterstitzung im Bereich SharePoint Adminstration benétigt, wird diese durch den AN gewéhrt und
muss separat beauftragt werden. Fachlich umfasst diese Unterstiitzung die Bereiche Datenschutz
und Berechtigungen, sofern sich die Themen auf die Grundfunktionen des SharePoint Servers
beschrénken.

Fragen, die sich durch fachliche Anforderungen in konkreten Projekten ergeben, sind von der
Unterstiitzung nicht betroffen. Der AN unterstiitzt z.B. bei der Schilderung der Standardberechtigun-
gen im SharePoint. Eine konkrete Umsetzung von Berechtigungsstrukturen ist jedoch Teil der
Fachkonzeption und muss vom AG geliefert werden. Eine separate Beauftragung von Berchtigungs-
und Sicherheitskonzept ist moglich. Hierfiir muss ein eigenes Angebot erstelit werden.

Generell obliegt die Farmadministration ausschlieflich dem AN, die Vergabe und Pflege der Berech-
tigungen innerhalb der Websitesammlungen werden vom AG {ibernommen.
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5 Servicezeiten und Support

Betriebszeiten:
- betreuter Betrieb Mo. — Do.: 08.00 — 17.00 Uhr
- {berwachter Betrieb Fr.: 08.00 - 15.00 Uhr
Ubrige Zeit: Bedienerlose Online Verflgbar-
keit
Servicezeit: Mo. — Do.: 08.00 — 17.00 Uhr [
Fr.: 08.00 — 15.00 Uhr |

Der AN ist in der Servicezeit Giber ein Auftragspostfach (Web-Services@dataport.de) oder unter der
Rufnummer 040-428 46 1952 erreichbar.

Der AN wird Stérungen seiner technischen Einrichtungen im Rahmen der bestehenden technischen
und betrieblichen Méglichkeiten innerhalb der Regelentstorzeit beseitigen (montags bis donnerstags
von 08.00 bis 17.00 Uhr und freitags von 08.00 bis 15.00 Uhr, soweit diese Tage keine gesetzlichen
Feiertage sind). Mit der Entstérung wird unverziglich, spatestens jedoch innerhalb von 4 Stunden
nach Eingang der Stérungsmeldung begonnen.
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6 Mitwirkung des Auftraggebers

6.1 Webanwendungsadministratoren

Der AG benennt 2 Benutzer als Webanwendungsadministratoren (ggf. eine Fachliche Leitstelle).
Diese Benutzer erstelien das Sicherheitskonzept und treffen grundlegende Entscheidungen iiber den
Aufbau der Webanwendung.

Dazu gehoren
» Entscheidungen Uber die Anlage von Websitesammlungen

¢ Entscheidungen liber das Design

» Entscheidungen iiber die Einrichtung eines MySite-Hosts
» Entscheidungen lber die Nutzung von Web-Services

e Entscheidung liber Zugriffsszenarien z.B. {iber UAG

6.2 Websitesammlungsadministratoren

Der AG benennt -2- Benutzer als Eigentimer, diese sind die Websitesammlungsadministratoren.
Diese Benutzer verwalten die Inhalte, Strukturen und Berechtigungen und sind die einzigen Kontakt-
personen seitens des AGs zum AN,

6.3 Schutzbedarfeinstufung

Der AG legt dem AN schriftlich eine Schutzbedarfseinstufung seiner geplanten Ablagedaten nach
BSI-Grundschutz bzw. gemaR der fiir ihn gliltigen Datenschutzvorschriften vor. Der AG ist fiir eine
regelméfe Uberwachung der Einstufung des Schutzbedarfes seiner Daten selbst verantwortlich. Bei
einer Anderung der Einstufung ist dieses dem AN umgehend mitzuteilen. Im Falle der Anderung
dieser Einstufung muss ggf. erneut (iber den Vertrag verhandelt werden.
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7 Anhang

7.1 Dokumentation

» Development Guide, auch als Anlage zum Vertrag:

- hiip://fsce.intranet. dataport.de/Rahmenvertrge/DevelopmentGuideSP2010.pdf

e Service Level Agreement -Infrastrukturdienste im FHHNet:
- http://fhhportal.stadt.hamburg.de/websites/1003/2a/PAG/BASIS-

Newsletter/BASISSLA%20und%20begleitende%20Dokumente/Forms/Allitems.aspx

HOIH
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1 Zusammenfassung

Das SharePoint Competence Center (SCC) bietet Beratungs- und Entwicklungsleistungen im
Zusammenhang mit der Technologie SharePoint an. Vornehmlich handelt es sich bei diesen Dienst-
leistungen um Entwicklung, Beratungen, Konzeptentwicklungen und Schulungsieistungen.

Das SCC ist fur die Kunden zentraler Ansprechpartner fiir SharePoint-Losungsentwicklung.

Zusétzlich dazu stimmt sich das SCC mit den jeweiligen Fachlichen Leitstellen SharePoint regelma-
Rig ab, um die SharePoint Plattform kontinuierlich weiterzuentwickeln.
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2 SharePoint Beratung

2.1 Durchfiihrung von Workshops ("Getting Started") zur Einfiihrung von SharePoint
in Organisationseinheiten, Projektteams, etc.

Einfihrung in die SharePoint Technologie

Einfithrung in das jeweilige Portal/ Webanwendung und seine Architektur

Ggf. Beginn der Aufnahme der Anforderungen

Erlauterung der Méglichkeiten von SharePoint zur Losung der Fachaufgaben der Behdrden mit
SharePoint Standard Funktionalitat '
Erstellung eines Plans fiir das weitere Vorgehen

e Gegebenenfalls erste Umsetzung der Absprachen

2.2 Gemeinsames Erarbeiten der SharePoint-Strategie einer Behorde

¢ Aufnahme der Anforderungen
¢ Erarbeitung der Moglichkeiten von SharePoint zur Lésung der Fachaufgaben des Kunden mit

SharePoint Standard Funktionalitat
e Umsetzung der Absprachen
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3 SharePoint-Losungsentwicklungen

Wenn sich Anforderungen nicht mit der Standard-Funktionalitdt unter SharePoint umsetzen lassen,
kann der Funktionsumfang durch Individualentwicklung entsprechend erweitert werden. Firr solche
Erweiterungen bieten wir sdmtliche Dienstleistungen entlang des Software-Lebenszyklus' an,

insbesondere:

Planung/Analyse: Aufnahme und Dokumentation der Kundenanforderungen an eine Sharepoint

Lésung

Entwurf: Prifung und Vorgabe des Losungswegs und einer Architektur zur Erfiillung der Kunden-
anforderungen, vorzugsweise mit SharePoint Standard Funktionalitat

Implementierung: Umsetzung der Losung gemaR fachlichen und technischen Vorgaben

Test: Sicherstellung qualitativ hochwertiger Lésungen durch automatisierte und manuelle Tests
Dokumentation: Erstellung von Betriebs-, Anwender- und Entwicklerdokumentation

Deployment: Ubergabe der Losung an den Betrieb und Abwicklung des Deploymentprozesses
Wartung: Erweiterung vorhandener Lésungen auf Basis neuer Kundenanforderungen
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1 Einfiihrung

Das SharePoint Competence Center (SCC) als zentraler Ansprechpartner fiir Kunden im Bereich
SharePoint ist verantwortfich fur den stabilen Betrieb der SharePoint-Landschaft. Ziel ist es, den
Kunden eine stabile und performante SharePoint-Umgebung zur Verfiigung zu stellen. Daraus
resultierend miissen Anderungen am System wie z.B. die Installation von SharePoint-Erweiterungen
einen Prozess durchlaufen und bestimmten Qualitdtsanforderungen geniigen. In diesem Dokument
wird ein Formular (Release-Freigabeformular) bereitgestellt, welches auszufiillen ist, bevor eine
Anwendung eines Fremdherstellers durch das SCC zur Verfiigung gestellt wird. Unter einem Release
wird dabei die Version einer Erweiterung verstanden, die ein Kunde in der SharePoint-Farm verwen-

den modchte.

2 Release-Freigabeformular

2.1 Grundlegende Maflinahmen

Ein Release darf nicht dazu fuhren, dass Anwender in ihrer Arbeit beeintrachtigt werden. Es muss
begriindet werden, warum Anforderungen nicht mit SharePoint-Standard-Funktionen umgesetzt
werden, da die Verwendung von Standard-Funktionen mehr Sicherheit garantiert als kundenspezifi-
sche Anpassungen. Keine Anpassung darf bestehende SharePoint-Dateien Uberschreiben, um
Probleme mit dem Microsoft-Support, Hotfixes oder Service Packs zu vermeiden. Wenn Features
deinstalliert werden, muss die Deinstallation ein komplettes Rollback einleiten, es missen alle zum
Feature gehérenden Dateien und Konfigurationseintrdge riickgidngig gemacht werden. Es muss
klargestellt werden, wie dieses gewihrleistet wird. Es ist zu bestétigen, dass dieses Verhalten
getestet wurde. Erfolgt diese Bestatigung nicht, wird davon ausgegangen, dass der entsprechende
Test nicht erfolgt ist. Ein High Level Design-Dokument zum Release ist zur Verfligung zu stellen. Es
ist darzustellen, welche MafRnahmen ergriffen worden sind, um Speicheriécher zu vermeiden (z.B.
Einsatz Dispose Checker) und Performance-Probleme zu verhindern (z.B. keine Abfragen mit sehr
vielen Treffem). Es ist zu erwdhnen, ob Last- oder Performance-Tests erfolgt sind (inkl. Resultate).
Sofern eine Erweiterung Konfigurationsanderungen in der SharePoint-Farm oder in einer Webanwen-
dung vornimmt, ist dies zu dokumentieren und nach Mdglichkeit im Vorfeld mit dem Betrieb zu kidren,
um Seiteneffekte auf bestehende Applikationen auszuschlieflen. Konfigurationsanderungen in der
web.config einer Webanwendung, weiche die komplette Webanwendung betreffen, sind zu vermei-

den.

2.2 Abkiirzungen

SO i o s oo - +
Ty .l by om e e R R e T CFALEa T PP
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2.3 Anderungen

Wenn das vorliegende Dokument eine Aktualisierung eines schon bestehenden, élteren Dokumentes
ist, beschreiben Sie hier bitte kurz die Anderungen und verweisen auf die betroffen Kapitel.

2.4 Geschiftsvorfall und Deployment-Datum

Bitte beschreiben die den Anlass (konkreter Geschiftsvorfall, Vorteile der Erweiterung, Kritikalitit der
Erweiterung aus Geschaftsperspektive) und die Anwendergruppe fiir die Erweiterung. Bitte geben Sie
das geschatzte Deployment-Datum an. Sofern Sie eine eigene Web-Anwendung (unabhangig ob fir
SharePoint oder eine Eigenentwicklung) bendtigen, erléutern Sie bitte den Grund.

2.5 Design-Ubersicht

2.5.1 Logische Architektur

Bitte beschreiben Sie alle Anpassungen. Insbesondere sind externe Interfaces (z.B. Aufruf externer
Dienste), Datenbankanbindungen und alle SharePoint-Anpassungen darzustellen.

252 Physikalische Architektur

Sofern abzusehen ist, dass fiir spezielle Anpassungen zusétzliche Hardware oder Anderungen an
Hardware erforderlich ist (mehr SAN, zusétzliche Server), ist dieses hier zu beschreiben. Ein solcher
Fall kann zum Beispiel eintreten, wenn fir viele Anwender spezielle SharePoint-Services wie Excel-
Services zur Verfigung gestellt werden sollen. Sollten Anderungen an der Topologie erforderlich sein,
muss ein spezielles Genehmigungsverfahren durchlaufen werden, da der Aufwand nicht unerheblich
ist. Bitte bedenken Sie, dass diese MalRnahmen dem Schutz der gesamten SharePoint-Farm dienen,
um den Anwendern ein reibungsloses Arbeiten mit dem System zu ermdglichen.

2.6 Detailliertes Design

2.6.1 Elemente einer Site

Beschreiben Sie fur die Site-Elemente ihrer Erweiterung den Scope der Features und Abhangigkeiten
zwischen verschiedenen Features. Elemente sind dabei z.B. Site Templates, List Templates, Site
Content Types, Managed Paths, Work Flows, InfoPath Forms, Web Parts, Variations, Custom Java
Scripts, Timer Jobs / Schedulers, Win32 API Calls/Unmanaged Code, Caching, IFilters, WCF/Web

services.
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2.6.2 Kapazitiatsplanung

Bitte geben Sie das geschatzte Datenvolumen an, welches durch die Erweiterung voraussichtlich
Uber einen bestimmten Zeitraum erzeugt wird {(z.B. 10000 Dokumente pro Jahr mit einer geschéatzten
Grofe von 100000 KByte). In der Regel ist diese Abschatzung schwierig, verwenden Sie im Zweifel
bitte worst case-Annahmen (worst case im Hinblick auf Speicherbedarf).

2.7 Kundenspezifische Datenbanken

Sofern eine eigene kundenspezifische Datenbank erstellt wird, miissen hier das Datenbank-Schema
und der Speicherbedarf angegeben werden. Benétigte Aceounts, Rechte und Sicherheitseinstellun-

gen sind aufzufilhren.

2.8 Exception Handling

Der Betrieb mochte im Fehlerfalle eine schnelle Losung finden bzw. proaktiv tatig werden kénnen. Um
das Monitoring und entsprechende MaRnahmen zu erméglichen bzw. um Fehler schnell zu beheben,
ist ein gutes Exception Handling notwendig. Bitte beschreiben Sie hier, wo Fehler bzw. kritische
Ereignisse protokolliert werden. Geben Sie ggf. Event IDs und Fehlermeldungen an und wenn
méglich, potentielle Ursachen. Sofern Entwicklungen anhand von Development Guidelines vorge-
nommen wurden, die da Thema Exception- und Error-Handling nicht beinhalten, erwiahnen Sie dies
bitte. Geben Sie an, wenn Error Handling nicht explizit getestet wurde.

2.9 Sicherheit

Bitte geben Sie alle benétigten Rechte und Accounts an, die fiir die Erweiterung benétigt werden. Fiir
den Fall, dass ein Application Pool Account benétigt wird, ist eine ausfiihrliche Begriindung notwen-
dig. Beschreiben Sie bitte die MaRnahmen, die getroffen wurden, ob SQL Injection, XML Injection und
Cross Site Scripting-Angriffe zu vermeiden. Sofern Sie Mallnahmen gegen injections getestet haben,
erwahnen Sie dies bitte. Sollten aus Ihrer Sicht die Schutzmafinahmen fiir bestimmte Anwendungen
nicht notig sein, erldutern Sie die Griinde.

2.10 Produkte von Drittanbietern
Sofern Erweiterungen von Drittanbietern installiert werden sollen, beschreiben Sie diese bitte.

2.11 Web Services

Wenn externe Web Services verwendet werden, nennen Sie bitte die benétigten Ports. Beschreiben
Sie bitte kurz den Web Service.
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2.12 SharePoint Konfigurationseinstellungen

Bitte geben Sie alle Einsteliungen fiir Sites, ggf. die Suche etc. an, welche Ihre Anwendung bendtigt.
Wenn Eintrage in die web.config vorgenommen werden, ist dies besonders zu erlautern und die
Anderungen hier aufzufiihren. Beachten Sie, dass alle Einstellungen liber Feature Receiver zu tatigen
und bei der Deinstallation des Features riickgéngig zu machen sind.

Anderungen in der web.config einer Webanwendung, welche die komplette Webanwendung beein-
flussen, sind ohne explizite Riicksprache mit dem Betrieb und einer Genehmigung nicht erlaubt. Dies
betrifft auch Anderungen, die das Debugging-Verhalten beeinflussen (Callstack=false ist nicht &ndern,
ebenso ist customErrors mode="0On" nicht umzustellen). Nur so kénnen Seiteneffekte auf Erweiterun-
gen, die in den Webanwendungen gehosted werden, vermieden werden.

2.13 Deployment

Geben Sie bitte an, in welche Ordner DLLs, Features, Bilder, CSS- und Javascript-Dateien etc.
installiert werden,

2.14 Verschiedenes

Bitte geben Sie hier Informationen an, die fiir das Verstandnis der Erweiterung und deren Design
hilfreich sind. Sofern Sie Risiken sehen, sind diese hier zu beschreiben. Die Nennung von Risiken hilft
mit entsprechenden Risiko-minimierenden MalRnahmen, lhren Anwendem eine stabile SharePoint-
Landschaft anzubieten. Bitte schildern Sie kurz Qualitatssicherungsmafinahmen, die wahrend des
Entwicklungsprozesses vorgenommen wurden (z.B. Code Reviews, Einsatz von Dispose Checker
etc.). Sofern keine QualitatssicherungsmaBnahmen durchgefiihrt wurden, erwéhnen Sie dies.

2.15 Annahmen
Nennen Sie bitte alle Annahmen, die dem Design der Erweiterung zu Grunde liegen.

2.16 Liste der benoétigten Dokumente
Bitte markieren Sie die Dokumente, welche fir den Betrieb zur Verfiigung gestellt werden:

Dokument Vorhanden (J/N)

Installationsdokumentation
Dokumentation fir User Help Desk
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Betriebshandbuch
Anwenderhandbuch
Liste bekannter Fehler

2.17 Referenzen

Sofern Referenzen existieren, welche fiir das Verstandnis der Erweiterung hilfreich sind, geben Sie
bitte hier an. Verweisen Sie bitte auf verwendete Coding Guidelines oder andere Best Practises, die

verwendet wurden.
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1 Adressaten und Zielsetzung

Dieses Dokument legt Vorgaben fiir die Entwicklung und das Deployment von Erweiterungen fiir die
bei Dataport betriebenen SharePoint 2010-Infrastrukturen fest. Es soll die Erstellung qualitativ
hochwertiger und in Bezug auf samtliche Phasen ihres Lebenszyklus robuster SharePoint-

Lésungen fordern.

Adressaten dieses Dokuments sind der Betrieb der SharePoint-infrastrukturen bei Dataport (TK3)
sowie die SharePoint-Entwicklungsabteilung bei Dataport (LI32). Die Vorgaben gelten auch fir
externe Dienstleister, die durch Dataport oder Kunden der durch Dataport betriebenen SharePoint-
Infrastrukturen beauftragt werden. Die Punkte bzgl. Anwendung des SharePoint Designers und
installation von Sandboxed Solutions betreffen auch Site Collection Administratoren.

Dieses Dokument ist fiir samtliche Erweiterungen, die in den durch Dataport betriebenen
SharePoint 2010-Infrastrukturen installiert werden solien, verpflichtend anzuwenden.

Fur Erweiterungen, die fur SharePoint 2007 erstellt werden, gilt die Vorgangerversion dieses
Dokuments.

Dieses Dokument ist kein SharePoint-Entwickler-Tutorial. Es setzt voraus, dass der Leser !
SharePoint als Entwicklungsplattform beherrscht.

2 Uberblick iiber den Entwicklungs -und Deployment-Prozess

Die Lésungsentwicklung fir SharePoint hat gangigen Vorgehensmodellen des Software
Engineerings zu folgen, um eine mdglichst hohe Qualitdt der ausgelieferten Software
sicherzustellen. Dieses Dokument soll dabei kein konkretes Vorgehensmodell vorschreiben, da die
Entscheidung fir ein bestimmtes iteratives oder nicht-iteratives Verfahren projektspezifisch zu
treffen ist. Vieimehr wird auf die zwingende Erfordernis eines strukturierten Vorgehens hingewiesen.
Typischerweise werden dabei folgende Phasen durchlaufen:

1 I dataport
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Die SharePoint-infrastrukturen verfiigen neben der Produktionsumgebung i. d. R. uber eine
zweistufige Testumgebung. Das Deployment von Erweiterungen in der Produktionsumgebung ist

erst nach erfolgreichem Test in beiden Vorstufen und Freigabe durch den Betrieb zuléssig.

3 Entwicklung

3.1 Entwicklungsumgebung

Die Entwicklung erfolgt auf einer virtuellen Maschine (W), in der SharePoint 2010 installiert ist.
Jeder Entwickler arbeitet auf einer eigenen VM, um gegenseitige Behinderungen beim Deployment
und Debuggen auszuschiieRen. Die Entwicklungs-VM wird als Single Server Instaliation aufgesetzt.
Die Entwicklungs-VMs sind im Detail wie folgt eingerichtet:

+ Windows Server 2008 R2, 64bit, Englisch

¢ Active Directory

¢ SQL Server 2008 R2

+ SharePoint 2010 bzw. SharePoint Foundation 2010
¢ \isual Studio 2010

¢ SharePoint Designer 2010

¢ InfoPath 2010

o Office 2010

3.2 Entwicklungswerkzeuge

3.2.1 Visual Studio 2010
Die Entwicklung for SharePoint 2010 erfoigt mit Visual Studio 2010 und den Visual Studio 2010
Tools for SharePoint 2010. Das Zielframework ist auf .NET-Version 3.5 (und nicht 4.0) zu stellen.
l. d. R. solite mit der leeren SharePoint-Project-Vorlage begonnen werden und im Anschluss ltem-
Templates hinzugefigt werden.

3.22 Sha,rePoint Designer 2010

Bei der Verwendung des SharePoint-Designers ist zwischen der Entwicklungs- und der
Produktionsumgebung zu unterscheiden.

Der SharePoint Designer kann im Entwicklungsprozess fiir die Erstellung von Masterseiten,
einfachen Workflows etc. verwendet werden. Die erstellten Bausteine miissen zwingend als WSP
deployed werden.

Der direkte Zugriff auf Produktiv- und Staging-Umgebungen mit dem SharePoint Designer ist
unzuléssig und wird durch entsprechende Einstellungen technisch unterbunden. Die Verwendung

des SharePoint Designers ist nur in explizit vom Betrieb dafiir freigegebenen Umgebungen zuldssig
(z. B. in der ersten Teststufe). Die ersteliten Bausteine kénnen dann via WSP wie oben beschrieben
in den Staging- und Produktiv-Umgebungen installiert werden.
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3.2.3 InfoPath 2010

InfoPath Formulare kénnen unter 2010 nicht mehr mit Visual Studio, sondem nur noch mit dem
infoPath Client erstellt werden.

3.2.4 Versionsverwaltung

Wihrend der Entwicklung ist zwingend ein Versionsverwaltungssystem einzusetzen, das alle fir die
Losung relevanten Dateien beinhalten muss.

3.2.5 Bug Tracking

Fir das Bug Tracking wird ein Dataport-spezifisches SharePoint-Site-Template verwendet
(Anwendungsdatenbank). Dieses Template stellt unter anderem eine Fehlerliste zur Verfligung.

3.2.6 Developer Dashboard |

Das Developer Dashboard erméglicht eine genaue Beobachtung eigener Komponenten in Bezug
auf Fehler und Performance und ist dementsprechend einzusetzen. Spezifische Code-Teile kénnen
mit Hilfe von SPMonitoredScope begutachtet werden. Siehe hierzu:

« http://blogs.msdn.com/b/spses/archive/2010/03/11/sharepoint-2010-logging-improvements-
part-2-introducing-developer-dashboard.aspx

¢ hittp:/mwww.wictorwilen.se/Post/Improve-your-SharePoint-2010-applications-with-monitoring-

using-
SPMonitoredScope.aspx?utm_source=feedburner&utm medium=feed&utm campaign=Fee

d%3A+WictorWilen+%28Wictor+Wil%C3%A9Nn %29

3.2.7 Weitere Werkzeuge
Folgende Werkzeuge werden zuséatzlich eingesetzt:

¢ SharePoint Manager 2010 {(http://spm.codeplex.com/)

¢ Reflector (hitp://iwww.red-gate.com/products/reflector/)

o ULS Viewer (http://code.msdn.microsoft.com/ULSViewer) )
Weitere Werkzeuge (z. B. Developer Toolbar) kénnen nach Bedarf eingesetzt werden.

3.3 Benennung und Strukturierung von Projekten

3.3.1 Pfadlidnge

Die Pfadldnge fiir Dateien in Visual Studio Solutions ist (betriebssystembedingt) auf ca. 260 Zeichen
begrenzt. Die Benennung von Repositories, Solutions und Projects solite daher einem Kompromiss
zwischen Lesbarkeit und sparsamer Zeichenverwendung folgen. Namen bzw.
Namensbestandteile sind méglichst knapp und prézise zu wéhlen. Zudem sind die im Folgenden
genannten Benennungskonventionen einzuhalten.

3.3.2 Repository-Struktur

Pro Losung bzw. Projekt wird ein Repository angelegt. Die Benennuﬁg erfolgt nach folgendem
Schema:
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¢ [CompanyName.]Projektname (bei Projekten)
o 2z.B. Dataport EG-DLRL-FHH
« Sammelbezeichnung filr mehrere kleinere Projekte, z. B. Kundenname
o In diesem Fall werden Unterordner im Repository filr jedes Kleinprojekt erstelit
Innerhalb des Repository wird folgende Struktur angelegt:
¢ branches
o tags
e trunk
o SIc
= Solution-Ordner
doc
db
vendor

¢ o 0O O

vendorsrc

3.3.3 Ordner-Struktur in der Entwicklungsumgebung

Samtliche Projekte liegen unter c:\Projects. Unterhalb hiervon gibt es pro Repository einen
Unterordner, der den Namen des Repository tragt. Die weiteren Unterordner ergeben sich aus dem
Download aus dem Repository.

3.3.4 Visual Studio Solution-Struktur

Pro Lésung bzw. Projekt wird i. d. R. eine einzige Visual Studio Solution angelegt. Eine
Unterteilung in mehrere Solutions solte nur aus wichtigen Griinden erfolgen (z. B. fir
wiederverwendbare Komponenten).

Die Benennung erfolgt anhand des Root-Namespace (z. B. Dataport.DataportDe).

3.3.5 Visual Studio Project-Struktur

Pro L8&sungsbaustein wird ein Visual Studio Project angelegt. Bei der Unterteilung in Projects soliten
folgende Kriterien berticksichtigt werden:

o Kapselung von Funktionalitét

¢ Wiederverwendung

« Unterteilung in Assemblies (Kapselung, Deployment Target, ...)
¢ Unterteilung in WSPs (siehe unten)

¢ Erleichterung der Teamarbeit

Visual Studio Projects werden nicht voliqualifiziert, sondern entsprechend der Namespace-
Hierarchie benannt (ohne Root-Namespace). Da die Visual Studio-Automatismen (Project-Name =
Default-Namespace = Assembly-Name) hierdurch nicht mehr korrekt greifen, sind nach Anlegen des
Projects folgende Einstellungen manuell zu korrigieren:

« Anpassen des Assembly Name auf den voliqualifizierten Namen (Project Properties)
e Anpassen des Default Namespace auf den vollqualifizierten Namen (Project Properties)
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s Anpassen der Assembly Information auf den vollqualifizierten Namen fiir den Titel (Project
Properties)

¢ Anpassen des Package Name auf den vollqualifizierten Namen (Package Properties)
Der vollqualifizierte Name wird nach folgendem Schema gebildet:
¢ CompanyName.TechnologyName/Projektname[.Feature]
o z.B. Dataport. EG-DLRL-FHH.FormUpload

Innerhalb des Projects soliten Ordner zur weiteren Strukturierung genutzt werden. Als
Strukturierungskriterien bieten sich der Artefakityp oder eine Sortierung nach Komponenten an. Die
Ordner sollten moglichst treffend, knapp und nach einheitichem Schema benannt werden. Diese
Ordnernamen schlagen sich im Gegensatz zu Mapped Folders und Feature-Ordnern (siehe unten)

nicht beim Deployment nieder.

Werden Dateien in den SharePoint-Root-Ordner deployed, sind entsprechende Unterordner, die
eindeutig benannt sein miissen, anzulegen. Visual Studio 2010 unterstiitzt dies beim Anlegen
entsprechender Project fems. | d. R. solite der voliqualifiziete Name als Ordnername gewahit
werden. Bei der Benennung dieser Ordner ist zu beachten, dass die Namen in URLs auftauchen
kénnen (z. B. \LAYOUTS\...\).

3.3.6 SharePoint Solution (WSP)-Struktur
Solutions werden vollqualifiziert benannt.

Dem Automatismus von Visual Studio 2010 folgend sollte pro Visual Studio Project ein WSP erstellt
werden. Je nach Struktur der Lésung koénnen aber auch Project-iibergreifende WSPs sinnvoll sein.

Bei der Strukturierung in WSPs sollte ein Kompromiss zwischen folgenden Kriterien gefunden
werden:

e keine monolithischen WSPs, eher kleinere WSPs (gezieltes Ausrollen gewiinschter
Funktionalitét, einfachere Wiederverwendung, geringer Testaufwand bei Upgrade)

» Nicht zu groBe Anzahl von WSPs (Abhéngigkeiten, Installationsaufwand)
Fur die Abbildung von Abhéngigkeiten zwischen Solutions sind Solution Dependencies zu nutzen.

3.3.7 SharePoint Feature-Struktur
Fir die Benennung von Featuren (der Teil, den der Nutzer sieht, z. B. in der Websitesammiungs-
Administration) gelten folgende Vorgaben:
o Feature Titel sind sprechend zu wéhlen (kein Aufgreifen des Namespace, deutsche
Sprache).
¢ Der Feature Titel beginnt mit der Zelgruppe gefolgt von einem Doppelpunkt und einem
Leerzeichen (z. B. ,FHHportal: “, ,Dataport.de: ).
¢ Die Feature Beschreibung ist aussagekréftig zu wahlen (deutsche Sprache).

o Es ist ein Feature lcon zu verwenden, das die Zielgruppe deutlich macht.
Feature-Ordner werden vollqualifiziert benannt. Da Visual Studio fur Feature-Ordner im Standard
den Project-Name verwendet, muss die Benennung des Deployment Path fir jedes Feature in den
Properties angepasst werden auf: .
o $SharePoint.Project. AssemblyFileNameWithoutExtension$_$SharePoint. Feature.FileName
WithoutExtension$
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Auf diese Weise ist sichergestellt, dass alle Feature-Ordner mit dem Firmennamen beginnen und im
SharePoint-Root hintereinander aufgelistet werden.

Ein Feature sollte genau die Elemente beinhalten, die zusammen einen Funktionsbaustein bilden
und einen gemeinsamen Scope haben, so dass gewlnschte Funktionalitat gezieit aktiviert und
deaktiviert werden kann. Z B. sollte das Hinzufligen einer neuen Funktionalitét und das Hinzufligen
von Content (via Feature) immer in zwei Features aufgeteilt werden. Abhéngigkeiten zwischen
Features sollten minimiert werden. Eine Ausnahme kénnen ,Meta-Features bilden, die mehrere
kieinere Features aktivieren (vgl. MS Publishing Fedtures).

Fur die Abbildung von Abhangigkeiten zwischen Features sind Feature Activation Dependencies
Zu nutzen.

3.4 Softwarearchitektur

FBTWS%F | )

SharePoint Listen

Externe
Datenquellen
Die anzustrebende Architektur fir SharePoint-Lésungen foigt einer klassischen Dreischichten-
Architektur.

Daten soliten in SharePoint-Listen gehalten werden, sofern keine komplexen Relationen,
Transaktionen oder groBe Datenmengen erforderlich sind. Andernfalls kénnen die Daten in einer
eigenen relationalen Datenbank hinterlegt und via BCS eingebunden werden. Externe Datenquellen
werden ebenfalls via BCS angebunden. Die Verwendung von BCS ist einer manuell programmierten
Anbindung i. d. R. vorzuziehen, da so die BCS-Leistungsmerkmale (CRUD-Formulare, Einbindung
in Suche, etc.} genutzt werden kénnen.

Die Daten- und Service-Zugriffsschicht wird durch die SharePoint-Plattform bereitgestelit.
SharePoint-Anwendungen nutzen das serverseitige Objektmodell, externe Clients die von
SharePoint bereitgesteliten (WCF-) Services. Der Zugriff auf Daten kann entweder direkt Uber
Listen-Objekte erfolgen oder iber die Abstraktionsschicht, die LINQ To SharePoint bzw. SPMetal
bereitstellt. Hierdurch wird ein typsicherer Zugriff auf Daten und eine komfortable Abfragesyntax
ermoglicht.
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Fir Logging und die Verwailtung von Konfigurationsparametern stellt Dataport entsprechende
Erweiterungen bereit. Diese sind zwingend zu verwenden.

Die Geschiftslogikschicht wird fur SharePoint-Anwendungen als serverseitiger Code
implementiert. Je nach Anforderung stehen verschiedene Erweiterungsschnittstellen (Workflow,
Event Receiver, etc.) zur Verfigung. Externe Client-Anwendungen nutzen méglichst das Client-
Objektmodell, um den Aufruf der SharePoint Services komfortabel zu kapseln.

Die Prasentationsschicht wird fir SharePoint-Anwendungen Uber die aus ASP.Net bekannten
Techniken umgesetzt. Client-Anwendungen kénnen z. B. via Silverlight umgesetzt werden, sofern in
der Zielumgebung das entsprechende Plugin ausgerollt ist. Siiverlight bietet sich insbesondere bei
komplexen Anforderungen an die Prasentationsschicht an. Diese sind mit Silverlight i. d. R.
einfacher umzusetzen, als mit klassischer Webprogrammierung.

Die Prasentationsschicht ist moglichst strikt von der Geschéftslogik zu trennen, um eine bessere
Wart- und Testbarkeit des Codes zu gewshrleisten. Code, der Abh#ngigkeiten gegeniiber
SharePoint aufweist, ist bestméglich von der reinen Geschéftslogik zu trennen.

3.5 Allgemeine Programmiervorgaben

3.5.1 Programmiersprache
Fur .NET-Code ist ausnahmsios die Programmiersprache C# vorgeschrieben.

3.5.2 .NET Framework-Version

.NET-Code ist gemaR aktuellem Stand (April 2011) fur das .NET-Framework in der Version 3.5 zu
erstellen.

3.5.3 Code-Konventionen

Code-Konventionen machen verbindliche Vorgaben fur den anzuwendenden Programmierstil.
Hierunter fallen die Benennung von Bezeichnern, Codeformatierung, etc. Es gelten als Vorgabe die
.Design Guidelines for Developing Class Libraries” auf MSDN (http://msdn.microsoft.com/en-

us/library/ms229042.aspx).

Bzgl. der Codeformatierung gelten insbesondere folgende Regeln:
¢ Einrickung gemé&R Visual Studic Standard
e Klammersetzung: Offnende Klammern in neue Zeile

¢ Lange Zeilen umbrechen
* Vermeidung unnétiger Leerzeilen
¢ Konsistente Formatierung

3.5.4 Programmierung unter SharePoint

SharePoint ist zwar technisch eine ASP.Net-Anwendung, definiert aber ein eigenes
Vorgehensmodell fir Erweiterungen, das sich von klassischer ASP.Net-Programmierung
unterscheidet.

Das Vorgehensmodell wird im SharePoint SDK und diversen Quellen (z. B.

http://msdn.microsoft.com/en-us/library/cc537498.aspx)  ausfihrlich beschrieben und wird daher
hier nicht wiederholt. Es umfasst aber insbesondere folgende Aspekte und Regein:
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+ Ein eigenés Obijektmodell
+ Weitmoglichste Ausnutzung von Standard-Funktionalitst

o Gezielte Erweiterung Uber definierte ,Schnittstellen” (z. B. Webparts, Application Pages,
Content Types, Custom Actions, etc.)

o Zusammenfassen von Funktionalitit in Features

¢ Deployment ausschiieRlich via SharePoint Solutions (WSPs)

Dieses Vorgehensmodell ist strikt einzuhalten. Im Umkehrschiuss heilt dies, dass Erweiterungen
auBerhalb dieses Vorgehensmodells unzuldssig sind, insbesondere:

¢ \Verinderungen an Dateien, die von SharePoint mitgeliefert werden

o Direkter Zugriff (lesend oder schreibend) auf die SharePoint-Datenbanken unter Umgehung
des Objekimodells

e Manuelles Deployment von Funktionalit&t ohne WSPs
Dartiber hinaus sind folgende Regeln zu beachten:

¢ Umsetzung der Erweiterungen mit mbglichst leichtgewichtigen Komponenten in Bezug
auf deren Auswirkung auf die Infrastruktur; so ist die Erstellung von hitp-Handlern und -
Modulen nur nach Riicksprache mit dem Betrieb zul4ssig

e Erweiterungen sind so zu_ programmieren, dass sie méoglichst einfach auf kommende
SharePoint-Versionen migriert werden konnen; so sind z. B. komplexe Site Definitions zu
vermeiden, stattdessen sollten minimale Site Definitions in Kombination mit Feature Stapling
eingesetzt werden

3.5.5 SharePoint-Version

Die Lésung darf nur Funktionalitdten nutzen bzw. voraussetzen, die auf der jeweiligen Zielplattform
vorhanden sind. Im Zweifel ist bereits bei der Konzeptionierung Riicksprache mit dem Betrieb zu

nehmen.

insbesondere ist im Vorfeld zu kldren, ob SharePoint Server-Funktionalitat genutzt werden darf,
oder ob die Lésung auch auf SharePoint Foundation laufféhig sein soll. Beziglich der SharePoint
Server-Funktionalitit ist die Unterscheidung zwischen den unterschiedlichen Lizenzvarianten zu
beachten. Werden die héherwertigen Varianten bendtigt, muss im Vorfeld gekiart werden, ob die
entsprechenden Lizenzen vorliegen bzw. beschafft werden kénnen.

Stellt die Lésung besondere Anspriiche an den Patch-Level der Infrastruktur ist auch hier im Vorfeld
eine Abstimmung mit dem Betrieb erforderlich.

3.5.6 Customized vs Uncustomized

Erweiterungen sind immer als uncustomized files zu deployen. Dies gitt auch fiir sogenannte
authored artifacts (z. B. Listen, Master pages, Page layouts, Content types). Direkte Anderungen in
den Infrastrukturen (customized files) sind in der Quelicodeverwaltung nicht abgebildet, folgen
keinem sauberen Deploymentprozess und verringern die Wartbarkeit und sind daher zu

unterfassen.

3.5.7 Interne Klassen

Folgende Klassen sind intern und dirfen nicht fur die Programmierung verwendet werden:
http:/msdn.microsoft.com/en-us/library/ee556849%28office. 14%29.aspx.
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3.5.8 Fehlerbehandlung

Fehlersituationen sind vom Programmcode zu behandeln. Je nach Schwere des Fehlers und der
Fahigkeit des Programms, den Fehler ohne Programmabbruch zu behandeln, sind folgende
Aktionen bei der Fehlerbehandlung durchzufiihren:

¢ Programm kann Fehler behandein (vorhergesehene Fehler)
o Fehler behandeln )
o ggf. Nachricht an Nutzer ausgeben, ggf. mit Lésungsméglichkeit
o im Ablauf fortfahren

¢ Fehler erfordert Programmabbruch (unvorhergesehene Fehler)
o Programmablauf stoppen
o Ressourcen freigeben
o Logging
o Riickmeldung an den Nutzer

Fur den Umgang mit Exceptions gelten folgende Regeln:

¢ Exceptions dirfen nur in Ausnahmen bzw. tatséchlichen Fehlersituationen auftreten, sie sind
kein Mittel zur Steuerung des Kontroliflusses. So hat z. B. die Prifung von Eingabewerten
rechtzeitig zu erfolgen, so dass Exceptions gar nicht erst auftreten kdnnen.

+ Es durften nur solche Exceptions abgefangen werden, mit denen der Programmcode explizit
umgehen kann. Das Abfangen generischer Exceptions (z. B. System.Exception) ohne
Abbruch des Programms kann zu undefinierten Programmzusténden fihren.

e Fur das Logging ist Exception.ToString() (enthélt Stack-Trace) und nicht Exception.Message
zu verwenden.

» An den Nutzer sind einfache und hilfreiche Fehlermeldungen zuriickzugeben (z. B. kein
Stack Trace).

in SharePoint gelten insbesondere fiir Webparts weitere Vorgaben:

+ Ein Webpart muss seine Fehlerbehandlung autark durchfithren und darf keine Exceptions an
die aufrufende Seite weiterleiten. Nur so ist sichergestellt, dass ein Fehler in einem Webpart
nicht den Aufruf der gesamten Seite verhindert.

o Dementsprechend ist fir jede Webpart-Methode, die von der Seite aufgerufen wird
(CreateChildControls(), RenderContents(), etc.) ein try/catch-Block vorzusehen.

3.5.9 Logging

Das Logging muss 2zwingend (Uber die von Dataport bereitgestelte Komponente
Dataport.SharePoint.Common.SPGDeploy erfolgen. Fur diese Komponente existiert eine
separate Dokumentation.

3.5.10 Konfigurationsparameter

Konfigurationsparameter missen zwingend Uber die von Dataport bereitgestelte Komponente
Dataport.SharePoint.Common.SPGDeploy verwaltet werden. Fir diese Komponente existiert eine
separate Dokumentation. Beim Umgang mit Konfigurationsparametern gilt das Prinzip ,Convention
over Configuration®, d. h. dass nach Mdglichkeit Parameter Uber Konventionen oder aus dem
Kontext ermittelt werden oder zumindest entsprechende Standardwerte geiten, die nur bei Bedarf

tberschrieben werden miissen.
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Anderungen an der web.config sind nur Uber eine Solution zuldssig (via Objektmodell oder

deklarativ nach http://msdn.microsoft.com/en-us/library/ms439965.aspx). Manuelle Anderungen sind

unzuldssig.

3.5.11 Sicherbheit
Gangige Vorgaben zur Sicherheit von Webanwendungen sind einzuhalten (siehe z. B.

httg:l/www.sans.orMogZS—soﬂware—errors[). Insbesondere ist zu beachten:

Validierung samtlichen Inputs (Formulare, Query-Strings, ...)
e Parametrisierte SQL-Abfragen zum Schutz vor SQL-Injection
o HTML-Encode fiir Input, der in der GUI ausgegeben wird
¢ Schutz von sensiblen Daten (z. B. keine Abspeicherung in Hidden Fields)
« Exception Behandlung, defensive Programmierung

Der Einsatz von AllowUnsafeUpdates = true sowie SPSecurity.RunWithElevatedPrivileges sollte
vermieden werden bzw. nur in begriondeten Ausnahmen und mit groer Sorgfalt erfolgen.

3.5.12 Links

SharePoint-interne Links sind immer refativ anzugeben bzw. es sind Platzhalter oder Eigenschaften
aus dem Objektmodell zu verwenden.

3.5.13 Interne Namen

" Interne Namen fur Listen, Spalten, Inhaltstypen etc. diirfen keine Umiaute, Sonderzeichen und
Leerzeichen enthalten.

3.5.14 Browserkompatibilit:it

Erstelte Anwendungen mit GU-Komponenten sind immer in verschiedenen Browsern zu testen.
Sofern nicht andere Anforderungen definiert sind, ist eine korrekte Darstellung in mindestens
folgenden Browsern sicherzustellen:

¢ Internet Explorer 7,8und 9
e Firefox 3und 4

3.5.15 Barrierefreiheit

Erstelite Anwendungen mit GUI-Komponenten missen glltiges XHTML erzeugen. Weitergehende
Anforderungen an die Barrierefreiheit sind projektspezifisch.

3.5.16 Lokalisierung

Solte eine Lokalisierung einer Anwendung in verschiedene Sprachen bzw. Kulturen erforderlich
sein, sind die entsprechenden Mechanismen unter SharePoint zu nutzen (ressource files).

3.5.17 Reservierte Query String-Parameter

Bestimmte Query String-Parameter sind reserviert fur die SharePoint-interne Verwendung. Sie
dirfen daher nicht als Namen von eigenen Parametern verwendet werden. Siehe hierzu:

10 datapErt




Anlage 5 zum Vertrag V5378/2300000

* hitp://blogs.technet.com/b/stefan gossner/archive/2009/01/30/querystring-parameters-you-should-
not-use-in-your-sharepoint-application.aspx ‘

3.5.18 Versionsverwaltung
Pro Release wird ein Tag erstellt mit der Benennung REL-<releasenumber>.
Branches werden nur erstellt, wenn dies zwingend erforderlich ist. Es werden i. d. R. Release- bzw.

Bugfix-Branches gebildet, keine Feature-Branches. Die Anderungen in den Branches missen
entsprechend in Trunk gemerged werden.

3.6 Claims

Die bei Dataport eingesetzten Infrastrukturen nutzen neben klassischer Authentifizierung auch
Claims-basierte Authentifizierung. Neben der erhthten Méchtigkeit im Bereich Authentifizierung
bringt die Verwendung von Claims unter SharePoint einige Funktionseinschrankungen for

spezifische Komponenten mit sich. Zudem sind bei der Programmierung einige Besonderheiten zu
beachten, um eine Kompatibilitdt des Codes sowohl zu Claims als auch zu klassischer

Authentifizierung zu gewéhrleisten.

3.6.1 Funktionseinschrinkungen durch Claims
Folgende SharePoint-Funktionen sind beim Einsatz von Claims Einschridnkungen unterworfen
(Stand: April 2011):
¢ PowerPivot
o PowerPivot wird nur im Classic Mode voll unterstitzt.
s \Visio Services, Excel Services, Performance Point Services, InfoPath Services

o Missen Berechtigungen des angemeldeten Nutzers an das Datenbank Backend
delegiert werden (z.B. fir eine Abfrage der Form "Gebe mir Daten, die fir Anwender
xxx relevant sind") funktioniert dies nur im Windows-Claims Mode {nicht bei FBA /
SAML, usw.) Fir externe Anwender bedeutet dies ggf. eine Beschrankung.

¢ SQL Server 2008 R2 Reporting Services

o Reporting Services selbst ist nicht Claims-aware, somit kénnen bei Claims-basierter
Authentifizierung die Berechtigungen nicht an das Datenbank-Backend
weitergegeben werden.

o Alternative: Fest hinterlegte Credentials fir den Backend-Zugriffi (SSRS
DataSources). Anfragen der Form "Gebe mir Daten, die fir Anwender o< relevant
sind", wobei o (iber die Credentials ermittelt werden, sind also nicht moglich.

o hitp:/ftechnet. microsoft.com/en-us/library/ff487970.aspx

o http://blogs.msdn.com/b/psssgl/archive/2011/02/24/sharepoint-adventures-why-isn--
claims-working-with-ssrs.aspx

e People Picker

o Externe Anwender werden nicht validiert, d. h. Tippfehler bei der Eingabe eines
Namens z. B. zum Erteilen einer Berechtigung werden nicht erkannt.

s Audiences

o Audiences fur externe Anwender (SAML Claims) werden ohne Zusatzmaf3nahmen
nicht funktionieren. Flr die entsprechenden Anwender miissen vor allem die Profile
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erzeugt werden, sofern externe Anwender mit Audiences arbeiten sollen (entweder
mit eigenen Skripten oder manuell).

o http://blogs technet.com/b/speschka/archive/2010/06/12/using-audiences-with-claims-
auth-sites-in-sharepoint-2010.aspx

s RSS Feed Web Part

o Sofern das RSS Feed Web Part Inhalte aus SharePoint-Listen konsumiert, gibt es
Einschrankungen. Unter Claims funktioniert das RSS Feed Webpart nur, wenn der
Anwender Uber Kerberos angemeldet wird. Fiir interne Anwender, die Gber NTLM per
UAG auf die Seite gelangen oder externe Anwender, die per ADFS und SAML
angemeldet werden, steht die Funktionalitat nicht zur Verfigung, sondern es gibt eine
Fehlermeldung.

3.6.2 Programmiervorgaben fiir den Umgang mit Claims

36.21 Aligemeine Vorgaben

Ersteliter Code muss sowohl unter klassischer Authentifizierung als auch unter Claims-basierter
Authentifizierung lauffihig sein. Ggf. sind entsprechende Fallunterscheidungen bzgl. des
Authentifizierungsproviders (Claims oder Classic Mode, siehe unten) zu verwenden.

Der Code ist bereits in der Entwicklungsumgebung jeweils in einer Webanwendung mit und ohne
Claims-basierter Authentifizierung zu testen. Entwickler missen dabei folgende Szenarien
bertcksichtigen:

« Windows integrierte basierte Claims-Authentifizierung (interne Anwender, die von intern oder
extern zugreifen)

e Claims-Authentifizierung Uber ADFS und Security Assertion Markup Language (SAML) fir
externe Anwender, die auf den internen SharePoint zugreifen

e Ggf. zukinftig Claims und Forms Based Authentication

Gleichwoh! kann in der Entwicklung nicht die kompletie Authentifizierungsinfrastruktur aus der
Produktion nachgebildet werden. Entsprechende weitergehende Tests missen daher in den der
Produktion vorgelagerten Testumgebungen erfolgen.

Da fir die Programmierung mit Claims unter SharePoint derzeit noch keine abschlieBenden

Empfehlungen von Microsoft verfugbar sind, stellen die im Folgenden genannten Hinweise nur den
aktuellen Stand dar und sind gaof. nicht volistindig. Dementsprechend kommt dem Test der

erstelten Komponenten im Claims-Umfeld eine noch hohere Bedeutung zu. Dies solite im
Entwicklungs- und Projekizeitplan entsprechend beriicksichtigt werden.

3.6.2.2 Login-Namen )
Login-Namen folgen unter Claims der verénderten Notation i:0#.wldomainwsername . Die genaue

Notation héngt dabei vom zu Grunde liegenden Provider ab. Die Beispiele gehen von Windows
integrierter Authentifizierung aus.

string loginName = SPContext.Current.Web.CurrentUser.LoginName; // i:@#.w|sp20l@dev\testuser

Wird im Code direkt mit Login-Namen der Notation domainwsername gearbeitet, fihrt dies beim
Umstieg auf Claims zu Fehlern. Manuelles Parsen bzw. Erstelien von Login-Namen ist daher zu
vermeiden. Stattdessen solite mit den entsprechenden Properties (z. B. SPUser.LoginName)

gearbeitet werden.
SPUser spUser = web.AllUsers[@"sp2@ledev\testuser"]; //funktioniert nicht(!)
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SPUser spUser2 = web.AllUsers{loginName]; //funktioniert

Ist eine direkte Arbeit mit Login-Namen erforderiich, stellt die Klasse SPClaimProviderManager

(http://msdn.microsoft.com/en-
us/library/microsoft.sharepoint.administration.claims.spclaimprovidermanager members.aspx) zwei

Methoden fur die Konvertierung zur Verfigung. DecodeClaim() wandelt einen Claim-String in ein
SPClaim-Objekt um, das tber die Value-Property wiederum den Zugriff auf den (dekodierten) Login-
Namen erméglicht:

string encodedClaim = SPContext.Current.Web.CurrentUser.LoginName;//1i:8#.w|sp2018dev\testuser
string decodedClaim = null;

SPClaimProviderManager claimManager = SPClaimProviderManager.local;

if (claimManager != null)

{

SPClaim claim = claimManager.DecodeClaim(encodedClaim);
decodedClaim = claim.value; //sp20l@dev\testuser

EncodeClaim{) wandelt ein SPClaim-Objekt in einen Claim-String um:

string decodedClaim = @"sp2@10dev\testuser”;

string encodedClaim = null;
SPClaimProviderManager claimManager = SPClaimProviderManager.Local;

if (claimManager != null)

{

SPClaim claim = new SPClaim(SPClaimTypes.UserLogonName, decodedClaim,
“"http://www.w3.org/2e01/XMLSchema#tstring”,
SPOriginallssuers.Format(SPOriginallssuerType.Forms, "myprovider"));

encodedClaim = claimManager.EnccdeClaim(claim); // i:0#.w|sp20l@dev\testuser

}

Speichert eine Komponente Login-Namen zwischen (z. B. in XML.-Dateien oder einer Datenbank)
mussen diese Login-Namen beim Umstieg auf Claims durch entsprechende Manahmen (z. B.
Powershell-Skript) migriert werden.

3.6.2.3 Fallunterscheidung zwischen Claims und klassischer Authentifizierung

Um die korrekte Ausfilhrung von Code sowohl in Claims-basierten als auch in kiassisch-

authentifizierten Webanwendungen zu gewdshrleisten, kann eine Fallunterscheidung erforderlich
sein. Die Klasse SPClaimProviderManager bietet hierfur die statische Methode IsClaimsUser(), die

prift, ob der aktuelle Nutzer ein Claims-basierter Nutzer ist:
if (SPClaimProviderManager.IsClaimsUser())

//Claims-basierte Authentifizierung behandeln
else

//klassische Authentifizierung behandeln

Fir andere als den aktuellen Nuizer kann auf die Implementierung des IClaimsPrincipal-Interface
geprift werden:

IClaimsPrincipal claimsPrincipal = principal as IClaimsPrincipal;

if (claimsPrincipal != null)

//Claims-basierte Authentifizierung behandeln
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else

//klassische Authentifizierung behandeln

3.6.2.4 Ermittlung des Claim-Issuers

Erfordert der Code eine Fallunterscheidung nach der (Authentifizierungs-) Herkunft des Nutzers
(z. B. Windows-Nutzer vs. FBA), kann diese Herkunft bei Claims wie folgt ermittelt werden:

SPClaimProviderManager claimManager = SPClaimProviderManager.Local;
if (claimManager != null)
{

SPClaim userClaim =
claimManager.DecodeClaim(SPContext.Current.Web.CurrentUser.LoginName);

SPOriginallssuerType issuerType =
SPOriginallssuers.GetIssuerType(userClaim.Originallssuer);

string issuerldentifier =
SPOriginallssuers.GetIssuerIdentifier(userClaim.Originallssuer); //ID

if (issuerType == SPOriginalIssuerType.Windows)

/..

else if (issuerType == SPOriginallssuerType.Forms)

{
}

/...

3.6.2.5 SPUser-Objekte

Nutzer werden unter SharePoint als SPUser-Objekt reprasentiert. Dies gilt sowohl bei Claims-
basierter Authentifizierung als auch bei klassischer Authentifizierung. in Bezug auf den Umgang mit
dem SPUser-Objekt sind beim Umstieg auf Claims (mit Ausnahme der Login-Namen, siehe oben)
derzeit keine Besonderheiten bekannt.

3.6.26 RunWithElevatedPrivileges

SPSecurity. RunWithElevatedPrivileges kann bei einigen Aufrufen Probleme unter Claims
verursachen. Diese Probleme scheinen nur unter Forms Based Authentication aufzutreten.

3.6.2.7 Zugriff auf externe Ressourcen

Beim Aufruf externer Ressourcen (z. B. Web Services) ist bei der Ubergabe der
Anmeldeinformationen darauf zu achten, ob die Ressourcen mit Claims umgehen kénnen (, Claims-
aware“). Andemnfalls sind die Anmeldeinformationen unter Verwendung der oben genannten
Methode DecodeClaim() zu Gbergeben.

3.7 Performance

3.7.1 Dispose

Bei der Programmierung ist auf eine ordnungsgeméBe Zerstdrung von nicht mehr bendtigten
Objekten mittels Dispose bzw. using zu achten. Vor Auslieferung ist der Code mit SPDisposeCheck
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zu Uberprifen. Auskunft hierliber geben folgende Dokumente (auf entsprechende Aktualisierungen
der Dokumente fir SharePoint 2010 ist zu achten):

o http://msdn.microsoft.com/en-us/library/ee557362%280office.14%29.aspx

e http://blogs.msdn.com/rogerla/archive/2009/11/30/sharepoint-2007-2010-do-not-dispose-
guidance-spdisposecheck aspx

o hitp://blogs.msdn.com/rogeria/archive/2008/02/12/sharepoint-2007-and-wss-3-0-dispose-
patterns-by-example.aspx

3.7.2 LINQTo SharePoint
Da LINQ-Abfragen unter SharePoint intern in CAML (bersetzt werden und CAML eine geringere
Méchtigkeit als LINQ besitzt, ist auf die Performance von Abfragen zu achten. Ineffiziente (und

nicht unterstitzte) Abfragen, sind zu vermeiden. Siehe hierzu htip:/msdn.microsoft.com/en-
us/library/ee536585%28office. 14%29.aspx.

3.7.3 Client-Objektmodell

Bei der Programmierung mit dem Client-Objektmodell ist auf eine Minimierung der Roundtrips
Zum Server zu achten.

3.7.4 SharePoint Software Boundaries

Die GroBenbeschrinkungen bzw. —empfehlungen fir spezifische SharePoint-Objekte (z. B.
Listeneintrage pro Ordner, GroRe von Datenbanken, etc.) sind zwingend zu beachten. Siehe hierzu
http:/technet. microsoft.com/de-de/library/cc262787.aspx

Dariiber hinaus sind die maximale URL-Lénge von 260 Zeichen

o hitp://blogs.msdn.com/b/joelo/archive/2007/06/27 ffile-name-length-size-and-invalid-
character-restrictions-and-recommendations.aspx

e http:/mwww.icbridge.nl/download/limitsurl.htm
und die unzulassigen Zeichen in URLs zu beachten:
¢ hitp://support. microsoft.com/default.aspx?scid=kb;en-us;905231

3.7.5 Code-Performance

Bei der Programmierung ist auf die Erstellung von performantem Code zu achten. Insbesondere
solite die Erstellung unnétiger Objekte sowie der Gebrauch von Schieifen/indexer mit vielen

Eiementen vermieden werden.

Die Auswirkungen des Codes bei mehrfachen Aufrufen durch eine Vielzahl von Nutzern ist zu
beachten (z. B. bei Navigationselementen). Ggf. sind Caching-Mechanismen (SharePoint-

Mechanismen oder ASP.Net) einzusetzen.
Eine gute Ubersicht zu beachtender Punkte liefern:
e http://msdn.microsoft.com/en-us/library/bb687949.aspx
¢ http://msdn.microsoft.com/en-us/library/ee558807 %28office. 14%29.aspx.
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3.8 Spezifische SharePoint-Bausteine

3.8.1 Workflows

Workflows solten nicht zu spezifisch entwickelt werden, damit ihre Wiederverwendbarkeit
gewshrieistet bleibt. Sie milssen robust gegentber ihrem Einsatz in einem falschen® Kontext sein.

3.8.2 Webparts

Webparts missen als WSS-V3-Webparts erstellt werden, d. h. sie missen von
System.Web.UL.WebControls. WebParts. WebPart erben.

3.9 Dokumentation

3.9.1 Code-Kommentare

Code ist sinnvoll zu kommentieren. Fur die Kommentierung der APl (Klassen, Methoden,
Properties) wird die Verwendung der Syntax fur XML-Kommentare vorgeschrieben.

Fur sonstige Kommentare wird die normale Kommentar-Syntax verwendet. Kommentare sind
sinnvoll einzusetzen. Sie sollen nicht das Offensichtliche kommentieren, sondern dem lesenden
Entwickler nitzliche Hinweise geben, die ein schnelles Verstindnis des Codes fordern.
Kommentare sind durchgéngig in Deutsch oder Englisch und mit Sorgfalt in Bezug auf die
Vermeidung von Rechtschreibfehlern zu verfassen.

3.9.2 Zu erstellende Dokumente

Jede Anwendung ist zu dokumentieren. Die Dokumentation muss folgende Dokumente umfassen:
¢ Benutzerdokumentation

Die Benutzerdokumentation richtet sich an den sp&teren Anwender des Programms.

Sie erklart im Detail die Bedienung der einzelnen Funktionen des Programms.

Sofern sinnvoll, sind zur Veranschaulichung Screenshots zu verwenden.

Eine Gliederung ist nicht vorgeschrieben, da sie fiir das jeweilige Programm sinnvoil
festzulegen ist. |. d. R. empfiehit sich aber eine Untergliederung anhand der
unterschiedlichen Rollen und ein problemorientierter Ansatz.

¢ 0 o ©

* Betriebsdokumentation

o Die Betriebsdokumentation richtet sich an die Administratoren, die das Programm
installieren und betreiben.

o Der Betrieb stellt eine Vorlage firr die Betriebsdokumentation bereit, die zwingend zu
verwenden ist.

o Sie muss folgenden Mindestinhalt umfassen:
= Beschreibung der Funktionalitét/Einfilhrung

= Beschreibung der Komponenten/Bestandteile (Solutions, Features) inki.
Auflistung der durch die Solutions bzw. Features vorgenommenen
Operationen (Kopieroperationen, web.config-Eintrége, Feature Receiver, etc.)

= [nstallationsvoraussetzungen (SharePoint Foundation/Server, .net Version, ...)
= eventuelle Abhéngigkeiten (Solutions, DLLs, ...)
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* |nstallationsanleitung (Vorbereitung, Installation, Aktualisierung, Deinstallation)
= ggf. Hinweise zum Test/Kontrolle der erfolgreichen Installation

* Testfalle
* Dokumentation der vom Entwicklungsteam durchgefthrten Tests
= Konfiguration und Betrieb

(Konfigurationsparameter/Einstellungsmdglichkeiten, Maglichkeit der
Uberwachung (Logging, Trace, Performance Counter), ...)

* FEine Ubersicht zu Releases/Versionsnummern und deren Unterschieden

¢ Entwicklerdokumentation

o Die Entwickierdokumentation richtet sich an den Entwickler, der das Programm wartet
oder weiterentwickelt.

o Sie muss folgenden Mindestinhalt umfassen:
= Beschreibung der Funktionalitat/Einfihrung

= Dokumentation der  Anforderungsanalyse  (Anforderungsdokumente,
Fachkonzept etc.)

=  Dokumentation des Entwurfs

¢ insbesondere ein Dokument aus dem die Architektur der Anwendung,
ihre Komponenten und deren Zusammenspiel, die Anbindung an
Drittsysteme etc. hervorgeht

» Textliche Beschreibungen komplexer Zusammenhdnge sind durch
geeignete grafische Darstellungen (z. B. UML: Klassendiagramm,
Sequenzdiagramm, ...) zu ergénzen

e werden eigene Datenbanktabellen verwendet, ist deren Datenmodell
zu dokumentieren (ERM oder vergleichbare Notation)

= Hinweise zur implementierung
o Bestandteile der Entwicklungsumgebung
e Erlauterung der Visual Studio Solution- und Projekt-Struktur

o Programmspezifische Hinweise zur Programmierung; ggf. mit Verweis
auf verwendete Anleitungen/Biicher

= Dokumentation der Tests
=  Dokumentation des Deployments
¢ Hinweise zur Paketierung

e Hinweise zur Installaton (. d. R. Verweis auf die
Betriebsdokumentation)

3.10 Migration bestehender 2007er-Lésungen auf 2010

Erweiterungen, die fir SharePoint 2007 erstelit wurden, sind prinzipie!l auch unter 2010 lauffahig.
Das API ist riickwéartskompatibel. Trotzdem sind einige Punkte zu beachten:

¢ Neukompilierung

o Code, der im IS lauft, muss nicht neu kompiliert werden. Fur anderen Code (Timer
Jobs, Event Receiver, Workflows, Feature Receiver, etc.) muss die Referenz auf die
Mcrosoft. SharePoint.dll aktualisiert und der Code neu kompiliert werden.

datapgrt




Anlage 5 zum Vertrag V5378/2300000

o Deprecated types and methods beachten
o http://code.msdn.microsoft.com/sps2010deprecated

» Veraltete Bausteine/Funktionalitagten
o Site templates (STPs)

. Abfragengrdlle

o Bei Abfragen im Code, die mehr als 5000 ltems zuriickiiefern (kdnnen), muss die
Anfrage entweder angepasst werden, oder aber der Threshhold heraufgesetzt

werden.
¢ UlAnderungen ‘
o Anderungen an CSS, Masterpages etc. sind i. d. R. neu aufzusetzen, da die
Komponenten in 2010 tiefgreifend uberarbeitet wurden.
e Custom Actions

o Durch die Einfihrung der Ribbon-Oberflache, ist die Platzierung von Custom Actions
zu GOberprifen und ggf. anzupassen.

o Entwicklungswerkzeug

o Fur 2007er Losungen wurde i. d. R. WSPBuilder zur Paketierung verwendet. Eine
Umstellung auf die Visual Studio SharePoint Tools ist i. d. R. nicht sinnvoil bzw.
gerechtfertigt. Die Lésungen werden daher weiterhin mit dem WSPBuilder paketiert.

Weitere Detailinformationen zu den genannten Punkten liefert http://msdn.microsoft.com/en-
us/library/ee662217%28office. 14%29.aspx.

4 Testund Qualitdtssicherung

41 Code Review

Code Review ist ein Mittel, um nach Abschluss der eigentlichen Programmierarbeiten anhand des
Codes die Einhaltung von Regeln zu untersuchen und ggf. Optimierungspotentiale im Code zu
identifizieren. Der Schwerpunkt beim Code Review liegt auf:

¢ Einhaltung des Vorgehensmodells zur Programmierung unter SharePoint
+ Einhaltung von Namenskonventionen und Coding-Standards

« Konsequente Anwendung von Dispose/using

¢ Performance-Optimierung

o Fehlerbehandiung

Das Code Review wird von Entwicklern durchgefihrt, die nicht als Programmierer im Projekt tétig
waren.

Extern entwickelte Komponenten werden vor ihrer Installation zwingend einem Code Review
unterzogen. Als Basis dienen dabei folgende Checklisten:

4.1.1 Checkliste Entwurf
Vorgabe Erfillt? Bemerkung

SharePoint-Erweiterungsmodell
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eingehalten

Ausnutzung von  Standard-
Funktionalitat

Kein Uberschreiben von
Standard-Dateien

Kein direlder Zugriff auf SP-
Datenbanken

Lésung migrationsfreundiich
programmiert

Lésung  verstdndlich  und
wartbar

Lésung fir Betrieb in Server-
Farm ausgelegt

Sinnvolle Klassenstruktur

Sinnvolle Feature-Struktur und -
Scopes :

Featurg(-Receiver) ziehen bei
Déaidiierung  Anderungen
zurtiek o .

Namenskonventionen far
Solutions und Features

eingehalten

Namenskonventionen fur
SharePoint-Root-Ordner
eingehalten

SharePoint Software

Boundaries eingehalten

Keine Konflike zu anderen
Lésungen erkennbar

4.1.2 Checkliste Code
Vorgabe r

Programmiersprache C#
Eindeutige Namespaces

Namenskonventionen far
Klassen und Member
eingehalten

Sinnvolle Code-Kommentare

Code korrekt formatiert

Erfllt?

Bemerkung
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Korrektes Dispose
(SPDisposeCheck + manuell)

Elevation nur in begriindeten
Ausnahmen

AliowUnsafeUpdates nur in
begriindeten Ausnahmen

Keine negativen Performance-
Auswirkungen  (umfangreiche
foreach-Durchlaufe etc.)

Korrekte Fehlerbehandiung

Verwendung der zentralen
Komponenten fir Logging und
Konfigurationsparameter

Sicherheitsliicken vermieden

Keine Verwendung interner
Klassen

Code im Release-Mode
kompitiert

Nur benétigte Assemblies

referenziert

-Code ist unter. Glaims- und .
Kiassisctier - Authentifiziérdng

lauffahig

4.1.3 Checkliste Dokumentation

Vorgabe Erfllit?

Betriebsdokumentation
volistandig

Entwicklerdokumentation
vollsténdig

4.1.4 Checkliste Deployment
Vorgabe Erfiilit?

Lésung liegt als eine oder
mehrere Solutions vor

Powershell-instaliationsskripte
liegen vor

Bemerkung

Bemerkung
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Keine manuellen
installationsschritte erforderlich,
die sinnvoll automatisierbar
wéren

Anwendungsdatenbank
volisténdig ausgefiilt

Solution-Manifest in Ordnung
(keine unnotigen Eintrage...)

4.2 Unit Tests

Unit Tests unter SharePoint sind i. d. R. nur aufwéndig und mit spezifischen Tools umzusetzen, die
das Stubbing der verwendeten SharePoint-Objekte erméglichen.

Die Verwendung von Unit Tests wird daher derzeit nicht vorgeschrieben.

4.3 Tool-gestiitzte Tests
Tool-gestiitzte Tests (z. B. fir UlTests, Lasttests) sollen nach Mbglichkeit eingesetzt werden.

4.4 Manuelle Tests

Manuelle Tests sind der wichtigste Baustein fiir die Qualititssicherung von SharePoint-Lésungen.
Sie sind zwingend vorgeschrieben und missen dokumentiert werden. Die Tests werden in der
Entwicklungs-, sowie in der Test- und in der Staging-Umgebung durchgefiihrt. Tests werden auf
Basis von Testfillen durchgefiihrt. Die erwarteten Erfolgskritierien fur die Tests sind im Vorfeld

festzulegen.
Zu testen sind insbesondere:
» Funktionalitat
o Abdeckung der Anforderungen
o Browserkompatibilitat
o Test unter SharePoint Foundation und SharePoint Server (sofern gefordert)
o Test mit aktuellem Patch-Level
o Test unter Belastung (viele Daten, viele Nutzer gleichzeitig)
o Testin einer Farmumgebung (im Gegensatz zu einer Single Server-Installation)
Test mit anonymem Zugriff (sofern gefordert, z. B. bei Internet-Auftritten)

o Berechtigungen

» Test mit minimalen Berechtigungen (funktioniert das Programm entsprechend
den Anforderungen?)

» Test mit verschiedenen Rollen/Berechtigungen (haben Rollen Zugang zu den
erlaubten Funktionen und keinen Zugang zu nicht erlaubten Funktionen?)
¢« Performance

o Entsprechen die Antwortzeiten der Anwendung den Anforderungen? (Anmerkung: Ein
Test in der Testumgebung hat hier ggf. beschrankte Aussagekraft)

¢ Fehlerbehandiung
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o Bewusste Eingabe von falschen Daten (leere Eingaben, zu lange Eingaben,
Sonderzeichen etc.); fangt das Programm die falschen Eingaben ab und gibt

sinnvolie Fehlermeldungen aus?
e Sicherheit (Authentifizierung, Authorisierung)

o Eine gute Checkliste bietet die ,Sample code acceptance checklist® unter
http:/Aechnet. microsoft.com/en-us/library/cc707802.aspx.

e Fir bestimmte Lésungen existieren besondere Testkriterien. Insbesondere fur Webparts ist
die folgende Checkliste zu beachten: http://msdn.microsoft.com/en-

us/library/bb985502.aspx.
s Deployment
o Installation der Solution
o Deinstallation der Solution (Prifung auf vollstindiges Entfernen aller Bestandteile)

¢ Dokumentation
o Benutzer-, Betriebs- und Entwicklerdokumentation testen

5 Paketierung und Deployment

5.1 Solution (WSP)

SharePoint-Losungen missen zwingend als WSP ausgeliefet werden. Weder direkte
Kopieroperationen auf den Servern der Farm noch die Installation von Features ohne eine
Kapselung in eine Solution sind zul#ssig. Allein (Ober Solutions ist eine automatische
Synchronisation der Server sowie eine vollstindige Deinstaliation erreichbar.

5.2 Sandboxed Solutions

Abhéngig von den Anforderungen ist zu priffen, ob eine Solution als Sandboxed Solution erstellt
werden kann. Sandboxed Solutions sind insbesondere dann nicht geeignet, wenn

o die Umsetzung der Anforderungen zwingend eine Farm Solution erfordert {(z. B. Timer Job)

e oder die Solution eine allgemeingiiitige, Site Collection-ibergreifende Erweiterung ist, die
Farm-weit zur Verfiigung stehen soll.

Soliten fur eine Sandboxed Solution stellenweise Farm Solution-Rechte erforderlich sein, sollte nur
dieser Bereich in einen Full Trust Proxy ausgelagert und dann aus der Sandboxed Solution

aufgerufen werden.

Site Collection Administratoren wird nicht das Recht gew#hrt, Sandboxed Solutions zu installieren.
Das Deployment erfolgt stattdessen, analog zu Farm Solutions, tiber den Betrieb.

5.3 GAC- bzw.bin-Installation von Assemblies
Assemblies werden je nach Anforderung der Erweiterung im GAC oder im bin-Ordner installiert.

5.4 Installation von Dateien im SharePoint-Root

Dateien, die in den SharePoint-Root-Ordner deployed werden, missen in den vorgesehenen
Standard-Ordnern abgelegt werden (z. B. CONTROLTEMPLTATES, IMAGES, etc.). Unterhalb

dieser Ordner muss immer ein i6sungsspezifischer Unterordner angelegt werden.
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5.5 Installationsskripte

Die Installation von L&sungen muss komplett automatisiert via Power Shell-Skript erfolgen (,One
Click Deployment*). Manuelle Schritte diirfen nur in begriindeten Ausnahmen erforderlich sein.

Fur die Erstellung der Skripte steltt Dataport eine Power Shell-Methodensammiung bereit
(Dataport.SharePoint. Powershell. CommonDeploy.ps1).

Pro Solution sind folgende Skripte zu erstellen:
¢ Install/lUpdate

¢ Uninstall

Besteht eine Losung aus mehreren Solutions ist fur Install, Uninstall und Update auch jeweils ein
Masterskript bereitzustellen, das die einzeinen Skripte der Solutions aufruft.

Sind fir unterschiedliche Umgebungen unterschiediiche Installationsparameter erforderlich (z. B.
URLS), so ist jeweils ein Skript pro Umgebung zu erstellen.

5.6 Upgrade und Léschen von Erweiterungen

Besondere Vorsicht ist bei einem Upgrade oder dem Ldschen vorhandener Erweiterungen geboten.
Es ist im Vorfeld zu prifen, welche Auswirkungen die Aktion auf vorhandene Instanzen, die auf der
Erweiterung aufsetzen, hat. Eventuelle Gegenmalinahmen (Feature-Versionierung und ~Upgrade,
Assemblyversionierung, Binding Redirects, Erstellung eines Neuen Features/Verstecken des alten

Features, etc.) sind bereits in der Entwickiung zu berticksichtigen.

5.7 Ubergabe an den Betrieb
Im Rahmen eines Installationsaufirags missen folgende Bestandteile an den Betrieb (ibergeben
werden:

s WSP-Datei(en)

o Power Shell installationsskript

¢ Angabe der Zielinfrastruktur

» Angabe, ob Sandbox- oder Farm-Solution

¢ Betriebsdokumentation inkl. Testfalle und Testdokumentation (siehe Kapitel zur

Dokumentation)
* Benutzerdokumentation

Wurde die Software von einem Drittanbieter entwickelt und erfolgt mit der Ubergabe in den Betrieb
auch eine Ubergabe der Wartungsaufgaben an Dataport, sind folgende Bestandteile zusatzlich zu

Ubergeben:
¢ Quellcode

+ Entwickler-Dokumentation

Die Ubergabe erfolgt (ber eine spezielle SharePoint-Site, die sogenannte Anwendungsdatenbank.
Diese ist fir jede Lésung vollstdndig auszufiillen (Anwendungssteckbrief, Dokumentation, Testfélle,

WSP, etc.).
Ein Deployment muss Uber einen festgelegten Freigabeprozess (SharePoint-Workflow) explizit
beantragt und genehmigt werden.
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Einfithrung und Grundsitzliches zum Active Directory

Das vorliegende Dokument beinhaltet die Leistungsbeschreibung fiir den Betrieb und der
‘Administration der Active Directory (AD) Doméne ,dpaorinp.de” fir Wissensmanagement fir
Berufliche Schulen in Hamburg (WiBeS).

Das AD ist der Verzeichnisdienst von Microsoft Windows Server. Hiermit wird u.a. die
Authentifizierung und Autorisierung innerhalb von Microsoft Infrastrukturen durchgefihrt und
gewihrleistet.

Mit Hilfe von Organisationseinheiten (Organizational Units, OUs) kénnen Strukturen
gegliedert, Objekte gruppiert und Aufgaben delegiert werden. innerhalb einer OU-Struktur
konnen unterschiedliche Objekte wie beispielsweise Benutzer, Gruppen, Drucker, Computer,
und Server und deren Eigenschaften angelegt und verwaltet werden.

In der AD Doméne dpaorinp.de” werden u.a. Verfahren fir Dataport-Kunden bereitgestellt.
Jeder nutzende Kunde verfiigt Gber einen eigenen OU-Zweig. Die Berechtigungen fur die
Administration und Verwaltung dieser OUs und der sich darin befindilichen Objekte sind an

die jeweiligen Kunden delegiert.
L g wos e suen
B 31 s
(@] Administration
[ d] Benutzer
@] 5065
@ (3] 5070
@1 5071
F] 5086

3] 5093
M 31 5412

Abbildung 1: Beispielhafte OU-Struktur fiir Kunden der Doméne ,,dpaocrinp.de*

Leistungsbeschreibung und Umfang der Vereinbarung

Dataport ist Eigner und verantwortlich fir den Betrieb der AD Gesamtstruktur. Die technische
Umsetzung des Betriebs und der Administration erfolgt durch Dataport Ti 41.

Die AD Domane ,dpaorinp.de” bietet die Authentifizierungs- und Autorisierungsinfrastruktur
fiir WiBeS. Daruiber hinaus dient das AD als zentraler Speicherort fiir alle WiBeS
Benutzerkonten und Sicherheitsgruppen.
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Servicezeiten und Kunden-Support

Support-Anfragen erfolgen grundsitzlich per E-Mail an das Postfach ,Dataport WiBeS
Kundenbetreuung®.

Verfiigbarkeit des Dienstes

Das AD und seine Autorisierungs- und Authentifizierungs-Dienste stehen gemal
vereinbartem SLA i.A. permanent zur Verfligung.

Wartungstitigkeiten werden auf Grundlage des implementierten Change-Managements
grundsétzlich in dem vereinbarten Wartungsfenster durchgefihrt.

Nichtgeplante Wartungstitigkeiten, die zu einer Nicht-Verfiigbarkeit der Dienste flhren
kénnten, werden auf Grundlage des implementierten Change-Managements im Rahmen
eines Notfall-Changes umgehend durchgefiihrt.

Change Management
Anderungswiinsche am Umfang dieser Leistungsbeschreibung werden ausschlieBlich Gber

das Dataport Change Management entgegengenommen und dort abgestimmt.

Sicherheit

Maflgeblich fir die Sicherheitseinstellungen des ADs sind die

,Dataport IT-Sicherheitsrichtlinie®,

.Sicherheitskonzept Active Directory-Services®,
.Betriebshandbuch fiir die Gesamtstruktur dpaorinx.de®,
.Konzeption IT Grundschutz konformer Windows Betrieb Ti 1*

hON =

in den jeweils aktuell giiltigen Fassungen.

Die Korrektheit der Einstellungen werden jahrlich im Rahmen eines Reviews gepriift.

Kennwort- und Kontensperrungs-Richtlinien

Die folgende Tabelle zeigt einen Uberblick der Kennwort- und Kontensperrungs-Richtlinien.

Richtlinie Wert
Passwort Historie 5
Maximales Passwort Alter 90
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Minimales Passwort Alter 1

Minimale Passwortlange 10
Komplexitétsanforderungen Ja
Umkehrbare Passwortverschlﬁssélung Deaktiviert
Kontensperrungsdauer 0
Kontensperrungsschwelle 12

Reset des Kontensperrungszihlers 0

Tabelle 1: Kennwort- und Kontensperrungs-Richtlinien

Verantwortlichkeiten

Verantwortung Leistungserbringer

Dataport stellt sicher, dass das AD und die dazugehdérigen Autorisierungs- und
Authentifizierungsdienste zu den vereinbarten Zeiten und Qualitat zur Verfligung stehen und
uneingeschrankt genutzt werden kdnnen.

Verantwortung Leistungsempfinger

Benutzer- und Gruppenverwaltung
Der Kunde ist fiir die Benutzer- und Gruppenverwaltung selbst zustandig und fungiert als

Ansprechpartner fiir die eigenen Benutzer.

Die Verwaltung von Benutzerkonten (u.a. Konto anlegen, dndern, entsperren, Iéschen,
Kennwort zuriicksetzen) und Sicherheitsgruppen (u.a. Gruppe anlegen, éndern, l6schen,
Mitgliedschaften dndern) erfolgt durch den Kunden und in den dafiir vorgesehenen Kunden-
OUs. Der Kunde besitzt innerhalb dieser OUs alle notwendigen Berechtigungen fur die
Verwaltung der Objekte.

Der Kunde Ubernimmt die Gesamtverantwortung fir ,seine* Benutzerkonten und
Sicherheitsgruppen.

Die Benutzerverwaltung erfolgt durch den Kunden und ausschlielich mit Hilfe des von
Dataport zur Verfiigung gestellten Tools. Dieses Tool ist nicht Bestandteil dieser
Leistungsbeschreibung.
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Namenskonventionen fiir Benutzerobjekten
Es gilt das Namenskonzept des AD ,stadt.hamburg.de”.

Die Attribute ,User logon name* und der ,User logon name (pre-Windows 2000)" ergeben
sich aus den ersten sechs Buchstaben den Nachnamens und der ersten beiden Buchstaben

aus dem Vornamen.

Der ,User logon name® und der ,User logon name (pre-Windows 2000)" sind innerhalb einer
Domane eindeutig und kdnnen nur einmalig vergeben werden. Bei Namensgleichheit bzw.
Kollisionen werden neue Namen analog den Regelungen bei HASI fir die Doméane
fhhnet.stadt.hamburg.de erzeugt.

Referenzierte und mitgeltende Dokumente

Dieses Dokument enthélt Informationen und Zusammenfassungen von Regeln aus den
folgenden Dokumenten.

- Dataport IT-Sicherheitsleitlinie
- Sicherheitskonzept Active Directory-Services
- Betriebshandbuch fiir die Gesamtstruktur ,Betriebshandbuch fir die Gesamtstruktur

dpaorinx.de*
- Namenskonventionen Active Directory Services

Einblicke in die aktuelle Versionen kénnen jederzeit bei Dataport Tl 41 angefordert werden.
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1 Zielsetzung des Dokuments

Das vorliegende Dokument beschreibt die Regelungen, die sich aus der Migration von WiBeS zu
Dataport hinsichtlich der Mailinfrastruktur ergeben. Diese sind notwendig, damit zwischen Dataport
und dem Kunden Einigkeit (iber einen ordnungsgemaRen Betrieb nach der Migration gewabhrleistet
werden kann. Die allgemeinen Regelungen sollen allen betroffenen Beteiligten bei Dataport und
bei der HIBB bekannt sein und sich daraus eine Grundlage fir die zukinftige Zusammenarbeit

ergeben.

2 Out-of-Scope
Keine Beriicksichtigung in diesem Dokument finden
» eventuell notwendige Client Lizenzen (CAL: Client Access Licences).

» Bedienungsanleitung des Systems.
* Noch zu initiierende Prozeduren / Verfahren zum Anwender-Support.

3 Das Projekt WiBeS

Das Projekt WiBeS stellt fiir alle Beruflichen Schulen in Hamburg eine gemeinsame Internet-
Plattform zur Verfiigung.

s Lehrerinnen und Lehrer
¢ Schilerinnen und Schiiler
¢ Betriebe und Kooperationspartner

sollen einfach und direkt Dokumente und Informationen austauschen, Unterricht und Projekte

absprechen und das schulische Leben organisieren.
Das HIBB (Hamburger Institut fiir berufliche Bildung) unterstiitzt die Nutzerinnen und Nutzer durch

umfangreiche Schulung und Betreuung.
WiBeS ist ein modernes Wissensmanagement-System und bietet zahlreiche Funktionen fiir

e Teamarbeit,
¢ Dokumentenmanagement und
e Kommunikation

Hierfir ist Vertrauen untereinander und auch zum System selbst erforderlich. Daher wird
Sicherheit bei WiBeS groRt geschrieben. Der Zugang ist mit jedem aktuellen Internet-Browser (iber
eine verschliisselte, passwortgeschiitzte Verbindung und nur fiir registrierte Nutzerinnen und

Nutzer moglich.

4 Organisatorische Regelungen

Folgende organisatorische Regelungen sind notwendig, um eine ordnungsgeméfe Bearbeitung
der Auftrage von WiBe$ seitens Dataport zu gewahrieisten:

* Benennung einer Fachlichen Leitstelle (eines Koordinators) als Ansprechpartner fir

Dataport.
* Auftrdge an Dataport sind an das Postfach wibes@dataport.de zu richten.
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* Die Auftrage sind nur durch die Fachliche Leitstelle oder entsprechend beauftragte
Personen an Dataport zu richten. Auftrdge von Personen auflerhalb dieses
Personenkreises werden zur KlZrung an die Fachliche Leitstelle weitergeleitet.

« Die Service- und Reaktionszeiten fiir die Auftrége sind in einem gesonderten SLA
hinterlegt.

« Grundsétzlich gilt, dass alle (Administrations-) Aufgaben, die durch die Fachliche Leitstelle
oder entsprechend beauftragte Personen durchgefiihrt werden kénnen, auch von diesen
auszufiihren ist. Eine Abweichung von dieser Regel und eine damit verbundene
Beauftragung an Dataport sind grundsétzlich kostenpflichtig. Auf Wunsch des Kunden
erstellt Dataport ein Angebot.

5 E-Mail Dienste

In diesem Abschnitt werden die Services und der Betrieb von Exchange ausschlief3lich im Rahmen
von Sharepoint Losungen beschrieben.

5.1 Leistungsumfang Postfach

Dataport stelit fiir die Lehrer, Mitarbeiter und Schiiler von WiBeS in der Umgebung Dataport
Internet-DataCenter E-Mail-Postfacher bereit. Voraussetzung fiir die Nutzung sind Anmeldekonten
im Dataport Internet-DataCenter, welche bei Dataport im extemen AD des UAG {Universal Access

Gateway von Microsoft) gehalten werden.
Der Zugang zu den Postfachern wird derzeit nur Gber die Anmeldung an dem UAG erméglicht. Es
kénnen E-Mails zu externen und internen E-Mail-Adressen versandt und empfangen werden.

Technische Basis des E-Mail Systems ist Exchange 2010. Die Nutzung des E-Mail-Dienstes ist
grundsatzlich Gber Outlook-Web-Access (OWA) mit einem Browser, der von Microsoft unterstiitzt

wird, méglich.

Ein Zugriff per Outlook Client via Outiook Anywhere ist deaktiviert, kann aber durch Auftrag des
Kunden durch die Dataport Exchange Administration freigeschaltet werden. Dies gilt nur fur
Postféacher der Lehrer / Mitarbeiter. Die Anzahl der Benutzer wird im Moment 200 nicht
uberschreiten. Ein Zugriff per Outlook Client via Outiook Anywhere ist ab der Version Outlook 2007

maoglich. Outiook 2003 wird explizit nicht unterstiitzt.

5.2 Kontingentregelung

Fir die Erweiterung von Postfachgrofien der Postfacher von Lehrern und Mittarbeitern wird die
sogenannte Kontingentregelung angewandt.

Hierfir wird der Speicherplatzbedarf pro Postfach und die Anzahl der existierenden Postfacher in
WiBeS 1x pro Jahr ermittelt und der Kontingentermittiung zugrunde gelegt.

Der Speicherplatzbedarf fir das Exchange-System betragt ca. das 5-fache der realen
Postfachinhalte (3 Datenbankkopien, Schattenbereich plus “Overhead*). Der maximale
Speicherplatzbedarf pro Postfach mit einer Gréfie von 250 MB betragt also 250 MB * 5 = 1.250

MB.
Von dem errechneten maximalen Speicherplatzbedarf aller Postfacher steht WiBeS 80 % fiir die

Postfacher zur Nutzung zur Verfiigung.

Die Fachliche Leitstelle WiBeS hat die Mdglichkeit, einmal monatlich die tatsachliche Belegung der
Postfacher abzufragen.
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Das CCF wird einmal wochentlich die Postfachiiberschreitungen der Postfécher schriftlich
mitteiten. Die Erweiterung erfolgt durch die Dataport Exchange Administration. Auftrdage hierfur
sind tiber die Fachliche Leitstelle an das Postfach wibes@dataport.de zu richten.

5.3 Postfiacher

Bei Einrichtung eines Postfaches steht dem Nutzer standardmaBig folgender Leistungsumfang zur
Verfugung:

5.3.1 Lehrer/ Mitarbeiter

+ Wiederherstellbarkeit geloschter Objekte Giber einen Zeitraum von 14 Tagen durch den

User
Zugriff auf das Postfach iber Web-Anwendung “Outiook Web-APP (OWA)*

2Zugriff auf das Postfach Uber Outlook Anywere, dies muss gesondert freigeschaltet
werden. '

Virenscanning der E-Mails (siehe Punkt 8)

Basis-Spam-Abwehr durch Regeln auf den externen Postfixes (siehe Punkt 7)
Anti-Spamscanning der von extern eingehenden E-Mails (siehe Punkt 9)

5.3.1.1 Postfachlimits

o  Warnmeldung senden ab: 200 MB
e Senden verbieten ab: 250 MB
+ Senden und Empfangen verbieten ab: 250 MB

5.3.2 Schiiler

¢ Wiederherstellbarkeit geléschter Objekte iiber einen Zeitraum von 14 Tagen durch den

User
Zugriff auf das Postfach Gber Web-Anwendung “Outiook Web-APP (OWA)“

L ]
o Zugriff auf das Postfach iber Outlook Anywere, dies muss gesondert freigeschaltet

werden.

Virenscanning der E-Mails (siehe Punkt 8)

Basis-Spam-Abwehr durch Regeln auf den externen Postfixes (siehe Punkt 7)
Anti-Spamscanning der von extern eingehenden E-Mails (siehe Punkt 9)

5.3.2.1 Postfachlimits

¢ Warmmeldung senden ab: 20 MB
+ Senden verbieten ab: 256 MB
¢ Senden und Empfangen verbieten ab: 25 MB

5.4 Funktionserweiterungen der Postfacher
Die Postfacher kdnnen um folgende Funktionalitaten erweitert werden:

» Lehrer / Mitarbeiter: Erweiterung der Postfachgréfie im Rahmen der Kontingentregelung
(siehe Punkt 5.2) in Schritten von 250 Mbyte bis zu 1 Gbyte mit Einrichtung einer
individuellen Warngrenze.

o Setzen von zusatzlichen Alias Adressen (z. B. durch Heirat) innerhalb der Maildoméne.
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» Setzen von zusétzlichen Postfachberechtigungen. Dies erfordert zwingend die Zustimmung
des Postfachinhabers / Postfachberechtigten.

» Setzen von Empfangs- und Sendebeschrénkungen auf Postfachern oder Verteilerlisten.

¢ Freischaltungen der Zugriffe iiber Qutlook Anywhere.

Alle diese Funktionserweiterungen erfolgen durch die Dataport Exchange Administration. Auftrage
hierfiir sind (ber die Fachliche Leitstelle an das Postfach wibes@dataport.de zu richten.

5.5 Weitere Dienstleistungen
* Mailenablen von Gruppen zu Verteilerlisten

¢ Durchfiihrung eines automatisierten / scriptgesteuerten Massenmailversandes - dieser ist
kostenpflichtig und wird nach Aufwand berechnet.

Alle diese weiteren Dienstleistungen erfolgen durch die Dataport Exchange Administration.
Auftrége hierfir sind iiber die Fachliche Leitstelle an das Postfach wibes@dataport.de zu richten.
Auf Wunsch des Kunden kann vorab ein Angebot iber die zusétziiche Dienstleistung von Dataport

abgegeben werden.

5.6 Organisatorische Schnittstelle

Die Einrichtung, Bearbeitung und Léschung der Postfécher fiir Lehrer, Mitarbeiter und Schiiler von
WiBeS erfolgt durch die von WiBeS benannten Datenpfleger bei dem Kunden iiber ein WEB-Part,
welches auf dem WiBeS Sharepoint zur Verfiigung gestellt wird.

5.7 Offentliche Ordner
in der WiBeS Exchange Produktivumgebung gibt es keine éffentlichen Ordner.

6 Allgemeine E-Mail Richtlinien
Die nachfolgenden E-Mail Richtlinien gelten fiir alle WiBeS User mit Postfach:
» Die maximale E-Mail Grofte betragt 10 MB. Sie gilt fiir den internen Versand bzw. Empfang
sowie fiir den Versand bzw. Empfang nach und von extemn.
Hinweis: Aufgrund der Protokoll Eigenschaften von SMTP (7-bit ASCII) vergroBiert sich

eine in Outlook (8-bit) geschriebene eMail entsprechend. Fiir das hier angegebene Limit
von 10 MB zéhlt die GroRe, welche die E-Mail im Mail-Weg per SMTP tatséchlich hat.

¢ Serverseitige sowie regelbasierte E-Mail Weiterleitungen in Outlook nach extern sind
grundsétzlich nicht erlaubt.

¢ Abwesenheitsmitteilungen aus WiBeS nach intern und extern sind freigeschaltet und
kénnen genutzt werden.

¢ Es sind pro E-Mail maximal 1.000 Empféanger von intern oder extern anschreibbar.

o Es werden nur Mails fir bekannte Empfanger angenommen — siehe Punkt 7.
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E-Mails mit Passwortgeschitzten ZIP - Files werden nicht gescannt, sondern ungescannt
zugestellt. Die E-Mail wird mit einem Eintrag versehen:

“‘Der Anhang %FILENAME% konnte nicht auf Viren geprift werden, da er
passwortgeschiitzt ist.”

Verschlisselte E-Mails werden nicht gescannt, sondern ungescannt zugestellt.
Beziiglich der maximalen Lénge von E-Mail Betreffzeilen und der maximalen Lénge von
Namen von Anhéngen in einer E-Mail halt sich Dataport an den RFC Standard. Nicht
diesem Standard entsprechende E-Mails werden abgewiesen.

Verteilerlisten der Mailingorganisation @wibes.de sind von extern nicht anschreibbar.

Innerhalb der Mailingorganisation @wibes.de gelten die Outiook-Security Settings.

7 Postfix

Der Postfix fungiert als annehmender E-Mail Server, welcher die von extern kommenden E-Mails
an @wibes.de weiter versendet. Folgende Priifungen finden auf dem Postfix statt:

E-Mail - Empféangerpriifung. Es werden nur E-Mails fiir Empfanger angenommen, die in
WiBeS Exchange bekannt sind. Hierflir wird einmal taglich (nachts) eine Whitelist aus dem
WiBeS-AD mit allen E-Mail Adressen generiert und auf dem Postfix hinteriegt.

Hinweis: Wird ein Postfach heu angelegt, ist es somit erst am nédchsten Tag von extern
erreichbar. Dies gilt auch fiir neu gesetzte Alias-Adressen oder verdnderte E- Mall Adressen
(z.B. Namensanderung durch Hochzeit).

E-Mails von extern, die mit einer internen WiBeS E-Mail Adresse als Absender kommen,
werden an den Absender zuriickgewiesen.

Auf dem Postfix wird “Greylisting“ durchgefiihrt. Greylisting bezeichnet eine Form der
Spam-Bekémpfung bei E-Mails die von extern kommen - dabei wird die erste E-Mail von
unbekannten Absendern zundchst abgewiesen und erst nach einem weiteren
Zustellversuch angenommen.

Eine Mailannahme auf dem Postfix erfolgt nur von bekannten, im Internet veréffentlichten
festen IP-Adressen der entsprechenden Internet Service Provider. E-Mails aus IP
Bereichen, die dynamischen IP-Adressen zugeordnet sind, werden abgewiesen.

Der Postfix leitet die E-Mails dann an die Virenscann-Server weiter ~ siche nachfolgenden Punkt 8.

8 E-Mail Virenschutz (von und nach extern)
Alle eingehenden und ausgehenden E-Mails werden grundsétziich nach Viren gescannt.

Von den Anti-Virenservern nicht scannbare E-Mails ianden in der Quaranténe. Der Empfanger der
E-Mail erhélt hieriiber eine Informations — E-Mail. Die Quaranténe kann nur vom Dataport
Exchange Administrator eingesehen und aufgehoben werden. Hierfir schickt der User an die
Exchange Administration von Dataport eine E-Mail.
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Es kdnnen bei Bedarf zusétzliche Policies durch den Dataport Exchange Administrator eingerichtet
werden. Auftrige hierfiir sind von der Fachlichen Leitstelle an das Postfach wibes@dataport.de zu
richten.

Dataport ist durch die Dataport Exchange Administration berechtigt, auf den Anti-Virenservern
zusétzliche Policies zur Gefahrenabwehr eigensténdig und ohne Riicksprache mit der Fachlichen
Leitstelle einzurichten. Gegeniiber der Fachlichen Leitstelle hat Dataport nur eine
Informationspflicht. Weitere Pflichten ergeben sich daraus nicht.

Verschlisselte E-Mails werden nicht gescannt und nicht aufgehalten.

Passwortgeschiitzte ZIP — Files werden nicht gescannt und nicht aufgehalten, lediglich mit einem
Eintrag versehen:

“Der Anhang %FILENAME% konnte nicht auf Viren gepriift werden, da er passwortgeschiitzt ist.”

8.1 Von extern

Alle von extern eingehenden E-Mails nach wibes.de werden nach Viren / Spyware / Greyware
liberpriift. Sollten Viren / Spyware / Greyware gefunden werden, wird versucht die E-Mail / den
Anhang zu saubern. Gelingt dies nicht, wird der Anhang geldscht.

Dann wird die E-Mail mit folgendem Eintrag versehen:
"Es wurde eine potentiell gefaehrliche Anlage %FILENAME% aus dieser Mail entfernt.”

Alle von extern eingehenden E-Mails nach @wibes.de werden nach folgende ausfiihrbaren
Dateien durchsucht:

Executable

COM

EXE

DLL

Java byte code ( js, .jse, .cla. and .class)
Self-extracting compressed files (.izh)

Werden ausfihrbare Dateien gefunden, werden diese geldscht.
Die E-Mail wird mit folgendem Eintrag versehen:

"E's wurde eine potentiell gefaehrliche Anlage %FILENAME% aus dieser Mail entfernt.”

Weiterhin finden folgende Prifungen statt:

Gesamt E-Mail GréRe: 10 MB

Maximale Empfangerzahl in einer E-Mail: 1000 Empfinger
Maximal eingebettete Ebenen in komprimierten Anhdngen: 5 Ebenen

Maximal dekomprimierte FilegroRe: 50 MB (Minimum 1 MB)
Maximale Anzahl von Files in einem komprimierten File: 1000 Files

Wird gegen eine dieser Limitierungen verstoflen, wird die E-Mail in Quarantane verschoben und
der Empfanger der E-Mail bekommt folgende Mitteilung:
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“Die Viruswall konnte diese Mail nicht zustellen, da sie gegen interne Sicherheitseinstellungen
verstolt. Bitte melden Sie sich gegebenenfalls beim CCF, um weitere Details zu erfahren.”

Der Virenscann-Server leitet die E-Mail dann an den Anti-Spam Server weiter — siehe Punkt 9.

8.2 Nach Extern

Alle von wibes.de nach extern ausgehenden E-Mails werden nach Viren / Spyware / Greyware
Uberpriift. Sollten Viren / Spyware / Greyware gefunden werden, wird versucht die £-Mail bzw. den
Anhang zu saubern. Gelingt dies nicht, wird der Anhang geléscht. Dann wird die E-Mail zugestellt,
aber mit folgendem Eintrag versehen:

"Es wurde eine potentiell gefaehrliche Anlage %FILENAME% aus dieser Mail entfernt.”

9 E-Mail Spamschutz

Alle an @wibes.de eingehenden E-Mails werden grundsétzlich nach Spam / Phishing gescannt.

9.1 Von extern

Wird eine E-Mait als Spam / Phishing erkannt, wird diese in die zentrale Quarantdne verschoben.
Die E-Mails verbleiben dort fir 50 Tage in der Quarantane und werden erst dann automatisch
geloscht. Der Absender und der Empfanger der als Spam / Phishing erkannten E-Mail werden tber
das Abfangen der E-Mail nicht informiert. Die Dataport Exchange Administratoren kénnen E-Mails
innerhalb der 50 Tage Frist aus der Spam Quarantéane freigeben.

Auftrage hierflr sind von der Fachlichen Leitstelle an das Postfach wibes@dataport.de zu richten.

Es kdnnen bei Bedarf zusétzliche Policies durch den Dataport Exchange Administrator eingerichtet
werden. Auftrage hierfiir sind von der Fachlichen Leitstelle an das Postfach wibes@dataport.de zu

richten.

Dataport ist durch die Exchange Administration berechtigt, auf dem Anti-Spam Server zuséatzliche
Policies zur Gefahrenabwehr eigenstandig und ohne Riicksprache mit der Fachlichen Leitstelle
einzurichten. Gegenliber der Fachlichen Leitstelle hat Dataport nur eine Informationspflicht.
Weitere Pflichten ergeben sich daraus nicht.

9.2 Nach Extern

Eine Uberpriifung der E-Mails nach Spam, die von @wibes.de nach extern geschickt werden,
findet nicht statt.

10 E-Mail Virenschutz (intern)

Alle innerhalb der WiBeS Organisation versandten E-Mails werden ebenfalls auf Viren gescannt.
Sollte ein Virus gefunden werden, wird versucht, die E-Mail bzw. den Anhang zu saubern. Gelingt
dies nicht, wird der Anhang geléscht. Dann wird die E-Mail zugestellt, aber mit folgendem Eintrag

versehen:

"Es wurde eine potentiell gefaehrliche Anlage %FILENAME% aus dieser Mail entfernt."”
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11 Leistungsabgrenzung

Die zur Nutzung des E-Mail Dienstes notwendigen Software-Komponenten auf den Endgeriten
der Nutzer sind nicht Gegenstand dieser LB. Die notwendigen Lizenzen auf den Clients zur
Nutzung der Funktionen sind ebenfalls nicht Gegenstand dieser LB.
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1 Einleitung

Der Auftragnehmer stelit dem Auftraggeber IT Ressourcen einschiiefilich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dariiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Leveis).

1.1 Aufbau des Dokumentes

Diese Anlage enthlt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber {
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie der fiir einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erlduterungen s. Pkt.

5.1).

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verfiigbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
{iber die zu erreichende Leistungsqualitit (Service Level Objectives).

Erlauterungen (Kapitel 5)

1.2 Leistungsgegenstand
Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im l
Rechenzentrum.

Die aligemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens
Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Losung erfolgt im Teil B.

2.2 Changemanagement
Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des

Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfiihrung von
Veridnderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fir den
Rechenzentrumsbetrieb.

2.2.1 Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritét oder Verfiigbarkeit des Verfahrens-

oder des Services nicht beriihren zu.

At -
nehmeer

Aufgabor und Zustandghoitor

Priifung des Anderungsbedarfs
Durchfiihrung in einer Testumgebung einschiieflich der Dokumentation, wenn im v,D B
Leistungsumfang enthalten.
Umsetzung der in der Testumgebung getesteten Anderungen in der v,D i,B
Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Ergénzung der
Systemdokumentation
Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v,D LB
erforderlich wird
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2.2.2 Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fiir alle Anderungen, die die Integritéit oder Verfligbarkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fiir Anderungen an den
Verfahren und Services selbst.

Avtiobon une Adustandighoilen Auftra-

Penmer

Ermittlung des Anderungsbedarfs durch den Auftragnehmer oder Beaufiragung durch v,D v,D
den Auftraggeber.
Bei Ermittlung des Anderungsbedarfs durch den Auftragnehmer wird dem Auftraggeber v,D 1, B

oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmung (ibermittelt.

Durchfiihrung von genehmigten Anderungen in einer Testumgebung {sofem beauftragt) v,D L8
einschliefllich der Dokumentation des Aufiraggebers unter Ber{icksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation und Stellungnahme) an den v,D ,B
Auftraggeber oder seinen Beauftragten.

Der Auftraggeber fiihrt den Test in der Testumgebung (sofem beauftragt) durch und B v,D
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit V,D LB
dem Auftraggeber oder seinen Beauftragten.

Durchfiihrung der Anderungen in der Produktionsumgebung und Ergédnzung der A" |, B
Systemdokumentation.

Der Auftraggeber fihrt Tests in der Produktionsumgebung durch und erklért die LB vV,D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mail, efc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v,D LB
erforderlich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fiir Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoli neben
dem reinen Einversténdnis zudem z.B. folgende Parameter festhalten:

+ Konfigurationsstinde
e Zusammenstellung und Bezeichnung der Datenbanken
¢ Benutzerhandbiicher, technische Dokumentation

2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsieistungen des Auftraggebers erforderlich, die grundsétzlich in einer
besonderen Anlage geregeit sind.
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2.4 Kindigungsmodalititen

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfiigung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter gednderten Bedingungen fortzusetzen.

Dazu gehdren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine aktuelle Aufstellung der fiir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunteriagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handbiicher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatsichlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu (ibergeben:

s der aktuelle Datenbestand,

» der Bestand der gesicherten Daten,

+ alle dem Auftraggeber zuzuordnenden mobilen Datentréger (z. B. Installations-CDs,
Sicherungsbénder)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufiihrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergiitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen.
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3 Leistungsbeschreibung

Fir den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderiichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfoigt ausschiieBlich auf unterstiitzten Plattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelméaBig eine Veriénderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Veranderungen fir den zentralen Teil nach MaRgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkindigungsfristen angekiindigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an
diese verinderten Anforderungen anzupassen.

3.1.1 Rechenzentrum

Der Auftragnehmer stellt fir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfiigung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

Aufstellung im Rechenzentrum des Auftraghehmers

Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz
BrandschutzmaBnahmen (fir die Systemraume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Loschvorrichtungen)

Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server

7. Installation und Konfiguration der System-Software

8. Bereitstellung, Betrieb und Wartung der erforderlichen Server

9. Tagliche Datensicherung

10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Riicksichern / Wiederherstellen von Daten/Datenbank im Schadensfall

12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv

13. Bereitstellung und Verwalten von Speichermedien

14. System- und Applikationsmonitoring mit aktiver Prozessiiberwachung

15. Problemanalyse und Stérungsbearbeitung

16. Einbindung der Infrastruktur in das LAN/WAN, Firewall

17. Automatische Uberwachung (iber Netzwerk-Management

18. Patchmanagement

19. Virenschutz

Lol
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3.1.2 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fiir die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Aofiras Auftrog-

penmer quter

Spezifikation der fiir die Netzwerkkommunikation erforderlichen Protokolle und
Kommunikations-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fiir Netzverbindungen, die v,D |
in der Verantwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen fiir Netzverbindungen, die nicht in der B, v,D
Verantwortung des Auftragnehmers liegen

3.1.3Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fiir die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden {gilt auch fur virtuelle
Systeme):

o Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschlieBlichen Nutzung zur Verfiigung. Die Dimensionierung muss dabei den gepianten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfigung.

s Gemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. Fir den Spitzenlastausgleich kénnen die Lastprofile aller beteiligien
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen filr Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverieistungen
» Hohe der zugesicherten Leistung (CPU-Kerne)
¢ Zugesicherter RAM Hauptspeicher
» Zugesicherte Speicherleistung (fiir Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbankleistungen
o Hdhe der zugesicherten Leistungen (CPU-Kerne)

Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung (filr die Datenbanken)

Leistungseinheiten zu zugesicherten Speicherleistungen
+ Bereilgestelle Speicherleistung in GB pro Jahr
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3.1.4Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Auftraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt:

informationsbereitstellung von relevanien Normen, Anwendungsarchitekturen und B v,D
Projektinitiativen

Abstimmung der applikationsrelevanten Teile des Technologieplans mit dem v,D I
Auftraggeber (initial und bei erforderlicher Anderung)

3.2 Bereitstellung

Bereitstellung umfasst alle MaBnahmen im Zusammenhang mit der installation neuer oder erneuerter
Hardware- bzw. Systemsoftware-Komponenten.

Die einzelnen Aufgaben und die Verteilung der Zusténdigkeiten sind wie folgt geregelt:

3.2.1 Systeme im Rechenzentrum

Erweiterungen der technischen Infrastrukiur v,D,B )
Bersitstellung der neuen / zusétzlichen Ressourcen {Server, Platten etc.) gema Teil B v,D 1
Installation und Konfiguration von Hardware, Betriebssystem und betriebssystem naher v,D I

Software (z.B. Middleware) inkl. Einrichtung notwendiger User-Profile und
Zugriffsmechanismen, Installation von Komponenten zur Uberwachung und Steuerung
des Systems und fiir die Ausgestaltung des Backup

Durchfiihrung der Datenmigration im Zusammenhang dem Austausch von V,D i
Systemkomponenten. Ausgenommen sind Datenmigrationen in Folge einer
Neuimplementierung oder Plattformmigration.

Durchfiihrung geeigneter Tests bei allen Installationen, Umziigen, Erweiterungen, v,D I
Verdnderungen der systemtechnischen infrastruktur

3.2.2Systeme in den Raumlichkeiten des Auftraggebers

Die Aufsteliung von Systemen in den Raumiichkeiten des Auftraggebers ist moglich. Die inhaltliche
Ausgestaltung kann dem Teil B entnommen werden.

rt

20.04.2012 Service Level Agreement RZ-Betrieb Seite 10 von 19
- Allaemeiner Teil (Teil A) -




datapért

3.3 Betrieb und Administration

Leistungen fiir Betrieb und Administration sind alle Maf3nahmen, die im Zusammenhang mit der laufenden

Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software)
erbracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum

Backup & Recovery. Die Aufgaben und Zustandigkeiten sind nachfolgend geregelt.

3.3.1 Basisbetrieb

AuTgabon und Justandakaron

Auttran- Auftrag-

netkumer Gobor

Erstellung, Pflege und Bereitstellung Betriebshandbuch (BSI-Grundschutz)

Inhaltliche Abstimmung des Betriebshandbuchs mit dem Auftraggeber v,D B, I
Steuerung und Uberwachung der Systeme. Proaktives Erkennen und V,D i
Vermeiden von Stérungen

Uberwachung der einzelnen Komponenten auf wesentliche Kenngrden wie CPU v,D 1

Auslastung, Performance, Speichemressourcen und Stiranzeichen durch Einsatz
entsprechender System Monitoring Tools.

Sammlung und Ubemnittiung von Kenngrofien fiir die Anfertigung von Berichten v,D 1

Beseitigung von Stdrungen, Restart / Recovery von Systemkomponenten unter v.D |
Einhaitung der Eskalationsverfahren
Antwort auf Anfragen zu Stérungen und Problemen beim Kunden vV.D !
Durchfithrung von Diagnoseprozeduren entsprechend der Betriebsanweisungen v,D I
Benennung moglicher Produktverédnderungen zur Leistungsoptimierung oder v.D |
Kostensenkung fiir den Auftraggeber
Durchfithrung und Koordination von Konfigurationsmanagement und Change vV.D [
Management fiir alle betriebsrelevanten Bereiche
3.3.2Backup & Recovery
Abhéngig von der gewahlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zustandigkeiten im Teil B
beschrieben.
Aufgabon ung Zustendsketor Auftrang- Aufrag-
Nesbner sehor
Definition von Backup Anforderungen und Aufbewahrungszeitréumen
Definition von Backup mit Zeitpldnen, Vorgehensweisen, Parametem vV,D ]
implementierung der System- und Datenbanksicherung v,D B, I
Durchfithrung der Datensicherung von System- und Applikationsdaten entsprechend V,D I
der festgelegten Verfahrensweise (dezentral mit Unterstiitzung des Auftraggebers)
Durchfilhning von Recovery MalBnahmen entsprechend der bestehenden Richtlinien vV,D I

3.3.3 User — Administration

Aufirog- Auftrag-
nohmeer gr:bor

Aufagabicn uno Zustandiskodon

Bereitsteliung der Auftraggeber relevanten Informationen und Vorgehensweisen, die fur LB v,D

das Berechtigungskonzept erforderlich sind

Definition von Richtlinien fir Administration (Berechtigungskonzept) v,D I
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Aufgaben und Zustandighioten

Beauftragung von Berechtigungsénderungen mit Bereitstellung der im Rahmen des
Berechtigungskonzeptes definierten administrativen Daten (z. B. Personalnummer,
erforderliche Berechtigungsstufe) bei neuen, geénderten und ausscheidenden

Benutzem,

Einrichten und Verwaltung von Zugriffsberechtigungen von Anwendem fir die D v
einzelnen Systeme

Anfertigung von Berichten zu administrativen Tétigkeiten nach Abstimmung (z. B. v,D B

Statistik User neu, geéndert, gesamt fiir verschiedene Systeme / Plattformen)

3.3.4Datenbank und Middleware Administration

Aufianen urd Zustandrihe oo
i
Bereitstellung der Vorgaben fiir das Anlegen, Upgrade und Refresh von Datenbanken Vv,D |
und Middleware Komponenten
Bereitstellung aller erforderlichen Informationen und Quellen (Datentrager) zur LB v,D
Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten
Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware vV,D |
Pflege von Betriebsdokumentationen v,D
Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und V,D
Middieware-Komponenten
Speicherplatziiberwachung der Datenbanken und Middleware v,D
Mitteilung bei erforderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen v,D |
an den Auftraggeber
Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und v,D B
Ergreifen von GegenmaBnahmen im Storfali
Einleitung des vereinbarten Eskalationsprozesses V,D i
Einspielen von Patches v.D |
Wartung der Datenbank ' V,D f

3.3.5 Applikations-Betrieb und Administration

Grundsétzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahrensmanagement beinhaltet die systemtechnische installation, die Konfiguration und das
Patchmanagement des Verfahrens, gemaR der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. Ausfiihrung von
Setupprogrammen und Konfigurationen nach Checklisten).

¢ Das Technische Verfahrensmanagement ist erfiilit, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

+ Ggf. notwendige Vor-Ort-Einsatze des Software-Herstellers (z. B. wenn die oben genannten
Voraussetzungen nicht erfiillt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
entstehenden Aufwande tragt der Auftraggeber.

+ Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers miissen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestelit.

Weitere Leistungen fiir den Applikations-Betrieb und der Administration werden im Teil B beschrieben.

3.3.6 Batch-Betrieb
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Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben.

HOHI

3.3.7 Erneuerung und Ergianzung

Technologische Erneuerungs- und Erganzungsleistungen sind alle MalRnahmen im Zusammenhang mit
der routineméaBigen Modernisierung der [T-Infrastruktur, mit deren Hilfe sichergestellt wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung fiir branchentbliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten
sind wie foigt geregelt:

Avifirag- Auftras-
nehmer b

Aufgaben und Zustandighatan

Einfiihrung von Richtlinien und Verfahrensweisen fir Emeuenungen und Ergéinzung v,b LB
einschlieflich Vorgaben fiir Emeuerungszyklen fir eingesetzte Hardware- und
Softwarekomponenten

Zustimmung zu den ersteliten Richtlinien fiir Emeuerung und Ergénzung

Ersatz/Nachriistung von Hardware und Software unter Verwendung geeigneter neuer
Technologien

LB v,D
v,D I, B

3.3.8 Wartung und Pflege

Um s@mtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstitzten — Zustand zu halten, fiihrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehéren:

Wartungsarbeiten:
Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundsatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, etc) beim Hersteller unter

Wartung sind.

Softwarepflege:
Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und

Performance (Release) oder auf Grund von Fehlerbehebung (Patch).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Aufiragnehmer erbracht werden, flhrt der
Auftragnehmer innerhalb der normalen Biroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt filr Eingriffe, die die Nutzung des Service nicht iberméRig
beeintrachtigen. Der Auftragnehmer entscheidet eigenstandig Giber den Einsatz von Releases oder
Paiches, die vom Hersteller angeboten werden.

Arbeiten in der RZ-Umgebung, die mit Einschrankungen fir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmafnahme und entstehen
dadurch Mehraufwinde, so sind diese vom Auftraggeber zu tragen.

Die Verantwortlichkeiten fiir die einzelnen Wartungsaufgaben sind wie folgt geregelt:

Aufirag- Auftror-
nebhmeer aeber

Avfoaben und Zuslandighoden

Definition von Richtlinien und Verfahrensweisen fiir Wartung und Reparatur, Einspielen V,D |
von Patches und Releasewechsel .
Priifung der Relevanz von verdffentlichten Service Packs, Firmware, Patches etc. v,D |
Planung von systemspezifischen Wartungsarbeiten V.D i
Durchfilhrung von exemplarischen Tests vor der Ausfilihrung systemspezifischer v,D i
Wartungsarbeiten
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Aufgaber und Zustandinhoiten

Ausfiihrung systemspezifischer Wartungsarbeiten (z. B. Installation von Service Packs, V,D
Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere V,D B
Applikationsexperten etc.)

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitét mit Systemen /
Anwendungen, die unter Verantwortung des Auftraggebers betrieben werden.

Durchfiihrung der Software-Distribution bei Release-wechsel; Versionskontrolle afler v,D |
instalfierten Software Produkte einschlielich Anpassung der Schnittstefien der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen

v,D I

3.3 9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstiitzungszwecken, iiber nicht-
dedizierte Kommunikationskanéle zugreifen.

.Fernzugriff ist der Oberbegriff fur die im Folgenden dargesteliten Fallarten:

e Fernwartung
Eine Fernwartung setzt eine administrative Tatigkeit von einem externen System auf ein internes

System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tétigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlielich der Nutzung eines IT-Fachverfahrens oder dem

Support aus Nutzersicht.

. Fernunterstﬁtiung
Die Fernunterstitzung stellt einen ,nur sehenden* Fernzugriff, ohne direkte Kontrolimdglichkeit des

Systems, dar.

¢ Fernbedienung
Mit Einverstandnis des Nutzers kann die Fernunterstiitzung auch in Form einer Fernbedienung

erfolgen. Der Zugreifende iibernimmt die aktive Steuerung wahiweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am MaRstab eines hohen

Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschlieBlich tiber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturldsung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Maf3stab eines hohen Schutzbedarfs erfolgen.

Voraussetzung fiir die Einrichtung eines Fernzugriffs fiir Dritie ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fiir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritét

und Verfugbarkeit entstehen.
Prifung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.

Details zum Fernzugriff und zur Fernwartung, Fernunterstiitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ
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Der Auftraggeber gewahrleistet, dass die Anwender des zentralen Verfahrens iiber einen Zugang zum
Landesnetz oder einen mit dem Aufiragnehmer abgestimmten, gleichwertigen Anschluss verfiigen.

Der Auftraggeber stelit eine fiir den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzahl ist eine MaBzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer GréRe oder Vorgangs zu Grunde liegt.

4.1.1Begriffsfestlegungen
Betriebsmodus Begriffsdefinition

Betriebszeit Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
(unbetreuter Verfigung gestellt und automatisiert iberwacht werden.

Betrigb)
Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfligung steht. {

Supportzeit Die Servicezeit ,Sljpporlzeit (betreuter Betrieb)* beschreibt die Zeitrdume, in denen die
(betreuter Befrieb) | Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

RegelmiRiges Zeitfenster fiir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschréankt fir den Auftraggeber nutzbar sind.

Sollte in Sonderféllen ein groleres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begrindeten Fillen die Durchfilhrung von WartungsmaBnahmen einschrénken. Der
Auftragnehmer wird in diesen Fallen unverziiglich iiber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.

Wartungsfenster

Prozentualer Antei! an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb“)
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fiir den
Auftraggeber nutzbar sind.

Verfiigbarkeit
Z ungeplante Ausfallzeiten [/]

Supportzeit (betrenter Betrieb) im Messzeitraum (Jahr) [4]

Verfugbarkeit = 1-

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfiigbarkeit wéhrend der
Ausfallzeit zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten
wieder fiir den Regeibetrieb zur Verfiigung steht. Gemessen wird die Ausfalizeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stérung durch den
Reaktionszeit Auftraggeber (ber den vereinbarten Weg (Service Desk) bis zum Beginn der
Storungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Stdrung in das
Ticketsystem des Auftragnehmers.

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich

Messzeitraum erbrachte Qualitat der Leistung gemessen wird. Scfem nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

4.2 Leistungsauspragung

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verfilgbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen.
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Far Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunédchst die
Leistungsauspragung Typ 3 Standard festgelegt.

Leistungsauspriigung Einsatzgebiet

Typ 1 (Héchstverfiigbar) Premium Plus Héchste Anforderungen beziiglich Verfiigbarkeit und Prioritét bei

Premium Plus der Bereitstellung, Wartung und Stérungsbeseitigung fur den
Betrieb besonders geschaftskritischer Systeme.

Typ 2 (Hochverfiigbar) Hohe Anforderungen beziiglich Verfugbarkeit und Prioritét bei der

Bereitstellung, Wartung und Stérungsbeseitigung fir den Betrieb

Premium 4 )
von geschéaftskritischen Systemen.

Typ 3 (normale Verfligbarkeit) Durchschnittliche Anforderungen beziiglich Verfiigbarkeit und

Standard mittlere Prioritit bei der Bereitstellung, Wartung und
Stérungsbeseitigung fiir den Produktivbetrieb von Systemen, die
nicht geschéftskritisch sind.

Typ 4 (einfache Verfiigbarkeit) Niedrige Anforderungen beziiglich Verfiigharkeit und Prioritat bei

Economy Bereitstellung, Wartung und Stérungsbeseitigung fir sonstige
Systeme

Die Feststellung der Anforderungen an die Verfiigbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B
festgeschrieben.

4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahlen fiir Betriebsleistungen.

1 2 3 4

SLA Klassen Premium Plus Premium Standard Economy
Betriebszeit 7 Tage x 24 Stunden
(unbetreuter Betrieb)
Supportzeit Mo-Do 08:00 - 17:00 Uhr
(betreuter Betrieb) Fr 8.00 ~ 15.00 Uhr

Ausnahmen nach Vereinbarung

Reaktionszeit im . . .
Stérungsfall 30 Minuten 60 Minuten 120 Minuten
Zielverfiigbarkeit des
definierten Services 99,5 98,0 95,0 90,0
Storage-
Verfiigbarkeitsklassen . .
(Obligatorisch bel Premium Premium Standard Standard
RDBMS- Service)

Die Verfiigbarkeit wird fiir zentrale Anwendungen bis zur Dateniibergabeschnitistelle ans WAN / Internet
garantiert, fir dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfiigbarkeit durch folgende Griinde gestédn, so gilt die Gewahrleistung der Verfligbarkeit fur diese
Zeiten nicht: .

aufgrund von héherer Gewalt und Katastrophen

®

» Qualitat der beigestellten Software

e Unterbrechung aufgrund von Vorgaben des Auftraggebers

s infolge Unterbleibens oder verzégerter Erfiillung von Mitwirkungspflichten durch den Auftraggeber
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Verfiigbarkeitsklassen Beschreibung

Premium Fir die Verfligbarkeitsklasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um hichste Verfligbarkeit zu gewdhrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur einen sehr geringen
Teil des Gesamtsystems. Der Grofiteil steht ohne Funktions- oder
Performanceeinbufen weiter zur Verfiigung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfugbarkeit, auch dieser Fehlerfall vollstdndig abgefangen. Die
Speichersysteme stehen auch wihrend Software-Upgrades,
Erweiterungen oder Konfigurationsanderungen unterbrechungsfrei zur
Verfiigung. Die Speichersysteme der Verfligbarkeitsklasse Premium
sind fiir die SLA-Klassen Premium Plus und Premium Voraussetzung.
Es gibt sie in den Konfigurationen Schutzbedarf .Normal* und
Schutzbedarf ,Hoch®.

Standard Fur die Verfigbarkeitskiasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Verfiigbarkeit, auch dieser Fehlerfall volistindig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kénnen fiir die SLA-Klassen Standard und
Econcmy eingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf .Normal* und
Schutzbedarf .Hoch".

4.4 Reporting

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis {iber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:
o Gegeniiberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den
definierten Soltwerten (Service Level Performance)

¢ Trendbewertung fiir vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitat entsprechend
der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen
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5.1 Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. ,\V* ist
dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfiihrt.

D = Durchfiihrung

“D" bezeichnet denjenigen, der fur die technische Durchfithrung verantwortlich
ist.

B = Beratung

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben for
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

I = Information

“I" bedeutet, dass die Partei itber die Durchfiihrung undfoder die Ergebnisse des
Prozessschritts zu informieren ist. | ist rein passiv.

20.04.2012
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieflich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

1.1 Aufbau des Dokumentes
Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Individuelle Regelung von Rechten und Pfiichten von Auftraggeber und
Dienstieister, Bestimmungen zur Laufzeit, Anderung bzw. Kandigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie individueile Vereinbarungen von fiir einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahien (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfiigbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen (iber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlduterungen (Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service L.evel Agreements ist die Bereitsteflung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitét und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Ergédnzende Informationen/Abgrenzungen zum SLA Teil A
Allgemeiner Teil

1.3.1 Erganzende informationen

¢ Punkt 3.2.2: Eine Aufstellung in den Rdumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Priifung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

e Punkt 3.3.1: Produktverdnderungen zur Leistungsoptimierung oder Kostensenkung fiir den
Auftraggeber werden unter Beriicksichtigung der aktuelf geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt

1.3.2Abgrenzungen

Die hier im Folgenden aufgefiihrten in Teil A definierten Services kdnnen teilweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehorigen Services in die neuen Dataport Rechenzentren (RZ?)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ>

Stand: Service Level Agreement RZ-Betrieb Seite 3 von 12
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Punkt 3.3.1: Sammlung und Ubermitttung von KenngroRen fiir die Anfertigung von Berichten
Punkt 3.3.1: ,Erstellung und Abstimmung von Betriebsfiihrungshandbiichern nach
.BSI_Grundschutz"

» Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User neu, geandert, gesamt fiir verschiedene Systeme / Plattformen)"*

e Punkt 3.3.7: Einfiihrung von Richtlinien und Verfahrensweisen fiir Erneuerungen und Ergénzung
einschliefBlich Vorgaben fiir Erneuerungszyklen fiir eingesetzte Hardware- und
Softwarekomponenten”

e Punkt 4.4: Reporting"
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer 2ugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitsteliungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Méglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergiitung fiir die bereitgesteliten Ressourcen.

Stand: Service Level Agreement RZ-Betneb Seite 5von 12
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

Fir den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur &ndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale

Infrastruktur den laufenden Betrieb ermdéglicht.

3.1.1 Netzwerk-Anbindung und Firewall

Fir Dienststelien der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt Hamburg
und der Hansestadt Bremen wird ein Zugang zum jewelligen Landesnetz vorausgesetzt.

3.1.2Serverbasierte Leistungen Windows und UNIX

3.1.2.1 Applikations- und Webservice

Es werden zugesicherte Ressourcen fiir die nachfolgend spezifizierten Services bereitgestellt.

[ Applikationsservice

Windows Server 2008 R2

X

X X
1 | Applikation Standard Dedicated-XLProduktion 16 32 600
SharePoint Webfrontend _ v
1 Applikation Standard Dedicated-XLProduktion 16 32 600 i
Index/ ikationsserver -
4 TR R TR NN e R T T e R i
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des betreuten Betriebs (Punkt 4.1.1.2 dieses SLAs) umfasst.

3.1.3Backup & Recovery

Die Datensicherung umfasst die Sicherung sémtlicher Daten, die zur Ausfilthrung und filr den Betrieb der
Verfahren notwendig sind. Diese wird gemaR Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Nutzdaten-Dateien. Verfahrensdaten, die in der Registry
abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern
sind. Die Systemsicherung wird vom Auftragnehmer standardmagig eingerichtet.

Gemaf Standard im Dataport Rechenzentrum erfolgt fir Applikations-, Web- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Fiir Datenbankservices wird einmal tégliche eine Vollsicherung durchgefiihrt, dazwischen erfolgt alle drei
Stunden eine Logsicherung.

Die gesicherten Daten werden 30 Tage aufbewahrt.
Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfoigt eine Wiederhersteliung der Daten.

Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen
abgewichen werden. Dies ist im Einzelfall auch unter Berlicksichtigung der technischen Méglichkeiten

abzustimmen.

3.1.4Leistungsabgrenzung

Fiir Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte
Betrieb und Supportievel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportievel gewiinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.

Stand: Service Level Agreement RZ-Betrieb Seite 7 von 12
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3.2 Lizenzleistungen
Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart.

Aaftrar- Aafiray-
nehmer Gehor

v.D

Aufcaben und Zustandigheiten

Betriebssystemlizenzen inklusive Wartung, Assurance

Lizenzen fur zentrale RZ-Dienste wie Datensicherung, Systemmanagement, v,D
Netzwerkiiberwachung

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs v,D
bereitstellt

Fachanwendung

vV.D
V,D

Lizenzleistungen aus Landesvertrdgen des Auftraggebers

3.2.1Lizenzleistungen aus Landesvertradgen / Rahmenvertriagen

Lizenzleistungen, die der Auftraggeber durch Vereinbarungen aufierhalb der hier vorliegenden
Leistungsvereinbarung nutzen kann (z. B. aus Landesvertrigen, Rahmenvertrdgen etc.), sind im Rahmen
dieser Leistungsvereinbarung eine Beistellungsleistung des Auftraggebers.

Erlischt deren Nutzbarkeit fiir den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des
Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung beizubringen oder beim Auftragnehmer eine
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung zu beauftragen.

Die nachfolgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als
Beistellungsleistung des Auftraggebers vom Auftragnehmer genutzt:

Sharepoint x X Gruppe: Inter- :
fintranetservices ¥
Fachverfahren X X Gruppe: Inter-
£ ] fintranetservices
. 3
F' i
S g o) 2* - B, o o 1
¥ Ferelaek i o h{jAl - ‘éi ¥ »’:,.”s'- o ":, 3 % 5 = I
N o5 - -7 i B ]
4 Leistungskennzahlen
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4.1 Leistungsauspriagung

4.1.1 Betriebszeiten

4.1.1.1 Onlineverfiigbarkeit

Die zentrale Infrastruktur steht ganztégig zur Verfiigung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschriinkungen (z.B. Wartungsfenster).

4.1.1.2 Servicezeit - Betreuter Betrieb'

* Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

¢ Freitag 08.00 Uhr bis 5.00 Uhr
In diesen Zeiten erfoigt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fiir den Betrieb und zur
Stérungsbehebung zur Verfiigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers iiber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

¢ alle Zeiten auBlerhalb des betreuten Betriebes
Auch aulerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsétzlich zur Verfilgung.
Die Systeme werden automatisiert iiberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wahrend des {iberwachten Betriebes nicht zur

Verfiigung.

4.1.2Wartungsarbeiten

Die regelméBigen, periodisch wiederkehrenden Wartungs- und installationsarbeiten erfolgeni. d. R.
auBerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefihrt und das Arbeiten ist nur sehr eingeschrankt méglich. In Ausnahmefallen (z.B. wenn eine
grofere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer Gibernimmt den Support firr die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer iibernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsétze des Software-Herstellers fiir technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwiéinde tragt der Auftraggeber.

* Support fiir den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.

» Support filr Verfahren sowohl vom Auftragnehmer ais auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

! Gilt nicht fiir gesetzliche Feiertage, sowie 24.12. und 31.12.

Stand: Service Level Agreement RZ-Betrieb Seite 9 von 12
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4.1.4 Stérungsannahme?

Die Stérungsannahme erfolgt grundsétzlich lGiber das Call-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundsétzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlieBlich fiir die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem

meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsveriauf werden im TTS dokumentiert. Aus dem TTS I&sst sich die Zeit
der Storungsbearbeitung von der Aufnahme bis zum SchiieRen des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten auflerhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Stérungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den

- Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden fiir die Stérungsbearbeitung im Rahmen der beaufiragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfiigung Prioritét Niedrig flhrt zur
{bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschéftstétigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tétigkeiten, deren Lésungsfortschritls.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spéter erfolgen. Riickruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fiir alie Prioritat Mittel fihrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmanigen Bearbeitung
betroffen. Verfiigung. Die Téatigkeit, bei | durch den Auftragnehmer und
Geschaftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spéter oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evtl. mit mehr Die Reaktionszeit (Beginn der
Geschéftstatigkeit kann Aufwand durchgefiihrt Bearbeitung oder qualifizierter
mit leichten werden. Riickruf ergibt sich aus der
Einschrénkungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritat Hoch fiihrt zur
(bisher 2) betroffen. zur Verfiigung. Die Tatigkeit, | bevorzugten Bearbeitung
Geschaftskritische bei der der Incident auftrat, durch den Auftragnehmer und
Systeme sind betroffen. muss kurzfristig durchgefiihrt | unterliegt besonderer
Die Geschéftstatigkeit werden. Uberwachung des
kann eingeschrankt Lésungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
. Bearbeitung oder qualifizierter
Riickruf ergibt sich aus der
Serviceklasse.

2 Gilt nicht fiir gesetzliche Feiertage, sowie 24.12. und 31.12.
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Kritisch Viele Anwender sind Ersatz steht nicht zur Prioritat Kritisch fishrt zur
(bisher 1) betroffen. Verfiigung. Die Tatigkeit, bei | umgehenden Bearbeitung
Geschéftskritische der der Incident auftrat, kann | durch den Auftragnehmer und
Systeme sind betroffen. nicht verschoben oder unterliegt intensiver
Die Geschéftstatigkeit anders durchgefiihrt werden. | Uberwachung des
kann nicht Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Riickruf ergibt sich aus der
Serviceklasse.
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5 Erlauterungen

5.1 Eriauterung VDBI

V = Verantwortlich “V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
dafiir verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatsdchlich erfolgreich durchfiihrt.

“D” bezeichnet denjenigen, der fur die technische Durchflihrung verantwortlich

D = Durchfiihrung
ist.

B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben for
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

“I" bedeutet, dass die Partei Gber die Durchfuhrung und/oder die Ergebnisse des

| = Information | t ¢ Burcl ;
Prozessschritts zu informieren ist. ,I" ist rein passiv.
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Anlage 9a zum Vertrag V5378/2300000

Security Service Level Agreement (Teil A)

Betrieb des Verfahrens Wissensmanagement fiir
Berufliche Schulen in Hamburg (WiBeS)

far die

Behorde flr Schule und Berufsausbildung (BSB)
Hamburger Stralle 31
22083 Hamburg

Version 1.1
Stand: 01.09.2010
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieBlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Security Service Level
Agreement, SSLA) wird geregelt, wie unter informationssicherheitsgesichtspunkten der Betrieb erfolgt und
wie die von Dataport im eigenen Zustandigkeitsbereich getroffenen Sicherheitsmafrahmen dem Kunden
nachgewiesen werden (Sicherheitsnachweis).

1.1 Aufbau des Dokumentes
Diese Anlage enthilt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitgesteliten
Leistungen.

Leistungsnachweis (Kapitel 4): Beschreibung des Nachweises iber die erbrachten Leistungen zur

Informationssicherheit.

1.2 Leistungsgegenstand

Gegenstand dieses Security Service Level Agreements sind die Nutzung des Dataport
Informationssicherheitsmanagementsystems (ISMS) und die Dokumentation des Umsetzungsstandes der
SicherheitsmaBnahmen im Kundenverfahren auf Basis von IT-Grundschutz.
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2 Rahmenbedingungen

2.1 Rahmenbedingungen und zugrundeliegende Sicherheitsstandards

Dataport betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis von IT-Grundschutz,
herausgegeben durch das Bundesamt fiir Sicherheit in der informationstechnik (BSI). Der Aufbau des
ISMS erfolgt auf Grundlage des BSi-Standards 100-1'. Wesentliche Elemente des ISMS sind:

1. die Aufbauorganisation mit den im Geschéftsverteilungsplan (GVP) dokumentierten
Funktionstragern im Informationssicherheitsmanagement;
2. die im IT-Sicherheits- und Datenschutzmanagementhandbuch beschriebenen Prozesse des
informationssicherheitsmanagements, insb.
a. die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
100-2,
b. das Sicherheitsvorfallmanagement und
c. das Notfallmanagement sowie
3. das Dataport-Regelwerk zur Informationssicherheit.

Das ISMS stellt sicher, dass nach dem im BSi-Standard 100-2 festgelegten Schema die einschligigen
Sicherheitsmalnahmen der IT-Grundschutz-Kataloge ausgewahlt und umgesetzt werden. Es liefert dem

Auftraggeber

1. die Beriicksichtigung einschlégiger GrundschutzmaBnahmen bei Planung, Errichtung und Betrieb

von Verfahren des Auftraggebers sowie
2. den Nachweis iber aktuell umgesetzte Sicherheitsmafnahmen (Sicherheitsnachweis).

Bei der Planung und Umsetzung von Sicherheitsmafinahmen geht der Auftragnehmer von einem normalen
Schutzbedarf fir das Kundenverfahren aus. Bei abweichendem Schutzbedarf sind geeignete, (iber das
Schutzniveau normal hinausgehende Mallnahmen im Rahmen einer Risikoanalyse durch den
Auftraggeber festzulegen und beim Auftragnehmer gesondert zu beauftragen (SSLA Anlage Teil B).

! Eine Ubersicht iiber die aktuelle Version der BSI-Standards findet sich unter
https://www.bsi.bund.de/cin_165/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStan

dards_node.html
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3 Leistungsbeschreibung

Als persdnlichen Ansprechpartner fir die Fortentwicklung der Sicherheitskonzeption im Kundenverfahren
und als Schnittstelle in die 0.g. Sicherheitsprozesse des Auftragnehmers wird ein iT-Sicherheitskoordinator
(ITSK) benannt. Fiir das Verfahren WiBeS (Wissensmanagement fiir Berufliche Schulen in Hamburg) wird

durch den Auftragnehmer benannt:

Funktionstrager Mailadresse

ITSK

Vertreter

Die weiteren Leistungen, die der Auftragnehmer erbringt, folgen der im BSI-Standard 100-2 beschriebenen
Vorgehensweise. Hierbei werden wesentliche Teile des Sicherheitskonzeptes eines Kundenverfahrens in
der IT-Grundschutzsystematik erstellt (Sicherheitskonzeption) und die Umsetzung der in der Konzeption
festgelegten MaRnahmen nachgewiesen (Sicherheitsnachweis).

Folgende Leistungen werden im Einzelnen erbracht:

3.1 IT-Strukturanalyse

Dem Auftraggeber wird eine Ubersicht iiber die zu seinem Verfahren gehdrige 1T-Infrastruktur in
standardisierter Form zur Verfligung gestellt. Dies beinhaltet

1. einen verdichteten Netzplan in der IT-Grundschutzsystematik und
2. Listen der beteiligten Systeme und Netzwerkkomponenten (sog. Komponentenliste, gem.
Formvorgabe im BSI-Standard 100-2).

Zur IT-Infrastruktur (auch IT-Verbund) zugehérig betrachtet werden die folgenden Infrastrukturen des
Auftragnehmers;

» Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS);
betroffene Gebdude und Rdume beim Auftragnehmer;
Systeme, die dem Verfahrensbetrieb dienen einschl. Managementsysteme fiir den Systembetrieb,
die Netzinfrastruktur und administrative Clients;

» beteiligte Netzinfrastruktur beim Auftragnehmer bis zum Ubergaberouter in das jeweilige
Landesnetz sowie

¢ Anwendungen und Dienste, sofern sie in den IT-Grundschutz-Katalogen® betrachtet und vom
Auftragnehmer bereitgestelit werden.

Objekte wie z.B. Gebéude, Systeme und Netzwerkkomponenten werden in allen Teilen der Dokumentation
mit einem eindeutigen Kiirzel bezeichnet. Dieses Kiirze! findet sich sowohl im Netzplan und der
Komponentenliste als auch in den nachfolgend erlduterten Reports aus der Verwaltungssoftware.

? Die aktuelle Version der IT-Grundschutz-Kataloge findet sich unter
https://www.bsi.bund.de/cin_165/DE/Themen/weitereThemen/IT GrundschutzKataloge/itgrundschutzkatalo

ge_node.html

Security Service Level Agreement Seite 5 von 9




dataport

O

3.2 Modellierung

In Form eines Reports aus der Verwaltungssoftware (derzeit das GSTool, bereitgestellt vom BSI) weist der
Auftragnehmer nach, welche Bausteine der IT-Grundschutz-Kataloge auf den IT-Verbund des
Auftragnehmers und einzelne Objekte aus dem IT-Verbund angewendet werden. Die Bausteine beinhalten
eine vom BS| vorgegebene Auswahl betrachteter Gefihrdungslagen (Risiken) und festgelegter
SicherheitsmaBnahmen. Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen

beschriebenen Regein.

3.3 Basis-Sicherheits-Check

In Form eines weiteren Reports aus der Verwaltungssoftware weist der Auftragnehmer den
Umsetzungsstand der festgelegten Sicherheitsmanahmen nach. Dabei folgt die Dokumentation dem vom
BSI vorgegebenen Schema der Dokumentation in finf Stufen (Ja, Teilweise, Nein, Entbehrlich,

Unbearbeitet).

Dataport verpflichtet sich in den SSLA, im eigenen Zustandigkeitsbereich des Kundenverfahrens die vom
BSI in den IT-Grundschutzkatalogen vorgegebenen MaRnahmen fiir den Schutzbedarf normal umzusetzen

{Malnahmen der Kategorien A, B und C).
Im laufenden Betrieb konnen bei einzelnen MaRnahmen Abweichungen auftreten, die im Basis-

Sicherheits-Check berichtet werden. Ursachen fiir Abweichungen kénnen sein:

e Anderungen in der IT-Infrastruktur fiihren im laufenden Projekt voriibergehend zu einer

Abweichung von IT-Grundschutz.
¢ Neue IT-GrundschutzmaRnahmen, die sich aus einer Aktualisierung der IT-Grundschutzkataloge

ergeben, sind noch nicht umgesetzt.
o Zur IT-Infrastruktur des Verfahrens gehtren bereits vorhandene Infrastrukturen vom
Auftragnehmer, die noch nicht IT-grundschutzkonform errichtet wurden bzw. betrieben werden.

Die Umsetzungsdokumentation beinhaitet:

Hinweise auf das zugrundeliegende Regelwerk des Auftragnehmers;
eine Beschreibung der Abweichungen von IT-Grundschutz, sofern vorhanden sowie
den geplanten Umgang mit durch den Auftragnehmer festgesteliten Abweichungen (geplantes

Vorgehen und Zeitplan).
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3.4 Weitere enthaltene Leistungen

Der Auftragnehmer stellt dem Auftraggeber in Ergénzung zu den genannten Dokumenten das im Umfeld
des IT-Verbundes einschlagige Regelwerk auf der Ebene der Leitlinien und Richtlinien zur Verfiigung. Die
im Kap. 3 beschriebene Dokumentation wird in elektronischer Form zur Verfiigung gestellt ({iblicherweise
auf CD). Auf Nachfrage des Auftraggebers wird eine aktualisierte Dokumentation zur Verfiigung gestelit.

Betriebliche Detaildokumentation iiber die Ebene der Richtlinien hinaus wie detaillierte Netzplane, IP-
Adresskonzepte, Firewall-Policies oder Konfigurationsdateien von Systemen hiit der Auftragnehmer auf
Nachfrage fiir den Auftraggeber zur Einsicht vor Ort bereit.

Der Auftragnehmer erméglicht dem Auftraggeber die Priifung von Angemessenheit und Wirksamkeit der
Umsetzung der IT-Grundschutz-Vorgehensweise.
Dies beinhaltet
e die Beantwortung von Fragen zur (ibergebenen Dokumentation ber den ITSK sowie
o die Uberprﬂfung der Umsetzung der vereinbarten Mafinahmen vor Ort beim Auftragnehmer in
Begleitung durch den ITSK.
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4 Leistungsnachweis.

4.1 Zusammenfassung: Aufbau und Inhalte des Sicherheitsnachweises

Der Sicherheitsnachweis des Auftragnehmers beinhaltet wesentliche Teile eines IT-grundschutzkonformen
Sicherheitskonzeptes. Dies sind.:

¢ eine kurze Einfiihrung im Umgang mit der (ibergebenen Dokumentation sowie vier Verzeichnisse
mit dem folgenden Inhalten:
e A0 IT-Sicherheitsrichtlinien; dies beinhaltet das im Umfeld der Vertragsgegenstandes relevante IT-
Sicherheitsregelwerk zusammen mit einer Ubersicht (Excel-Tabelle)
* A1 IT-Strukturanalyse; diese beinhaltet in den Antagen neben einer Beschreibung des
Gegenstandes des Sicherheitskonzeptes:
o Komponentenlisten (Ubersicht Uber Server und Netzwerkkomponenten)
o Ubersicht iiber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o Ubersicht {iber beteiligte Netze
o Verdichtete Netzplane
A3 Modellierung des IT-Verbundes (Bausteinauswahl)
Ad Ergebnis des Basis-Sicherheitschecks

i

4.2 Abgrenzung der Leistungen

Die genannten, vom Auftragnehmer bereitgestellten Leistungen stellen kein vollstandiges, 1T-
grundschutzkonformes Sicherheitskonzept dar. Fehlende Teile kénnen insbesondere sein:

» Dokumentation spezifischer Sicherheitsanforderungen des Auftraggebers wie etwa an das
Datensicherungskonzept oder das Notfallvorsorgekonzept gem. BSI-Grundschutz;

* eine Schutzbedarfsfeststellung;

+ bei hohem oder sehr hohem Schutzbedarf eine ergdnzende Sicherheits- und Risikoanalyse sowie
die Umsetzung der daraus folgenden, liber IT-Grundschutz hinausgehenden
Sicherheitsmalnahmen;

+ die Sicherheitskonzeption fiir Teile des iT-Verbundes, die nicht unmittelbar vom Auftragnehmer
betrieben werden.

Der Auftragnehmer bietet Beratung und Unterstiitzung fiir die Erstellung der hier genannten fehlenden
Teile des Sicherheitskonzeptes an. Diese ist gesondert zu beauftragen.

Ebenfalls gesondert zu beauftragen sind Uberpriifungen der Mainahmenumsetzung und Audits, die tber
den bereitgestellten ITSK hinaus Personal beim Auftragnehmer binden. Dies sind insbesondere Audits in
Anlehnung an das Prifschema des BS! fir ISO 27001 Zertifizierungen und Zertifizierungsaudits.

Security Service Level Agreement Seite 8 von 9



datap

IIQIII

S Erlduterungen und Glossar

Basis-Sicherheits-Check

BSI

IT-Grundschutz-Kataloge

ISMS

ITSK

IT-Strukturanalyse

IT-Verbund

Madellierung

Sicherheitskonzept

Sicherheitskonzeption

Sicherheitsnachweis

SSLA

Uberpriifung und Dokumentation des Umsetzungsstandes der in
der Modellierung festgelegten IT-Grundschutzmafnahmen

Bundesamt fiir Sicherheit in der Informationstechnik

Vom BSI bereitgestellte, in Bausteine gegliederte Kataloge mit
Gefahrdungen (Risiken) und zugehérigen Standard-
SicherheitsmafRnahmen; die beschriebenen Sicherheitsmalinahmen
entsprechen den Anforderungen der

1ISO/IEC 27002

Informationssicherheitsmanagementsystem; die Anforderungen an
derartige Systeme sind den Standards ISO/IEC 27001 und BS! 100-

1 beschrieben.

IT-Sicherheitskoordinator; Ansprechpartner fir Kundenanfragen
und Informationssicherheitsmanagementprozesse bei Dataport

Beschreibung der zu einem (Teil-) Verfahren gehérenden IT-
Infrastruktur bestehend aus einem verdichteten Netzplan und einer
Ubersichtsliste {(iber beteiligte Systeme und Netzwerkkomponenten

In der IT-Strukturanalyse zu beschreibende IT-infrastruktur zur
Umsetzung eines Verwaltungsverfahrens

Auswahl einschldgiger Bausteine (d.h. Gefdhrdungen und
zugehorigen Grundschutzmalnahmen) fir die Objekte in einem IT-

Verbund

Auch IT-Sicherheitskonzept; das formale Vorgehen nach BSI-
Standard 100-2 wird eingehalten

Teii-Sicherheitskonzept, dem nach der IT-Grundschutz-
vorgehensweise im BSI-Standard 100-2 vorgegebene Teile fehlen
konnen. Die Sicherheitskonzeption enthélt bei Dataport in jedem
Falle MaRhahmen, die nach den Modellierungsregein des BSI
ausgewdhlit werden.

Elektronische Dokumentation der von Dataport fiir das
Kundenverfahren erstellten, grundschutzkonformen
Sicherheitskonzeption und Dokumentation der
MaRnahmenumsetzung

Security Service Level Agreements

4__—________——-———-"—"
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Anlage 9b zum Vertrag V5378/2300000

Security Service Level Agreement (Teil B)

Betrieb des Verfahrens Wissensmanagement fiir
Berufliche Schulen in Hamburg (WiBeS)

far

Beharde fir Schule und Berufsausbildung (BSB)
Hamburger Strafle 37
22083 Hamburg

Version 1.0
Stand: 22.03.2011
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1 Einleitung

1.1 Uberblick

Diese Anlage Teil B zu den SSLAs enthlt ergdnzende Regelungen zu Leistungen, die iber die in den
SSLAs vereinbarten Leistungen hinausgehen.

1.2 Aufbau des Dokumentes

Diese Anlage enthélt die folgenden Kapitel:

Zusitzliche MaBnahmen (Kapitel 2):
Regelung von geeigneten, iiber das Schutzniveau normal hinaus gehenden MaBnahmen, die im Rahmen

einer Risikoanalyse durch den Auftraggeber festgelegt wurden. -

Teilnahme an Kontrollen und Auditierungen (Kapitel 3):
Inhaltliche Beschreibung der vom Auftragnehmer bei Kontrolien und Auditierungen bereitgesteliten

Leistungen.
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2 Zusatzliche MaRnahmen

2.1 Rahmenbedingungen

Voraussetzung fir die Festlegung zuséatzlicher Manahmen ist eine vom Auftraggeber durchgefiihrte
Risikoanalyse, auf Basis von IT-Grundschutz, herausgegeben durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), in der die MafRnahmen fiir die Abdeckung der Gefahrdungen bei hohen
Schutzbedarfen ermittelt wurden.

2.2 Festlegung geeigneter MaBnahmen

Folgende MaRnahmen werden zur Abdeckung der Gefahrdungslagen vereinbart:

2.3 M8.1 Redundanzkonzept

Erstellung und Umsetzung eines Redundanzkonzeptes.

24 M8.2 Rollen und Rechtekonzept

Fachspezifisches Rollen und Rechtekonzept sowie Berechtigungskonzept in den nutzenden Behdrden
unter Berlicksichtigung fir verschiedene Daten verarbeitende Stellen Dies beinhaltet sowohi die Belange
von Nutzern als auch fachlichen Leitstelle und Dienstleister.

25 M8.3 Kryptokonzept

Erstellung und Umsetzung eines Kryptokonzeptes, das die Vertraulichkeit und Integritét der zu
dbermitieinden und zu speichernden Daten sicherstellt. Fiir die Infrastruktur von Dataport gilt das Dataport-

Kryptokonzept.

26 M8.4 Schnittstellenkonzept

Erstellung eines Schnittstellenkonzeptes, das die Absicherung des Datentransfers und den Zugriff auf
Daten auflerhalb der Anwendung beschreibt.

2.7 M8.5 Mandantenkonzept

Erstellung und Umsetzung eines Mandantenkonzeptes fiir die Daten verarbeitenden Stellen.

2.8 M8.6 RAS-Konzept

Starke Authentisierung, Melde- und Sperrprozess fiir RAS/VPN-Einwah!; Fir Administrationsarbeitsplatze
(Dataport) wird fiir den RAS eine starke Authentisierung vorgeschrieben. Fiir den in diesem Umfeld
eingesetzten Token gibt es einen Melde- und Sperrprozess. Die Details regelt das Dataport-RAS-Konzept.

2.9 M8.7 Schutzschranke

Einsatz von Schutzschrénken im Rechenzentrum; Um den Zugriff auf die Server weiter einzuschrénken,
werden im Dataport-Rechenzentrum Schutzschranke eingesetzt.
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2.10 M8.8 Softwarepflege

Behandlung des Themas Fehlerkorrektur in der Anwendung /Softwarepflegevertrag unter Berticksichtigung
von Aspekten der Hardwarekompatibilitat.

2.11 M8.9 Protokollierungskonzept

Erstellung und Umsetzung eines Protokollierungskonzeptes.

2.12 M8.10 Organisatorische MaBnahmen

Erstellung einer Konzeption und Umsetzung organisatorischer MaBnahmen auBerhalb der Anwendung, die
das Risiko der Aufdeckung der Identitit schutzbediirftiger Personen geeignet reduzieren.
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3 Teilnahme an Kontrollen und Auditierungen

3.1 Rahmenbedingungen

In den SSLAs ist geregelt, dass im Rahmen datenschutzrechtiicher Uberpriifungen des Auftraggebers

folgende Leistungen enthalten sind:
« die Beantwortung (bzw. das Herbeifiihren der Beantwortung durch die fachlich Verantwortlichen)

von Fragen zur Gbergebenen Dokumentation {iber den ITSK sowie
+ die Uberprifung der Umsetzung der vereinbarten MaRnahmen vor Ort beim Auftragnehmer in

Begleitung durch den ITSK.
Im Falle dass der ITSK die gesteliten Fragen nicht sofort beantworten kann, erfolgt die Beantwortung zu

einem spéateren Zeitpunkt ggfs. auch schriftlich.

In vielen Fallen sind aber die Uberpriifungen der MaSnahmenumsetzung in einem zeitlich straffen
Zeitrahmen geplant. Dies hat zur Folge, dass Uber den bereitgestellten ITSK hinaus Personal beim
Auftragnehmer gebunden werden kann. Beispiele hierfir kdnnen sein:

Vorabkontrollen durch die Datenschutzaufsichtsbehérden

Datenschutzauditierungen

Audits in Anlehnung an das Priifschema des BSI fur 1ISO 27001

sonstige Zertifizierungen und Zertifizierungsaudits.

Fiir die Durchfithrung solcher Kontrollen sind Terminabsprachen, sowie eine Bereitstellung der Priifthemen
mit jeweils 4 Wochen Vorlauf notwendig, um die jeweiligen Fachleute identifizieren und einplanen zu

kénnen.

3.2 Leistungsbeschreibung

In allen unter 2.1 Absatz 2 aufgefiihrten Kontrollen ist ein erhbhter Personalbedarf aufgrund der jeweiligen
Uberpriifungsschemen vorhanden.

Dataport begleitet die Kontrollen in diesen Fallen in der Regel durch:
+ den IT-Sicherheitsbeauftragten
+ die/den IT-Sicherheitskoordinator/in
« die IT-Sicherheitsmanager der beteiligten Bereiche
+ die jeweiligen Fachleute

Diese Personen stellen — soweit nicht bereits im Rahmen der SSLA geschehen - gem. dem jeweiligen
Priifplan die Unterlagen zu den Priifthemen zusammen, bereiten sich gezielt auf die Fragestellungen vor,
und nehmen an der Priifung teil. Dadurch werden qualitativ hochwertige Kontrollen mit zeitnahen

Prifergebnissen gewahrleistet.

Die Abrechnung des {iber den Einsatz des ITSK hinausgehenden Personals erfolgt auf Grundlage eines
Leistungsnachweises.

Security Service Level Agreement Seite6von 7




dataport

ol

4 Erlauterungen und Glossar

Basis-Sicherheits-Check

BSI

IT-Grundschutz-Kataloge

ISMS

ITSK

IT-Strukturanalyse

IT-Verbund

Modellierung

Sicherheitskonzept

Sicherheitskonzeption

Sicherheitsnachweis

SSLA

Oberpriifung und Dokumentation des Umsetzungsstandes der in
der Modellierung festgelegten IT-Grundschutzmafnahmen

Bundesamt fur Sicherheit in der Informationstechnik

Vom BSI bereitgestellte, in Bausteine gegliederte Kataloge mit
Gefahrdungen (Risiken) und zugehdrigen Standard-
SicherheitsmaRnahmen; die beschriebenen Sicherheitsmalinahmen
entsprechen den Anforderungen der

ISO/NEC 27002

Informationssicherheitsmanagementsystem; die Anforderungen an
derartige Systeme sind den Standards ISO/IEC 27001 und BSI 100-
1 beschrieben.

IT-Sicherheitskoordinator; Ansprechpartner fiir Kundenanfragen
und Informationssicherheitsmanagementprozesse bei Dataport

Beschreibung der zu einem (Teil-) Verfahren gehdrenden [T-
Infrastruktur bestehend aus einem verdichteten Netzplan und einer
Ubersichtsliste Gber beteiligte Systeme und Netzwerkkomponenten

In der IT-Strukturanalyse zu beschreibende IT-Infrastruktur zur
Umsetzung eines Verwaltungsverfahrens

Auswahl einschlagiger Bausteine (d.h. Gefahrdungen und
zugehorigen Grundschutzmafinahmen) fiir die Objekte in einem IT-

Verbund

Auch IT-Sicherheitskonzept; das formale Vorgehen nach BSI-
Standard 100-2 wird eingehalten

Teil-Sicherheitskonzept, dem nach der IT-Grundschutz-
vorgehensweise im BSI-Standard 100-2 vorgegebene Teile fehlen
kénnen. Die Sicherheitskonzeption enthélt bei Dataport in jedem
Falle Maf’nahmen, die nach den Modellierungsregeln des BSI
ausgewdhit werden.

Elektronische Dokumentation der von Dataport fiir das
Kundenverfahren erstellten, grundschutzkonformen
Sicherheitskonzeption und Dokumentation der
Mafinahmenumsetzung

Security Service Level Agreements

M

Security Service Level Agreement Seite 7 von 7




Anlage 10 zum Angebot V5378/2300000
EVB-IT Dienstvertrag V5378/2300000
Leistungsnachweis Dienstleistung

Seite t von 1

Auftraggeber:

Vertragsnummer/Kennung Auftraggeber:

Auftragnehmer:

datap

IIDIII

Leistungsnachweis

zum Vertrag (iber die Beschaffung von IT-Dienstleistungen

Behorde fiir Schule und Berufsbildung

rt

Dataport

Vertragsnummer/Kennung Auftragnehmer: V5378/2300000

Die nachfolgend aufgefiihrten Leistungen wurden erbracht von:
Wenn mindestens drel Dalaport-Beschéftigte an der Leistungserbringung beleiligt waren, werden die Namen aufgefihrt.

Moniat | Aufwand | Leistungs- | Durchgefithrte Arbeiten
in kategorie
Stunden
Leistung erbracht:
Ort Datum Ort Datum
Dataport Auftraggeber

Altenholzer Stralle 10-14
24161 Altenholz

Unterschrift Auftragnehmer (Name in Druckschrift)

Unterschrift Auftraggeber (Name in Druckschrift)

Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 EVB

M




