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Vertrag iiber die Beschaffung von IT-Dienstleistungen

Kasse.Hamburg
Bahrenfelder Strafle 254-260
22785 Hamburg

—im Folgenden ,Auftraggeber” genannt —

Dataport
Anstalt des dffentlichen Rechts

Altenholzar Strafle 10 - 14
24161 Altenholz

—im Folgenden ,Auftragnehmer® genannt—

- wird folgender Vertrag geschlossen:

Vertragsgegenstand und Vergiitung
1.1 Projekt-iVertragsbezeichnung

Avviso — Forderungsmanagement

1.2 Fir alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

1.3 Die Leistungen des Aufiragnehmers werden

<

nach Aufwand gem&R Nummer 5.1

zum Festpreis gemél Nummer 5.2 in Héhe von 122.091,67 €.
zuzlglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — verglitet.

2 Vertragsbestandteile
P21 Es gelten nacheinander als Vertragsbestandteile:

dieser Vertrag (Seiten 1 bis 8) mit Anlage{n) Nr. 1, 2a, 2b, 3a. 3b

Alilgemeine Vertragsbedingungen von Dataport in der bei Vertragsschluss geltenden Fassung (s. 11.1)
Dataport Datenschutz-Leitlinie iber technische und organisatorische Mafinahmen bei der Datenverarbei-
tung im Aufirag (s. 11.1)

Ergénzende Vertragsbedingungen fiir die Erbringung von IT-Dienstleistungen (EVB-IT Disnstleistung) in
der bei Vertragsschluss geltenden Fassung

Vergabe- und Veriragsordnung fir Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der
bei Vertragsschluss geltenden Fassung

22 Weitere Geschéaftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Bie mit * gekennzeichneten Begnffe sind am Ende der EVB-IT Dienstleistung defimert. .
Fassung vom C1. April 2002, gGltig ab 01. Mai 2002 1



EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber

dataport

Vertragsnummer/Kennung Auftragnehmer: V10329/2800003
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Art und Umfang der Dienstleistungen
Art der Dienstleistungen

Der Auftragnehmer erbringt fiir den Auftraggeber folgende Dienstleistungen:
[ Beratung

[ Projektleitungsunterstiitzung

[J Schulung

[ Einfishrungsunterstiitzung

[ Betreiberleistungen

[7] Benutzerunterstiitzungsleistungen

[ Providerleistungan ohne Inhaltsverantwortiichkeit

B sonstige Dienstieistungen: gemih den Anlagen 2a, 2b, 3a und 3b

3.2 Umfang der Dienstleistungen des Auftragnehmers

§3.2.1

322

3.2.3

3.3

Der Umfang der vom Aufiragnehmer zu erbringenden Dienstleistungen ergibt sich aus

[ folgenden Teilen des Angebotes des Auftragnehmers vom

Antage(n) Nr.

der Leistungsbeschreibung des Auftragnehmers

SLA RZ aligemeiner Teil A Anlage(n) Nr. 2a
SLA RZ fachspezifischer Teil B 2h
SLA TVM allgemeiner Teil A 3a
SLA TVM fachspezifischer Teil B 3b
1

)  folgenden weiteren Dokumenten:
Anlage Ansprechpartner Anlage(n) Nr.

Anlage(n} Nr.

Es gelten die Dokumente in
[0 obiger Reihenfolge
] folgender Reihenfolge: 1, 2b, 2a, 3b, 3a

B Der Auftragnehmer wird den Auftraggeber auf relevante Verénderungen des Standes der Technik hin-
weisen, wenn diese fiir den Auftragnehmer erkennbar mafigeblichen Einfluss auf die Art der Erbrin-
gung der vertraglichen Leistungen haben.

Besondere Leistungsanforderungen (z. B. Service-Level-Agreements (iber Reaktionszeiten):

Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a)  die Mitwirkungsleistungen des Auftraggebers gemalt Nummer 8

b} folgende weitere Fakioren:

Eie mit * gekennzeichneten Begriffe sind am Ende der EVBT Dienstleistung definiert, []
Fassung vom 01. April 2002, gilltig ab 01. Mai 2002 o |
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EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V10339/2900003

4 Ort der Dienstleistungen / Leistungszeitraum
41 Ort der Dienstleistungen in den Réumtichke@ten des Aufiragnehmers
4.2 Zeitrdume der Dienstleistungen
b L eistungen(gemafs Numn;;a;wf‘i.'!) ; Gepianter &eisti:agsi;itraﬁm Verbﬁ;agicher Leéstﬁgészeitraum
; Beginn Ende Beginn " Ende
(Sema 318 ....i01082016
. 4.3 Zeiten der Dienstleistungen

Die Leistungen des Auftragnehmers werden erbracht gem. SLA RZ Teil A Pkt.4.3, SLA RZ Teil B Pkt.4.1, SLA
TVM Teil A Pkt. 4, gafs. SLA TVM Teil B Pkt. 3

4.3.1  wiéhrend der (blichen Geschéftszeiton des Auftragnehmers an Werktagen (auber an Samstagen und Feiertagen)

Montag bis Donnerstag VOR bis Uhr
Freitag bis . von bis Uhr
4.3.2  wahrend sonstiger Zeiten
bis von . bis Uhr
bis von bis Uhr
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Lhr

! Vergliteng gem. Leistungsnachweis Dienstleistung
[ 5.1 K Vergiitung nach Aufwand
chne Obergrenze
[J mit einer Obergrenze in H3he von ____ €

Bezeichnung des Personals/der |eistung ) Preis innerhalb
{Leistungskategorie) der Zeiten
: gemaf 4.3.
| Pos. | SAP-Artikel- Mengen-
W, Nr. Artlkelbezeichnung/-code { Menge : einheit Einzelpreis

01 20001061  : DP-MSS-STO/SANF;

in der Leistung sind 275 GB enthalten; jede

] ; { weitere
02 20001062 | DP-MSS-STO/SANN;

in der Leistung sind 398 GB enthalten; jede
<" . iweiters

03 20001064  :DP-MSS-BACK/30; :
in der Leistung sind 673 GB enthalten; jede

weitere

beeesievraviar T T N PP

Die Abrechnung erfolgi nach Aufwand.

Reisezeiten
Reisezeiten werden nicht gesandert vergiitet

[1 Reisezeiten werden vergiitet gemaB  Anfahrtspauschale SAP-Nr. 21010791,
Die Anfahrtspauschale betriigt dezzeit- pro

PersonfKundenbesuch,

Rechnungsstellung ‘
Die Rechnungsstellung erfoigt [:I kalendermonatlich nachtriglich gem. Leistungsnachweis

B Gem. 5.2

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert. [
Fassung vom 01. April 2002, giltig ab 01. Mai 2002 'l
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EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer:  V10338/2000003

Aufwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der letztmalig zuvor er-
folgten Rechnungsstellung vorldufig, fails bereits zuvor Leistungen in Rechnung gestelit wurden. Sofern eine
Korrektur der abzurechnenden Mengen erforderlich ist, erfolgt diese mit der darauffolgenden Rechnungsstel-
lung.

Vergiitungsvorbehalt

Es wird ein Vergiitungsvorbehalt vereinbart
& gemaR Ziffer 6.4 EVB-IT Dienstleistung
[] anderweitige Regelung geman Anlage Nr.

5.2 X Festpreis

Fir die vom Auftragnehmer zu erbringenden Dienstieistungen zahlt der Auftraggeber einen jahrlichen
Festpreis in Héhe von insgesamt 122.091,67 €,

Der jéhrliche Festpreis setzt sich wie folgt zusammen:
Rechenzentrumslsistungen geman Servicekatalog

| SAP-Artlkel- | Artikelbezeichnung/- - | Mengen- | :
Pos. | Nr. code : Menge | einheit : Einzelpreis | Gesamtpreis |

01 :20001056 :DP-MSS-
.  DB/DL/S/MSSQL
02 120001567 - DP-MSS-VG/RAM

................................. Y

120001023 | DP-MSS-WEB/AM/S/IIS
04 120001026 : DP-MSS-WEB/DL/S/IS

05 ;20001054 | DP-MSS-DB/AL/S/MSSQL

06 20000998  : DP-MSS-APPS/AS/EMIN

07 120001073 | DP-MSS-APPS/GitrixTS

08 {20001061 | DP-MSS-STO/SANF

09 i20001062 | DP-MSS-STO/SANN

10 20001064 | DP-MSS-BACK/30

11120001569 | DP-MSS-LIZICITRIX
12 120001069  : DP-MSS-TVM/M

13 121010345 | Betrieb openFT

14 120000139 | Open FT Lizenz 1 Guest
i Allocated M Open FT inkl,

Die Rechnungsstellung des jahrlichen Festpreises erfolgt anteilig joweils zum 01.02., 01.05., 01.08. und
01.11. eines Kalenderjahres.

Der Auftragnehmer behdélt sich eine Preisénderung geman seinem jeweils gliltigen Leistungsverzeichnis
vor, Sofern die vorgenannten Preise nicht im Leistungsverzeichnis abgebildet sind, gilt Ziffer 6.4 EVB-IT
Dienstleistung.

| Es werden folgende Abschlagszahlungen vereinbart;

Die mit * gekennzeichneten Begriffe sind am Ende der EVR-IT Dienstieistung definiert. H
Fassung vom 01, April 2002, giiltig ab 01, Mai 2002 . . "l
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Reisekosten und Nebenkosten
d  Reisekosten werden nicht gesondert vergiitet

[0 Reisekosten werden vergiitet gemét ~ Anfahrtspauschale SAP-Nr. 21010791,

Die Anfahrtspauschale betrigt derzeit |- pro
Person/Kundanbesuch,

Bd Nebenkosten werden nicht gesondert vergiitet

[0 Nebenkosten werden vergiitet gemél ~ Anfahrtspauschale SAP-Nr. 21010791,

Die Anfahrtspauschale betriigt derzeit ! pro
Person/Kundenbesuch.

Rechte an den verkbrperten Dienstleistungsergebnissen
{ergdnzend zu / abweichend von Ziffer 4 EVB-T Dienstleistung)} ]
J Ergdnzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen

und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht {bertragbare Nutzungsrech-
te* an den Dienstleistungsergebnissen einzurdumen;

0 Ergédnzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auflerhalb seines Bereiches einfache, nicht Oberiragbare Nutzungsrechte* an den
Dienstleistungsergebnissen einzurdumen:

] Abweichend von Ziffer 4 EVB-IT Dienstleistung rdumt der Auftragnehmer dem Auftraggeber das aus-
schliefdliche, dauerhafte, unbeschrinkte, unwiderrufliche und Ubertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgemal bei der Vertragserfiil-
lung erstelifen Schulungsunteriagen ein. Dies gilt auch fiir die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwen-
dung der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-
rechiigt.

[0  Sonstige Nutzungsrechtsvereinbarungen

Verantwortlicher Ansprechpartner siehe Anlage 1

des Auftragnehmers;

Mitwirkungsleistungen des Auftraggebers
%4 Falgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden vereinbart:

8.1 Der Auftraggeber benennt mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Auftragnehmer
als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stehen.

8.2  Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schriftlich mitzuteilen. Hierfiir wird ei-
ne neue Anlage 1 vom Auftraggeber ausgefiillt. Die Anlage wird auf Anforderung durch den Kun-
denbetreuer zur Verfligung gestellt. Die neue Anlage ist an dataportkundenbetreuungundver-
trieb@dataport.de zu senden.

8.3  gem. Anlage SLA RZ Teil A Pkt. 2.3, SLA RZ Tell B Pkt. 2.1, SLA TVM Teil A Pkt. 2.1

Schlichtungsverfahren
O Die Anrufung folgender Schlichtungsstelle wird vereinbart;

Die mit * gekennzeichneten Begnffe sind am Ende der EVB-IT Dienstleistung definiert. 2
Fassung vom 1. Aprit 2002, giling ab 01. Mai 2002 i "'l
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EVB-IT Dienstvertrag

10 Versicherung
[:I Der Auftragnehmer weist nach, dass die Haftungsh&chstsummen gemal Ziffer 9.2.1 EVB-IT Diensi-

leistung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiblichen
deutschen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat

der EU entspricht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert [
Fassung vom 01, April 2002, giittig ab 01. Mai 2002 l"I
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EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V10339/2000003

M Sonstige Vereinbarungen

11.1.Die Aligemeinen Vertragsbedingungen und die Dataport Datenschutz-Leitfinie sind im Internet unter
www.dataport.de verdffentlicht.

11.2. Die aus diesem Verirag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunki des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséichlicher oder rechtlicher Art oder durch Festsetzung durch ei-
ne Steuerbehdrde eine Umsatzsteuerpfiicht ergeben und der Auftragnehmer insowelt durch eine Steuerbe-
hérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Hohe zu erstatten, ggf. auch rickwirkend. .

11.3. Die Vertragspartner vereinbaren (ber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
gen wie insbesondere das Hamburgische Transparenzgesetz (HmbTG) dem nicht entgegenstehen,

11.4. Hamburgisches Transparenzgesetz

11.4.1. Unterliegt dieser Verirag dem HmbTG, so wird er bai Vorliegen der gesetzlichen Voraussetzungen im In-
formationsregister verdffentlicht. Unabhéngig von einer méglichen Versffentlichung kann der Verirag Ge-
genstand von Auskunftsantragen nach dem HmbTG sein.

Der Auftraggeber kann von diesem Vertrag bis einen Monat nach Verdfientlichung im Informationsregister
ohne Angabe von Griinden zuriick treten.

Der Auftraggeber verpflichtet sich, unverziiglich nach Vertragsschiuss die Verdffentlichung im Informati-
onsregister zu veranlassen und teilt dem Auftragnehmer das Datum der Verbifentlichung mit.

Macht der Auftraggeber vom Riicktrittsrecht Gebrauch, so gilt fiir den Fall, dass der Auftragnehmer schon
vor Ablauf der Riicktrittsfrist mit der Durchfuhrung des Vertrages beginnt, Folgendes:

a) Die beiderseits erbrachten Leistungen sind zuriick zu gewdhren,

b) st eine Riickgewshr nicht méglich, so leistet der Auftraggeber Wertersatz.
¢  Fir die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsentgelte.

« Aufwiinde, fir die kein Leistungsentgelt ausgewiesen ist, sind nach dem Jeweils giiltigen Stun-
densatz zu vergiiten, wenn und soweit sic fir die Erflilung des Verirages erforderlich waren.
Dies gilt vor allem fiir vorbereitende Tatigkeiten.

s Fir gelieferte Hard- und Software wird das volle Leistyngsentgelt erstaitet. Verschlechterungen,
auch wenn sie durch die bestimmungsgemaRe Ingebrauchnahme entstehen, blejben bei der
Wertermiitiung aufler Betracht. Die Pflicht zum Wertersatz entfalit, soweit der Auftragnehmer die
Verschlechterung oder den Untergang zu vertreten hat oder der Schaden gleichfalls bei ihm ein-
getreten wire.

¢) Hat der Auftragnehmer zur Erfiillung des Vertrages verbindliche Bestellungen bei Lieferanten oder

Unterauftragnehmern vorgenommen, die weder storniert noch von dem Auftragnehmer anderweitig

verwendet werden konnen, so nimmt der Auftraggeber die entsprechenden Lieferungen oder Leis-

tungen gegen Zahlung des mit dem Lieferanten oder Unteraufiragnehmer vertraglich vereinbarten

Preises ab. Dies gilt jedoch dann nicht, wenn sich die Lieferung aus von dem Auttragnehmer zu ver-

tretenden Grinden verschiechtert hat oder untergegangen ist. Der Auftragnehmer setzt sich in jedem

Fall nach Kréften fiir eine Minimierung des Schadens ein.

d} Im Ubrigen finden die Bestimmungen der §§ 346 ff BGB entsprechende Anwendung, soweit sich
nicht aus den vorstehenden Regelungen etwas anderes ergibt.
11.4.2. [] Optionale Erklarung der Nichtveréffentlichung

Der Auftraggeber erklart mit Auswah! dieser Option, dass der Auftraggeber diesen Vertrag nicht im

Informationsregister veroffentlichen wird. Solite wiihrend der Vertragslaufzeit eine Absicht zur Versf-

fentiichung entstehen, wird der Auftraggeber den Auftragnehmer unverzigiich informieren.

11.5. Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgeldst. Rechte und Pflichten der Vertragsparteien
bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlieRlich nach diesem Vertrag.

11.6. Dieser Vertrag I6st den Vertrag V6455/2000001 vollsténdig ab.

11.7. Dieser Vertrag beginnt am 01.08.2016 und gilt fiir unbestimmte Zeit. Er kann erstmals unter Wahrung einer
Frist von 3 Monaten zum 31.07.2017 gekiindigt werden. Danach kann er zum Ende eines Kalenderjahres un-
ter Wahrung einer Frist von 3 Monaten gekiindigt werden. Die Kiindigung bedarf der Textform.

Dre mit * gekennzeichneten Begrife sind am Ende der EVB-IT Bienstleistung definiert, ]
Fassung vom 01. April 2002, gtiltig ab 01. Mai 2002 "'l
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Die mit * gekennzeichneten Begriffe sind am Ende der EVBAT Dienstleistung definiert. []
Fassung vom 01. April 2002, giltig ab 01, Mai 2002 -l



Anlage 1 zum V10339/2900003

dataport

o

Ansprechpartner

zum Vertrag {iber die Beschaffung von IT-Dienstleistungen
Avviso — Forderungsmanagement

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Kasse.Hambury
Bahrenfelder Strafe 254-260

22765 Hamburg

Der Auftraggeber ist immer auch der Mahnungsempfénger/Regulierer, dessen Konto mit der
Rechnungsstellung belastet wird.

Rechnungsempfanger: Kasse.Hamburg
Bahrenfelder Strafle 254-260

22765 Hamburg

Ansprechpartner gem. Nr. 7:

Fachiiche Ansprechpartner gem. Nr. 8.1:

Technische Ansprechpartner 5
Tel,
2
Yel.
Ort , BPatum

Beite 1 von i



Anlage 2a zum V10339/2900003

dataport

Haii

Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens Avviso — Forderungsmanagement im
Rechenzentrum

Allgemeiner Teil (Teil A)

fur

Kasse.Hamburg
Banhrenfelder Stralle 254-260
22765 Hamburg

nachfolgend Auftraggeber

Version: 1.0
Stand: 21.06.2016

20.04.2012 Service Level Agreement RZ-Betrieb Seite 1 von 19
- Alfgerneiner Teil (Teil A) -
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieRlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dariiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

1.1 Aufbau des Dokumentes

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Aufiraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie der fiir einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustindigkeiten zwischen Auftraggeber und Dienstleister (VDBI - Erlauterungen s. Pkt.
5.1).

Leistungskennzahlen (Kapitei 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verfligbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlduterungen (Kapitei 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitit und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

R ——
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Ldsung erfolgt im Teil B.

2.2 Changemanagement

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfiihrung von
Veréinderungen existieren und effizient genuizi werden,

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fiir den
Rechenzentrumsbetrieb.

2.2.1 Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Verfrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritét oder Verfigbarkeit des Verfahrens-
oder des Services nicht beriihren zu. 3

Aufgalien und Zustandigkelien Auftbag-  Aufrays
Nanmer Lebeg
Priiffung des Anderungsbedarfs
Durchfithrung in einer Testumgebung einschiiellich der Dokumentation, wenn im V,D I, B
Leistungsumfang enthaiten. :
Umsetzung der in der Testumgebung getesteten Anderungen in der V,.D LB
Produkiionsumgebung im vertraglich festgelegten Wartungsfenster und Erg&nzung der
Systemdokumentation
Anpassung der Verfahrensdokumentation, sowsit dies durch sine Anderung vV,D I,B
erforderlich wird
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2.2.2Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fiir alle Anderungen, die die Integritét oder Verfigbarkeit des Verfahrens- oder des
Services berlihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fiir Anderungen an den
Verfahren und Services selbst.

Aufgaben und Zisstandigkeiten Auflrag-  Aufirag-
dehimer  geber

Ermittlung des Anderungsbedarfs durch den Auﬁragehmer oder Beauftragung durch v.D v,D
den Auftraggeber,
Bet Ermittiung des Andemngs;;eciarfs durch den Auftragnehmer wird dem Auftraggeber v,D LB

oder seinen Beauftragten ein Anderungsantrag schriflich oder per E-Mail zur
Zustimmung Ubermittelt,

+

Durchfiihrung von genehmigten Anderungen in einer Testumgebung (sofem beauftragt) v.D LE
einschliefllich der Dokumentation des Auftraggebers unter Berilcksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation und Stellungnahme) an den v.D B
| Adftraggeber oder seinen Beauftragten. -

Der Auftraggeber fiihrt den Test in der Testumgebung (sofem beauftragt) durch und LB v.D

beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit V,D LB

dem Auftraggeber oder seinen Beauftragten. :

Durchfithrung der Anderungen in der Produktionsumgebung und Ergénzung der v, D LB

Systemdokumentation. :

Der Auftraggeber fiilirt Tests in der Produktionsumgebung durch und erklart die 1, v.D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mail, efc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung V,D i,B
erforderlich wird,

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fir Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor threm erstmaligen Einsatz oder nach Anderungen getestef und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform
(Fax, E-Mail, etc.) erfoigen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einversténdnis zudem z.B. folgende Parameter festhalten:

e  Konfigurationsstande _
o Zusammenstellung und Bezeichnung der Datenbanken
= Benutzerhandbiicher, technische Dokumentation

2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundsatzlich in einer
besonderen Anlage geregelt sind.
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2.4 Kindigungsmodalititen

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung ‘
der Klindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter geéinderten Bedingungen fortzusetzen.

Dazu gehéren unter anderem:

Eine aktuelie Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine akluelle Aufstellung der fiir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen. '

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufiréige.

Jeweils eine Kopie der dem AG zuzuordnenden Handbiicher, Hand-Quts und Dokumentationen.

* 2 2 2 0 2 5

Am Ende des letzten Tages des Vertrages bzw. der tatséichlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu iibergeben:

der aktueile Datenbestand,
der Bestand der gesicherten Daten,

s alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbénder)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufiihrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fir individuelie Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergiitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Veritrag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen,
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3 Leistungsbeschreibung

Fir den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch hmer
erbracht, Dies beinh j ili chen Systemkonfiguration (M
W und alle notwendigen Services zur
icherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschlieflich auf unterstiitzten Plattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelméRig eine Verénderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Verénderungen fiir den zentralen Teil nach MaRgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angekiindigt. Der
Auftraggeber ist verpilichtet, die in seinem Aufirag gehostenen Verfahren und Komponenten rechizeitig an
diese verénderten Anforderungen anzupassen,

3.1.1Rechenzentrum

Der Auftragnehmer stellt fiir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfigung. Die
RZ infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. BrandschutzmaBnahmen (fiir die Systemriume Feuerschutz- Isolierung, Brandmeidezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen) _
Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort
Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung
Bereitstellung der Server
Instaltation und Konfiguration der System-Software
Bereitstellung, Betrieb und Wartung der erforderlichen Server
Tagliche Datensicherung

. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)

. Riicksichern / Wiederherstellen von Daten/Datenbank im Schadensfall

. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv

- Bereitstellung und Verwalten von Speichermedien

. System- und Applikationsmonitoring mit aktiver Prozessiberwachung

. Problemanalyse und Stérungsbearbeitung

. Einbindung der Infrastruktur in das LANAVAN, Firewall

. Automatische Uberwachung liber Netzwerk-Management

. Patchmanagement

. Virenschutz

ha

b b wd b e wd A e (OO0
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3.1.2Netzwerk-Anbindung und Firewall
Bestanditeil der Leistung ist die Anbindung der fir die Leistungserbringung erforderlichen Komponeriten an

das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Aufgaben urd Zustandigkeiten Altfrag- ~ Aufirag-
nehmer  geber :

Spezifikation der fiir die Netzwerkkomunikaiion erforderfichen Protokoile und . B, | Vv, D
Kommunikations-Ports {Kommunikations-Matrix) :

Beéa&ragung und Umsetzung der Netzwerkfreischaltungen fir Netzverbindungen, die v,D o]
in der Verantwortung des Auftragnehmers fiegen

Beauftragung von Netzfreischaltungen fur Netzverbindungen, die nicht in der B, 1 v, D
Verantwortung des Aufiragnehmers liegen

3.1.3 Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fiir die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fiir virtuelle
Systeme):

* Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur

ausschlieBlichen Nutzung zur Verfiigung. Die Dimensionierung muss dabei den geplanten
‘Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfligung.

*  Gemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. Fiir den Spitzeniastausgleich kénnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fiir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgesteltten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
* Hohe der zugesicherten Leistung (CPU-Kerne)
* Zugesicherter RAM Hauptspeicher
» Zugesicherte Speicherieistung (fur Daten und Prograrmme)

Leistungseinheiten zu zugesicherten Datenbankleistungen
Hohe der zugesicherten Leistungen (CPU-Kerne)
Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung (fiir die Datenbanken)

o ® e 0 9

Leistungseinheiten zu zugesicherten Speicherleistungen
+ Bereitgestelle Speicherleistung in GB pro Jahr
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3.1.4Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmit diese mit den Anforderungen des
Aufiraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustindigkeiten sind wie folgt geregelt;

Autgaben urd Zustand, gkeiten Auftrag- | Auftrag-

refmar  geher

Informationsbersitstellung von relevanten Normen, Anwendungsarchitekturen und
Projektinitiativen

Abstimmung der applikationsrelevanten Teile des Technologieptans mit dem V.D P
Auftraggeber (initial und bei erforderlicher Anderung) y ‘

3.2 Bereitstellung

Bergitstellung umfasst alle Mafinahmen im Zusammenhang mit der Installation neuer oder ermneuerter
Hardware- bzw. Systemsoftware-Komponenten.

Die einzelnen Aufgaben und die Verteilung der Zustindigkeiten sind wie folgt geregelt:

3.2.1 Systeme im Rechenzentrum
Aufgaben undiZustandigkeitan

Erwelterungen der technischen Infrastrukiur v.D,B l
Bereitstellung der neuen / zusatzlichen Ressourcen {Server, Platten eic.) gemif Teil B v,D !
Installation und Kenfiguration von Hardware, Betriebssystem und betriebssystem naher v,D i
Software (z.B. Middleware} inkl. Einrichtung notwendiger User-Profile und

Zugriffsmechanismen, installation von Kompenenten zur Uberwachung und Steuerung
des Systems und fiir die Ausgestaltung des Backup

Durchfiihrung der Datenmigration im Zusammenhang dem Austausch von v, !
Systemkompenenten. Ausgenommen sind Datenmigrationen in Folge einer
Neuimplementierung oder Plattformmigration.

Durchfiihrung gesigneter Tests bei allen Instaliationen, szi’z'gen, Erweiterungen, V,D !
Veranderungen der systemtechnischen Infrastruktur

3.2.2 Systeme in den Riumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den Réumlichkeiten des Auftraggebers ist moglich. Die inhaltiiche
Ausgestaltung kann dem Teil B entnommen werden.
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3.3 Betrieb und Administration

Leistungen fiir Betrieb und Administration sind alle MaRnah i@ i i nden
Verwaltung installierter Systeme und SoﬁwareumgebungW
erbr; einen reibungslosen Betrieb sicherzusiellen. Darunter fallen auch die Aufgaben zum
ﬂme Aufgaben und Zusténdigkeiten sind nachfolgend geregelt.

3.3.1 Basisbetrieb

Alftaber und Yustdndigkeiian finftrag-
nehmer

Auftrag-
igeber

Erstellung, Pflege und Bereitstellung B&tebshandbuch {BSkGrundschutz)

Inhaltliche Abslimmung des Betriebshandbuchs mit dem Auftraggeber v.D B, I
Steuerung und Uberwachung der Systeme. Proaktives Erkennen und V,D I
Vermeiden von Stérungen

Uberwachung der einzelnen Komponenten auf wesentliche Kenngrofien wie CPU vV, D g

Auslastung, Performance, Speicherressourcen und Storanzeichen durch Einsatz
entsprechender System Monitoring Tools.

Sammiung und Ubermittlung von KenngriiRen fiir die Anfertigung von Berichten V.D I
Beseitigung von Storungen, Restart / Recovery von Systemkomponenten unter v,D |
Enhaltung der Eskalationsverfahren ’
Antwort auf Anfragen zu Stérungen und Problemen beim Kunden v.D |
Durchfithrung von Diagnoseprozeduren entsprechend der Betriebsanweisungen v,.D ¢
Benennung méglicher Produktveranderungen zur Leistungsoptimierung oder v,
Kostensenkung fiir den Aufiraggeber

v,D i

Durchfithrung und Koordination von Konfigurationsmanagement und Change
Management fir alle betriebsrelevanten Bereiche

3.3.2Backup & Recovery
Abhdngig von der gewshlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zustandigkeiten im Teil B
beschrieben.

Aufgahen urd Zustindigkeiien Aufirag-  Auftrag
nehmer gever

Definition vo Backup Anforderungen und Aufbewahrungszeitraumen : v,D
Defintion von Backup mit Zeitplanen, Vorgehensweisen, Parametern v, D 1
Implementierung der System- und Datenbanksicherung v.D 51
Durchfithrung der Datensicherung von System- und Applikationsdaten entsprechend V.D |
der festgelegten Verfahrensweise (dezentral mit Unterstiitzung des Aufiraggebers)

Durchfiihrung von Recovery Malinahmen entsprechend der bestehenden Richtlinien v,D I

3.3.3User — Administration
Aulgasen und.Zustandigkeiten

Bereitstallung der Auftraggeber relevanten Informationen und Vorgehensweisen, die fiir B V.D

das Berechtigungskonzept erforderiich sind

Definition von Richtfinien fiir Administration (Berechtigungskonzept) V,D I
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Aufgaben Und Zustandigkaiten

Beauftragung von Berechtigungsénderungen mit Bereitstellung der im Rahmen des D v
Berechtigungskonzeptes definierten administrativen Daten (z. B. Personalnummer,
erforderliche Berechtigungsstufe) bei neuen, gednderten und ausscheidenden
Banhutzern,

Einrichten und Verwaltung von Zugriffsberechtigungen von Anwendern firr die D v
einzelnen Systeme

Anfertigung von Berichten zu administrativen Tétigkeiten nach Abstimmung (z. B, v.D B
Statistik User neu, geéndert, gesamt filr verschiedene Systeme / Plattformen)

3.3.4 Datenbank und Middieware Administration

Aufgabeniind Zustindigkeiten | Aulftrag-
geber

Bereitsteliung der Vorgab;en fir das Anlegen, Upgrade und Refresh von Datenbanken V,D |
und Middleware Komponenten

Bereitstellung aller erforderlichen Informationen und Quellen {Datentrager) zur LB V.D
Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten

Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware v,D I
Pflege von Betriebsdokumentationen vV,D
Ubezwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und - V,D
Middleware-Komponenten

Speicherplaiziiberwachung der Datenbanken und Middleware V,D

Mitteilung bei erforderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen ~V,D |
an den Auftraggeber : : '
Beseitigung von'Stijrungen bei auftretenden Datenbankproblemen im Betrieb und V.D B
Ergreifen von Gegenmafinahmen im Stérfall

‘Einleitung des vereinbarten Eskalaﬁonsprozesses . V.D I
Einspielen von Patches ' v.D |
Wartung der Datenbank ' V,.D

3.3.5 Applikations-Betrieb und Administration

Grundsatzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahrensmanagement beinhaltet die systemtechnische Installation, die Konfiguration und das
Patchmanagement des Verfahrens, gemaR der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgesteliten Installationspakete und Anweisungen (z. B. Ausflihrung von
Setupprogrammen und Kanfigurationen nach Checklisten).

e Das Technische Verfahrensmanagement ist erfiillt, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

o  Ggf. notwendige Vor-Ort-Einsitze des Software-Herstellers {z. B. wenn die oben genannten
Voraussetzungen nicht erfillit sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
entstehenden Aufwénde tragt der Auftraggeber.

» Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers miissen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestellt.

Weitere Leistungen firr den Applikations-Betrieb und der Administration werden im Teil B beschrieben.
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3.3.6 Batch-Betrieb
Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben,

3.3.7Erneuerung und Ergénzung

Technologische Erneuerungs- und Ergénzungsleistungen sind alle Mainahmen im Zusammenhang mit
der routinemé&Bigen Modernisierung der IT-Infrastruktur, mit deren Hilfe sichergestelit wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung fiir brancheniibliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten
sind wie folgt geregel:

HAufgaben und Zustandigkeiten Auftrag-  Alftrag-
nehmers Geber

Einfiihrung von Richtlinien und Verfahrensweisen fiir Erneuerungen und Erganzung v,D I,B

einschlieftlich Vorgaben fiir Emeuerungszyklen fir eingesetzte Hardware- und

Softwarekomponenten

Zustimmung zu den ersteliten Richtlinien fiir Emeuerung und Ergénzung B vV,D

Ersatz/Nachriistung von Hardware und Software unter Verwendung geeigneter neuer v,D |, B

Technologien

'3.3.8Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem ~ auch vom Hersteller unterstutzten — Zustand zu halten, fihrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehdren:

Wartungsarbeiten:

Diese dienen der Erhaltung der Betriebsfihigkeit der eingesetzien Hardware. Der Auftragnehmer betreibt
grundsétzlich Systeme, deren Komponenten (Befriebssystem, Datenbanken, etc) beim Hersteller unter
Wartung sind.

Softwarepflege:

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitit und
Performance (Refease) oder auf Grund von Fehlerbehebung (Patch).

Arbeiten, die im Rahmen der Wartung oder Softwarepfiege vom Auftragnehmer erbracht werden, fiihrt der
Auftragnehmer innerhalb der normalen Blroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt fiir Eingriffe, die die Nutzung des Service nicht {ibermiRig
beeintrachtigen. Der Auftragnehmer entscheidet eigenstandig ber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arbeiten in der RZ-Umgebung, die mit Einschrinkungen fiir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen WartungsmaRnahme und enistehen
dadurch Mehraufwénde, so sind diese vom Auftraggeber zu tragen.

Die Verantwortlichkeiten fiir die einzelnen Wartungsaufgaben sind wie folgt geregelt:

Aufgatien und Zusténdigkeiten Aultrag-  Auftrag-
nehmer geber

Definition von Richthinien und Verfahrensweisen fur Wartung und Reparatur, Einspielen v.D !

von Patches und Releasewechsel

Prifung der Relevanz von verdffentlichien Service Packs, Firmware, Patches stc. v.D i
20.04.2012 2 Service Level Agreement RZ-Betrieb Seite 13 von 19

- Aligemeiner Tell (Teil A) -




Anlage 2a zum V10339/2900003 —
datapaort
A

StE e isls 2 A0AKells

Planung von syst&mrspeziﬁschen Wartungsarbeiten 7 v,D i
Durchfiihrung von exemplarischen Tests vor der Ausfilhrung systemspezifischer v,D !
Wartungsarbeiten

v,D I

Ausfﬂrérurag systemspezifischer Warlungsarbeiten (z. B. Installation von Service Packs,
Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere v.D B
Applikationsexperten etc.)

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitidt mit Systemen /
Anwendungen, die unter Verantworlung des Aufiraggebers betrieben werden,

Durchfiihrung der Software-Distribution bei Release-wechsel; Versionskontrolle aller v, b 1
installierten Software Produkte einschlielilich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

v,D ]

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstitzungszwecken, iiber nicht-
dedizierte Kommunikationskanile zugreifen,

JFernzugriff* ist der Oberbegriff fir die im Folgenden dargesteliten Fallarten:

s Fernwartung
Eine Fernwartung setzt eine administrative Tatigkeit von einem externen System auf ein internes

System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tétigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlieflich der Nutzung eines IT-Fachverfahrens oder dem

Support aus Nutzersicht.

¢ Fernunterstitzung
Die Fernunterstiitzung stelit einen ,nur sehenden” Fernzugriff, ohne direkte Kontrollméglichkeit des

Systems, dar.

e Fernbedienung
Mit Einverstandnis des Nutzers kann die Fernunterstiitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende Uibernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Mafistab eines hohen

Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschlieRlich {iber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturldsung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am MaRstab eines hohen Schutzbedarfs erfolgen,

Voraussetzung fiir die Einrichtung eines Fernzugriffs fiir Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritit
und Verfiigbarkeit entstehen.

Prixfung und Freigabe des Nachweises erfolgt durch der!des Auffragnehmers.

T e
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Details zum Fernzugriff und zur Fernwartung, Fernunterstiitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrieistet, dass die Anwender des zentralen Verfahrens iiber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gieichwertigen Anschluss verfiigen. -

Der Auftraggeber stelit eine fiir den laufenden Betrieb ausreichend performante Netzanbindung sicher.

20.042012 Bervice Levei Agreement RZ-Belrieb Seite 15 von 19
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzahl ist eine Malzahi, die zur Qualifizierung einer Leistung dient und der sine

Vorschrift zur quan

litativen reproduzierbaren Messung einer GréRe oder Vorgangs zu Grunde liegt.

4.1.1 Begriffsfestlegungen
Betriebsmodus Begriffsdefinition
Befriebszeit Die Betriebszeit ist der Zeitraum, in der die versinbarten Ressourcen vom Auftragnehmer zur
(unbetreuter Verfiigung gestellt und automatisiert iiberwacht werden,
Betrieb)
Servicezeit Servicezeiten beschreiben Zeitrume, in denen definierte Services zur Verfugung stent.
Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)* beschreibt die Zeitrdume, in denen die
(betreuter Betrieb} | Ressourcen vom Auftragnehmer bedient und Stdrungen und Anfragen bearbeitet werden. .
Regelmaiiges Zeitfenster fir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrankt fir den Auftraggeber nutzbar sind.
Sollte in Sonderfilien ein gréfleres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Aufiraggeber wird nur in
Wartungsfenster begriindeten Falien die Durchfiihrung von WartungsmaBnahmen einschrinken. Der
Auftragnehmer wird In diesen Fallen unverziiglich (iber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.
Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb")
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fir den
Verfiigbarkeit Auftraggeber nutzbar sind.
Verfogtriei i« : Zungep}ann.a Aa#alizeitesa .{h}
Supportzeit (betreuter Betricb) im Messzeitraum {Jahr) [A]
Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfiigbarkeit wihrend der
Ausfalizeit zugesaglten Servicezeit vergeht, bis ein System {bzw. Systemcluster) mit allen Kompenenten
wieder fir den Regelbetrieb zur Verflgung steht. Gemessen wird die Ausfalizeit in Stunden
innerhalb der vereinbarten Servicezeiten.
Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Storung durch den Dienstleister bzw. Meldung einer Storung durch den
Reaktionszeit Auftraggeber ither den vereinbarten Weg (Service Desk) bis zum Beginn der
Stérungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnzhme der Stérung in das
Ticketsystem des Auftragnehmers.
] Der Zeitraum, auf den sich eine Leistungskennzah! bezieht und in dem die tatsdchlich
Messzeitraum erbrachte Qualitat der Leistung gemessen wird. Sofern nicht anders angegeben beziehen
sich alle angegebenan Metriken jeweils auf einen Messzeifraum von einem Kalenderjahr.

4.2 Leistung

Die beschriebenen
Qualitétskriterien u

sauspragung

Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
nd Preisen verfigbar, um entsprechend den Anforderungen auf Kundenseite eine

optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen.,

20042012
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Fir Anwendungen mit nicht definiertem oder verbindiich abgeschlossenem Servicelevel wird zunichst die
Leistungsauspragung Typ 3 Standard festgelegt.

Leistungsausprigung Einsatzgebiet

Typ 1 (Hochstverfiigbar) Premium Plus Hachste Anforderungen beziiglich Verfligbarkeit und Prioritét bei

Premium Plus der Bereitstellung, Wartung und Stérungsbeseitigung fiir den
Betrieb besonders geschaftskritischer Systeme.

Typ 2 (Hochverfligbar) Hohe Anforderungen beziiglich Verflgbarkeit und Prioritit bei der

Premium Bereitstellung, Wartung und Stérungsbeseitigung fiir den Betrieb
von geschéftskritischen Systemen.

Typ 3 (normale Verfiigbarkeit) Durchschnittliche Anforderungen beziiglich Verfiilgbarkeit und

Standard mittlere Prioritét bei der Bereitstellung, Wartung und
Stérungsbeseitigung fir den Produklivbetrieb von Systemen, die
nicht geschaftskritisch sind.

Typ 4 {einfache Verfigbarkeit) Niedrige Anforderungen beziiglich Verfiigbarkeit und Prioritit bei

Economy Bereitstellung, Wartung und Stérungsbeseitigung fir sonstige
Systeme

Die Feststellung der Anforderungen an die Verfiigbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfoigt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B
festgeschrieben.

4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahien fiir Betriebsleistungen.
1 2 3 4
SLA Klassen Premium Plus Premium Standard Economy
{unbetreuter Betrieh)
Supportzeit Mo-Do 08:00 - 17:00 Uhr
{betreuter Betrieh) : Fr 8.00 — 15.00 Uhr
Wartungsfenster Di.  19:00 — Mi. 068:00 Uhr;

Ausnahmen nach Vereinbarung

Reaktionszeit im

Stérungsfall I |-|
Zielverfiigbarkeit des

definierten Services 958 B0 95,0 200
Storage-
Verfiigbarkeitsklassen
(Obligatorisch hei
"RDBMS- Service)

Die Verfligbarkeit wird fiir zentrale Anwendungen bis zur Dateniibergabeschnittstelle ans WAN !/ Internet
garantiert, fur dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Premium Premium Standard Standard

Ist die Verfligbarkeit durch folgende Griinde gestort, so gilt die Gewahrleistung der Verfugbarkeit fiir diese I
Zeiten nicht:

e aufgrund von hdherer Gewalt und Katastrophen

Quallitét der beigestellten Software
¢ Unterbrechung aufgrund von Vorgaben des Auftraggebers
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o infolge Unterbleibens oder verzégerter Erfiiliung von Mitwirkungspflichten durch den Auftraggeber

Ve?f%rkeltskfasser& Beschrelbung
Premium Fir dig Verfligbarkeitsklasse Premium werden gespiegelte

Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um héchste Verfligbarkeit zu gewdahrleisten, Ein
Ausfall einer Einzelkomponente betrifft damit nur einen sehr geringen
Teil des Gesamtsystems. Der GroBteil steht ohne Funktions- oder
Performanceeinbufen weiter zur Verfligung. Durch entsprechende
redundante Anbindung eines Serversystems wird, e nach Anforderung
an die Verfiigbarkeit, auch dieser Fehlerfall volistandig abgefangen. Die
Speichersysteme stehen auch wihrend Software-Upgrades,
Erweiterungen oder Konfigurationsénderungen unterbrechungsfref zur
Verfligung. Die Speichersysteme der Verfligbarkeitsklasse Premium
sind fir die SLA-Klassen Premium Plus und Premium Voraussetzung,
Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf , Hoch*.

Stanidard Fir die Verfiigbarkeitsklasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch enisprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die

{ Verflgbarkeit, auch dieser Fehlerfall vollstindig abgefangen. Softiware-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kénnen fiir die SLA-Klassen Standard und
Economy eingesetzt werden. -

Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf ,Hoch®,

4.4 Reporting .
Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis (iber die erbrachten Leistungen.
Der Nachweis umfasst folgende Bereiche:
» Gegeniiberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den
definierten Sollwerten (Service Level Performance)

» Trendbewertung fiir vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitit entsprechend
der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen

Ll bk kA Sk,
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3.1 Erlduterung VDBI

V = Verantwortlich

"V’ bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. V" ist
daflir verantwortlich, dass ,D” die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfiihrt,

D = Durchfiihrung

‘D" bezeichnet denjenigen, der for die technische Durchfithrung verantwortlich
ist.

B = Beratung

“B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben far
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspfiicht.

I = Information

‘I bedeutet, dass die Partei {iber die Durehfiihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I" ist rein passiv.

20.04.2012
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1 Einleitung

Der Auftragnehmer stellt dem Aufiraggeber IT Ressourcen einschliellich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregel.

1.1 Aufbau des Dokumentes
Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen. :

Leistungsbeschreibungen (Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgestellten
Rechenzenirumsleistungen sowie individuelle Vereinbarungen von fiir einen reibungslosen Betrieb
erforderiichen Dienstleistungen.

Leistungskennzahien (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfiigbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen {iber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlauterungen (Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitét und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Ergénzende Informationen/Abgrenzungen zum SLA Teil A
Allgemeiner Teil

1.3.1 Erganzende Informationen

e Punkt 3.2.2: Eine Aufstellung in den Raumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Priifung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

e Punkt 3.3.1: Produktverénderungen zur Leistungsoptimierung oder Kostensenkung fiir den
Auftraggeber werden unter Berlicksichtigung der aktuell geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt’

BE SR M
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Rahmenbedingungen

1.4 Mitwirkungsrechte und ~pflichten

Die vomn Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitsteuungsleistungen des Auftraggebers erforderlich.

festgelegten Informationen f Daten eine Auswirkung auf die Méglichkeit der Einhaltung der Service Level,
en Aufiragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die

Leistungsvergﬁtung fir die bersitgesteliten Ressourcen.

EE——
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2 Leistungsbeschreibung

2.1 Infrastrukturleistungen

Fir den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur andern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale
Infrastruktur den laufenden Betrieb erméglicht.

2.1.1 Netzwerk-Anbindung und Firewali

Fir Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt Hamburg
und der Hansestadt Bremen wird ein Zugang zum jeweiligen Landesnetz vorausgesetzi.

2.1.28erverbasierte Leistungen Windows und UNIX

2.1.2.1 Applikations- und Webservice

Es werden zugesichefte Ressourcen fiir die nachfolgend spezifizierten Services bereitgestellt.

Neues Forderungsmanagement Webservice

[ Windows 2012 R2 o
" Prodiiktionsstufon. SLA-Klagss - s SAN und Bickup B R i
-1 Produktion | Economy SAN-Fast
. 1 Q5 /Stage Standard SAN-Normal
| Test Premium Backup 30 Tage

Entwicklung Premium Plus
Schulung §
|
- Zugesicherte Ressourcen
© Anzahl Servicebezaichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Speicher-
leistung
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2.1.2.2 Datenbankservice

Abhéngig von den Anforderungen, die sich aus den Standards des Dataport Rechenzentrums sowie den
architektonischen Anforderungen beziiglich der Applikation und der Datensicherheit ergeben, erfolgt durch
das Rechenzentrum die Definition, wie die Aufteilung des Datenbankservice in Instanzen und
Datenbanken unterhalb von Instanzen erfolgt.

Es werden zugesicherte Ressourcen fir die nachfolgend spezifizierten Services bereitgestelit.

Neues Forderungsmanagement Datenbankservice

| Microsoft SQL Server 2008 }
Betrichssysfomy e T T o S ; e A R e
1 Microsoft Windows Server 2008 R2 ¥
ProduktiGrisstufen SLAKhssey . SAN tnd Backap =
FProduktion : Economy SAN-Fast
Q5 / Stage Standard SAN-Normal
Test Premium Backup 30 Tage
Entwicklung | Premtur Plus |
Schulung
Zugesicherte Ressourcen
- Anzahl Servicebezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Speicher-
Iefstung

e

Die zugesicherte Speicherleistung verteilt sich auf DATA und LOG.

2.1.2.3 Terminalservice

Es werden zugesicherte Ressourcen fiir die nachfolgend spezifizierten Services bereitgestellt.

Neues Forderungsmanagement Terminalservice

Betriebissystern

["Windows 2008 RZ ' |
Produktionsstufen ; :

SLA-Klasse SAN und"Backu'p

Produktion ; SAN-Fast I
Stzndard SAN-Normal .
Premium Backup 30 Tage |
I
Premium Plus
Zugesicherte Ressourcen
Anzahl Servicebezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Speicher-
leistung
in GB
s

| Windows Terminal Service | }
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@ Die Anzahl der gleichzeitigen Benutzer ergibt sich aus den aktuellen Anforderungen der
Applikationskomponenten und dem aktuell angenommenen Benutzerverhalten. Sie kann nicht fir die
Gesamtiaufzeit garantiert werden.

Signifikante Anderungen des Benutzerverhaltens, die Einfiihrung neuer Applikations-Module oder
geénderte Systemanforderungen bestehender Applikations-Module (z. B. durch ein Auftraggeber
individuelles Customizing) beeinflussen die Skalierung und die damit verbundene Nutzbarkeit des

Systems.

Mogliche Ursachen, Folgen und Maknahmen

Ursachen:
» Es greifen mehr Benutzer gleichzeitig auf das System zu, als angenommen
oder
@  es sind neue Applikations-Moduln hinzugekommen
oder

» die aktuellen Applikations-Moduin haben z. B. nach Updates héhere Systemanforderungen.

Folge:
s Es stehen weniger Systemressourcen pro Benutzer zu Verflgung, das Antworlzeitverhalten
verschlechtert sich.

Mabnahmean: ‘

{kostenpflichtig)
oder
= die Anzahl gleichzeitiger Benutzer-Anmeldungen wird technisch beschrankt auf einen Wert, der
sich aus den geénderten Anforderungen berechnet
oder
e schlechtere Antwortzeitverhalten werden toleriert.
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2.2 Betrieb und Administration

2.2.1 Grundschutzkonformer Betrieb im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssicherheit
in Behdrden und Unternehmen. Infrastrukturelle, organisatorische, personelle und technische
Sicherheitsmafinahmen unterstlitzen ein angemessenes Sicherheitsniveau zum Schutz von
geschéftsrelevanten Informationen und der Verfiigbarkeit der Daten. Der Betrieb des Verfahrens findet in
einer zertifizierten Rechenzentrumsumgebung (RZ22) statt. Die Zertifizierung nach 1SO 27001 auf Basis von
IT-Grundschutz wurde erstmalig 2014 unter der Kennun I durchgefihrt und unterliegt
jahrlichen Uberwachungsaudits. Zu dieser Umgebung zahlen neben der Raum- und Gebaudeinfrastruktur
auch die gemeinsam genutzten Basisdienste des Rechenzentrums.

Die fir den Auftraggeber betriebenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht
dieser Zertifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein
Security Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhéhter Schutzbedarf fiir das
Verfahren festgestellt wurde und im Rahmen der erganzenden Risikoanalyse zusatzliche Manahmen
identifiziert und durch Dataport umgesetzt werden miissen, sind diese zusétzlichen Mafnahmen mit SSLA
Teil B zusatzlich zu beauftragen.

Kundenverfahren werden typischerweise im Standard-Sicherheitsbereich platziert. Das gilt fur alle
Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit entsprechender Beauffragung.
Sofern bei grundschutzkonformer Betrieb und erhéhtem Schutzbedarf im Rahmen einer ergénzenden
Sicherheits- und Risikoanalyse zusétzliche Mafinahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative
Berechtigungen fiir den Auftraggeber bendtigt werden), werden im Sicherheitsbereich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrankt die
Basisdienste des Rechenzentrums zur Verfiigung. Grundschutzkonformer Betrieb ist auch im Bereich RS
moglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu priifen. Ein Abweichen
von der Standardsicherheit fiihrt zu erhohten Aufwinden sowoh! in der Einrichtung, als auch im Betrieb.

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen
bereitgestelit:

- Produktionsumgebung: Standardsicherheit
- Testumgebung: Standardsicherheit
- QS&/Stageumgebung: Standardsicherheit -

2.2.2Backup & Recovery

Die Datensicherung umfasst die Sicherung sémtlicher Daten, die zur Ausfithrung und fiir den Betrieb der
Verfahren notwendig sind. Diese wird gemaB Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Nutzdaten-Dateien. Verfahrensdaten, die in der Registry
abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern
sind. Die Systemsicherung wird vom Auftragnehmer standardmaRig eingerichtet.

GemaR Standard im Dataport Rechenzentrum erfolgt fiir Applikations-, Web- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

PO
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Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines téglichen
Sicherungsstands gewahrieistet, Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei Stunden.

Die gesicherten Daten werden 30 Tage aufbewahrt,
Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten,
Entsprechend den Anforderungen des Auftraggebers kann von den Standard~Sicherungszyklen

abgewichen werden. Dies ist im Einzelfall auch unter Berlicksichtigung der technischen Méglichkeiten
abzustimmen.

223 Leistungsabgrenzung
Fir Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Supportieve! deg GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportlevel gewiinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderliqh.

Stand SLA-Muster: Service Leve! Agresment RZ-Beirieh Seite 9 von 14
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2.3 Lizenzleistungen

Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart,

v.D
v.p

v.D

v,.D

v.D

v.D

VD |

2.3.1Lizenzleistungen aus Landesvertrigen / Rahmenvertriagen

Erfischt deren Nutzbarkeit fir den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des
Lizenzrechts des Lizenzgebers glgichwertige Lizenzleistung beizubringen oder beim Aufiragnehmer eine
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung zu beauftragen.

Die nachfolgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als
Beistellungsleistung des Auftraggebers vom Aufiragnehmer genutzt: '

| Mzenz [Lizenztyp | Anzahl inklusiv... T | Bemerkungen/ L
oy Erganzungen i
TSCALs Wartung EA-Vertrag der FHH |
| | ' Wartung '
Wartung !
| | Wartung
| 1
& 'J
3 Leistungskennzahlen
Stand SLA-Muster: Service Level Agreement RZ-Betrieb Seite 10 von 14
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3.1 Leistungsausprigung

3.1.1Betriebszeiten

3.1.1.1  Onlineverfiigharkeit

Die zentrale Infrastruktur steht ganztégig zur Verfiigung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag - ausgenommen der unten angegebenen Einschrinkungen (z.B. Wartungsfenster).

3.1.1.2 Servicezeit - Betreuter Betrieb!

= Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

e Freitag 08.00 Uhr bis 15.00 Uhr
in diesen Zeiten erfolgt die f!berwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fiir den Betrieb und zur
Storungsbehebung zur Verfiigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers Gber das Call-Center des Auftragnehmers informiert.

3.1.1.3 Servicezeit - Uberwachter Betrieb

« alle Zeiten auflerhalb des betreuten Betriehes
Auch aulerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfigung.
Die Systeme werden automatisiert iiberwacht. Festgestellte Fehier werden automatisch in einem Trouble-

Ticket-System hinterlegt. Ansprechpartner stehen wahrend des liberwachten Betriebes nicht zur
Verfligung.

3.1.2Wartungsarbeiten

Die regelmaRigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgeni. d. R.
auferhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgeflihet und das Arbeiten ist nur sehr eingeschrinkt méglich. In Ausnahmefallen (z.B. wenn eine
grofere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

3.1.3Support

Der Auftragnehmer iibernimmt den Support fiir die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer (bernimmt keine verfahrensbezogenen fachiichen Supporiieistungen. Ggf. notwendige
Vor-Ort-Einsétze des Software-Herstellers fiir technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwiande tragt der Auftraggeber.

o Support fiir den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einteitung der
Behebung des zugrunde liegenden Problems.

»  Support fir Verfahren sowohi vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

' Gilt nicht fiir gesetzliche Feiertage, sowie 24.12. und 31.12.
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3.1.4 Stérungsannahme®

dataport

Die Stérungsannahme erfolgt grundsétzlich Gber das Call-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannabme werden grundsétzlich Melderdaten sowie die Storungsbeschreibung
erfasst und ausschlieflich fiir die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem

meldenden Anwender bekannt gemacht,

3.1.5Incident-Management

Betriebsstorungen werden als Incidents i
fncident und dessen Bearbeitungsverlauf

= TS lasst sich die Zeit

der Stérungsbearbeitung von der Aufnahme bis zum SchlieRen des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten aulerhalb des betreuten Befriebes die Bearbeitungszeit. Ebenso wird die
Stoérungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden fiir die Storungsbearbeitung im Rahmen der beaufiragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung-
Niedrig Incident betrifft einzelne Ersatz steht zur Verflgling Prioritat Niedrig fithrt zur
{bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschranki. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Losungsfortschritts.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
incident behindert wird, Bearbeitung cder qualifizierter
kénnen spater erfoigen. Riuckruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fir alle Prioritét Mittel fiihrt zur
{bisher 3) von dem Incident betroffenen Nutzer zur standardmaBigen Bearbeitung
betroffen. Verfugung. Die Tétigkeit, bei | durch den Auftragnehmer und
Geschéftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spater oder auf anderem - des Losungsfortschritts.
betroffen. Die Wege evil. mit mehr Die Reaktionszeit (Beginn der
Geschafistatigkeit kann Aufwand durchgefiihrt Bearbeitung oder qualifizierter
mit leichten werden. Ruckruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritdt Hoch fuhrt zur
(bisher 2) betroffen. zur Verfigung. Die Tétigkeit, | bevorzugten Bearbeitung
Geschéftskritische bei dar der Incident auftrat, durch den Auftragnehmer und
Systeme sind betroffen. muss kurzfristig durchgeflihrt | unterliegt besonderer
Die Geschaftstatigkeit werden, Uberwachung des

kann eingeschrénkt

aufrechterhalten werden.

Losungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Rickruf ergibt sich aus der

# Gilt nicht fiir gesetziiche Feiertage, sowie 24.12. und 31.12.
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| Serviceklasse.
Kritisch Viele Anwender sind | Ersatz steht nicht zur Prioritat Kritisch fiihrt zur
{(bisher 1) betroffen. Verflgung. Die Tétigkeit, bei | umgehenden Bearbeitung
Geschaftskritische der der Incident auftrat, kann | durch den Auftragnehmer und
Systeme sind betroffen. nicht verschoben oder unterliegt intensiver
Die Geschaftstatigkeit anders durchgefiihrt werden. | Uberwachung des
kann nicht Lésungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Riickruf ergibt sich aus der
Serviceklasse.
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4 Erldauterungen

4.1 Erléiuterung VDBI

V = Verantwortlich V" bezeichnet denjenigen, der fiir den Gesamtprozess verantwortlich ist , V" ist
daflr verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tats&chlich erfolgreich durchfiihrt.

D = Durchfiihrung ‘D" bezeichnet denjenigen, der fur die technische Durchfiihrung verantwortlich
ist.
B = Beratung ‘B’ bedeutet, dass die Partei zu konsultieren ist und z.B Vorgaben faur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information ‘I bedeutet, dass die Partei (iber die Durchfithrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. _I" ist rein passiv.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen
Verfahrensmanagement sind Dienstieistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewébhrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsétzliche
Leistungsqualitét definiert und der mogliche Leistungsumfang skizziert. Die konkreten Ausprigungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten des Auftragnehmers und
des Auftraggebers. Aulerdem werden Leistungskennzahlen und Messgréfien zu allgemeingiiltigen
Service Levels festgelegt.

Die Leistung wird ausschliefilich auf der Grundlage des Dataport RZ-Servicekatalogs e}bracht.

1.2 Rolle des Auftraggebers.

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, miissen vom Auftraggeber beauftragt und abgenommen werden, Die Aufgaben und
Pflichten des Aufiraggebers kdnnen hierbei vom Auftraggeber selbst oder durch gesonderte Beaufiragung
auch vom Auftragnehmer (auf3erhalb des technischen Verfahrensmanagements) wahrgenommen werden.

1.3 Erganzende Leistungen durch Fachliches Verfahrensmanagement

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

tm Rahmen dieser Leistung kénnen Aufgaben und Mitwirkungspfiichten des Aufiraggebers, welche sich
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer ibertragen werden.

Stand Service Levetl Agresment Technisches Verfahrensmanagement Seite 4 von 16
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

2.2 Kiindigungsmodalititen

Bei Beendigung der Veriragsbeziehung sind vom Auftragnehmer innerhaib von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfiigung zu stellen, die erforderlich sind, um den
Geschéitsbetrieb unter geénderten Bedingungen forizusetzen.

Dazu gehiren:

= eine aktuelle Aufstellung der fiir den Verfahrensbetrieb installierten Software,

s die Ubergabe der Lizenzunterlagen, soweit der Aufiraggsber Lizenznehmer ist,

» die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrige,

o jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzufiihrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu vergiiten. Hierfir wird der Aufiragnehmer ein gesondertes Angebot
erstellen.

Der Auftragnehmer verpfiichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu Ioschen.
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3 Leistungsbeschreibung

3.1 Hinweise zum Verstandnis

Dieser Teil der Leistungsvereinbarung enthélt standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm ISO/IEC 20000 ahgelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Definition von Prozessen fiir die technische Betreuung von
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlieBlich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zustindigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchfiihrung, B=Beratung und Mitwirkung, I=Information) beschrieben.
Erlduterungen zur VDBI-Matrix sind in Kapitel 7 zu finden.

3.2 Servicemanagement

Das Servicemanagement beim Auftragnehmer sorgt fiir die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fiir vertragliche Angelegenheiten und fiir gewlinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfiigung, wenn tiber das technische
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fiir das technische Verfahrensmanagement erbracht werden miissen.

Im Rahmen des technischen Verfahrensmanagements unterstiitzt das Servicemanagement bei Bedarf die
reibungslose Durchfiihrung der betriebsinternen Abldufe durch Koordinationsaufgaben.

AuBlerdem ist das Servicemanagement bei der Durchfiihrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

* Kapazititsplanung (vgl. 3.3)

= Risikobewertung (vgl. 3.4)

»  Notfallkonzeption {vgl. 3.4)

o Ergénzen der Vereinbarungen um Service Design Packages (siehe 3.6)

e  Unterstiitzung bei Planung zur Umsetzung (inkl. Abnahme) eines Release
{vgl. 0)
* Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14)

Dariiber hinaus informiert das Servicemanagement den Auftraggeber iiber geplante Mafinahmen zum
technischen Verfahrensmanagement und stimmt die Durchfiibrung besonderer Malnahmen mit dem
Auftraggeber ab.
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Weitere Leistungen des Servicemanagements missen bei Bedarf gesondert beauftragt und entgolten bzw.
uber andere Service Level Agreements vereinbart werden. In diesem Zusammenhang wird - ergénzend
zum technischen Verfahrensmanagement - die Beaufiragung eines fachlichen Verfahrensmanagements
empfohlen.

3.3 Capacity Management

Mit dem Capacity Management wird sichergestellt, dass Ressourcen und Infrastruktur ausreichen, um die
Leistungen zum Betrieb des Backendverfahren wie vereinbart erbringen zu kénnen.

Beim Capacity Management werden alle Ressourcen, die fiir die Erbringung der Leistungen erforderlich
sind, berlicksichtigt. Aufterdem werden Plane fiir kurz-, mittel- und langfristige Anforderungen erstellt, um
Anderungen (z.B. Erhéhung der Ressourcen) rechtzeitig vereinbaren zu kénnen. i

Aufgaben und Zustandigksiten Auftrdg-  Aufirap-
_nehmer  gaber

Kapazitatsplanung D, B Vv

Kapazitatsuberwachung und -auswertung der Hardware und Systemsoftware ] v

Kapazittsiberwachung und -auswertung der Verfahrenssofiware
{verfahrensspezifische Komponenten und Lizenzen), sofern das Backendverfahren D,B vV
diese Moglichkeit bietet

Uberwachung der Dienstieistungskapazitit V,D

Erstellung von Mafinahmenplanen bei Kapazitatsverletzungen (+/-) V,D B

3.4 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist fir die Verwaltung von Risiken verantwortlich, die zu
schwerwiegenden Auswirkungen auf den technischen Betrieb filhren kénnen. Das ITSCM stellt sicher,
dass der Auftragnehmer stets ein MindestmaR an vereinbarten Service Levels bereitstellen kann, indem
die Risiken auf ein akzeptables Mal reduziert werden und eine Wiederherstellungsplanung zum
Backendverfahren erfoigt.

Aufgaben und Zustandigkeitén Auftrag-  Auftras-
nehmer geber

Festlegung der Compliance Rules und Risikobewertungsdimensionen V,D

Festlegung der Servicearchitekturen zur Gewahrleistung der vereinbarten v.D

Wiederherstellungszeiten

Erstellung der verfahrensspezifischen Notfallkonzepte und Handbiicher, Ausarbeitung | V.D
van Continuity-Konzepten im Desaster Fall d

Durchfiihrung regelméliger Tests anhand von Notfallszenarien :
: V,D B
(sofen eine Referenzumgebung beaufiragt wurde)

Unterstt'}tzung bei der Durchfithrung von Audits V. D 8
(optional, muss gesondert beaufiragt und vergiitet werden) :
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3.5 Availability Management

Das Availability Management ist fiir die Definition, Analyse, Planung, Messung und Einhaltung der
Verfiigharkeit von IT-Services veraniwortlich. Im Availability Management muss sichergestellt werden,
dass die gesamte IT-Infrastruktur, sowie sémtliche Prozesse, Hilfsmittel, Personalressourcen etc. fiir die

vereinbarten Betriebsleistungen verfiigbar sind.

Aulzabenund. Zustapdigksiten Aufirag-  uiftrag
niehmer geger

Planung und Berechnung von Serviceverfiigbarkeiten oD
Festlegung der Servicearchitekturen zur Gewéahrleistung der Service-Level spezifischen V. D
Verfugbarkeiten '

Messung und Reporting der Komponentenverfiigbarkeiten v,D

3.6 Technical Design Architecture

- Die Technical Design Architecture ist fiir Aufbau und Design der technischen Verfahrensinfrastruktur
zustandig.

| Actiptien und Zestindiakeitan Aufirag-  Aufttag-

nehmer geber

Beratung bei der Festlegung der Servicestandards V.D

Erstellung der Verfahrensarchitektur

. » im Rahmen der bestehenden Service Standards v.D
»  im Rahmen von Projekien v,D
¢  bei Vorgaben durch den Verfahrenshersteller ’ D Vv
Planung und Formulierung der Service Design Packages (SDP) - Vv,D
{Leistungsvereinbarung ergéinzen um verfahrensindividuelle Anteile)
Engineering und Pre-Test des Service . | Vv.D
Abschluss notwendiger Verirage mit Unterauftragnehmer . . v, D
Abnahme der abgeschiossenen SDPs v.D
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3.7 Release & Deployment Management

Das Release Management ist verantwortlich fir die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Referenz- und Produktions-Umgebungen. Das wichtigste Ziel des Release
Management ist es, sicherzustellen, dass die Integritét der Live-Umgebung aufrechterhalten wird und dass
die richtigen Komponenten im Release enthalten sind.

Das Deployment ist die Aktivitét, die fir den Ubergang neuer oder geanderter Hardware, Software,
Dokumentation, Prozesse etc. in die Produktions-Umgebung verantwortlich ist.

Aufgaben und Zostandigksiten Auftrag-  Auftrag
7 nehmer geber

Planung zur Umsetzung eines durch den Auftraggeber beaufiragten Releases v,D L

Priifung und Ausfithrung der fnstaliaiionspaketei—mutinen v,D

Technischer Test der Releasepakete/Patches v,D

Fachlicher Test der Releasepakete/Patches ‘ | v,D

(Erst-)Installation des Releases v, I}

Technische Abnahme des Releases/Patches . V,D

Fachliche Abnahme des Releases/Patches V,D

Erstellung und Pllege der Betriebshandbiicher : : V.D

3.8 Service Asset & Configuration Management

Das Asset Management ist der Prozess, der fiir die Verfolgung der Werte und Besitzverhiltnisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wéhrend ihres gesamten Lebenszyklus
verantwortlich ist.

Configuration Management ist der Prozess, der fiir die Pfiege von Informationen zu Configuration ltems
einschlieBlich der zugehdrigen Beziehungen verantwortlich ist, die fiir die Erbringung eines IT-Service
erforderlich sind.

Atlgaben und Zustandigkeiten Auft,;ag- Atifirag-
nefyimer - geber
Festlegung der Servicedokumentationsregein V,D
Bokumentation der Installation v,D
RegelméRige Verifizierung der Dokumentation . V,D
Stand Service Level Agreement Technisches Verfahransmanagement Selte 8 von 18

SLA v1.2 vom 01.01.2014 - Allgémeiner Teil (Teil A) -



Anlage 3a zum V10339/2900003 d ata p ri

HOH

3.9 Change Management

Das Change Management dient dem kontrollierten Umgang mit geplanten Anderungen an der IT-
Infrastruktur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende Rahmen

des Vorgehens bei geplanten Verinderungen gesetzt,

Verénderungen (Change} werden im Rahmen eines standardisierten Change Management Prozess
bearbeitet und umfassen fiir Verfahrensveréinderungen folgende Aufgaben und Zustandigkeiten:

Aufgibon Und Fustandigkeden Alfirag Aufirag-
nenmer faber

Aufnahme einer Anfrage (Request for Change, RFC) V,.D

Planung der technischen Durchfilhrung des Changes | v.D B
Erstellung der Testplane (technisch) e v,.D

Erstellung der Testplane (fachlich) ’ v,.D
Erstellung der Faliback-Plane , V,.D B
Fachl. Genehmigung der Change Durchfithrung v.D B
Change !mplementierung V,D

Change Abnahmg und Review - technisch ‘ v,D o
Change Abnahme und Review - fachlich 1 vV.D

3.10 Event Management

Das Event Management ist fiir die Verwaltung und den Umgang von erzeugten Systemmeldungen (z.B.
Alarmen} verantwortlich. Zum Event Management gehért auch die Systemiberwachung (Monitoring):

| Aufgaben upd Zustandigkeiten Aufirag-  Auftrag-
nehmer ceber
Installation und Kenfiguration der Monitoring-Agenten v,D
Uberwachung der Systeme und Bewertung der Events v,D
Uberwachung der Verfahren und Bewertung der Events V.o
Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents —
? V.D
Verfahrensspezifisch
Pflege der Rules des Monitoring zur automatischen Eriffnung von Incidents — V.D
Infrastruktur ,
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3.11Incident Management

Das Incident Management reagiert auf Stérungen und sorgt fiir die schnellstmégliche Wiederherstellung
der vereinbaren Services.

Stérungen werden im Rahmen eines standardisierten Incident Management Prozesses bearbeitet. Zur
Bearbeitung gehbiren folgende Aufgaben und Zustindigkeiten:

Aufgaben und Zustindigkaiten Auivag-  Aufirag-

: nehnier geber
Stérungsannahme v,D
2nd und 3rd Level Incident Steuerung | V.D
Eriffinung eines 3rd Level Ticket beim Hersteller und Tracking des Herstellers der IT- V.D B
nfrastrukturkomponenten i
Erstellung von regelmaRigen servicespezifischen Incident-Auswertungen ) Vv,D

Der Auftraggeber ist grundsétziich verpflichtet, die Anwender in die Bedienung des Backendverfahrens
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen
abzuweisen, die darin begriindet sind, dass Anwender noch keine Schulung zum Backendverfahren
erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf seine
Mitwirkungspflicht hin.

3.12 Problem Management

Das Problem Managements hat die Aufgabe, nachteilige Auswirkungen der durch Fehler in der IT-
Infrastruktur verursachten Stérungen und Probleme zu minimieren und eine Wiederholung zu verhindern.
Hierzu werden im Rahmen des Problem Managements die Ursachen fir das Aufireten von Stérungen und
Problemen nachhaltig untersucht und Maflnahmen fir Verbesserungen initiiert.

Das Problem Management umfasst die folgenden Aufgaben und Zusténdigkeiten:

Aufgaben und Zystandigkelian Aufirag-  Aufirag-

fehimer -geber
Erstellen von Problem Tickets VD
Untersuchung und Diagnose eines Problems V.D
Einbeziehung externer Dienstleister des Auftraggebers sowie Herstellern der IT- V. D B
Infrastrukturkomponenten und Priifung der Ergebnisse
Erarbeitung einer Lésung innerhalb der IT-Infrastruktur - v,D
Qualitatssicherung des Losungskonzepts v.D
Uberpriifung Umsetzbarkeit aus Requést for Change Vv,D B
Kommunikation und Abschiuss Problem Ticket v,D
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3.13 Access Management

Das Access Management ist verantwortiich fr die autorisierte Nutzung von Backendverfahren und Daten,
Das Access Management bietet Unterstiltzung beim Schutz der Vertraulichkeit, Integritat und
Verfligbarkeit, indem sichergestellt wird, dass nur berechtigte Anwender Backendverfahren nutzen bzw.
auf Daten zugreifen oder Anderungen an diesen vornehmen konnen. Das Access Management kann auch
als Berechtigungs-Management oder Identitdts-Management (entity Management) bezeichnet werden.

Aufgabenund Zustandigkeiten Avfirag- | Auftrag-

nehmer gebar

Einrichtung der (AD) Berechtigungen und Konlen

*  admmistrativ: Systemkonto, techn Anwender 3 v.D
*  operativ: Verfahrensbenutzer : v.D
Bei Terminalserver: Einrichtung der Zugangsberechtigungen und _ D Vv

Applikationsherechtigungen - administrativ

Lizenzmanagement (Zugriffssteuerung) B vV,D

3.14 Service Request Management

Ein Service Request ist eine Anfrage nach Informationen, Beratung, einem Standard-Change oder nach
Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess
bearbeitet.

Die Aufnahme und Bearbeitung der Service Requests erfolgen beim Auftragnehmer. Fir die interne
Beauftragung der eigenen Leistungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich
die folgenden Aufgaben und Zustandigkeiten:

Alifgaben und Zustandiakeiten Auflrag-  Auftrag- |

nshmr Gebar.

Prozessdesign Servicebereitstellungsprozesse und -workflows v,D
Erfassung der Service Requests (Abweichende Zustandigkeit fiir SAP}) vV,D
Bearbeitung der Service Requests und Klirung der Béreitste!fungsdetaiis V,D
Koordination kundeninitiierter Service Requests (Changes) V,D
Einrichtung der Secanty-Stafldards gem. Schutzbedarfsspexzifikation und Compliance
Rules (verfahrensspezifisch) . Yl
Service Start / Stop / Reboot ‘ V,D
Sicherstellung der Aktualitst der Virus Pattern v.D
Anpassung der Netzwerkkonfiguration vV.D
Anderung der Systemparameter (verfahrensspezifisch) X v,D
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4 Service Level

4.1 Hinweise zum Verstandnis

Zu den in Kap. 3 beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart,
Erweiterte Service Levels kénnen optional im verfahrensspezifischen Teil B geregelt werden.

4.2 Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur Verfiigung
gestellt und Oiberwacht werden,

Wochenlage Uhrzed von Uhrzailibis

Bereitstellung Verfahren Montag bis Sonntag 00:00 Uhr 24:00 Uhr

4.3 Servicezeit

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und
Stdrungen und Anfragen bearbeitet werden:

Waochentage Uhrzelt won Ubirzait bis

technisches Montag bis Donnerstag 08:00 Uhr 17:00 Uhr
Verfahrensmanagement
i Freitag ' 08:00 Uhr | 15:00 Unr
Verfahrensmanagement

4.4 Rufbereitschaft

Zus&tziich kann eine Rufbereitschaft beauftragt werden.-Sie ist optionaler Bestandteil dieser
Leistungsvereinbarung und muss explizit vereinbart werden.

Die Rufbereitschaft stellt auRerhalb der Servicezeiten ein unverzlgliches Handeln des technischen
Verfahrensmanagements sicher, sofern dies fiir Malinahmen zur Aufrechterhaltung des Betfriebs zwingend
erforderlich ist.

4.5 Wartungsfenster

Das Wartungsfenster ist ein regelmaRiges Zeitfenster fir Wartungsarbeiten an den Systemen, in dem die
Systeme nicht oder nur eingeschrinkt fiir den Auftraggeber nutzbar sind.

Wartungsmafinahmen werden vorher vereinbart und kénnen zu folgender Zeit stattfinden:

Wochantag

URrzeitvon Uprzeit bis
19:00 Uhr 06:00 Uhr

Wartungsfenster Dienstag

Sollte in Sonderfallen ein gréBeres oder weiteres Wartungszeitfenster beansprucht werden, so erfoigt dies
in direkter Absprache mit dem Auftraggeber. Der Aufiraggeber kann nur in begriindeten Fillen die
Burchfihrung von WartungsmaRnahmen einschréanken. Der Auftragnehmer wird in diesen Fallen
unverzlglich Uber sich ggf. daraus ergebenden Mehraufwand und Folgen informieren.
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4.6 Reporting
Die Einhaltung der vereinbarten Service Leveis wertet der Auftragnehmer aus und weist diese periodisch
nach.

Stand Service l.evel Agreement Technisches Verfahrensmanagement Seite 14 von 16
SLA v1.2 vom 01,01,2014 - Alfgemeiner Teil (Teil A) -




Anlage 3a zum V10339/2900003 d at = p rt

Ha

S Leistungsabgrenzung

Ausdrlicklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

» Bereitsteliung der technischen Infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fiir den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfiihrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitsteliung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

o Beratung
Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser

Vereinbarung.

e Fachliches Verfahrensmanagement
Leistungen zum Verfahrensmanagement, die (iber die technische Bereitstellung und den
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung. .
FUr das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des
Backendverfahrens zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
o Zusammenstellung neuer Fachanwendungspakete,

o Erstellung von (Installations- und Konfigurations-)Vorgaben fir das technische
Verfahrensmanagement,

o Herstellerkontakte,
o funkiionaler Test der Fachanwendung.

= Sicherheitsmanagement .
Fiir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmaltnahmen im Backendverfahren auf
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung
(Security Service Level Agreement, SSLA) an.

o Burchfithrung von Audits und Projekten
Projektleistungen zur Einflihrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthaiten. Dies gilt auch fiir die Durchfithrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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6 Erldauterung VDBI

V = Verantwortlich | “V" bezeichnet denjenigen, der fiir den Gesamtprozess verantwortlich ist. ,\V* ist
dafir verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt,

D = Durchfiihrung ‘D" bezsichnet denjenigen, der flir die technische Durchfuhrung verantwortlich

ist.
= Beratung und ‘B" bedeutet, dass die Partel zu konsultieren ist und z.B. Vorgaben fiir
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.

-B" bezeichnet somit ein Mitwirkungsrecht bzw eine Mitwirkungspflicht.

I = Information “I" bedeutet, dass die Partel Gber die Durchfihrung und/oder die Ergebnisse des
Prozessschrifts zu informieren ist. ,I" ist rein passiv.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Lééstungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und
Konkretisierung der im allgemeingiiitigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum Backendverfahren Avviso — Forderungsmanagement fir die
Kasse.Hamburg. ‘

1.2 Beschreibung des Backendverfahrens

und dient der

Das Fachverfahren ,avviso" unterstutzt die Bearbeitung im Forderungsmanagment durch automatisierte
Unterstiitzung der Geschéftsprozesse im Forderungsmanagement. Neben den Funktionen zur
Bearbeitung im Innendienst stehen weitere Funktionen zur Unterstitzung des Auendienstes, zur
Erfassung und Bearbeitung von Amishiffevorgéngen und zum automatisierten Massenversand von
Dokumenten zur Verfiigung.

e - 426 Badkendveriahrer |
_Ifé’sr folgende Aufgaben ein

- Automatisierte Unterstiitzung der Geschéftsprozesse im Forderungsmanagement

Das Backendverfahren wird beim Auftragnehmer betrieben.
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2 Leistungsbeschreibung

2.1 Verfahrensinfrastruktur

Die Leistungen des technischen Verfahrensmanagements werden fiir die zum Backendverfahren Avviso —
Forderungsmanagement fiir die Kasse.Hamburg im Rechenzentrum des Auftragnehmers bereitgestelite
Infrastruktur erbracht. Die Spezifikation der Infrastruktur wird im Service Level Agreement RZ
verfahrensspezifischen Teil (Teil B) beschrieben.

Das technische Verfahrensmanagement erfolgt fiir folgende Umgebungen:

» Testumgebung
+ Qualitatssicherungsumgebung
s Produktfionsumgebung

2.2 Schnittstellen zu anderen Backendverfahren.

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen berl{icksichtigt:

» Testumgebung i
Es existieren folgende Schnittstellen:

* Anbindung anl.

* Qualitdtssicherungsumgebung
Es existieren folgende Schnittstellen:
s Anbindung an SAP
» Standardschnittstelie fir Amtshilfeersuchen

« Produkticnsumgebung
Es existieren foigende Schnittstellen:

a@

Anbindung an
Standardschnittsteile fir Amishilfeersuchen

Massendruck

.

»
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2.3 Benutzerverwaltung

Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

2.4 Leistungen zur Bereitstellung des Backendverfahrens

2.4.1 Erstellen der Verfahrensarchitektur / Implementierung .
Die Erstellung der Verfahrensarchitektur (bzw. implementierung des Backendverfahrens) erfolgt

e im Rahmen der bestehenden Service Standards

@  Es handelt sich um eine einmalige Leistung.

2.4.2 Migrationsleistungen

Migrationsleistungen sind nicht Bestandteil dieser Leistungsvereinbarung.

2.4.3 instailation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemiechnische Konfiguration und das Ausfiihren gem&R der vom Aufiraggeber (oder von ihm
beauftragten Dritten) vorgegebenen und bereitgesteilten Installationspakete und Anweisungen (z. B.
Ausfiihrung von Setupprogrammen und Konfigurationen nach Checklisten).

2.4.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die
Fachanwendung und ggf. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten.

Der Auftragnehmer ist fiir die Bereitstellung der lauffihigen Fachanwendung verantwortlich. Dabei hait er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fiir diese Bereitstellung
notwendig sind.

2.4.5 Changemanagement

Der Auftragnehmer fiihrt alle Anderungen an der Installation in einem nach ITIL konzipierten und
geregelten Change-Management-Prozesses durch.

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber beaufiragt. Entstehen
dadurch Aufwande beim Auftragnehmer tragt diese ebenfalls der Auftraggeber. ,

Leistungen des Software-Herstellers (iber eine einzurichtende, entgeltpflichtige Remote Access
Verbindung gemaR 2.6 ,Fehler! Verweisquelle konnte nicht gefunden werden.” missen in Abstimmung
mit dem Auftragnehmer im Rahmen eines geregeiten ITIL-Management-Prozesses erfolgen.
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2.4.6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens (iber einen aktuelien Softwarestand verfiigen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschutzes
gewahrieistet werden kann.

Im Rahmen des Patchmanagement werden regelmaiig in Abhangigkeit einer Risikoeinschitzung des
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt.

Die Anderungen erfolgen im Rahmen eines Changemanagement Prozesses.

Der Auftragnehmer behalt sich vor, Malnahmen die zur Risikominimierung des Rechenzentrumsbetriebs
notwendig sind zu Lasten des Auftraggebers vorzunehmen. Dies ist insbesondere zu prifen, wenn nach
Vorgabe des Auftraggebers Versionen fiir Systemkomponenten eingeseizt werden, die vom jeweiligen
Hersteller nicht mehr supportet werden {end of life} und dadurch fir andere Kunden ein Betriebsrisiko
darstellen,

2.4.7 Regelungen zum Service Request Management
Service Requests werden vom Auftraggeber eingestellt Gber das nachfolgende Funktions-Postfach

DataportServicekoordinationTechni k@dataport.de

2.5 Leistungsbeschrinkungen zur Bereitstellung des
Backendverfahrens

2.5.1Leistungsbeschrinkung bei administrativen Zugriffen auf Datenbanken

Wenn der Auftraggeber administrative Datenbankrechte auf Systeme in Produktions- oder anderen ITIL
Umgebungen bendtigt, so sind diese eingeschrankt maglich. Die konkreten Datenbankrechte sindin RZ
SLA Teil B hinterlegt. :

Rechte auf Datenbanken fiihren zu geteilter Befriebsverantwortung. Diese geteilte Betriebsverantwortung
fihrt zu den folgenden Einschrénkungen dieses TVM SLAs:

a) Aufgrund der geteilten Betriebsverantwortung entsteht ein hoherer Abstimmungsaufwand. Dieser
kann zu ldngeren Lésungszeiten bei Incidents fihren.

b} Aufwande des Auftragnehmers bei Stérungsbehebungen, die Aufgrund von administrativen
Eingriffen auf Datenbanken durch den Auftraggeber entstehen, sind kostenpflichtig.

¢) Ausfille der Produktionsumgebungen, die Aufgrund von administrativen Eingriffen auf
Datenbanken durch den Auftraggeber entstehen, werden nicht auf die zugesicherte Verfligbarkeit
angerechnet,
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2.5.2 Leistungsbeschrinkung bei Verzicht oder eingeschrankter
Qualitédtssicherungsumgebung

Wenn der Auftraggeber neben der Produktionsumgebung keinen Betrieb einer
Qualitatsicherungsumgebung {Abnahmeumgebung) beauftragt hat, ist ein ITIL konformer IT-Betrieb nur
eingeschrankt méglich.

Des Weiteren gilt ein eingeschrénkter ITIL konformer IT-Betrieb dann, wenn di Umgebung in Ihren
wesentlichen Merkmalen (Struktur und Aktualitit der Datensétze ~Ausnahme sina anonymisierte Daten)
nicht mit der Produktionsumgebung iibereinstimmit.

Die in Auftrag gegebenen verfahrensbezogenen Patches oder Updates werden direkt, ohne weitere
technische Tests, in die Produktionsumgebung eingespielt,

Fur zusétzliche Sicherungsmafinahmen wie beispielsweise Erstellunig eines Images, bedarf es der
gesonderten Beaufiragung, welche dem Auftraggeber in Rechnung gestellt werden.

Der Auftragnehmer {ibernimmt keine Verantwortung fiir die Lauffahigkeit des Backendverfahrens, nach
dem Einspielen eines nicht in der Qualititsicherungsumgebung getesteten Backendverfahrens-Patches
oder Backendverfahrens-Updates.

Ein Produktionsausfall aufgrund fehlerhafter Backendverfahrens-Updates oder Backendverfahrens-
Patches wird nicht auf die vereinbarte Zieiverfligbarkeit des definierten Services (Serviceleveal)
angerechnet,

Dies gilt auch fiir die Ausfalle, die aufgrund von freigebenden Systempatchen des Befriebssystems oder
andere Systemkomponenten auftreten. Der Auftragnehmer stellt in diesen Fillen den evil. notwendigen
Rollback sicher.

2.6 Serviceklassifikation

Fir das technische Verfanrensmanagement wird folgende Auspragung vereinbart:

Klasse Spezifikation der Leistungsklasse

2.7 Lizenzleistungen fiir die Fachanwendung

Folgende Lizenzieistungén werden vereinbart:

Die Lizenzkosten fur das Fachverfahren «avviso" sind nicht Bestandtell dieser Vereinbarung und werden
gesondert vereinbart,
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3 Service Level

Die im Servicekatalog beschriebenen Service Level (Economy, Standard, Premium) sind beziiglich des
technischen Verfahrensmanagements in den einzelner Umgebungen wie folgt definiert:
* Produktionsumgebung
Der Service Level fir Produktionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level,

. Qﬁaiitétssichemngsamgebung
Fir Referenzumgebungen gelten keine Service Level fiir das technische Verfahrensmanagement.

* Testurngebung
Fir Testumgebungen geiten keine Service Level fir das technische Verfahrensmanagement.

3.1 Erweiterte Servicezeiten

Eine erweiterte Servicezeit ist nicht Bestandteil der Leistungsvereinbarung.

3.2 Rufbereitschaft

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung.

3.3 Stérungsannahme

lhre IT-Stérung wird im Call Center unter der folgenden Rufnummer aufgenommen:
Hamburg: Telefon: 040 - 42846 - 750

Die Stérungsannahme ist im SLA BASIS geregelt.

3.4 Reporting
Die Einhaltung der Service LLeve! weist der Auftragnehmer (iber folgende Berichte nach:
s Incidentreport einmal pro Jahr
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