Annahme Vertrag

hiermit nehmen wir das Vertragsangebot V6.072 "3. AV V6072 SachkartenVZ Umplatzierung von der
reduzierten Sicherheit in die Standardsicherheit und Speicherverdopplung"_

vom 25.06.2018 an.

Der Vertrag ist somit wirksam.

Mit freundlichen Griiken

-
— A










dataport

EVB-IT Dienstvertrag

Vertrags numiner/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmier: VB0V 2-2/2900003

Seile 1 von 7

Vertrag (ber die Beschaffung von IT-Dienstleistungen

Zwischen Kasse.Hamburg
Bahrenfelder Stralle 254-260
22765 Hamburg .

—im Folgenden Aufiraggeber” genannt -

und Dataport
Airstalt des 8ffenflichenr Rechis
Altertholzer Strafe 10 - 14
24161 Altenholz

— im Folgenden , Auftragnehmer” genannt —

wird falgender Vertrag geschlossen:

1 Vertragsgegenstand und Verglitung
11 Projekt-iVartragshezeictnung

Bereitsteliung der zentralen fnfrastruktur und Betrieb fur das Verfahren SachkartenVZ
3. AV Leistungserweiterung

1.2 Fir alle in diesem Vertrag genannten Betrige gilt einheillich der Euro als YWahrung

1.3 Cia Leistungen des Auftragnehmears werden
B8] nach Autwand gemaf Nummer 5,1
zum Festpreis gamal Nummer 5.2
zuzliglich Reise- und Nebenkosten - soweit in Nummer 5.3 versinbart — vergitet,

2 Veriragshestandteile
21 Es gelten nacheinander als Vertragsbestandieile:

— dieses Vertragsformular {Seilen 1 bis 7}

— Allgemeine Vertragsbedingungan von Dalaport (AVB) in der bei Vertragsschiuss geltenden Fassung (s.
1.1}

" — Vertragsbedingungen zur Verarbeitlung personenbezogener Daten im Auftrag (Verragsbedingungen
Aufiragsverarbeitung)

— Mertragsanlage(n) Nr. 1, 2a, 2b, 3, 4a, 4b, 5a, 5b (die Reihenfolge der Anlagen ergibt sich aus Nr. 3.2.1)

— Erganzende Verragsbedingungen fir die Erbringung von {T-Dienstleistungen (EVEB-IT Dienstleistung) in
der bei Vertragsschluss geltenden Fassung

— Vergabe- und Vertragsordnung for Leistungen — ausgenommen Baulsistungen — Tail B (VOL/B) in der bai
Vertragsschluss geltenden Fassung

2.2 Waitere Geschifshadingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes verainbart ist.

Dla mit * gekennzeichnaten Begritfe sind am: Ende der EVB-1T Dienstisislung definien. -
Fassung vom 0t April 2002, ghilig ah 01. Mai 2002 "I
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dataport

EVB-IT Dienstvertrag

Vertragsnummerikennung Auftraggeber i
Vertragshuminrer/Kennung Aufiragnehmer:  VEQ72-228900003

SeteZvonT

3 Art und Umfang der Dianstleistungan
31 Art der Dienstieistungen

Der Auftragnehmer erbringt fiir den Auftraggeber folgende Dienstleistungen:
311 [ Beratung
31.2 [ Projeklleitungsunterstitzung
3.1.3 [ Schulung
314 [ Enfohrengsuaterstitzung
31.5 [ Betreiberkeistungen
31.6 ) Benutzeruntersttilzungsieistungen
3.1.7 [ Providerleistungen ohne knhaltsverantwortiichkeit
31.8 < sonstige Dienstleistungen gemit den Anlagen 4a,4b, 5a, b

3.2 Umfang der Diensteistungen des Auftragushmises

3.21  Der Umfang der voem Aufragnehmer zu erbringenden Dienstigistungen ergibt sich aus

[0 tlgenden Teilen des Angebetes des Auftragnehmers vom

Anlage{n) Nr.

] der Leistungsbeschreibung des Aufiragnenmers

SLA RZ allgemeiner Teil (Teil A) Anlage(n) Nr. 4a
SLA RZ verfahransspezifischer Teil (Teill B) 4h
SLA TVM allgemeiner Teil (Teil A) 5a
SLA TVM verfahrensspezifischer Teil {Teil B} 5hb
B folgenden weiteren Dokumenten:
Ansprechpartner Anlage{n) Hr. 1
Preishlatt Aufwsnde ’ za
Praishlalt Fesipreise 2b
Sefbstauskunft Auftraggeber zur Auftragsverarbeitung 3

Es galten die Dokuments in
[] obiger Reihenfolge
] foigender Reihenfolge: 1, 2g, 2b, 3. 4b, 4a, &b, 5a

322 [ Der Auftragnehmer wird den Aufiraggeber auf relevante Verainderungen des Standes der Technik hin-
weisen, wenn diese fiir den Auftragnehmer erkennbar maltgeblichen Einfluss auf die Art der Erbringung
der verlraglichen Leistungen haben.

322 Besondere Leistungsanforderungen (z. B. Service-Level-Agreements diber Reaktionszeiten):

33 Vergitungshestimmeande Faktoran aus dem Bereich des Auftraggebers

Verglitungsbestimmende Faktcren aus dem Bereich das Aultraggebers sind
a) die Mifwikungsleistungen des Auftraggebers gaméil Nummer 8

h) foigende weitere Faktoren:

—ara e LR T T . aramine aniann ~pamne -y ' 4 seman P INE L s =

Die mit * gekennzeichnetan Bagriffe sind am Enda der EVB-IT Dignstleistung definiert. .
Fassung vom 01 April 2002, gittlg ab 01, Mai 2002 "l
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EVB-IT Dienstvertrag

VertfragsnummenKemnung Auftraggeber
VertragsnummeariKenitung Auftragnetimer: V6072-2/2960003

4 O der Dienstleistungen / Leistungszeitraum

4.1 Ort der Dienstleistungen in den RAumiichkeiten des Auflragnahmers

4.2 Zeitriume der Dlenstleistungen

Leistungen {gemﬂll Nurnrner 3 1} Geplanter Lelslungszeltraum Verblndllchur Lelstungszeitraum

Begwinn

 Verbindliche Nebenaoreds zum Verlra
VﬁG?E-E!?QU{JOUS

15.11.2017 §04.05,2018

OSOB20M8 et
4.3 Zeiten der Dignsileistungean

Die Laislungen des Auflragnehmers werden aroracht gem. SLA RZ Teil A Pktd4.3, SLA RZ Teil B Pkt.4.1, SLA
TVM Teil A PKL 4, ggfs. SLA TVM Teil B Pkt. 3
431 wihrend der {blichen Geschifiszeiten des Auftragnehmers an Werktagen {auller an Samstagen und
Feieriagen)

bis won bis Uhr

bis van bis Uhr

432 wahrand sonsliger Zeiten

l bis ¥on bis Uhr
bie von bis Uhr

I an Sonn- und leierdagen am Silz des Aufiragnahmers von bis Lhr

lE Vergulung gem F'rels;blatt Anlage 2a, 2b und Lerstungsmachwels Dlenstlelslung

{61 Vergliung nach Aufwand

mit einer Obergrenzenregetung gem. Anlage 2a

Bezeichnung des Personals/der Leistung Preis innerhalb
{Leistungskategorie) : der Zeiter

TgemAR4d
! Mengen- :
einteit Elnzelprols |

’SAPArhkel et bt e
Nr. Artlkelbezeichnung.' -code Menge H

' Die Arltke! und Preise der Le:slung sind in der Anlage Za enlhaltan

Ratsezelten
) Reisezeilen werden nicht gesondert vergitet
O Reisezeiten werden vergitet geman

Rechnungsstellung
Dia Rechnungssteldung erfolgt gem. Anlage Za

Die mit * gekennzeichnelen Begriffe sind amn Ende der EVB-T Diensfieisiung definiert. -
Fassung vor D1, Aprll 2002, glflig abh 01. Mai 2002 ' "I



EVB-IT Dienstvertrag

Vertragsnummer/Hennung Auftraggeber

dataport

Vertragsnummer/Kaeniung Auftragnehmer: VE072.-2/28000603

£.2

5.3

6.1

6.2

6.3

6.4

i

Seite dvan 7

Verglitungsvorbehalt

Es wird ein Vergitungsvorbehait vereinbart

[1 gemal Ziffer 6.4 EVBAT Dienstleistung
gemaf Nr.11.4.141.4.2

[0 anderweitige Regeiung gemar Anlage Nr. _
[ Festpreis

Der jdhrliche Festpreis selzt sich gem. Anlage 2b zusammen.
Die Rechnungsstellung des jshrlichen Festpreises erfolgt gem Anlage 2&. Preisinderungen
dieser Leistung behalt sich der Aufiragnehmer gem. Nr. 11.4.1 / Nr. 11.4.2 vor.

] Es werden folgende Abschiagszahlungen vereinbarl: gem,

Reisekogsten und Nebenkosten

2] Reiselosten werden nicht gesonder vergOtet
[0 Reisekosten warden vergutet gemat
Mebenkosten werden nicht gesondert vergitet

] Nsbenkosien werden varglitet gemaf

-t 4 H4 Gy -

Rechte an den verkérperten Dlenstleistungsergebnissen

{emgAnzend zu / abweichend von Ziffer 4 EVB-T Dienslletstung)

C Erganzend zu Ziffer 4 EVB-T Dienstieistung ist dar Auftraggeber barachtiat, folnenden Dierstsielen
und Finrchlungan, die seinem Bereich zuzuordnen sind, einfache, nichl dhertraghare Nutzungsrechte®
an den Dignstleistungsergebnizsen einzuriumen:

] Eigidnzend zu Zifler 4 EVB-IT Dienstleistung ist der Aufiraggeber berechtigt, folgenden Dienststellen
und Einrichtungen aulerhalb seines Bereiches einfache, nicht tberragbare Nutzungsrechte® an dep
Dienstleistungsergebnissen efnzurdumen;

[0 Abwsichensd von Ziffer 4 EVB-T Disnstleisiung raumt der Aultragnetimer dem Aufiraggeber das aus-
schlieflichs, dauerhals, unbsschrinkle, unwiderrufiche und Ubsriragbare Wutzungsrecht 2n den
Dienstlgistungsargebnissen, Zwischenergebrissen und vereinbarungsgemall bei der Verlragserfil-
lung arstelltan Schulungsunisrlagen sin. Dies gilt auch for die Hilfsmitiel, die der Auftragnehimer bei
der Eroringung der Dienstlzistung entwickeil hat. Der Auftragnebmer Blaibl zur belisbigen Yerwendung
dar Hilfsmitiel und YWerkzeuge, die er bei der Erbringung der Disnsileistung verwendst hat, berechtigi,

M Sanstige Nutzungsrechisvereinbarungen

HHIE e o HH LRI amm g

Die mil * gekennzeichnelen Begriffe sind am Ende der EVB-IT Dienstieisiung definiert. -
Fassung vom 01, April 2002, gullig ab 01. Mai 2002 'I



 datapaort

EVB-IT Dienstvertrag

Vertragsnummar/Kennung Aufiraggeber
VertragsnummeriKennung Auftragnehmer; VB072-Z/290000%

Spite Svon 7

'z Verantwortliche Ansprechpartner siehe Anlage 1
des Auflraggebers:
des Auflragnehmers;

Mitwirkungsieistungen des AuRtraggebers
=] Folgende Mitwirkungsleistungen (2. B. Infrastruktur, Organisalion, Personal, Technik, Dokumente) wer-
den verginbarl

81 Der Auftraggebear benennt gem. Anlage 1 mindastens zwei Mitarbeiterinnan/Mitarbeiter, die dem Auf-
tragnehmer als Ansprechpartnesinnen/Ansprechpartner zur Verdagung stehen.

8.2 Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schrififich mitzulefien. Hierfr wird
eina neus Anlage 1 vom Auftraggeber ausgefiilt. Die Antaga wird auf Anforderung durch den Kun-

| denbstreuer zur Verfligung gestelil. Die neus Arllage st 3

zu sernden.

‘B.:l Def Aufraggeber lisferl e Muss-Angaben zum Gegenstand der Aufiragsverarbaitung durch das
Ausfillen der Anlage 3 Salbstauskunft Auftraggeber xur Auffragsverarbeitung. Die Anlage ist var
Verragsschiuss suszuftlien und bel Verragsannahre schvifiiich an den Auftragnehmer zurlick zu

34 senden.

gem. Anlage SLA RZ Teil A Pkt. 2.3, SLA RZ Teil B Pkt. 2,1, SLA TVM Teil A Pkt, 2.1

| Sehlichtungsverfahran
O Oie Anrufung folgender Schlichtungsstelle wird vereinbart:

10 Yersicherung

] Der Auftragnehmer weist nach, dass die Haliungshdchstsummaen gamaid Ziffer 9,21 EVB-IT Dienatieis-
lung durch eine Yersicherung abgedescki sing, die im Rahmen und Urnfang ainer markl(iblichen deut-
schen indusiriehefipfichiversicherung oder vergleichbaren Yersichening aus ainem Milgliedsstaal dar
EU entspricht,

O'e mit * gekennzelchnaten Segriffe sind am Ende der EVB-IT Dienstielstung definied. []
Fassung vam 01, April 2002, gQllig ab 01, Mai 2002 'l



dataport

EVB-IT Dienstvertrag

Yertragsnummer/Kannung Auftrangeber
Vertragsnummer/Kennung Auftragnahmer: VGO7Z-2/2940003

Seitegvon 7

11 Sonstige Verainbarungen

111, Allgesineines
Dis AV sind im Internet unter www.dstaport.de verdfienthcht.

1.2, Umsatzsiguar

Die aus diesem Verlrag seiens des Aufiragneshmers 2u erbringenden Leisiungen unterliegen in Ansshimg
ihrer Art, des Zwechs und der Person des Auflraggebers zum Zeitpunkt des Verbragsschlissses nicht der Um-
seizsieuer. Sollte sich durch Anderungen tatsdchiicher oder rechilicher Art oder durch Festsetzung durch eing
Steuerbehdrde eine Umnsalzsteuarpficht ergeben und der Auftragneliner inseweit durch gine Steuerbehérde
in Anspruch genommen werden, kat der Aufiraggeber derm Aufiragnehmer die gezahlte Umsatzsteuer in voller
Halig 24 erstatten, ggf. auch rickwirkend.

1i.3. Hamburglsches Transparenzgesals

Die Vertragspanner vereinbaren (ber die Vertragsinhalte Verschwiegenheit, sowelt gesetzliche Bestimmungen
wie inshesondera das Hamburgische Transparenzgsselz (HmbTGE) dem nichi entgegenstehan. Unabhangig
von einarmdagtichen VerSifentichung kann der Vertrag Gegenstand von Auskunfsanirdgen nach dem Hmb G
gain.

Der Auttraggeber erklart dusch Ankreuzen, ob dieser Vertrag bei Vertragsschluss nach dem HimbTG versflent-
licht werdan soll. Dieser Vertrag wird nur wirksam, wann bei 11.3.17 oder 11.3.2 2in Kreuz gesetzt wird,

.31, ErklZrung der Nichtverdflendichung

Der Auttraggeber erklént mit Auswanl dieser Oplion, dass er digsen Verirag zurzeit nichtim Informationsre-
gister verdffentlichen wird,

Solite der Auftraggaber zu einem spateren Zeilpurk! sine Versffentlichung vorsehen, so wird ar den Aui-
tragnehmer higriber unverzdglich informieren ynd alle notwendigen Schritte einleften, damit verraubche
Informatfonen {inskasonders personenbazogenes Daten sowie Betriebs- und Gaeschafllspeheimnisse) nicht
an Dntle herausgegeben baw. verdflenticht werden.

11.3.2. Ermammg der Versffentlichung und Ruckiritisrechd nach HmR TG

Der Auflraggeber erklart mit Auswshi dieser Option, dass er diesen Verirag bel Verlragsschluss m infor-

mationsregisier veraffzntlichen wicd, Brwird alle notwendigen Schritte sinleften, damit verlrauliche Informa-

Bonen {insbesondere persorenbezogene Daten sowie Betriebs- und Geschaltsgehelmmsse) nicht an Dritte
) herausgegeben bew, verailentlicht werden.

Der Aufiraggeber kann von diesem Vertrag bis einen Monat nach Verdffenilichung im Informationsregister
ohne Angabe von Grlinden zurick traten.

Der Auflraggeber verpfiichtet sich, unverzidglich nach Verlragsschiuss die Verbffentliichung im Informations-
register zu veranlassen und teilt dem Aufiragnehmer das Datum der Verdflantiichung mit,

Macht ger Aufiraggeber vom Ricktrittsrecht Gebrauch, so gilt fur den Fall, dass der Auliragnehmear schon
yor Abiauf der Ricktnisfrist mit der Durchfithrung des Vertrages beginnt, Folgsndes:

a) Die beiderseits erbrachten Leistungen sind zuriick zu gewdhren,

0} Ist eine Riickgewahr nicht miglich, so leistet der Aufiraggeber Werlersatz.
«  For die Berechnung des Wenersatzes geften die in dem Verliag genannten Leistungsentgelte.

+ Aufwinde, fir die kein Leistungsentgell ausgewiesen ist, sind nach dem jeweils goltigen Stundan-
satz zu vergiten, wenn und soweit sie fir die Ertlliung des Vertrages erforderlich waren. Dies gilt
vor allem fiir vorbereitende Tatigkeiten.

+  Fir gelisferle Hard- und Software wird das volle Leisiungsentgell erstattet. Verschlechterungen,
auch wann sia durch dis bastimmungsgemaie Ingebrauchnzhme antstehen, bleiban bei der VWer-
termittlung auer Betracht. Die Pflicht zum Werarsatz entfallt, soweit dar Auflragnehmer die Ver-
schlechterung oder den Untergang zu verlreten hat ader der Schaden gieichfalls bei ihm eingetre-
len warz.

cj Hat der Aufirggnehmer zur EAGliung des Vertrages verbindliche Bestellungen bei Lieferanten oder Une
tevaufiragnebmern vorgenammen, die weder starnien noch von dem Auftragnehmar anderweitiq ver-
wandet werden k8nnan, sa nimmt der Auftraggeber die entsprechenden Lisferungen odsr Leistungan
gegen Zahlung des mit dam Liaferanten oder Unlerautragnebmer veriraglich varginbarten Preses ab
Dies gilt jedoch dann nicht, wenn sich die Lieferung aus van dem Auflragnehmer zu verlretenden Grin-
dan verschiechted het oder untergegangen ist. Der Auftragnehmer selzt sich in jedem Fall nach Krafien
for sine Minimierung des Schadens ein,

] " 1 o e —  eren

Die mit * gekennzelchneten Begriffe sind am Ende der EVB-IT Dienslleistung definierl, "
Fassung vom 01. April 2002, goitig ab 01 Mai 2002 'l
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EVB-IT Dienstvertrag

VertragsnummerfKennung Auftraggeber L
Vertragsiummer/Kennung Auftragnehmer: VE072-2/28000803
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dj Im Ubrigen finden die Bestimmungen der §§ 246 ff BGB entsprechende Anwendung, soweit sich nicht
aus den vorstehenden Regelungen etwas anderes ergibt.

11.3.3. Ertellung von Auskunfen -

Solite der Auftraggeber zu frgendelnem Zeibpunit dis Erteilung emer Auskunfi an eine antragsteliende Per-
son vorsehen, so wisd er den Aufiragnehmer hierliber unvarziigiich infmmieren und alle notwendigern:
Schritte einleiten, damit vertraulicne Informationen (insbezondere persenenbezogene Daten sowie He-
kiebs- und Geschaftsgeheimnisse) nicht an Critte herausgegeben bzw, veraffentichit werden, der Auftrag-
nefirier wird hierzet dem Aultraggeber ginen Schwirzungsvorschiag unierbreiten

71.4 Freisanpassyngen
114.1. Preisanpassungen von Leistungsentgeiten (siehe Punkt 3.1 AVBY:

Eroibt sich dgas Leistungsentgsit nicht aus dem Dataport Servicekatalog, so kann es frihesters 12 Monate
nach Veriragsschluss erhtibt werdan Weitare Frhdhungen kdinnen frihestens nach Ablauf von jeweils wei-
teren 12 Monaten geforden werder. Fine Erhahung ist denr Aufiraggsbar mitzuteilen und wird irihestens
3 Monate nach Zugang dar Mitkeliung wirksam. lin Falle einer Erhéhung des Laistungsenigalts hat der
Auflraggeber das Recht, den Verlrag fir die van der Erhthung betrofienen Leistungen fribaestans 2um
Zeilpuakt des {n-Kraflt-Tretens der neuven Leistungsenigelle innertialb einer Frist von einem Monat nachs
Zugeng der Anklindigung zum Zeilpuokt des Inkrafiiretens der Preisanpassung zu kUndigen, sofern die
Erhéhung 5% der zuletzt giltigen Leistungsentgels dberschireften salite

11 4.2, Preisanpassung von Leislunasentgelien eings Unteraufiragnebmers {slehs Punkt 31.2 AVB};
Der Auftragnebmer behall sich vor, PreiserhBbungen fur Leistuagen, die von Unterauflragnebmern bezo-
gen werden, an den Aufiraggeber auch untecjihrig weilerzugeben, soweit der Auftragnehmer digses dem
Auftraggeber mindestens 2 Manate im Varaus schinftlich ankOndigt. Im Falle siner Prefserhdnung um mehr
dls 5% Ist der Auitraggeber barechtigt, den Vedrag fir die ven der Erhéhung betroffene Leistung innarhaln
ainer Frist von einem Monat nach Zugang der Arkiindigung zum Zeitpunkt des (nkrafttretens dar Preisar-
hdkhung zu kiindigen.

11.4.2. BZ-Rekalkulation

It dem Preisblatt 2b aufgefGhren Personalkostenzuschiage wardan zukanftiy in einer neuen Version des
Servicakataiogs in dic Artikel eingearbeilet. Alle aufgefohien Personalkosiznzuschldge j& Position, sowic
der Gesamtpersenatkastanzusehliag kdnnen dann entfatien, Dies wird i Bahmen von Verlragsanpas-
sungaveriahran umgasatzy,

11.5. Ahldsungsen von Vereinbarungerd Vorversinbarungen

Wit diesem Vertrag wird eine etwaige Varvereinbarung abgeldst. Rechie und FRichten der Veriragsparieien
bestimmen sich ab dem Zeitpunkt seines Virksamwardans ausschliedlich nach diesem Vertrag.

11.0. Laufzeil und Kindigung

Dieser Verlrag baginnt voraussichtlich am 05.06, 2018, Er erselzl den Verragidie Anderungsverfabren gemaf
NHummer 42 une! fithrt dessenidaren Laistungen ford, soweailt diese michi durch EffUilung odar auf sonstige
Wilse arledigt sind Er kann erstmals upter Wahrung ainer Frist von 5 Monaten zum 371,12, 2020 gek(ndigt
warden. Danach kann er zum Ende eines Kalenderjahres unter Wahrung einer Frist von 6 Monaten gekondigt
werden. e Kbndigung bedarf der Taxtform.

I 1.7, Alitragsverarbeitung

Die im Namen des fdftraggebers gegenidber dem Auftragnehmer zur Ereifung von Aufirdgen bzw. erginzen-
den Walsungﬂn zu technischen und :}rgamsatunschen Malknahmen trn Rahmen dar Auﬂragsvurarberlung be-

Cle mit “ gekennzeichnaten Begrifle sind am Ende der EVE-IT Dienstteisiung definierl "
Fassung vom 01, April 2002, glilg ab 01, Mai 2002 "I



Aniage 1 zum V6072-3/12900003 —

dataport

Ansprechpartner
zum Verrag iiber die Beschaffung von IT-Dienstleistungen

Bereitstellung der zentralen Infrastruktur und Betriah flir das Verfahren SachkartenVZ
3. AV umplatzierung van det reduzierten Sicherhait In die Standardsicharkelt und Spefchararhbhung

Vertragsnpummer/Kennung Auftraggeber:

Auftraggeber: Kasse.HambBurg -K§-
Bahrenfelder Straile 264-260
22765 Hamburg

Rechnungsempianger: Kasse Hamburg -KS-

Bahvenfelder Strafie 254-260
22765 Hamhburg

Der Rechnungsempfsnger ist stets der Mahnungsempféanger.

Zentrater Ansprechparthier
baim Auftragnehmer gam. Nr. 7 EVB-IT:

Vertraglicher Ansprechpariner
beim Auftraggeber gem, Nr, 7 EVB-IT:

Fachliche Ansprechpartner des
Auftraggebers gem. Nr. B.1 EVE-IT:

Technische Ansprechpartner des
Auftraggebers:

Andern sich dia Ansprechpariner in dieser Anlage, wird die Anlage gem. Nr. 8.2 EVB-IT ohne die Einleitung
sines Anderungsvetrages ausgatauscht.

Hamburg 26.06.2018

Seite 1 von i



Anlage 2a zum V6072-3/2900003 —_—

datapart

Preisblatt (fir Aufwande)

Flr die vem Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Aufwande;

Ohne Obergrenze

Preis je

Posifion
ohne PRZ7

Mengen- Einzel- PKZ je
ginheit preis Position

Artikelcode

Jie Abrechnung erfolgt nach Aufwand,

Jie Rechnungsstellung erfolgt kalendermanatiich nachtraglich gem. Leistungsnachweis.
Jie Rechnungsstellung erfolgt Die Rechnungsstellung erfalgt gem3ai Preishlatt 2b

Jer Leistungsnachweis flr Persanalieistungen wird kalendermonatlich nachtraglich erstelit und
zugesandt. Er gilt fir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht
nnerhalb von 14 Katendertagen nach Erhalt Einwtinde geltend macht.

Aufwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der

sztmalig zuvor erfelgten Rechnungsstellung vorlaufig, falls bereits zuvor Leistungen in
=echnung gestellt wurden. Sofern eine Korrektur der abzurechnenden Mengen erforderlich ist,
2rfolgt diese mit der darauffolgenden Rechnungsstellung.

reisblatt erstellt am 18.06.2018
3emil Dataport-Servicekatalog - Artikelliste Version 2.3 1von 2



wilage 2b zum VB072-3/2800003

c:l'atap rt

ISk

Preisblatt

“Or die vom Auflragnehmer zu erbringenden Dienstleistuhgen
:ahlt ger Auftraggeber einen jdhrlichen Festpreis (nachrichtlich) bestehaend aus

Preise ohne Personalkostenzuschlag:
FPersonalkostenzuschlag gesamt:

Gesamtpreis: 11.904,28 €

Yer verbindiiche Preis seizt sich wie folgt zusammen:

arbindliche Leistungen gemadl Dataport-Servicekatalog
Pos. Menge Artikelcade Persconalkosfenzuschlag fir Leistungen gem. Preisblatt (1,8%}

Jie Rechnungssteliung des Festpreises erfolgt anteilig jeweils zum 15.03. und 15.08. jeden
«alenderiahres.

reishlatt erstellt am 18.06.2018
eman Dataport-Servicekatalog - Ariikeliiste Version 2.3 2 von 2



Anlage 3 zum VB072-3/2900003

Vertragsnummer: V6072-3/2900003
Auftraggeber; Kasse Hamburg

Selbstauskunft Auftraggeber liber Auftragsverarbeitung

Angaben zum Vertrag liber Auftragsverarbeitung

Fiir die Verarbeitung der in Rede stehenden personenbezogenen Daten Zutreffendes
gelten folgende Datenschutzregelungen: ankreuzon
Verordnung (EU} 2016/679 {DSGVO) und gls. ergénzende landesrechtliche Regeiungen 1]

Nationale Regelungen (Landesdatenschutzgesetz bzw. Bundesdatenschulzgesetz) zur
Umsetzung der Rili (EU) 2016/680
(Verarbellung persorenbezogener Daten durch die zustindigen Sehtrden 2um 2wecke der VerhDiung, Ermitiung,

Auldeckung cder Verfolgung von Straftaten oder der Slrafvolistreckung, einschliediich des Schulzes vor und der
Abwehr von Gefahren [Ur dle difentliche Sicherheil)

Ll

Es findet keine Verarbeitung peronenbezogener Daten statt [
Angaben zum Gegenstand der Auftragsverarbeitung !
Eine Erlduterung zu den nachfolgend zu machendan Angaben findet sich z. B. hier:
htips://www |da bayern de/media/dsk hinweise vov.pdf
1. Art und Zweck der Verarbeitung
{sleha z. B Arl 28 Abs. 3 §. 1 DSGVO)
2. Beschreibhung der Kategorien von personenbezogenen Daten
(sieha z. B. Arl. 28 Abs. 3 5. 1 DSGVO hew. Arl. 30 Abs. 1 5. 21k ¢)
darunter Kateaorien besonderer personenbezogener Daten
(siehe z. B_Arl. 8 Abs.1 DSGVO)
3. Beschreibung der Kategorien betroffener Personen
(siche 2. B, Arl, 28 Abs. 3 S, 1 DSGVO)
4, ggf. Ubermittiungen von personsnbezogenen Daten an ein Drittland oder an eine inter-
nationale Organisation
sighe 2. B, A, 30 Abs, 18, 21l e DSGVO)

' Es handalt slch hiarbel um gaselzliche Muss-Angaban sowohl bei Aufttagsverarbeitung, dle der Vierordnung (EL) 2016/678
{DBSGVC) unleriiegt wie auch bei Auftragsverarbeilung, welche den bundes- oder landesrachllichan Varschriften zur Umselzung der
Rlanlknie (EU} 2016/680 unterlient. Dlese Angaken sind in gleicher Form gesetziicher Muss-Bestandtell des vom Veraptwarilichen
2u efstellenden Verzaichnisses aller Verarbeltungstatigkeiten (vgl, Arl. 30 Abs, 1 DEGVC baw. die inhaltlich enlsprechenden

Bestimmungen in der LDSG'en zur Umselzung der Richtlinie (EV} 2016/G80
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen ainschlieflich Hardware und systemnaher
Software sowie 1T Dienstleistungen mit dam vereinbanen Leistungsumfang bedarfsgerecht zur Verfigung
{im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Daritber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vom Auflragnehmer und vemn Aufiraggeber, sowie
die vereinbarien Leistungskennzahlen (Service Levals).

1.1 Aufbau des Dokumentes
Ciese Anlage enthélt die folgenden Kapitsl:

Rahmenbedingungen {Kapitel 2); Regelung von aligemeinen Rechten und Pflichten von Aufiraggeber
und Dienstlaister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen,

L eistungsbeschreibungen (Kapitel 3); inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie der fiir einen reibungslosen Betrieb erforderlichen Dienstleistungen,
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokurent beschriebene Verteilung von
Aufgaben und Zust&ndigkeiten zwischen Auftraggeber und Dienstleister (VDB — Erlauterungen s, Pkt.
5.1).

Leistungskennzahlen (Kapitel 4}; Definition vor Leistungskennzahlen und ihrer Messverfahren (z. B.
VerfUgbarkeit oder Reaktionszeiten), Festlegung von Betriehs-~ und Servicezeiten und Vereinbarungen
iber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlduterungen (Kapitel &)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Lelstungen werden hinsichtlich der Leistungsqualitdt und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrisben,

2(.04.2012 Service Level Agreement RZ-Betrieb Seite 4 ven 19
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Lasung erfolgt im Teit B.

2.2 Changemanagement

Das Changemanagement erfoigt in einem geregelten Prazess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfishrung von
Veranderungen exislieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgence Leistungen im Rahmen des Changemanagements fur den
Rechenzentrumsbetrieb.

2.2.1Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Verlrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Intepritat oder Verflgbarkeit des Verfahrens-
oder des Services nicht berlhren zu.

Aulgaben und Fustandigkeilen Auftrag- Auftrag-

nahmer geber

Prifung dos Anderungsbedarfs Vv,D B
Durchfuhrung in einer Testumgebung einschliellich der Dokumsntation, wenn im v, D I, B
tLeistungsumfang enthalten.

Lmsetzung der In der Testumgebung getestslon Anderungen In ger v.D LB
Produktionsumgebung im vertraglich fesigelegten Wartungsfenster und Erg4nzung der

Systemdakumentation

Anpassung der Verfahrensdokumsnlation, soweil dies durch eine Anderung V,.D IR

erforderlich wird

20.04.2012 Service Lavel Agreement RZ-Betrich Seite S von 19
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2.2.2Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer hott fiir alle Anderungen, die die Integritét oder Verfiigbarkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Aufiraggebers ein. Dies gill auch fir Anderungen an den
Verfahren und Services selbst.

Aufgaben und Zuslandigksien Aufirag- Aufirag-

nepmer geber

Ermittiung des Andarungsbedarfs durch den Auftragnehmer ader Beauftragung durch v, D v, D
den Auftraggsber.

Bei Ermittlung des Anderungsbedars durch den Auftragnehmer wird dem Aufraggeber v,D I, B
oder seinen Beauftragten ein Anderungsantrag schrifllich oder per E-Mail zur
Zustimmung Ubermittelt.

Durchfihrung von genehmigten Anderungen in einer Testumgebung (sofern beauRragt) v,D 1, B
einschiiellich der Dokumentation des Aufiraggebers unter Berlicksichtigung der in
Beauftragung enthaltenen Dringlichkeilsangabe.

Mitteilung der Teslergebnisse (Testdokumentation und Stelungmahme) an den v,D B
Auftraggeber oder seinen Beauftragten.

Dar Auftraggeber fihr! den Test In der Testumgebung {sofern beaufiragt) durch und L, B Vv, D
beauftragt die Umsetzung der Anderungen in der Produklionsumgebung schriffiich oder

per E-Maii. ,

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit v,D i, B
dern Auftraggeber oder sainen Beaufiragten,

Durchflihrung der Anderungen in der Produkticnsumgsebung und Erganzung der v, D I, B
Systemdokumentation.

Der Auftragpeber fuhrt Tests in der Proi:lul-(ﬁonsumgebung durch und erklart die 1,B v,D

Freigabe dar Anderungen in der Froduktionsumgebung schriftlich in Papierferm oder in
Textform {Fax, E-Mail, etc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Andarung v.D B
erforderiich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbar, dass das System in der
existierenden Form genutzt werden soli. Fur Test und Freigabe von Verfahren ist der Auftraggeber
verantworllich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor lhrem erstmatigen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe van Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform
{Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann =in Freigabeprotokaoll neben
dem reinen Einverstidndnis zudem z.B, folgende Parameter festhalten:

s Konfigurationsstande
s Zusammenstellung und Bezeichnung der Datenbanken
a  Benutzerhandblcher, technische Dokumentation

2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitsiellungsleistungen des Aufiraggebers etforderiich, die grundsatziich in einer
besonderan Anlage geregell sind.

20.04,2012 Service Level Agreement RZ-Bstrieb Seite G von 19
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2.4 Kindigungsmodalitaten

Bei Beendigung der Vertragsbeziehung sind vom Auftraghehmer inherhalb von 6 Wochen nach Zusteilung
der Kindigung dem Auftraggeber die Unterlagen zur Verfiigung zu stellen, die erforderlich sind, um den
Geschiftsbetrieb unter gednderten Bedingungen fortizusetzen,

Dazu gehdren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Verirag genutzten Hardware.

Eine aktuelle Aufstallung der fir den Systembetrieb installerten Soflware.

Die Utergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Examplar efner akiuelien Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufirage.

Jeweils eine Kopie der dem AG rzuzuordnenden Handbiicher, Hand-Cuts und Dokumentationan,

& 5 6 & B §F F b

Am Ende des letzten Tages des Vertrages bzw. der tatsachlichen Nutzung der Systeme sind vom
Auftragnehmer an den Aufiraggeber zu Ubergeben:

s der akiuelle Datenbestand,

+ der Bestand der gesicherten Daten,

+ alle dem Aufiraggeber zuzuordnenden mobilen Datentrdger (z. B. Installations-CDs,
Sicherungsbander}

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einar durch Vertragsende durchzufithrenden
Migration mit, Aufwand, der durch eine solche Migration baim Aufiragnehmer enisteht, sowie
Materialaufwendungen und Aufwandsteistungen fur individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergttet.

Der Aufiragnehmer verpflichtet sich mit dem Vertragsenaoe alle aus diesem Vertrag bezagenen Dateien
und Programme in seiner Systemumgebung zu loschen.

20042012 Service Level Agreement RZ-Betrieb Seite 7 von 19
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3 Leistungsbeschreibung

Flir den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteitige Nutzung der erforderlichen Systemkenfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc ) und alle notwendigen Services zur
Sicherstelltng eines reibungslosen Betriebs.

3.1 infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschlieflich auf unterstitzten Platiformen, die durch Herstsller
freigegebenen sind. Daraus ergibt sich regelmalig eine Veranderung der Infrastruktur / Plattform. Um dan
laufenden Betrieb zu sichern, werden diese Veranderungen fir den zentralen Teil nach Mallgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelk(indigungsfristen angekindigt. Der
Auftraggeber ist verpflichiet, die in seinem Aufirag gehostenen Verfahren und Komponenten rechtzeitig an
diese veranderten Anforderungen anzupassan,

3.1.1 Rechenzentrum

Der Aufiragnehmer stellt fiir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verftigung. Die
RZ Infrastruktur weist felgende Charakteristika auf;

1. Aufstallung im Rechanzentrum des Auftragnehmers

2. Betrleb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmalinahmen {fir die Systemréume Feuerschulz- |solierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Laschvartichtungen)

4. Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im

Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort

Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

Bereitstellung der Server

installation und Konfiguration der System-Software

Bereitatellung, Betrieb und Wartung der erforderlichen Server

9. Tagliche Datensicherung

10. Sachgerechte Lagerung der gesicherlen Daten {Datensicherung, Diebstahl- u, Brandschutz)

11. Rlcksichern / Wiederherstelien von Daten/Datenbark im Schadensiall

12, Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv

13. Bereitstellung und Verwalten van Speichermedien

14, System- und Applikationsmanitoring mit aktiver ProzessUberwachung

15. Problemanalyse und Stdrungsbhearbeitung

18. Einbindung der Infrastrukiur in das LANAMWAN, Firewall

17. Automalische Uberwachung iber Netzwerk-Management

18. Patchmanagement

19. Virenschutz

20042012 Senvice Level Agreement RZ-Beatneh Selte 8 von 19
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3.1.2 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fur die Leistungserbringung eforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internel Providers.

Aufgaben und Zustandighaiten Auftrag-  Auflrag

rehmer geber

Spezifikation der fir die Netzwerkkommunikation erfordedichen Protokolte und B, Vv,D
Kammunikations-Ports {Kommunikations-Mairix)

Beauftragung und Umsetzung der Natzwerkfreischaltungen fir Netzverbindungen, die v.D |
in der Verantworlung des Alftragnehmers liegen

Beaufiragung von Nelzfreischaitungen flr Nelzverbindungen, die nichtin der B, Vv, D
Verantwortung des Aufiragnehmers liegen

3.1.3 Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fiir die im Teil B spezifizieden Services zugesicherte Ressourcen berait.
Zugesicherie Ressourcen werden durch Leistungsparameter beschrieban.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch far virtuelle
Systeme);

« Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschliettlichen Nutzung zur Verfogung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verflgunag.

« Gemeinsam genutzte Systemressourcen. Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt, Fur den Spitzenlastausgleich knnen die |astprofile aller belsiligten
Aufiraggeber ganzheitlich betrachiet werden,

Zugesicherte Ressourcen fiir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheitan,

Leistungseinheiten zu zugesicherien Serverleistungen
+ Hdhe der zugesicherten Leistung (CPL-Kerne)
o Zugesicherter RAM Hauptspeicher
» Zugesicherte Speicherleistung {fur Daten und Programmse)

Leistungseinheiten zu zugesicherten Datenbankleistungen
» Hdéhe der zugesicharten Laistungen {CPU-Kerns)

Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzah| Datenkanken

Zugesicherte Speicherleistung {flir die Catenbanken)

. & » @

Leistungseinheiten zu zugesicherten Spaicherleistunaen
« Bereitgestelle Speicherleistung in GB pro Jahr

20.04.2012 Servica Level Agreement RZ-Batrieb Seite 9 von 19
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3.1.4Technisches Design

Der Aultragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Auftraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt:

Aufgaben und Zustandigkeiien Auftrag-  AuRrag-
nenmer qeber

Informationsbereitsieliung von relevanten Normen, Anwendungsarchitekturen und I, B V,D

Projektinitiativen

Abstimmung der applikationsreievanten Teile des Technoiogieplans mit dem v.D |

Auftraggeher (initial und bei erforderlicher Andarung) :

3.2 Bereitstellung

Bereitsteflung umfasst alle Mafinahmen im Zusammenhang mit der Installatiocn neuer oder erneuerter
Hardware- bzw. Systemsoftware-Komponenten.

Die einzelinen Aufgaben und die Verteilung der Zustindigkeiten sind wie folgt geregelt:

3.2.15ysteme im Rechenzentrum

Aulgaben und Zustandigkeiten Auftrag- Auttiag-
nshimer geher
Enwaitarungen dar technischan Infrastruktur V,D,B l
Bereitstellung der neuen f zusaizlichen Ressourcen {(Server, Platten etc.) gemaR Teil B v.D |
Installation und Konfguration von Hardware, Betrisbssystem und betriebssystem naher v, D i

Software {z.B, Middlewara) inkl. Einrichtung notwendiger User-Profile und
Zugriflsmechanismen, Instalialion von Komponenten zur [Jberwachung und Steuerung
des Systerns und fOr die Ausgestaltung des Backup

Durchfuhrung der Catenmigration im Zusammenhang dem Austausch von V.D |
Systemkomponenten, Ausgenommen sind Datenmigrationen in Folge einer
Neuirmplementierung oder Plattformmigration,

Durchiiihrung geeigneter Tests bei atlen Installationen, Umziigen, Erweltsrungen, v, D |
Verdnderungen der systemtechnischen Infrastruktur

3.2.28ysteme in den Riumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den Raumlichkeiten des Auftraggebers ist mégiich. Die inhaltliche
Ausgestaltung kann dem Teil B entnommen werden.

20.04.2012 Service Level Agreament RZ2-Belrieb Seita 10 von 19
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3.3 Betriel und Administration

Leistungen fir Betrieb und Administration sind alle MaBnahimen, die im Zusammenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software)
erbracht werden, um einen reibungslosen Betrigk sicherzustelten. Darunter fallen auch die Aufgaben zum
Backup & Recovery, Die Aufgaben und Zustandigkeiten sind nachfolgend geregeit.

3.3.1 Basisbeatrieb

Aufgaben und Zustandigkeilen Auftrag- Auftrag-
neEamear geber

Erstellung, Pllege und Bareailstellung Betrebshandbuch (BSI-Grundschutz) v, D B,

inhallliche Abstimmung des Betrigbshandbuchs mit den Aufiraggoetmer v, D - B

Steuerung und Uberwachung der Systerme. Prozktives Erkennen und ‘ v,D |

Vermeiden von Stérungen

Uberwachung der einzeinern Komponenten auf weseritliche Kenngroften wie CPU | V.D |

Auslastung, Perormiance, Speicherressowrcen und Stdranzeichen durch Einsalz
entsprechender System Monitoring Tools.

Sammiung und Ubermittung von KenngréGen fiir die Anferigung von Berichiten Vv, D i
v,.D I

Beseitigung von Stdrungsn, Restarl / Recovery von Systemkomponenten unter
Einhaltung der Eskalationsverfahren

| Antwort auf Anfragen zu Storungen und Probierten beim Kundean V. D |
Durchfiibrung van Ciagnoseprozeduren ersprechiend der Belrisbsanweaisungsan V. |
' Benenaung méglicher Produkiverdnderungen zur Ledstungsoptimierung oder v.D |
Kostensenkung fir den Auftraggeber
Durchflihrung und Koordination vor Konfigurationsmanzagement und Changs ¥, D |

inanagamert fir zlle betriebsrelevarden Bereiche

3.3.2Backup & Recovery

Abh&ngig van der gewdhlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zustandigkeiten im Teil 8
beschrieben.

Aufgaben und Zustandigkeiten Aulirag- Auftrag-

nehmer geber
Definition von Backup Anforderungen und Aufbewahrungszeilravmen i V.D
Definition von Backup mit Zeitpldnan, Vorgehenswalzen, Paramatern v,D I
Impiementiarung der System- und Datenbanksicherung v, b B,
Curchfithrung der Datensicherung von Systemi- und Applikationsdaten entsprachend v,b I
der festgalegter Verfahrensweise (dezentral mit Unterstitzung des Auftraggebers}
v, D |

Ciirchfdhrung von Recovery Maltnahmen entsprechend der bestehenden Richtlinian

3.3.3User — Administration

Aufgaben und Zustandigheilen Aufirag- Aufirag-
nehmer geber
Bereitstellung der Auftraggeber relevanten informationsn und Yorgehensweisen, die fir B ¥, D
das Berechtigungskonzept erfarderlich sind
Definition vor Richtlinien fir Administration {Bereschligungskonzept) V. D |
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Aulgzben und Zustandigkeilen Auftrag-

nehmer

Beaufiragung von Berechtigungsdnderungen mit Bereiistellung der im Rahmen des D v
Berechtigungskonzeptes cefinierten administrativen Daten {z. B. Persanalnummer,
erforderliche Berachtigungsstufe) bei neuen, geinderen und ausscheidenden
Benutzern,

Einrichten und Verwaltung von Zugriffsberechtigungan ven Anwendarn fur die D v
einzelnen Systeme

Anferligung von Berichten zu administrativen Tatigkeiten nach Abstimmung {z. B. v.D 1, B
Statistik User neu, geandert, gesamt fur verschiedene Systeme / Plattformen)

3.3.4Datenbank und Middleware Administration

Aufgaben und Zustandigkeiten Auftrag-

nehmear
Bereftstellung der Vorgaben fir das Anlegen, Uparade und Refresh von Datenbanken V. D I
und Middleware Kormponenten
Hereitstellung al'er erforderlichen Informationen und Quellen (Datentrager) zur I, B v,D
Installation und Wiederherstellung der Datenbank- und Middlewarekompenenten
Ersfinstallation, Upgrade und Refresh von Datenbanken und Middleware v,D |
Pllege von Betriebsdokumentationen v,D
Uberwachung und Steterung der Datenbank-Systeme, Transakfionsmonltore und v,D
Middleware-Komponenten
Speicherplatziiberwachung der Daterbanken und Middleware v,D
Mitteilung bei ertarderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen v, D |
an den Auftraggeber
Beseitiqung von Stgrungen bei auftretenden Catenbankproblamen im Betrieb una v,D =]
Ergreifen von Gegenmalknahmen im Sttirfall
Einleitung des verginbarten Eskalationsprozesses v,D |
Einspiefen von Patches v,D |
Wartung der Datenbank v,D

3.3.5 Applikations-Betrieb und Administration

Grunds#tizlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahransmanagement beinhaltet die systemtechnische Instaltation, die Konfiguration und das
Patchmanagement des Verfahrens, gemdal der vom Auflraggebter {oder von ihm beauftragten Dritten)
vorgegebenen und bereitgestellten Installationspakete und Anwelsungen (z. B. Ausflthrung von
Setuppregrammen und Konfigurationen nach Checklisten).

+ Das Technische Varfahrensmanagement ist erfillt, wenn die Fachanwendung und ggf. definierte
Frogrammiteile starten.

«  Ggf. notwendige Vor-Ont-Einsatze des Software-Herstellers (z. B. wenn die oben genannten
Voraussetzungen nicht erfullt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
enistehenden Aufwénde tragt der Auftraggeber,

+ Installationsteistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers missen von einem Mitarbeiter des Auftragnehmers begleitet werden, Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestielit,

Weitere Laisturigen fir den Applikations-Betrieb und der Administration werden im Teil B beschrieben.

20.04.2012 Service Level Agreament RZ-Betrisb Seite 12 van 18
- Aligemaingr Teil (Teil A} -



Anlage 4a zum V607 2-3/2900003

dataport

IIDIII

3.3.6Batch-Betrich
Sofern diese Leistungen anfallen, werde diese im Teil B beschrieban.

3.3.7 Erneuerung und Erginzung

Technologische Erneuerungs- und Ergénzungsleistungen sind alle MalRnahmen im Zusammenhang mit
der roulinemaBigen Modernisierung der |T-Infrastraktur, mit deren Hilfe sichergestellt wird, dass alle
Systemkomponenten auf dem akluellen Stand der technischen Entwicklung fir branchentbliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zustdndigkeiten
sind wie folgt geregelt:

Aufgaben und Zustandigkeiten Aufirag- Auftrag-
nehmear (qeber
CinfUhrung von Richtlinien und Verfahrensweisen fir Erneuerungen und Ergdnzung vV.D 1, B
einschliefich Vargaben fir Emeterungszyklen fiir eingesetzte Hardware- und :
Softvarskomponenten
Zustimmung zu den erstellten Richtlinien fir Erneverung und Ergénzung 1B v.D
Ersatz/Nachristung von Hardware und Software unler Verwendung gesigneter neuer v,D B
Technologien

3.3.8Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzie Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstitzien — Zustand zu haiten, fuhrt cer
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehdren.

Wartungsarbeiten:

Diese dienen der Erhaltung der Beiriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundsatzlich Systerme, deren Komponenten {Betriebssystem, Datenbanken, etc) beim Hersteller unter
Wartung sind,

Softwarepfiege;

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitdt und
FPerformance (Release) oder auf Grund von Fehlerbehebung (Pafch).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Aufiragnehmer erbracht werden, fihrt der
Auftragnehmer innerhalb der normalen Buroarbeitszeiten bzw. innerhaib der vereinbarten
Wartungszeitfenster durch, Dies gilt for Eingriffe, die die Nutzung des Service nicht Obermaflig
beeintridchtigen, Der Aufiragnehmer entscheidet eigenstandig itber den Einsatz von Reteases oder
Patches, die vom Herstaller angeboten werden,

Arbeiten in der RZ-Umgebung, die mit Einschrénkungen fir den Auftraggeber verbunden sind, werden in
den vereinbarten Warlungsfenstern vorgenemmen und mit dem Auftraggeber abgestimmt,

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmalnahme und entstehen
dadurch Mehraufwande, so sind diese vom Auftraggeber zu tragen.

Die Verantworlichkeiten fiir die einzelnen Wartungsaufgaben sind wie folgt geregelt:

Aufgaben und Zustandigkelten Aultrag-  Aufirag-
nehmer geber
Definition von Richiiinian und Verfahrensweisen fir Wartung und Reparatur, Einspielen vV, D |
von Patches und Relesasewechsel
Prufung der Relevanz von verSffentlichten Service Packs, Firmware, Patches ete, v,D 1
20.04.2012 Service Level Agreement RZ-Betriab Seite 13 von 18

- Allgameiner Teil (Teil A) -



Anlage 4a zum V6072-3/2900003

Aufgaben und Zustandigkeiten AuRrag-  Awufirag
nehmer geber

Planung von syslemspezifischen Wartungsarbeiten v,D !

Durchfithrung vor exemplarischen Tesls vor der Ausflihrung syslemspezifischer v, D I

Warlungsarbeiten

Ausfiihrung systemspezifischer Wartungsarbeiten (z. B. Installation von Service Packs, v,D I

Firmware, Patches und Software Maintenancae Relzases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere v, D B
Applikationsexperten elc.}

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitdt mit Systemen / v B
Anwendungen, die unter Verantworiung des Auftraggebers betrishen werden.

Durchfithrung der Software-Distribution bei Release-wechsel; Veraionskonirolle aller v,D |
instalierten Software Produkte einschlieltlich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Varbeugende HW-Warung entsprechend der Herstellerempfehlungen V,D |

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff llegt var, wenn Mitarheiler des Aufiragsnehmers oder beauftragte Dritle von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstitzungszwecken, dber nicht-
dedizierte Kommunikationskanale zugreifen.

Fernzugriff' ist der Oberbeqyiff filr die im Folgenden dargesteliten Fallarten:

+ [ernwartung
Eine Fernwarung selzt eine administrative Tatigkeit von einem externen System auf ein internes
System voraus,
Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachvarfahrens dient und nicht ausschlieflich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht,

» Fernunterstlitzung .
Die Fernunterstitzung stellt einen  nur sehenden” Fernzugtiff, chne direkie Kontrotliméglichkeit des
Systems, dar.

s Fernbedienung
Mit Einverstdndnis des Nutzers kann die Fernunterstltzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende Obermimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder —nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account. '

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit elnem grundschutzkonformen Sicherheitskonzept am Maftstab eines hohen
Schutzbedarfs,

Der Fernzugriff von beauftragten Dritlen kann ausschiielllich dber eine vom Auftragnehmer vergegebene
Kommunikations-, Zugriff- und Infrastrukturldsung in Obereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Malistab eines hohen Schutzbedarfs ertalgen.

Voraussefzung Tir die Einrichtung eines Femzugriffs far Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkelt, Integrit&t
und Verfigbarkeit entstehen.

Prilfung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.
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Details zum Fernzugriff und zur Fernwartung, Fernunterstitzung und Fernbedienung sind ggf. im Teil B
geregelt,

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrleisiet, dass die Anwender des zentralen Verfahrens liber einen Zugang zum
Landesnetz oder einen mi{ dem Auftragnehmer abgestimmten, gleichwertigen Anschiuss verfigen.

Der Auftraggeber stellt eina fir den laufenden Betrieb ausreichend performante Netzanbindung sicher,

20.04.2012 Service Levet Agreemsnt RZ-Belsieb Seite 15 von 19
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzahl ist eine Malkzahl, die zur Qualifizisrung einer Leistung dient und der eine
Varschrift z2ur quantitativen reproduzierbaren Messung einar Griide oder Vorgangs zu Grunde liegt.

4.1.1 Begriffsfestlegungen

Betriebsmodus Begriffsdefinition

Betriebszeit Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
{unbetrauter Verltgung gestellt und automatisiert Dberwacht werden.

Betrieb)
Sarvicezalt Servicezeiten beschreiben Zeitrume, in denen definiere Services zur Verfigung steht.

Suppertzeil Die Servicezelt ,Supportzeit (betreuter Betrieb)” baschreibt die Zeitriume, in denen die
(betreuter Betrieb) | Ressaurcan vom Auftragnehmear bedient und Stérungen und Anfragen beerbeitel werden.

Regeimdliges Zeitfanster fir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrinkt fiir den Auftraggeber nutzhar sind.

Sollte in Sender@llen sin grdteres oder weiteres Wartungs zeittenster beansprucht werden,
so arfolgt dies in direkter Absprache mit dem Auftraggeber, Der Auftraggeber wird nurin
begriindeten Falien die DurchRlhrung von Wartungsmalnahmen ainschrénken. Der
Auftragnenmer wird in diesen Failen unverztiglich Uber sich ggf. daraus ergebenden
Mehraukwand und Folgen infarmieren.

Wartungsfenster

Prozentualer Anteil an einer zugesagten Servicezeit (2. B. Supportzeit betreuter Betrish")
innerhalb sines Messzeitraumes, in der die beschrisbenen Komponenten ftir den

Verfogbarkeit Auftraggeber nutrbar sind.

Z ungeplante Ausfallzeiten (#)
Supportzait {betreuter Betriel) im Meszzeitraum (Jah) [/]

Verfilgbarkeit = 1—

Die Ausfellzeit ist die Zeitspanne, die nach Eintritt der Nichlverfigbarkeit wahrend der
Ausfallzeit Zugesagten Servicezell vergenl, bis ein System (bzw. Systemclusier) mit allen Komponenten
wieder fir den Regelbetrieb zur Verfugung steht, Gemessen wird die Ausfallzeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Die Reaklionszait ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststeliung aner Storung durch den Dienstleister bzw. Meldung einer Stérung durch den
Reaklionszait Auftraggeber Ober dsn vereinbarlen Weg (Service Desk) bis zum Beginn der
Stdrungsbeseitigung. Die Reaklionszeit beginnt mit der Aufnahme der Stdrung in das
Tickelsystem des Aultragnehmers.

Der Zeilraeum, auf den sich sine Leistungskennzahl bezieht und in dem die lats&chiich
Messzeilraum erbrachle Qualitdt der Leistung gemessen wird. Sofem nicht anders angegeben beziehen
sich alle angegsbenen Metriken jeweils auf einen Messzaitraum von efnem Kalenderjahr,

4.2 Leistungsauspragung

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verfigbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis arreichen zu kénnen.
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Fir Anwendungert niit nicht definierem oder varbindlich abgeschiussenam Sarviceleval wird zundchst die

Leistungsauspragung

fastgelegt,

Leistungsausprigung

Einsatzgebiet

Typ 1 {Héchsiverfiigbar) Premium Plus
Fremium Plug

Héichsie Anfordarungen bhezigiich Verlugharkait vnd Prioqtdt bei
dar Bereitstaflung, Warlung und Stérungsbeseitigung fiar den
Behieb besondars geschifiskritischer Systema.

Typ 2 (Hochverflgbar)
Premium

Hohe Anforderungen bezoglicn Verfiigbarkeit und Prioritat bei der
Bereitstellung, Wartung und Stérungshbeseitigung fir den Betrish
von geschakskrifischen Sysiemen.

Typ 3 (narmale Varfogbarkeit)
Standard

Durchschnittiiche Anfarderungen bezdglich Yerfigbarkeit und
mitilare Priositat bel der Bareitstellung, Warung und
Starungsbeseitigung fr dan Produkiivbetrieh von Systeman, die
nicht geschifiskritisch sind.

Typ 4 {einfache VerOgbarkeit}
Economy

Niedrige Andorderungen beziglich Verfigbarkeit yind Pricritat bel
Baratstelung, Warteng und Stérungsbeseitigunig far sonstige

Systame

Die Feststeliung der Anforderungen an die Verflgbarkeit gines Systems und die Eingruppierung in eine
Typkiasse erfolgt vom Auftragnehmer Jemeinsam mit dem Auftraggebsr und wird im Teil B
festgeschrieben.

4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahlen fir Betriebsleistungen,

1 2 3 4
SLA Klassen Fremium Pius Premium Staandard Economy
|
Betriohszeit 7 Tage x 24 Stunden
(snbetreutar Bafrish)
Supporizeit Mo-To 08,00 - 17:00 Unr
(betreutor Betrieb) Fr 8,00 — 15.00 Uhr
Wartungsfonster [h. 189.00 - Mi. 08:00 Uhr,
Ausnatimen nach Verelnbarung
Reaktiongzeil im 10 Minuten 50 Minuten 120 Minulen

Strungsfall
Ziglverftigharkeit des
gefinierien Services
Storage-
Yerfiigharkeitskiassen
(Obligatorisch bel
RDBMS- Service)

Die Verftigharkeit wird for zentrale Anwendungen bis zur Datenlbergabeschpitistelle ans WAN / Intermet
garantiert, {ir dezenirale Anwendungen gilt die Gewdhrieistung am Erbringunggost.

Premium Stanclard Standard

Premium

1st die Verfilgharkeit durch folgende Grinde gestor, so gilt die Gew#hrleistung der Verfligbarksit for diese
Zelten nicht;

+ aufgrund von héharer Gewall und Katasiraphen
+ Qualitéat der beigestalten Soflware
+ Unterbrechung aufgrund von Yorgaben des Aufiraggebers
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Verfligharkeltsklassen

Boschrelbung

Prermium

Fur die Verfigbarkeitsiklasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich menhdach
radundant aufgebaut, um hdchsie Veridgbarkeit zu gewahrletsten. Ein
Ausfall einer Einzelkomponante betrifft damil nur einen sshr geringen
Toil des Gesamtsyslems. Der Grofltzil staht ohne Funktons- oder
Perfarmancesinbulten weiter zur Verfligung. Durch entsprachende
redundante Anbindtmg eines Serversystemns wird, ja nach Anfordarung
an die Varfagbarkeit, auch dieser Fehlerall vollstandig abgefangen. Die
Speichersystems stehen auch wahrand Software-Upgrades,
Erweilarungen oder Konfigurationsdnderungen unterbrechungsfrei zur
Verfigung. Die Speichersysteme der \arfugbarkeitsklasse Premium
sind fUr die SLA-Klassen Premium Plus und Fremium Voraussetzung.
Es gibt sie ir den Kenfigurationen Schutzbedarf ,Normal und
_Sohutzbedarf Hoch",

Standard

Fir dle Verflgbarkeitsklasse Standard koemmen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponenta den
walteren Betrleb sicherzustellen, Durch antsprachende redundanta
Anbindung eines Serversystems wird, je nach Anforderung an die
Verflgkarkeil, auch dieser Fehlerfall valistdndig abgefangen. Software-
Upgrades und Erweilerungen haben t.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme Kdnnen fiir die SLA-Klassen Siandard und
Economy eingesetzt werden.

Es gibt sie in den Kanfigurationen Schutzbedarf , Normal* und
Schutzbedarf ,Hoch",

4.4 Reporting

Uber die Auswerungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
manatlichen Nachweis Ober die erbrachten Leistungen

Der Nachweis urnfasé.t folgende Bersiche,

» Gegendberstellung zwischen den Messwerten der erbrachtan Leistungskennzahlen und den
definierten Soflwertan {Service Level Performance)

« Trendbewertung fir vereinbarte Systemen bzgl, Auslastung, Performance, Kapazitét entsprechend

der definierten Richtlinien und daraus abgeleiteten Handlungsempfehtungen
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5 Erlauterungen

5.1 Erlauterung VDBI

V = Verantwortlich V" bezeichnet denjenigen, der fir den Gesamtprozess verantworllich ist, V" ist
dafiir verantwortlich, dass ,[}" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchfithrung ‘D" bezeichnet denjenigen, der flir die technische DurchfGhrung verantwortlich
Ist.
B = Beratung "B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht,

| = Information "I" bedeutet, dass die Partei bber die Durchflhrung undfoder die Ergebnisse des
Prozessschritts zu informieren ist. .| ist rein passiv.
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlielich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfigung
(im Falgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung {Service Level Agreement,

. SLA) wird der Leistungsgegenstand geregeit.

1.1 Aufbau des Dokumentes
Diese Anlage enthalt die felgenden Kapita):

Rahmenbadingungen (Kapitel 2). Individuelle Regelung von Rechten und Pllichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Versinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3}: Individuelle inhaltliche Beschreibung der bereilgestellten
Rechenzentrumsleistungen sewie individuelle Vereinbarungen von fur einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahlen (Kapitel 4); Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B, Verfugbarkeit oder Reakticnszeilen), Festlegung van Betriebs- und Servicezeilen und
Vereinbarungen Gber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlduterungen {Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Dte allgemeinen Leistungen werden hinsichilich der Leistungsqualitat und des Leistungsumfangs im Tefl A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Erganzende Informationen/Abgrenzungen zum SLA Teil A
Aligemeiner Teil

1.3.1 Erganzende Informationen

« Punkt 3.2.2: Eine Aufstellung in den R&umen des Auftraggebers erforder immer eine gesonderle
detaillierte Prifung der Gegabenhaiten vor Ort, Ggfs. sind Bersitstellungsleistungen des
Auftraggebers erforderlich, die dann In Punkt 3 dieses SLAs geregelt werden.

s Punkt 3.3.1 Preduktveranderungen zur Leistungsoptimierung cder Kostensenkung fiir den
Auftraggeber werden unter Berticksichtigung der akluell geltenden RZ Standards zwischen
Produkiverantwortlichem, Architektur und dem Auftraggeber abgestimmt .

Stand SLA-Muster: Sarvice Level Agreement RZ-Belrigh Seite 4 von 14
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die von Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers, Es sind
Mitwirkungs- und Bereitstellungsieistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung van Mitwirkungsptiichten und Nichtbeistellung des Aufiraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Mbaglichkeit der Einhaltung der Service Leve,
entlastet dies der Aufiragnehmer von der Einha'tung der vereinbarten Service Level chne Einfluss auf die
Letstungsvergltung fUr die bereitgesteliten Ressourcen.

Stand SLA-Muster Service Level Agreement RZ-Betrlab Selte 5 von 14
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3 Leistungsheschreibung

3.1 Infrastrukturleistungen

Fiir den Fall, dass sich die Anforderungen an die dezentrale Infrastrukiur Sndern, gehen die dadurch
erforderich werdenden Anpassungen zu Lasten des Auftraggebers. Er stelit sicher, dass seine dezentraie
infrastrukiur den faufenden Betrieb ermdglichl.

3.1.1 Netzwerk-Anbindung und Firewall

Fir Qienststellen der Verwalkung des Landes Schleswig-Holstein, des Landes Sachsen-Anhalt, der Freien

und Hansestadt Hamhurg und der Hansesiadt Bremen wird gin Zugang zum jeweiligen Landesnelz
vorausgesetzi

3.1.2Serverbasierte Leistungen Windows und UNIX

3.4.2.1 Terminalservice

£s werden zugesicherte Ressourcen filr die nachfolgend spezifizierten Services bereitgestelit.

TerminatEerice

Bofriab saysion
[ Wincons S |

Preduklionsstutern SLA-Klasse SAN und Backup
Praduklion X Ecanoimy SAM-Fasl
5 f Stage Slandard SAN-Marmal
Test Pramium | Backup 30 Tage I
Entwickiung ‘
Schulung Premidm Plis

Zugesicherle Ressourcan
Anzahl Servicebszeichnung zugesicherle zugesicherer zugesicherte |

CRU-Hecne RAM Speichar-
leistung |

Apgeschlossene Benuizer (Namad User)

Gleichzeitige Banuizer (Concurrent User}

Benutzerbezogene Speicherelstung

| Speicherplaiz Benutzerprofile pre Benuizer in GB

Sumiie Speichatlelstung fir Banutzerpeatile in GE

Stand SLA-Muster: Sernvice Level Agreement RZ-Betrisb Selte € von 14
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Speicherplatz Benutzerdaten (HOME-Verzeichinisse) pro Benutzer in GB

Summe Speicherleistung il HOME-Verzeichalsse in GB

Ergidnzungen/ Bemaerkungen

Skalierung wid Benutzerverhalten

Die Anzahl der gizichzeitigen Benutzer ergibt sich aus den aktvellen Anforderungen der
Applikationskornpanenten und dem aktuall anganommenen Benutzervarhalien. Ste kann nicht fir dis
Cesamflaufzeit garantier werden,

Signifikanie Anderungen des Benulzerverhaltens, die Einfihrung neuer Applikations-Module oder
gedndaite Systemanfordesungen  bestehender Applikations-Module (2. B. durch sin  Auflraggeber
individuefles Customizing) beeinflussen die Skalfierung und die damit verbundene Nutzbarkeit des
Systems.

Die benutzerhezogene Rechen (CPL)- und Arbeitsspeicher(RAM)-Leistung orientiert sich an
Durchschnittewerten. Der tatsdchliche Speicherverbrauch pro Benulzer kann je mach MNutzerverhallen
(inshesondere hei Nulzung des Internet Explorers) slark variieren,

Drucken Uber Terminalservices i
Bei FAT-Clients (Windows) erfolgt das Drucken bei Gitrix mit dem Liniversal Printer Driver (UPD). Uber
Windows Terminalservices erfolgt das Drucken mit EasyPrint.

Fr Thin-Clients bzw. Non-\Windows Endgerite erfolgt seitens des Auftragnehmers eine Pelfung, welche
Druckkisung mégiich ist. Der Betrieb ist kostenpflichtig und gesondert zu beauftragen,

Voraussetzungen/Beistellungsleistungen des Auftraggebers fiir den Einsatz von Terminalsarvices
Fur die im Dataport Rechenzentrum eingesetzie Citrix-Infrastruktur wird als Endger3le Komponente der
Citrix Receiver, in einer im Herstellersupport befindiichen Version, vorausgesetzt.

Der Einsatz von hiedrigeren Versionen undfoder paralletem Zugriff des Endgeréts auf andere Citrix-
Infrastrukiuren {inshesondere andere Softwareversionen) kann zu Stdrungen auf dem Endgerst fikren,
Der Auftragnetimer stellt dem Aufiraggeber fir die Bereitstellung des Citrix-Receivers auf derm Endgerst
aine Instaliations- und Konfigurationsleistung zur Verfigung.

Fur die im Datapont Rechenzentrum eingeselzie Microsoft Terminalservice-Infrastruktur wird als Endgeréte
Komganenie der RDP Client, mindestens in der Version 7, vorausgesetzt.

Sofern das Endgerat von Datapant betreut wird, ist durch den Auftraggeher die Paketierung und Verteilung
des Citrix Receivers / RDP Client entsprechend der vereinbarten Prozesse zu beauftragen.

Eine Audiolibertragung bei der Nutzung des Internst Explorers wird standardméfig nicht bereitgestsilt,
sonderr ist kostenpfichiig und gesondert zu beauftragen.

Stand SLA-Muster: Service Level Agresment RZ-Betriab Seite 7 von 14
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3.1.2.2 Fileservice

Fur die zentrale Dateiablage wird ein zentraler Fileservica in der Grdfia van 30 GB hereitgestslit.

3.2 Betrieh und Administration

3.2.1 Grundschutzkonformer Betriek im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementiarung von Informationssicherheit
in Behdrden und Unternehmen. Infrastrukturelle, erganisaterische, personetle und technische
Sicherheitsmaknahmen unterstlitzen ein angemessenas Sicherheitsniveau zum Schutz von
geschaftsrelevanten Informationen und der Verflgbarkeit der Daten. Der Betrieb des Verfahrens findet in
einer zerlifizierten Rechenzentrumsumgebung {RZ*) statt. Die Zerifizierung nach 1SO 27001 auf Basis von
IT-Grundschutz wurde erstmalig 2014 unter der Kennung BSI-1GZ-0170 durchgeflibrt und unterliegt
j&hriichen Uberwachungsaudits, Zu dieser Umgebung z#hlen neben der Raum- und Geb4udeinfrastruktur
auch die gemeinsam genutzten Basisdianste des Rechenzentrums.

Die fur den Auftraggeber betriebenen Kompanenten des jeweiligen Fachverfahrens unterliegen nicht
dieser Zerifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein
Security Service Level Agreement (S3LA) saparat zu beauftragen. Sofem erhéhter Schutzbedarf for das
Verfahren fesigestellt wurde und im Rahmen der ergénzenden Risikoanalyse zusatzliche Mainahmen
identifiziert und durch Dataport umgesetzl werden miissen, sind diese zusatzlichen Mafinahmen mit SSLA
Teil B zusalzlich zu beauftragen.

Kundenverfahren werden typischerweise im Standard-Sicherheitsbersich platziert. Das gilt far alle
Verfahran ohne beauftragten grundschulzkonformen Betrieb, aber auch mit entsprechender Beauftragung.
Sofern bet grundschutzkonformar Betrieb und erhdhtem Schutzbedarf im Rahmen einer erganzenden
Sicherheits- und Risikcanalyse zusdtzliche Manahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitshbereich (ES) aufgebaut. Verfzhren die
wesentllich von den Dataport Betriebsstandards abweichen {da beispielsweise weitgehende administrative
Berechtigungen fir den AuRlraggeber bendtigt werden), werden fim Sicherheitsbersich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrankt die
Baslsdlenste das Rashenzentrums 2ur Verflgung. Grundschutzkonformer Betrieb ist auch im Bersich RS
mdglich, dle Machbarksit und die Rahrmenbedingungen sind jedoch individueli zu prifen, Ein Abweichen
von der Standardsicherheit flhat zu erhéhten Aufwinden sowohl in der Einrichtung, als auch im Betrieb.

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen
bereitgestellt:

- Produktionsurngebung: Standardsicherheit

3.2.2Backup & Recovery

Die Datensicherung umfasst die Sicherung sdmtlicher Daten, die zur Ausfithrung und fir den Betrieb der
Verfahren notwendig sind. Diese wird gaman Anforderung des Aufiraggebers eingerichiet.

Programm-Daleien, Konfigurations-Dateien und Verfahrensdaten, die in der Registry abgelegt sind,
gehéiren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern sind. Cie
Systemsicherung wird vom Auftragnehmer standardmRig eingerichtel.

Stand SLA-Musler: Service Level Agreement RZ-Betlrieb Seite 8 von 14
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Gemal Standard im Dataport Rechenzentrum erfolgt fir Applikations-, YWeb- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tégliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen
Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei Stunden.

Die gesicherten Daten werden 30 Tage aufbewahrt.

Im Fehlerfall bzw. auf Anfordetung des Auftraggebers erfolgt eine Wisderherstellung der Daten.
Entsprechend den Anforderungen des Auftraggebers kann vonh den Standard-Sicherungszyklen
abgewichen werden. Dies ist im Einzeffall auch unter Berlicksichtigung der technischen Maglichkeiten
abzustimmen,

3.2.3Leistungsabgrenzung

Fur Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweilerte

Betrieb und Supporlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrisb mit
haherem Supportlevel gewlinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.

Stand SLA-Musiar: Service Lavel Agreement RZ-Betriab Seite 9 von 14
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3.3 Lizenzleistungen

Die Lizenzlaistunpgen sind zwischen Auftraggeber und Auftragnehmar wie nachfolgend beschrieben
verainbart.

Aufgaben und Zustandigkeiten Auttrag- Auftrag-
nehmer qeber

Belrishasystomlizenzen inklusive Warlung, Assurance - VD

Lizenzen fiir zermrale RZ-Diensie wie Detensicherdng, Systemmanagement, ‘ v.D

Natzwerkitberaachung

Virenschutz auf allen Systeman, die dar Auftragnebmer als Bestandteil diesas SlLAs v,D

bereitstellt

Fachanwendung V.0

Middieware v.n

Terminglserver-CAL-Lizenzer v,D

Lizenzleistungan aus Landesverirdgen das Aullraggebers

3.3.1 Lizenzleistungen aus Landesveriragen / Rahmenvertrigen

Lizenzleistungen, die der Auflraggeber durch Veareinbarungen aulechalty der hisr vodisgenden
Leistungsvereinbarung nutzen kann {(z. B. aus Landesvertragen, Rahmenveriragen eic.}, sind I Rahmen
dieser Leisfungsvereinbarung sine Beistellungsleistung des Aufiraggebers.

Erischl deren Nulzbarkeit filr den Aufiraggeber, ist der Auftraggeber varpflichtel, eine im Sinne des
Lizenzrechis des Lizenzgebers gleichwerlige Lizenzleistung beizubiringen ader beirn Auflragnehmer eine
im Sinne des Lizenzrechis des Lizenzgebers gleichwertige Lizenzleistung zu beaufiragen,

Die nachfclgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als
Beistellungsleistung des Auftraggebers vom Auftragnehimer genutzt;

Lizenz Lizenztyp Anzaht tnkhusiy... Bemearkungen /

Clientlizenz Wartung
Sanerlizenz
CPU-Lizenz Loy
Clientizenz: || warung
Semverizenz |
{PU-Lizenz. 1
Clientifzenz || warung
Semvarizenz
CEU-Lizanz.

Stand SLA-Mustar Sarvice Level Agreement RZ-Betrieb Seite 10 von 14
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4 Leistungskennzahlen

4.1 Leistungsauspragung

4.1.1Betriebszeiten

4.11.1 Onlineverfiigbarkeit

Die zentrale Infrastrukiur steht ganztdgig zur Verfligung, d.h, an sieben Tagen in der Woche, 24 Stunden
pro Tag -- ausgenommen der unten angegebenen Einschrankungen {2.B. Warntungsfenster).

4,1.1.2 Standard Supportzeit - Betreuter Betrieb?

+ Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

«  Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten erfolgt die Unerwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechparner mit systemtechnischen Kenntnisser fiir den Betrieb und zur
Stsrungshehebung zur Verfigung. Im Problem- und Stdrungsfalf wird das entsprechende Personal des
Auftragnehmers iiber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Betriebszeit — unbetreuter Betrieb

+ alle Zeiten sulerhalb des betreuten Betriebes
Auch aulerhalb des betreuten Belriebes stehen die Systeme den Anwendern grundsdtzlich zur Verfiigung.
Dis Systeme werden autcmalisiert Uberwacht. F estgeslallte Fahler werdan automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wahrend des {berwachten Betriebas nicht zur
Verfligung.

4.1.2Wartungsarbeiten

Die regetmaéafigen, periodisch wiedetkehrenden Wartungs- und installationsarbeiten erfolgen i. d. R,
aufierhalb der definjerten Servicezeilen des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 12:00 Uhr his Mittwoch 08:00 Ubr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefihrt und das Arbeiten ist nur sehr eingeschrankt méglich. In Ausnahmefdllen {(z.B. wenn eine
grisftere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Anklindigung an einem
Wachenende vargenommen.

4.1.3Support

Der Auftragnebmer Gbernimmt den Suppor fir die vom Auftragnehmer angebotenen Leistungen. Der
Aufiragnehmer Obernimmt keine verfahrensbezogenan fachlichen Supporileistungen, Ggf. nolwendige
Vor-Ort-Eins4tze des Software-Herstellers flr technische cder fachliche Supportleistungen werden vom
Aufiraggeber beauftragt und die entstehenden Aufwinds tragt der Aufiraggeber.

! Gilt nicht ftr gesetzliche Feiertage, sowie 24,12, und 31.12.

Stand SLA-Muster: Service Level Agreement RZ-Betriab Seite 11 von 14
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« Support fUr den Betrieb erfolgt durch die Annahme von StSrungsmeldungen uind die Einleitung der
Behebung des zugrunde liegenden Problems.
« Support fir Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern isi nicht
Bestandleil der Leistung und kann optional beauftragt werden,

4.1.4 Storungsannahme?

Die Stbrungsannahme erfolgt grundsatzlich (iber das Call-Center/den Userhelpdesk des Auftragnehmers.

{m Rahmen der Stérungsannahme werden grundsatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschiiefilich flir die Stérungsbehebung gespeichert. Der Storungsabschluss wird dem
meldenden Anwender bakannt gemacht.

4 1.5Incident-Management

Betriebsstdrungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsveriauf werden im TTS dokumentien. Aus dem TTS Iasst sich die Zeit
der Stérungshearbeitung von der Aufnabme bis zum Schliefen des Tickets mit der Siérungsbehebung

pestimmen.

Generell unterbrechen die Zeiten aulierhaib des betreuten Batriebes die Bearbeitungszeit. Ebenso wird die
Stérungsbearbeitung unterbrochen durch hdhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Mutzer zu verantworten eind (2.B. Warlen auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, efc.}.

Folgende Prioritdten werden fur die Stdrungsbearbeitung im Rahmen der beauftragten Leistungen

definiert;
Pricritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzeine Ersatz steht zur Verfiigung Prioritat Miedrig fihrt zur
{bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit st oder das belroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden, Taligkeiten, deren Losungsfortschritts.
Durchfuhrung durch den Die Reaktionszeif (Beginn der
Incident behindert wird, Bearbaifung oder qualifizierter
kénnen spéter erfolgen. Rickruf) erglbt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersalz steht nicht fir alle Prioritét Mittel fhrt zur
{bisher 3) von dem Incident betroffanen Nutzer zur standardmé&iigen Bearbeitung
betroffen. Verfagung. Die Tatigkeit, bei | durch den Auftragnehmer und
Geschaftskritische der der Incident aufirat, kann | unterliegt der Uberwachung
Systeme sind nicht spéter oder auf anderem des Lésungsfortschritts.
betroffen. Die Wege evtl. mit mehr Die Reaktionszeit {Beginn der
Geschéfistatigkeil kann Aufwand durchgeflhrt Bearbeitung oder qualifizierter
mit leichten werden, Ruckruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hach Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritét Hoch fahrt zur
{bisher 2) betroffen. zur Verfigung. Die Taligkeit, | bevarzugten Bearbeitung

Geschaftskritische

bei der der Incident auftrat,

durch den Auftragnehmer und

2 Gilt nicht fir gesetzliche Feiertage, sowie 24.12. und 31.12.
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Systemne sind betroffen,
Die Geschaftstatigkeit
kann eingeschrankt

aufrechterhalten worden,

muss kurzfristig durchgefbrt
werden,

unterliegt bescnderer
Uberwachung des
Lasungsfortschritts.

Die Reaktionszeit {Beginn dar
Bearbeitung oder qualifizierter
Rilckruf ergibt sich aus der
Serviceklasse.

Kritisch
{bisher 1}

Viele Anwender sind
betroffen.
Geschéftskiitische
Systeme sind betroffen.
Die Geschaftstatigkeit
kann nicht

aufrechierhalten werden.

Ersatz stehl nicht zur
Verf(igung. Die Tatigkeit, bei
der der Incident aufiral, kann
nicht verschoban oder
anders durchgefihr werden,

Pricritat Kritisch fihr zur
umgehenden Bearbeitung
durch den Auftragnehmer und
unterliegt iniensiver
Uberwachung des
Lasungsfortschritts.

Die Reaktionszeit {Beginn der
Bearbeitung oder qualifizierter
Rickruf ergibt sich aus der
Servicekiasse.

Stand SLA-Muster:
v1.9 vom 28.02.2016

Sarvice Level Agreemant RZ-Betrieb
- Verfahrensspeazifischer Teil (Tell B -
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5 Erlauterungen
5.1 Erlauterung VDBI
V = Verantworllich “V" bezeichnet denjenigen, der fir den Gesamiprozess verantworllich ist. V" ist

daflr verantwartlich, dass D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfthrt.

D = Durchftihrung "D’ bezeichnet denjenigen, der fir die technische Durchfihrung verantwortlich
ist,
B = Beratung "B" bedeulet, dass die Parlei zu konsultieren ist und z.B. Vorgaben fir

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

1 = Information ‘" bedeutet, dass die Partei Qber die Durchfuhrung undfoder dig Ergebnisse des
Prozessschritis zu informieren ist. ,I* ist rein passiv,

Stand SLA-Muster: Senvice Level Agreement RZ-Betrieb Seite 14 von 14
v1.8 vom 29.02.2016 - Verfahrenssperitischer Teil (Tejl B) -
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4.6 Reporting

5 (=T Loy ] gl L= 1T [T 1] T Y .-

6 g 105 LT Ty T = | O S | -

Stand

Service Leyel Agreement Technisches Verfahrensmanagament Salts 3von 16

SLA v1.2 vom 01.01.2014 - Aligemainer Teil (Tail A) -



Anlage 5a zum V6072-3/2900003

dataport

HOII

1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Belrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil BY genannten Komponenten des Backendverfahrens
gualitativ hochwertige | T-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewahrieisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundstzliche
Leistungsqualitadt definiert und der mogliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungan werden in der verfahrensspezifischen Leistungsvereinbarung {Teil B)
beschrieben,

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten des Auftragnahmers und
des Auftraggebers. Aulerdem werden Lelstungskennzahlen und Messgrblen zu aillgemeingliltigen
Service Levels festgelegt,

Cie Leistung wird ausschliellich adf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

1.2 Rolle des Auftraggebers

Laistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, missen vom Auftraggeber beaufiragt und abgenommen werden. Die Aufgaben und
Pfiichten des Auftraggebers kénnen hierbei vom Auftraggeber selbst oder durch gesonderte Beaufiragung
auch vam Auftragnehmer {auierhalt des technischen Verfahrensmanagements) wahrgenommen werden.

1.3 Erganzende Leistungen durch Fachliches Verfahrensmanagement

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten,

im Rahmen dieser Leistung Kénnen Aufgaben und Mitwirkungspflichten des Auftraggebers, welche sich
durch das fachliche Verfahrensmanagament ergeben, adf den Aufiragnehmer Gberiragen werden,

Stand Servica Level Agreement Technisches Verfahrensmanagement Seite 4 von 16
S1LA v1.2 vom 01.01 2014 - Atigemeirer Tail (Teil A) -
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichfen

Die vom Aufiragnehmer zugesagten Leistungen erfolgen auf Anforderung des Aufiraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Aufiraggebers efforderlich, die in dieser
Leistungsversinbarung geregelt sind.

2.2 Kiindigungsmodalitaten

Bei Beendigung der Vertragshezishung sind vom Auftragnehmar innerhalb ven 8 Wochen nach Zustallung
der Kindigung dem Auftraggeber die Unlerlagen zur Verfligung zu stelien, die erforderlich sind, um den
Geschaftshetrieb unter gednderten Bedingungen fortzusetzen,
Dazu gehdren:

* eine aktuelle Aufstellung der fur den Verfahrensbetrieb installieften Software,

« die Ubsrgabe der Lizenzunlerlagen, soweit der Auftraggeber Lizenznehmer ist,

» die Dokumentalion der zu dem Zeitpunkt offenen Problemmeldungen und Auftrige,

» [ewells eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokurmentationen.
Der Acflragnehmer wirkt auf Wunsch des Aufiraggebers an einer zum Vertragsende durchzufihrenden
Verfahrensmigration mit, Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fir individuelle Abschluss- und Sicherungsarbelten, sind

vom Aufiraggeber gesonden zu vergiten. HierfUr wird der Auftragnehmer ein gesondertes Angebot
erstellen, '

Cer Aufiragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu 18schen,

Stand Service Leve! Agreemant Taechnisches Varfahrensmanagemeant Seite 5 von 16
SLA vi.2 vom 01.01.2014 - Atigemeinar Teil [Teil A) -
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3 Leistungsbheschreibting

3.1 Hinweise zum Verstindnis

Dieser Teil der Leistungsvereinbarung enth&it standardisierte, englische Begritfe, die an ITIL {IT
Infrastructure Library} und der Morm 1SO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkanntzn Definition von Prozessen fir die technische Betreuung van
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betricbhsprozessen nach dem |TL-Prozessmodell erbracht.

Die einzelnen ITiL-Prozesse beziehen sich ausschliefilich auf Leistungen zum technischen
Verfahrensmanagerment.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschriaben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zustandigheiten in Form der VDBI-Matrix
(V=Verantwortung, D=Curchfihrung, B=Beratung und Mitwirkung, I=Information} beschrieben.
Erlauterungen zur VDBI-Watrix sind in Kapitel 7 zu finden.

3.2 Servicemanagement

Das Servicemanagement beim Auftragnehimer sorgt fur die Vereinbarungen und Absprachen mit dem
Auftraggeber. FUr vertragliche Angelegenheilen und fiir gewlnschte Anpassungen der Leistungen benennt
der Aufiragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsfarmular), Dieser Ansprechpartner steht auch zur Verfigung, wenn Uber das technische
Verfahrensmanagement hinaus teistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedach nur Leistungen des Servicemanagements, die
unmittalbar fur das technische Verfahrensmanagement erbracht werden missen,

Im Rahmen des technischen Verfahrensmanagements unterstitz! das Servicemanagement bei Bedarf die
reibungslose Durchflihrung der betriebsinternen Abldufe durch Koordinationsaufgahen.

Aulerdem ist das Servicemanagement bei der Durchfithrung folgender Autgaben zum teshnischen
Verfahrensmanagement beteiligt:

= Kapazitdtsptanueng (val. 3.3)

s Risikabewertung {vgl. 3.4)

+  Notfallkonzeption (vgl. 3.4)

+ FErgdnzen der Vereinbarungen um Service Design Packages (siehe 3.6)

¢  Unterstitzung bei Planung zur Umsetzung {inki, Abnahme) eines Release
(vgl. @)
+ Aufnahme kundeninitierter Serviceanfragen (vgi. 3.14)

Stand Service Level Agreement Technisches Verlahrensmanagement Sefta 6 von 16
SLA v1.2 vom 01.01.2014 - Alfgemesiner Teil (Teil A} -
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Darlber hinaus informiert das Servicemanagament den Auftraggeber (ber geplante Malknahmen zum
technischen Verlahrensmanagement und stimmt die Durchillhrung besonderer Malnahmen mit dem
Auftraggeber ab.

Weitere Lefstungen des Servicemanagements mussen bei Badard gesondert beauftragt und entgolten baw,
Ober andere Service Level Agreements vereinbat! werden. in diesem Zusammenhang wird - erganzend
2um technischen Verfahtensmanagement - die Beauftragung eines fachlichen Vedahrensmanagements
empfchlen,

3.3 Capacity Management

Mil dem Capacity Management wird sichergasteilt, dags Ressourcen und Infrastruktur ausreichen, um die
l.eistungen zum Belrieh des Backendverdahren wie vereinbart erbringen zu kdnnen,

Beim Capacity Managernent werden alle Ressourcen, die fur die Erbringung der Leistungen erforderlich
sind, bericksicttigt. AuBerdem werden Plane fUt kurz-, mittel- und |angfristige Anforderungen erstellt, um
Anderungen {z.B. Erhohung der Ressourcen) rechizeitig vereinbaren zu kannen.

Aukgaben und Zustandigkeaien Auftrag- Audtrag-
nehiner aabe:

Kapazitalsplarmmg 0,8 v

Kapazitalsiberwachuang und -auswerlung der Hardware und Systemsoftware D v

Kapaziidisibearwachung und -auswartting dar Yarfahrenssoftware
{(verfatirensspezifische Komponentan und Lizenzen), sofern das Backendverfabiren D,B v
digse Mdgiichkeit bistat

Uberwachung der Dienstleistungskapazitat v,D

Erstellung von Malnahmenglinen bei Kapazitatsverietringern (+-} v.D =]

3.4 [T-Service Continuity Management

Bas IT-Service Continuity Management (ITSCM} ist fiir die Verwaltung von Risiken verantwortlich, die zu
schwerwiegenden Auswirkungen auf den techrischan Betrigh fihren kénnen. Das ITSCM stellt sicher,
dass der Aufiragnehmer stets ain Mindestmall an vereinbaren Service Levels bereitstellen kann, indem
die Risiken auf gin akzeptahles Mali reduziert werder und eine Wiedernersteliungsplanung zum
Backendverfahren arfolgt.

Autgaben und Justandigkaiten Auftrag- Auifirag-
nahmer geher
Fesitegung der Compliance Rules und Risikobewerungedimansionen V.D
Festlegung der Servicearchilekturen zur Gewshrleistiung dar vereinbarten V. D
1

Wiederherstellungszsitan

Erstaliung der verfahrensspazifischen Notfallonzeple und Handblcher, Ausarbeitung V. D
ven Contineity-Kanzepten im Desaster Fall '

Durchfidhwung regelméaliiger Tests anhand von Natfallszenarien
; V., D B
{sofern eine Referenzumgebung beauftragt wurda)

Stand Servica Lavel Agreement Tachnisches Verfahrensmanagasment Seite 7 von 16
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Aufgaben ung Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Untersilitzung bei dar Durchfithrung von Audits

(optional, muss gesandert beauftragt und vergiitet werden) V.8 B l

3.5 Availahility Management

Das Availability Management ist fiir die Definition, Analyse, Planung, Messung und Einhaltung der
Verfiigharkeit von IT-Services verantwortlich, Im Availability Management muss sichergestellt werden,
dass die gesamte [T-Infrastrukiur, sowie samtliche Prozesse, Hilfsmittel, Personalressourcen ete. fur die
vereinbarten Belriehsleistungen verfiighar sind. !

Aufgaben und Zustandigkeiten Auftrag- Aufirag-
netimer gebear

flanung und Berechrung van Serviceverfugbarkeiten V.G

Festiegung der Servicearchitekturen zur Gewahrleistung dar Service-Level spezifischen V. D

Verfugbarkeiten ! ;

Messung und Reporting der Komponemtanverfiigbarkeiten V. D

3.6 Technical Design Architecture
Die Technical Design Architecture ist fur Aufbau und Design der technischen Verfahrensinfrastroktur
zustindig,

Aulgaben und Zustdndigkeiten Auftrag- Auflrag-

nehmer geber

Baratung bei dar Festlegung der Sarvicestandards vV, D

Erstellung cer Verahransarchiteklur |

+« im Rahmen der bestehenden Service Standards V.D

+ im Rahmen van Projekten Vv, D |

»  bei Vorgaben durch den Yerfzhrenshersteler O v
Planung und Formulierung der Setvice Design Packages (SDP} v,D |
Leistungsvareinbaring ergdnzen um verfahransindividuste Anteile}
Enginesting und Pre-Test des Service ¥.D
Abschluss notwendiger Verleige mit Unterauitragnehmer v, D
Abnanmie der abgeschiossensn SDPs v,D | .

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 8 van 16
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3.7 Release & Deployment Management

Das Release Management ist verantwortlich fir die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Referenz- und Produktions-Umgebungen, Das wichtigste Ziel des Release
Management ist es, sicherzustellen, dass die Integritat der Live-Umgebung aufrechterhalten wird und dass
die richtigen Komponenten im Release enthaltan sind.

Das Depioyment st die Aktivitat, die fiir den Ubergang neuer oder gednderter Hardware, Software,
Daokumentation, Prozesse afc. in die Produktions-Umgebung verantwortlich ist.

Aufgaben und Zustéandigkeiten Aufrag- Auflrag-
nehmes gebey

Planung zur Umseizung sinas aurch den Auftraggaber beauflragten Releases v,D |, B

Prifung und Ausfitrung der Installationspakete/~rodtinen v.D

Technischer Test der Releasepakete/Patches v.D

Fachlicher Test der Reloasepakete/Patches I V.o

{Erst-}Installation des Releases v.D

Technische Abnahme des Relzases/Paiches v, D

Fachliche Abnahme des Releases/Patches v,D

Erstellung und Pflege der Betriebshandblcher v,D

3.8 Service Asset & Configuration Management

Das Asset Management ist der Prozess, der fir die Verfolgung der Werte und Besitzverhéllnisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wihrend ihres gesamten Lebenszykius
veramntwortlich ist.

Configuration Management ist der Prozess, der fiir die Pflege von Informationen zu Configuration ltems
einschlielich der zugehdrigen Beziehungen verantwartlich ist, die fir die Erbringung eines IT-Service
erforderlich sing.

Aufgeben und Zuslandigkeiten Anflrag- Auflrag-

nehmer geber
Festlegung der Servicedokumeniationsregein v,D
Dokumentation der installation v,D
RegelmaBige Verifizierung der Dokumentation v, D
Stand Sarvice Level Agreement Technisches Verfahrensmanagement Seite 9 von 18
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3.9 Change Management

Das Change Management dient dem kontrallierten Umgang mit geplanten Anderungen an der IT-
Infrastruktur, sowie Prozessen, Rollen oder Dokumeniationen, Fs wird dabai der sinzuhallende Rahrmen
des Vorgehens bej gaplanten Verdnderungean gesetzt,

Verénderungen {Change) werden im Rahmen eines standardisierien Change Management Prozess
bearbeitet und umfagsen fir Verfahrensveranderungen folgende Sufgaben und Zustandigkeiten:

Avlgaben und Zustandigkeilen Auftrag- Aufirag-
] nehmer geher

Aufrahme einer Anfrage (Request for Change, RFC) V.D

Planung der technischen Gurchfohrung des Changes VD B

Erstallung der Testpkine (fechnisch} v,D

Erstellung der Testplane {fachiich} Vv, D

Erstallung der Fallback-Plane V. O B

Fachl. Genehmigung der Ghange Durchflihrung Vv, D B

Change Implementierung v, D

Change Aknahme und Raview - technisch v,D 1

Change Abnahme und Review - fachlich ‘ | V,0

3.10 Event Management

Das Event Management ist fiir die Verwaltung und den tUmgang von erzeugten Systemmeldungen {z.B.
Alarman) verantwortlich. Zum Event Management gehért auch die Systemuberwachung {Monitaring}:

Aufgaben und Zustandigkeiten Auftrag-  Auftrag-
nenpear geber

installation und Konfiguration der Monitoring-Aganten V,D
Oberwachung der Systeme und Bewerlung der Events v, D
Uberwachung der Verfahren und Bewertung der Events v,D
Pliege der Rules des Manitoring zur automatischen Erdffnung von Incidents —
) X . ¥, D
Verfahrensspezifisch
FPfiege der Rules des Monitoring zur automatischen Erdfineng von Incidents — V.0
Infrastruktur !

Stand Service Level Agreement Technisches Varfahrensmanagement Seite 10 von 16
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3.11Incident Management

Das tncident Management reagient auf Stérungen und sorgt fir die schnelistmégliche Wiederherstellung
der verainbaren Services.

Stdrungen werden im Rahmen eines standardisierten incident Management Prozesses bearbeitel, Zur
Bearbeitung gehdren folgende Aufgaben und Zustandigkeiten; |

Adfgaben und Zustandigkeilen Auftraq- Aultrag-
nehmer qeber

Stdrungsannahme V., D
2nd und 3rd Level Incident Steuerdng : v, D
Erdfinunyg eines 3rd Leved Ticket beirm Mersteller und Tracking des Hersiellers der IT-

, Vv, D B
Infrastrukiurkomponentan
Erslellung von regeiméitigen servicespezifischen Incident-Auswertungen v, D

Der Auitraggeber ist grundsatzlich verpflichtet, die Anwender in die Badienung des Backendveriahrens
schuten bzw. einweisen zu fassen. Der Auftragnebmer ist daher berechtigt, Stérungsmeldungen
abzuweisen, die darin begriindet sind, dass Anwender noch keine Schulung zum Backendverfahren
erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf seine
MitwirkLingspflicht hin_

3.12 Problem Management

Das Prablem Managements hat die Aufgabe nachteilige Auswirkungen der durch Fehiler in derIT-
Infrastruktur verursachten Stadrungen und Problerme zu minimieren und eine Wiederhofung zu verhindern.
Hierzu werden im Rahmen des Problem Managements die Ursachen fir das Aufireten von Stérungen und
Problemen nachhaltig untersucht und Malinahmen fiir Verbesserungen initfier.

Das Problem Management umfasst die folgenden Aufgaben und Zustandigketten.

Aufgaben ung Zustandigkeitan Aufiran- Aulftrag-
nehmer geber

Erstellen von Problern Tickets v,.D |
Unitersuchiung und Diagnoss eines Problems v, D
Einbeziehung extemer Dienstieister des Auftraggebers sowie Herstellern der 1T- V,D B
Infrastrukturkomponenten und Prifung der Ergebnisse
Erarbeifung einer Ldsung innerhalb der IT-Infrastruktur v.D
Qualitatssicherung des Losungskonzepts V,D
Uberpriihing Umselzharkedt aus Request for Change v, D B
Komrmunikation und Abschluss Proklem Ticket v, D

Stand Service Level Agreemant Technisches Verfahrensmanagement Seite 11 von 16
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3.13 Access Management

Das Access Management ist verantwartlich flir die autorisierte Nutzung von Backendverfahren und Daten.
Das Access Management bietet Unterstitzung baim Schutz der Vertraulichkeit, Integrtéat und
Verfligbarkell, Inder sichiergestelit wird, dass nur berechligle Anwender Backendverfahien nutzen bzw,
auf Daten zugreifen oder Anderungen an diesen vornehimen kénnen, Das Access Management kann auch
als Berachtigungs-Managemeant oder ldentitais-Managernent {Identity Management) bezeichne! werden.

Aufgaben und Zustandigkeiten Auftrag-  Auflrag-

nehmer geber

Einrichtung dar {AD) Berechtigungen und Konten

« administrativ: Systemkonto, techn. Anwandsr V.o
s gperaliv, Verfahrensbanuizer v.D
Bei Tarminalsanier: Finrichtung dar Zugangsberachligungen und B v

Applikatinnsherechligungern - administrativ

Lizenzranagement {(Zugriffssteuerung) . B ' V.D

3.14 Service Request Management

Ein Service Request ist eine Anfrage nach Informationan, Beratung, sinem Standard-Change oder nach
Zugriff auf einen IT Servics,

Service Requests werdan im Rahmen des Change Management in einem einheitlichen Prozass
bearbeitet,

Die Aufnabirme und Bearbeitung der Service Reguests erfolgen beim Atftragnehmer. Fir die interne
Beauftragung der eigenen Leistungseinheiten ist der Auftragnehmer sefbst verantwortlich. Es ergeben sich
die folgenden Aufgaben und Zustdndigkeiten:

Aufgaben und Zustandigkenan Aulrag- Auftrag-
nehmer gaber
Prozessdesign Senvicebersitslellungsprozesse und —workflows v.D
Erfassung der Service Requests (Abwelchends Zustindigket fiir SAP) ' v.D
Bearbeitung der Service Requests und Klarung der Bereltstellungsdetails v.D
Koordination kundeninitierter Servica Requests (Changes) | vD
Einvichtung der Securily-Standards genl, Schulzbedarfsspezifikation und Compliance | V.D
Rules {verfatiransspeazifisch) ! '
Senvice Start / Stop / Reboot v.0
Sichersteliung der Aktualitat der Virus Pattern v, D
Anpassung der Netzwarkkonfiguration V. D |
Anderung der Systemparameter (varfahrensspezifisch) v.0 '
Stand Sarvica Level Agreament Tachnisches Verfahrensmanagemant Seite 12 von 16
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4 Service Level

4.1 Hinweise zum Verstdndnis

Zu den in Kap. 3 beschiiebenen Dienstleistungen werden nachfolgende Service Levets vereinbart,
Frwaiterte Service Levels kéinnen optional im verfahrensspezifischen Teil B geregelt werden,

4.2 Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur Verfligung
gestellt urd bernvacht werden,

Wochentage Urirzeit won Uhrzeit bis

| Bereitataliumg Yerfahren Meontag bis Sonntag G0:00 Unr 2400 Unr

4.1 Servicezeit

Es werden felgende Servicezeiten vereinbart, in denen die Resscurcen vom Aufiragnehmer bedient und
Sterungen und Anfragen bearbeitet werden:

Wochentage Uhrzeit von Uhrzeit bis
technisches , ) .
Verfahrensmanagement Montag bis Donnerstag 708;0‘3 Utir 17:00 Uhr
technisches .
eohnisches Freitag 08:00 Unr 15:00 Uhr
Verfahrensmanagement

4.4 Rufbereitschaft

Zusatzlich kann eine Rufbersitschaft beaufiragt werden. Sie ist oplionaler Bestandteil dieser
Leistungsvereinbarung und muss explizit vereinhan werden.

Die Rufbereitschaft stellt auterhalb der Servicezelten ein uriverzigliches Handeln des technischen
Verfahrensmanagements sicher, sofern dies fOr Manahmen zur Aufrechterhaltung des Betriebs 2wingend
erforderlich ist.

4.5 Wartungsfenster

Das Warungsfenster ist ein regelméliges Zeitfanster fir Wartungsarbeifen an den Systemen, in dem die
Systeme nicht oder nur eingeschrankd fir den Auffraggeber nutzbar sind.

Wartungsmalnahmen werden vorher versinkart und kénnen zu falgender Zeit siattfinden:

Wochentag Uhrzeit von Unrzell bis

Wartungsfenster Dienstag 19:00 Uhr

Solke in Sonderfdilen ein graferes oder weiteres Wartungszeitfenster beansprucht werden, so erfolgt dies
in direkter Absprache mit dem Auftraggeber. Der Auftragaeber kann nur in begrindeten Fallen die

Sland Service Level Agreement Technisches Verdahrensmanagement Seite 13 von 16
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Durchfithrung van Wartungsmafnahmen einschrénken. Der Auftragnehmer wird in diesen Féllen
unverz(giich Ober sich ggf. daraus srgebenden Mehraufwand und Fofgen infarmieren.

4.6 Reporting

Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach,

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 14 von 18
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5 Leistungsabgrenzung

Ausdriickiich nicht Gegenstand dieser Leistungsversinbarung sind folgende Leistungen:

+ Bereitstellung der technischen Infrastruktur
Die Bereitsiellung alier zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fur den Belrieb des Backendverfahrens erforderlich sind, muss gesondert versinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfOhrlich in der
Leistungsvereinbarung SLA RZ Teit A und Teil B beschrieben,

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

= Beratungy
Eine Beratung des Auffraggebers {oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandleil dieser
Vereinbarung.

» Fachliches Verfahrensmanagement
Leistungen zum Verfahrensmanagement, die Uber die technische Bereitstellung und den
technischan Betrieb des Backendverfahrens im Datapon-Rechenzentrum hinausgehen, sind nicht
Bestandtsil dieser Leistungsvereinbarung.
Fir das fachliche Verfahrensmanagement bietet der Auftragnebmer ging gesonderte
Leistungswereinbarung an {SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des
Backendverfahrens zuzuordnen sind, z, B,

o fachliche Bewertung neuer Versionen,
o Zusammenstallung never Fachamyendungspakete,

o Erstellung von (Installations- und Konfigurations-YWorgaben flir das fechnische
Verfahrensmanagemenlt,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

» Sicherheitsmanagement
Fiir die Mutzung des Dataport Infermationssicherheitsmanagementsystemns (1ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmalnahmen im Backendverfahren auf
Basis von IT-Grundschutz bletet der Auftragnehmer eina gesonderte Leistungsvereinbarung
{Security Service Level Agreement, SSLA) an.

= Durchfllhrung von Audits und Projekten
Projektleistungen zur Einfuhrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthalten. Dies gill auch fir die Durchfahrung von speziellen Untersuchungs-
oder Zulassungsverfahren {Audits),

Stand Service Level Agreement Technisches Vertahrensmanagement Seite 15 von 16
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6 Erlduterung VDBI

V = Verantwortlich | "V" bezeichnet denjenigen, der fUr den Gesamtprozess verantwortlich ist. V" ist
dafiir verantwortlich, dass D" die Umselzung des Prozessschriits auch
tatséchlich erfclgreich gurchfiihrt.

D= Durchfihrung *D" bezeichnet denjenigen, der fur die technische Durchftthrung verantwortiich
ist.

B = Beratung und *B" bedeutet, dass die Partei zu konsuitieren ist und z.B. Yorgaben fiir
Mitwirkung Umselzungsparameler setzen oder Vorbehaite formufieren kann.
8" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information "I bedeutet, dass die Parlei Uber die Durchfihrung ungfoder die Ergabnisse des
Prozessschritts zu informieren ist. I" ist rein passiv.

Stand Service Level Agreement Technisches Verfahrensmanagement Sejte 16 von 16
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum lechnischen Verdahrensmanagemenl, n dieser Leistungsvereinbarung erfolgl die Ausgestaltung und
Kankretisierung der im allgemeaingGltigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum Backendvarfahren SachkarenVZz.

1.2 Beschreibung des Backendverfahrens

Das Verfahren SachkartenVZ is! eine Access-basiente Anwendung, deren Daten lokal auf dem Server
liegen. Die Anwender nutzen die Access-Anwendung und greifen mit einemn Image-Viewer auf Bitddateien
zd. Das Verfahren selbst ist ein Vollsireckungsverfahren der Finannzbehdrde.

Das IT-Verfahren wird beim Auftragnehmer betrieben,

Service Lave! Agresment Technisches Verfahrensmanagement Seite 3 von 8
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2 Leistungshbeschreibung

2.1 Verfahrensinfrastruktur

Die Leistungen des technischen Verfahrensmanagements werden fur die zum Backendverfahren
SachkartenV'Z im Rechenzentrtm des Auftragnehmers bereitgestelite Infrastruktur erbracht. Die
Spezifikation der Infrastruktur wird im Service Leve! Agreement RZ verfahrensspezifischen Teil (Teil B}
beschrieben.

Das technische Verfahrensmanagement arfolgt flr folgende Umgebungen:

« Produktionsumgebung

2.2 Schnittstellen zu anderen Backendverfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen ber{icksichtigt:

+ Produktionsumgebung
Es liegen keine Schnittstellen vor.

2.3 Benutzerverwaltung

Dje Benutzerverwaltung ist nicht Bestandteil der Leistungsvereinbarung.

2.4 Leistungen zur Bereitsteilung des Backendverfahrens
2.4.1 Erstellen der Verfahrensarchitektur / Implementierung
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt

# bei Vorgaben durch den Verfahrenshersteller

Es handelt sich um eine einmalige Leistung.

2.4.2 Migrationsleistungen
Migrationsleistungen sind nicht Bastandteil disser Leistungsbeschriebung.

2.4.3[nstallation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguration und das Ausfliihren gema® der vom Auftraggeber (eder von ihm
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B.
Ausfiihrung von Setupprogrammen und Konfigurationen nach Checklisten).

2,4.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des lechnischen Verfahrensmanagements bereitgestellt, wenn die
Fachanwendung und ggf. definierte Programmieile auf der Infrastrukiur im Rechenzentrum siarten.

Service Level Agreement Technisches Verfahrensmanagement Seite 4 von 8
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Der Auftragnehmer ist fir die Bereitstellung der lauffahigen Fachanwendung verantwortlich. Cabej halt er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fur diese Bereitstellung
notwendig sind.

2.4.5Changemanagement

Der Aufiragnehmer fOhrt alle Anderungen an der Installation in einem nach {TIL konzipierten und
geregelten Change-Management-Prozesses durch.

Ggf. notwendige Leistungen des Software-Herslellers werden vomn Auftraggeber peauftragt. Entstehen
dadurch Aufwande beim Auftragnehmer trégt diese ebenfalls der Auftraggeber.

Leistungen des Sofware-Herstallers Gber eine einzurichtende, entgeltpflichtige Remote Access
Verbindung gemal 2.6 ,Zeitlich befristeter und Gberwachter Fernzugriff” mussen In Abstimmung mit dem
AuRlragnehmer im Rahmen eines geregelten ITIL-Management-Prozesses erfoigen.

2.4.6 Patchmanagement

Der Aufiragnehmer stelit durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens Ober einen akluellen Softwareatand verfigen.

Palchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI| Grundschutzes
gewahrleislat werden kann.

Im Rahmen des Palchmanagement werden regelmalig in Abhangigkeit einer Risikoeinschitzung des
Auftragnehmers alle Systemkomponenien mit den von den Herstellern bereitgesteliten Programm-
aklualisierungen versorgt,

Die Anderungen erfolgen Im Rahmen eines Changemanagement Prozesses.

Der Auftragnehmer behilt sich vor, Malnahmen die zur Risikominimlerung des Rechenzentrumshetriebs
notwendig sind zu Lasten des Auftraggebers vorzunehmen. Dies ist insbesondere zu priifen, wenn nach
Vorgabe des Auftraggebers Versionen fur Systemkomponenten eingeselzt werden, die vom jeweiligen
Hersteller nicht mehr supponet warden (end of life) und dadurch fir anders Kunden &in Betriebsrisiko
darstellen.

2.4.7 Regelungen zum Service Request Management
Service Requests werden vam Auftraggeber per Mail an das folgende Funktionsposifach eingestelit:

Die Bearbeitung wird beim Auftragnehmer im Rahmen des FProzesses zum Service Requaest Management
sichergestelit.
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2.5 Leistungsbheschrédnkungen zur Bereitstellung des
Backendverfahrens

2,51 Leistungsbeschrankung bei Verzicht ader eingeschrankter
Qualitatssicherungsumgebung

Wann der Auftraggeber neben der Produktionsumgebung keinen Belrieb einer Qualitatssicherungs-
umgebung (Abnahtmeumgebung) beauftragt hai, ist ein ITIL konformer IT-Belrieb nur eingeschrankt
maglich.

Ces Weiteren gilt ein eingeschrankter ITIL konformer IT-Batrieb dann, wenn die QS-Umgebung in [hren
wesentlichen Merkmalen {Struktur urnd Akiualital der Datensatze —Ausnahme sind anonymisierte Daten)
nicht mit der Preduktionsumgebung dbereinstimmt.

Die in Auftrag gegebenen verfahrensbezogenen Patches ader Undates werden direkt, ohne weitere
technische Tests, in die Produktionsumgebung eingespielt,

Fur zusstzliche Sicherungsmalnahmen wie beispielsweise Erstellung eines Images, bedarf es der
gesonderten Beauftragung, welche dem Auftraggeber in Rechnung gestelit werden.

Der Auftragnehmer Ubernimmt keine Verantwortung fiir die Lauflahigkeit des Backendverfahrens, nach
dam Einspielen eines nicht in der Qualitdtssicherungsumgebung getesteten Backendverfahrens-Patches
oder Backendverfahrens-Updales

Ein Produktionsausfall aufgrund fehlerhafler Backendverfahrens.-Updates oder Backendverlahrens-
Patches wird nicht auf die vereinbarte Zielverflugbarkeit des definierien Services (Servicelevel)
angerechnet.

Dies gilt auch fiir die Ausfalle, die aufgrund von freigebenden Systempatchen des Belriehssystems oder
andere Systemkomponenten auftreten. Der Auftragnehmer stelit in diesen Fallen den evll. notwendigen
Rollback sicher.

2.5.2 Leistungsbheschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Wenn der Auftraggeber fur Benutzer manueller, schrelbenden Zugtif auf den Fileservice des
Backendverfahrens beauftragt, ist ein ITH. konformer IT-Betrieb nur eingeschrankt moéglich.
Der zum Backendverfahren zugehdrige Fileservice liegt in Bezug auf das technische
Verfahrensmanagemenl in der Verantwortung des Auftraggebers.

Fehter unc Produktionsausfalle der Fachapplikation, die auf fehlerhaften Fiteservice zurlickzuflhren sind,
werden nicht auf die vereinbarte Zielverfligbarkeit des definierten Services (Servicelevel) angerechnet,

im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Béckendverfahrens—
Fileservicas in den einzelnen Umgetungsan bereitgesteilt

+ Produktionsumgebung
Es existiere der folgende Fachverahrensfileservice: FHleservice fur die Ablage SachkartenyZ
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2.6 Serviceklassifikation

For das technische Verfahrensmanagement wird folgende Auspragung vereinhart:

Spezifikation der Leistungskiasse

2.7 Lizenzleistungen fiir die Fachanwendung

Folgende Lizenzleistungen werden vereinbart:

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung kostenlos zur Verflgung.
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3 Service Level

Cie im Servicekalalog beschriebenen Service Level {(Economy, Standard, Premium) sind bezlglich des
technischen Verfahrensmanagemants in den einzelnen Umgebungen wie folgt definied:

s Produktionsumgebung

Der Service Level fur Produktionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

3.1 Erweiterte Servicezeiten

Eine erweiterte Servicezeit ist nicht Bestandteil der Leistungsvereinbarung.

3.2 Rufbereitschaft

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung.

3.3 Stérungsannahme
Die St8rungsannahme ist bereits im SLA BASI|S gereget.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Definitionen
In diesen Vertragsbedingungen Auftragsverarbeitung werden bezeichnet als
Aufiraggeber. Der im EVB-IT-Vertrag als Auftraggeber Genannte.

Vertrag; Auftrag: Der zwischen dem Auftraggeber und Dataport geschlossene EVB-IT-Verlrag zur
Verarbeitung personenbezogener Daten einschlieflich der darin in Bezug genommenen oder diesem
beigefilgten Anlagen.

Daten; personenbezogene Daten: Die von Dataport auf aer Grund!age und nach MaRgabe des
Venrages im Auftrag verarbelteten personenbezegenen Daten.

Weitare Auftragsverarbaitaer: Linterauftragnehmer von Dataport, derer sich Dataport bei der
Aufliragsverarbeitung als weitere Aufiragsverarbeiter im Sinne der Datenschutzgesetze bedient.

Gegenstand und Dauer der Auftragsverarbeitung

Die Angaben zum Vertragsgegenstand, insbesonders zu Art und Zweck der Verarbeitung, Arl der
perscnenbezegenen Daten und den Kalegorien betreffener Personen sowie zur Dauer der
Verarbeitung sind im Vertrag bzw. dessen weltleren Anlagen (z.B. Leistungsbeschreibung, SLA)
enthalten.

Verantwortung und Unterstiitzungsleistungen des Auftraggebers

Der Aufiraggeber ist beziiglich der personenbezogenen Daten, die Gegenstand der
Auftragsverarbeitung sind, fir die Einhallung der gesetzlichen
Datenschutzbestimmungenverantwortlich, Er ist insbesandere verantwonrtlich fir

s die Rechimaligksit der Vararbeitung der personenbezogenen Daten, mit deren Verarbsitung er
Dataport beauftragt,

« die Einhalung und Dekurmnentation von Einwilligungserkldrungen, sofern die Verarbeitung auf der
Grundlage einer Einwilligung erfolgt, sowtfe fir die Dokumentation von Widerrufserkl8rungen und
die Umsetzung der im Falle eines Widerrufs erforderlichen Manahmen,

s die Feststellung des Schutzbedarfes der im Aufirag zu verarbeitenden Dalen,

« die Profung, ob eine Datenschutz-Folgeabschatzung durchzufthren ist, und falls ja, fur die
Durchfiihrung derselben,

¢ Testund Freigabe der von Datapon im Auftrag betricbenen Verfahren,

= die Dokumentation der zurm Schutz der Daten getreffenen Malnahmen,

« die Mallnahmen zur Wabhrung der Rachte der betroffenen Fersonen insbes. des Rechts auf
Berichtigung, Léschung, Einschrankung, sowie die Erfillung der Informationspfiichten,

v die Kldrung dor Zuldssigkelt einer DatenObermitiung an Drsittlinder cder internationale
Organisationen '

s die Einhaltung von L4schfristen und zuldssiger Speicherdauer auf der Anwendungsebene,

« die Erstellung und Aktualisierung des vom Auftraggeber zu flhrenden Verzeichnisses aller
Verarbeitungstatigkeiten,
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Bendtigt Dataport zur Erstellung und Aktualisierung des von Dataport als Auftragsverarbeiter zu
fuhrenden Verzeichnisses der Verarbeitungstatigkeiten Angaben des Auftraggebers, stellt der
Auftraggeber Dataport diese Angaben zur Verfligung.

Hat der Auftraggeber eine Datenschutz-Folgeabschatzung durchzufihren, stellt er Dataport das
Ergebnis einschliefilich der daraus von ihm abgeleiteten Mafinahmen zur Verfiigung. Dataport setzt
die Mafinahmen nach Mallgabe des erteilten Auftrages um.

Der Auftraggeber nimmt Daten{ibermittlungen an Dataport oder an von ihm selbst beauftragte weitere
Auftragsverarbeiter in eigener Verantwortung nach Mafigabe der fir jhn geltenden
Datenschutzbestimmungen vor.

Verpflichtungen und Unterstiitzungsleistungen Dataports

Dataport verarbeitet die Daten und unterstiitzt den Auftraggeber bei der Wahrehmung seiner
gesetzlichen Verpilichtungen nach MafRgabe der gesetzlichen Bestimmungen im Rahmen des
Vertrages und den nachfolgenden, erganzenden Regelungen Dies gilt insbesondere hinsichtlich der
gesetzlichen Anforderungen

« an die Verarbeitung ausschliefilich auf dokumentierte Weisung,

« an die Gewahrleistung der Vertraulichkeit,

« an die erforderlichen Mafnahmen zum Schutz personenbezogener Daten,

s andie Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters,

s den Verantwortlichen nach Méglichkeit mif geeigneten technischen und organisatorischen
Mallnahmen dabei zu unterstiitzen, ' seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der Rechte betroffener Personen nachzukommen,

« unter Berlicksichtigung der Art der Verarbeitung und der Dataport zur Verfiigung stehenden
Informaticnen den Verantwortlichen bei der Einhaltung seiner Pflichten zum Nachweis der
Sicherheit der Verarbeitung, der Melde- und Informationspflichten bei Verletzungen des Schutzes
personenbezogener Daten und der Erstellung einer Datenschutzfolgenabschatzung zu
unterstiltzen,

= an Ldschunyg oder Rickgabe der Daten nach Abschluss der Erbringung der Verarbeitungsleistung,

« an die Zurverfﬂgungétel'lung aller erforderlichen Informationen zum Nachweis der
OCrdnungsgemé&fheit der Verarbeitung,

« andie Ermdglichung und Unterstiitzung bei Prifungen des Auftraggebers,

Die eigene Verantwortung Dataports flir die Einhaltung der flir Dataport als Auftragsverarbeiter
unmittelbar geltenden Datenschutzbestimmungen bleibt hiervon unberiihrt.

Weisungsrechte des Auftraggebers; Bindung an den Auftrag

Dataport verarbeitet die Daten nur auf dokumentierte Weisung des Auftraggebers und im Rahmen des
Auftrages, es sei denn, dass Dataport nach einer Rechtsvorschrift zur Verarbeitung verpflichtet ist, Die
im Vertrag und dessen Anlagen enthaltenen Regelungen stellen Weisungen des Auftraggebers dar.
Weisungen im Einzelfall (Einzelauftrag) sind durch den Auftraggeber schriftlich oder in einem
elektronischen Format zu ertsilen. Werden Weisungen wegen Eilbedrftigkeit milndlich erteilt, sind sie
unverziglich schriftlich oder in einem elektronischen Format zu bestétigen.
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Dataport unterrichtet den Auftraggeber unverzdglich, wenn eine vom Auftraggeber durch den Verrag
oder gesondert nach Vertragsabschluss in anderer Weise ereilte Weisung nach Auffassung von
Dataport 2u einerm Verstoll gegen datenschulzrechtliche Vorschriften fihren kann, Dataport ist
berechtigt, die Datanverarbeitung bzw. die Umsetzung der Weisung solange auszusetzen, bis dis
Weisung durch den Auftraggeber schriftiich oder in einem elektronischen Format bestatigt oder
geandert wird,

Wahrung der Vertraulichkeit

Dataport macht die mit der DurchfUhrung der Arbeiten Beschéftigten mit den mafiigeblichen
Bestimmungen des Datenschulzes veriraut und verpflichtet sie schriftlich unter Hinweis auf die
ordnungswidrigkeits- und strafrechilichen Folgen zur Einhaliung dieser Bestimmungen, insbesondere
zur Wahrung der Vertrauiichkeit und des Datengeheimnisses, soweit sie nicht einer angemessenen
geselzlichen Verschwiegenheitspflicht unterliegen.

Kepien una Duplikate der Daten werden ohne Wissen des Aufiraggebears nicht erstelit, Hiervon
ausgenocmmen sind Sicherungskopien, sowelt sle zur Gewahrleistung einer ordnungsgemaiien
Datenverarbeitung erfarderlich sind, sowie Kopien, soweit diese zur Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind,

Der Auftraggeber ist verpilichtet, aile im Rahmen des Vertragsverhdttnisses erlangten Kenntnisse von
schutzwiirdigen Sachverhalten und Daten {inshes. Geschafisgeheimnisse, Sicherheitsmainahmen,
als intern oder verraulich gekennzeichnete Unterlagen, Veriragsinhaite, Leistungsentgelte) vertraulich
zu behandeln. Eine Kenntrisgabe oder Ubermittitng an Dritte ist nur nach vorheriger, durch Dataport
schriftlich oder in einem elektronischen Format ereilten Einwilligung zulassig; dies gilt nicht fir die
Kenntnisgabe oder Ubermittiung an &ffentliche Stelien im Rahmen der Ausiibung von gesetzlichen
Aufsichts- oder Prifungshandlungen und an mit der Durchfihrung solcher Handlungen von
dffentlichen Stellen beaufiragte, Dritte. Die Ubsrmittlung an Dritte durch dan Aufiraggeber aufgrund fiir
ihn geltender gaselzlicher Bestimmungen und nach Mafigabe der hierflir jeweils geltenden
Bestimmungen zum Datenschutz, zur Gaheimhaltung und zur Wahrung der Vertraulichkeit bleibt
unberihr,

Ist der Auftraggeber gegeniiber einer 8ffentlichen Stelle oder einer betroffensn Person verpfiichtet,
Auskiinfte Uber die Verarbeitung von Daten zu geben, s¢ wird Datapont den Auftraggeber darin
unterstitzen, diese Auskinfte zu erteilen. ‘

Dataport legt Daten, welche irn Auftrag verarbeitet werden, nicht geqenliber Dritten cffen, aulter aul
Weisung des Auftraggebers, oder wenn Dataport nach deutschem Recht oder nach Unionsrecht
hierzu verpflichtet ist,

Dataport legt Daten, welche irm Auftrag verarbeitet werden, nicht gegeniber \Vellzugsbenérden cder
Gerichlen offen, auler Dataport ist hierzu nach deulschem Recht oder nach Unionsrecht und/oder auf
der Grundiage einer hohsillichan Mafinahme {z.B. Anardnung zur Beschlagnahme oder
Durchsuchung) verpflichtet, Wird Dataport zur Offentegung von im Auftrag verarbeileten Daten durch
eine hoheilliche MaRnahme verpflichtet, informiart Datapon den Auftraggeber hierliber unverzitglich
und stelit ihm eine Kopie der Ancrdnung zur Verflgung, es sei denn, dies ist Dataport gesetziich
verboten,
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Wird Dataport von einer betroffenen Person zur Herausgabe von Daten oder zur Auskunft Gber diese
Person gespeicherten Daten oder zu deren Sperrung, Berichtigung oder Léschung aufgefordert, wird
Dataport die betroffene Person an den Auftraggeber verweisen.

Ort der Datenverarbeitung

Die Verarbeitung der Daten durch Datapor sowie durch etwaige weitere Auftragsverarbeiter findet
vorbehaltlich abweichender Vereinbarung mit dem Auftraggeber in von Dataport betriebenen
Rechenzentren in Deutschland statt.

Technische und Organisatorischen Malknahmen zum Datenschutz und Nachweis der
datenschutzkonformen Verarbeitung

Datapor trifft unter Berlicksichtigung des Stands der Technik sowie der einschidgigen Technischen
Richtlinien und Empfehlungen des Bundesamites fiir Sicherheit in der Informationstechnik, der
implementierungskosten, der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen
Gefahren fiir die Rechtsguter der betroffenen Personen die erforderlichen technischen und
organisatorischen Mafinahmen, um bei der Verarbeitung personenbezogener Daten ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten, insbesondere im Hinblick auf die Verarbeitung
besonderer Kategorien personenbezogener Daten.

Dataport betreibt ein Informationssicherheitsmanagementsystem (1SMS) nach SO 27001 auf der
Basis von IT-Grundschutz des Bundesamtes fur die Sicherheit in der Informationstechnik. Dieses
umfasst alle |T-infrastrukturen und —dienste, die Dataport eigenverantwortlich betreibt. FOr diese 1T-
Infrastrukiuren und —Dienste stelit das ISMS sicher, dass aktuelle Sicherheitskonzepte und eine
Umsetzungsdokumentation der vorgegebenen technischen und organisatorischen Mafsnahmen auf
Grundlage der einschligigen BSI-Standards und in Ubereinstimmung mit Datenschutzanforderungen
vorliegen, ‘

Im Rahmen des Betriebes der |T-Infrastrukturen und —dienste werden alle administrativen Zugriffe auf
durch Dataport im Auftrag verarbeitete Daten gerriér& den gesetzlichen Anforderungen und geméanR den
Anforderungen geman BSI-Grundschutz protokollier. Die Protokollierung umfasst insbesondere die
Informationen Uber die betroffenen Daten, den Zeitpunkt, den Anlass und die Art des Zugriffs sowie
die ldentifikation der jeweiligen Person, durch welche der Zugriff erfolgt. Die Protokollierung von
Nutzerzugriffen im Rahmen des Verfahrensbetriebes erfolgt nach Malgabe des
verfahrensspezifischen Protokollierungskonzeptes.

Sofern beauftragt unterstltzt Dataport den Auftraggeber bei dem von ihm zu erbringenden Nachweis
iher den datenschutzkonformen Verfahrensbetrieb auf der Grundlage von Security Service Level
Agreements (SSLA Teil A und B).. Die Unterstitzungsleistung beinhaltet insbesondere die Erstellung
und Aktualisierung eines Sicherheitskonzepte (Planung und Umsetzung technischer und
organisatorischer Mafinahmen auf Grundlage von IT-Grundschutz fir die IT-Infrastruktur und fiir das
Fachverfahren bzw. die Fachanwendung), sowie eine.Umsetzungsdokumentation der vorgegebenen
technischen und organisatorischen Mafnahmen auf Grundlage der einschlagigen BSI-Standards und
der datenschutzrechtlichen Anforderungen.
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Beaufiragt der Auftraggeber Dalaport mit der Verarbeitung personenbezogener Daten ohne Abachluss
der in Nr. 8.4 bezeichneten Seclrity Service Level Agreements cder beaufiragt er die Umsetzung von
technischen und/oder arganisatorischen Manahmen, welche nicht dem Stand der Technik
entsprechen, stelit er Dataport im Innenverhaltnis von Ansprlichen betrofener Personen auf
Schadensersatz fir materielle ader immaterielle Schdden aufgrund eines dadurch begrundeten
Verstofies gegen datenschutzrechtliche Pflichten frei.

Dataport ist hinsichtlich der in seinem Verantwortungsbereich liegenden technischen und
organisatorischen Malnahmen nach eigenem, pflichtgerm#&iien Ermessen beraechtigt, diese durch
andere, gisichwerlige Maltnahmen zu ersetzen, sowie berechtigt und verpflichtet, diese der
technischen und organisatorischen Weiterentwicklung anzupassen. Hierbei darf das Sicherheiisniveau
der ursprlinglich vereinbarlen Maiinahmen nicht unterschritten werden. Anderungen warden von
Dataport dokurnentier.

Meldung von Verletzungen des Schutzes personenhezogener Daten

Wird Dataport eine Ver'etzung des Schutzes personenkezogener Draten bekannt, meldet Dataport
diese dem Aufiraggeber unverzlglich. Dataport stelil dem Auftraggeber

a) die Informationen zur Verfliigung, welche von diesem fiir die Beurteilung bendtigt werden, oh
durch ihn eine Meldung an die zustindige Aufsichtsbehéirde oder an die betroHene(n) Person(en)
zu erfoigen hat,

b) die Informationen zum Sachverhait zur Verfigung, welche vom Auftraggsber in der Meldung
aufgrund datenschutzrechtlicher Bestimmungen anzugeben sind. Hierzu gehdren insbesondere
- eine Beschreibung der Art des Voralls, Kategorien und ungeféhra Anzahl der betroffenen
Personen und Daten,

- eine Beschreibung der wahrscheinlichen Folgen des Vorfalls,

- eine Beschreibung der ergriffenen Soforimafinahmen zur Behebung oder Abmilderung der
Veretzung,

- Ansprechpartner flir weitera Informationen.

Liegen diese informationen nicht gieichzeitig vor, kann eine Meldung schriltweise erfolgen.

9.2 Dataport ermdglicht es dem Aufiraggeber, den Prozess zum IT-Sicherheitsvorfallmanagement zur

Unterstlitzung der Meldepflicht des Auftraggebers bei Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehérden auf der Grundlage eines diese Leistung beinhaltenden Security
Service Level Agreements (SSLA Teil A) zu nutzen,

9.3 Dataport ergreift unverztiglich angemessene Malnahmen zur dentifikation Und zur Beseitigung der

10.

Ursache sowie zur Minderung méglicher nachtelliger Folgen fir betroffene Personen. Kann aufgrund
der Dringlichkeit Uber die Mallnahmen das Benehmen mit dem Auftraggeber nicht vorab hergestelit
werden, setzt Dataport diesen unverziglich darliber in Kenntnis,

Riickgabe und L&schung von Daten

10.1Personenbezogene Daten, welche flr die Durchfthrung der Dataport im Rahmen der

Auftragsverarbeitung cbliegenden Tatigkeiten nicht mehr bandtigl werden, werdan durch Dataport
datenschutzgerecht geltischi bzw, sofern es sich um nicht in efektronischer Form vorliegende Daten
handeit, datenschutzgeracht entsorgt. Gleiches gilt fur Test- und Ausschussmaterial.
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10.2 Nach Ablauf oder Kindigung des Verrages wird Dataper die im Auftrag verarbeiteten Caten fir
maximal 90 Tage speichern, lnerhali dieser Frist hat der Aufiraggeber Dataport mitzuieilen, ob er die
Ubergabe dieser Daten an eine von inm zu benannende Adresse bzw, einen von ihm zur Verfligung
zu stellenden Speicherort beauflragt. Nach Ablauf des Speicherungszeltraums van 90 Tagen wird
Datapor samtliche Daten taschen, Ausgenommen hiervon sind die aufgrund gesetzlicher
Verpflichtung durch Datapor weaiter aufzubewahnrenden Daten; diese werden nach Ablauf der jeweils
geltenden Aufbewahrungsfrist geldscht.

11. Weitere Auftragsverarbeiter

11.1 Dataport ist berechtigt, zur Erfilllung seiner vertraglich geschuldeten Leistungen weitere
Aultragsverarbeiter nach vorheriger, schirifilich oder in elektronischer Form erteillen Genehmigung
durch den Auftraggeber einzusetzen. Wartungsarbeiten und andere technische
UnterstOtzungsleistiungen durch Dritte mit Zugriff auf die von Dataport im Aufirag verarbeiteten Daten
arfolgen als Datenverarbeitung im Unteraufirag; die von Dataport hiermit Beauftragten gelten als
weitere Auftragsverarbeiter.

11.2 Dataport Obertrégt seine im Verhaitnis zum Auflraggeber geltenden vertragiichen Pflichien und die far
Dataport unmiltelbar geitenden gesetzlichen Pflichten zum Schutz der Daten vertraglich in
entsprechendem Umfang auf seine weiteren Auftragsverarbeiter.

11.3 Dataport teilt dem Auftraggeber die weiteren Auftragsverarbeiter im Vertragsangebot mit. Die
Annahme des Vertragsangebotes durch den Auftraggeber gilt als Genehmigung.

11.4 Sind zum Zeitpunkt der Angebotsersteliung bzw. der Annahme des Angeboles weitere
Auftragsverarbeiler noch nicht bekannt oder ist eine Anderung bezbglich bereits genehmigler weiterer
Auftragsverarbeiter erforderlich, teit Dataport dem Auftraggeber dan oder die weiteren
Auftragsverarbeiter zwecks Einholung der Genashmigung unverziglich mit. Der Auftraggeber teilt
Dataport innerhalb eines Monals nach Zugang der Mitteilung die Genehmigung oder den Einspruch
unter Angabe von Grinden mit. Erfolgt innerhalb dieser Frist keine Mitteilung des Auftraggebers an
Dataport, gitt die Genehmigung als eneii.

11.5 Versagt der Auftraggeber die Genehmigung zum Einsaiz aines weiteren Aufiragsverarbeiters oder
erhebt er gegen den Einsatz eines weiteren Auftragsverarbeilers Einspruch, sind beide
Verragsparteien barechtigt, den Vertrag aullerordentlich zu kindigen. Unbeschadet des
Kindigungsrechts werden die Vertragsparteien sine einvernehmliche Lésung anstreben.

11.6 Erfolgt der Einsatz eines bestimmten weiteren Auftragsverarbeiters durch Dataport auf Verlangen des
Auftraggebers ais Bestandteil des Dataport verlraglich efleilten Auflrages, stellt dieser Aufirag
zugleich die Genshmigung des Auftraggebers dar.

11.7 Der Einsatz weiterer Auftragsverarbeiter durch den Auttraggeber tr Tétigkeiten, welche nicht
Bestandtell der von Dataport zu vertraglich zu erbringenden Leistungen sind, ist nicht Gegenstand der
in dieser Nr. 9 getroffenen Regelungen. Der Auftraggeber tragt in diesem Fall die alleinige
Verantwortung fir den Einsatz welterer Auftragsverarbeiter,
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12. Informations-, Mitwirkungs- und Unterstiitzungspflichten Dataports
12.1 Dataponrt informiert den Auftraggeber unverzglich Uber schwerwiegende Batriebsstbrungen.

12,2 Warden Antrige hatroffener Personen auf Geltepdmachung von Betroffenenrechten an Dataport
gerichtet, wird Datapor! die Antragsteller an den Auflraggeber verweisen. Dataport unterstiitzt den
Auftraggeber auf Anfrage bei der Wahrung von Betroffenenrechten. ‘

12,3 Dataport unterst(itZt den Auftraggeber bei der Erstellung des vom Aufiraggeber zu fiihrenden
Verzeichnisses der Verarbeitungstatigkeiten und bei der Erstellung einer Datenschutz-
Folgenabschatzung Jeweils hinsichllich der Beschreibung der technischen und organisatorischen
Maliknahmen; fiir den Umfang der Beschreibung ist Nr. 8.4 maigeblich. Die Erstetlung einer
Datenschutz-Folgenabschatzung durch Dataport fir den Auftraggeber bedarf unbeschadet der
Unterstitzung geman Satz 1 gesonderter Beauftragung.

12.4 Dataport unterstiitzt den Auftraggeber bei Konsultationen mit der Aufsichtsbehérde.

13. Priifungsrechte des Auftraggebers

13.1 Der Auftraggeber ist berechtigt, nach Voranklndigung mit angemessener Frist und wahrend der
iblichen Geschaftszeiten von Dataport die Einhaliung der Vorschriften Gber den Datenschutz und der
vertraglichen Vereinbarungen zu dberprifen {Kontrollan, Audits).

13.2 Im Rahmen der Uberpriifung ist der Auftraggeber insbesondere zur Einsichtinahme in die in seinem
Auflrag belriebenen Datenverarkeitungsprogramme, zum Zugang zu den Arbeitsrumen oder zum
Mitlesen an Kontrollzildschirmen bei Ausfihrung der Arbeiten im Rahmen administrativer Tétigkeiten
oder des Fernwartungs-Zugeifts durch Dataport sowie zur Einholung von Auskdnften auch beim
Datenschutzbeauftragten Dataports berechtigt. Eine Stdrung des Belriebsablaufs bei Datapoit ist
dabei nach Méglichkeit zu vermeiden.

13.3 Der Aufiraggeber kann mit der Kontrolle Dritte beaufiragen, soweit diese nicht in einem
Wellbewerbsverhaltnis zu Dataport stehen und die Gefahr eines Interessenkonflikts nicht besteht. Die
aufgrund des Hamburgischen Sicherheitsiiberpriifungsgesetzes geltenden Zutrittsbeschrankungen zu
Sicherheitshereichen sind zu beachten, sofern Prifungshandlungen von Personen durchgefGhrt
werden sollen, fur welche eine SicherheitsQberprifung nicht nachgewiesen wird,

13.4 Unterstlitzungsleistungen Dataports fir den Auftraggeber im Rahmen von Audits und Prifungen van
in dessen Auftrag betriebenen Verfahren, welche iiber die Bereitstellung einer auftragsgeméiten
verfahrensbezogenen Dokumentation, die Erteillung von schriftlichen ader murdlichen Ausklnften
oder die Voriage von Abrechnungsunterlagen hinaus gehen, werden vaon Dataport auf der Grundlage
gesonden zu erleilender Auftrage bereitgestetlt.

13.8 Dataport stellt dem Auftraggeber Nachweise Gber von Dataport veranlasste Zertifizierungen fir die
von Datapor! eigenveranlwort|ich betriebene Infrastruktur oder for die von Dataport
eigenverantwortlich betriebenen Vertahren auf Anforderung zur Verfugung.
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