
Annahme Vertrag 

hiermit nehmen wir das Vertragsangebot V6.072 "3. ÄV V6072 Sach karte nVZ Umplatzierung von der 
reduzierten Sicherheit in die Standardsicherheit und Speicherverdopplung''^^^^^^^^^ 
vom 25.06.2018 an. 

Der Vertrag ist somit wirksam. 

Mit freundlichen Grüßen 

Ä- 







EVB-IT Dienstvertrag 

V&nragsnuinmer/Kenrt»»^ Auftcaggeber   
Vertragsnutiimer/KenüUnQ Auftragnehmer; V6Q72-2/29Q0003 

S-oilo 1 ¥Oti 7 

Vertrag über die Beschaffung von IT-Dienstleistungen 

dataport 

Zwischen Kasse.Hamburg 
Bahrenfelder Straße 254-26Q 

227SS Hamburg 

- Im Folgenden,,Auftraggeber“ genannt - 

und Oatapört 
Anstalt das äffentlichBn Rechts 

Altertholzer Stra&e 10-14 
24161 Alten holz 

- im Folgenden „Auftragnehmer genannt - 

wird folgender Vertrag geschlossen: 

1 Vertragsgegenstand und Vergütung 
1.1 Projekt-A/ertragsbezelchnung 

Bereitstellung der zentralen infrastiuktur und Betrieb für das Verfahren SaühkartenVZ 
3. AV Leistungserweiterung 

1.2 Für alle iri diesem Vertrag genannten Beträge giit einheitlich der Eure als Währung 

1.3 Die Leistungen des Auftragnehmers werden 
^ nach Aufwand gemäß Nummer 5.1 
^ zum Festpreis gemäß Nummer 5,2 
zuzüglich Reise- und Nehenkostaii - soweit in Nummer 5.3 vereinbart - vergütet 

2 Vertragsbiestandteiie 
2.1 Es gelten necheinander als Vertragsbestandteile: 

- dieses Vertragsfomiular {Seilen 1 bis 7) 
— Allgemeine Vertragsbedingungen von Dataport (AVB) in der bei Vertragsschluss geltenden Fassung (s. 

11.1) 
' - Vertragsbedingungan zur Verarbeitung persononbezogener Daten im Auftrag (Vertragsbedingungen 

Auftrags Verarbeitung) 
- Vertragsanlage(n) Nr. 1, 2a, 2b, 3, 4a, 4b, 5a, 5b (die Reihorrfolge der Anlagen ergibt sich aus Nr, 3.2.1) 
- Ergänzende Vertragsbedingungen für die Erbringung von iT-DienslIeästungen (EVB-IT Dienstleistung) in 

der bei Vertragsschluss geltenden Fassung 
- Vergabe- und Vertragsordnung für Leistungen - ausgenommen Bauleistungen - Teil B (VOL/B) In der bei 

Vertragsschluss geltenden Fassung 

2.2 Weilere Geschäftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist. 

Die mit * gekennzeichneten BegriHe sind am Ende der EVB-IT Dienstlalslung deliniert. 
Fassung vom Ot April 2002. gülüg ah 01 Mai 2002 
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Vertragsnummer/Keniumg Auftraggeber ^  
Verlragsnummer/Kennung Auftragnehm&r: VftC72-Sf29oai303 
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3 Art und Umfang der Dienstleistungen 
3.1 Art der Dienstleistungen 

Der Auftragnehmer erbringt ffir den Auttraggebsr folgende Dienstleistungen 
3.1.1 Q Beratung 
3.1.2 Q Projeklleitungsunterslülzung 
3.1.3 Q Schulung 
3.1.4 Q BnfLihrungsunterstützung 
3.1.5 D Betreiberteistungen 
3.1.6 Q Benutzerunterstülzungsleistungen 
3.1.7 O Pfoviderleistungen ohne Inhaltsvefantworilichkeil 
3 1.8 S sonstige Dienstleistungen" gemalt den Anlagen 4a,4b, 5a, Sb 

« 

3,2 Ümfanig der DiDfisttetstungen des Auftfagoehirtefs 

3.2.1 Der Umfang dar vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus 

Q folgenden Teilen des Angebotes des Auftragnehmers vom 

Anlage(n) Nr. 

S der Leistungsbeschreibung des Auftragnehmers 

SLA RZ allgemeiner Teil (Teil A) 
SLA RZ verfahrensspezitischer Teil (Teil 8) 
SLATVM allgemeiner Teil (Teil A) 
SLA TVM vertahrensspezifischer Teil {Teil B) 

0 folgenden weiteren Dokumenten: 

Ansprechpartner 
Preisblatt Aufwdnde 
Preisblatt Festpreise 
Selbstauskunft Auftraggeber zur Auftrags vera 

Es gelten die Dokumente in 

□ obiger Reihenfolge 

^ folgender Reihenfolge: 1, 2a, 2b, 3,4b, 4a, 5b, 5a 

3.2.2 0 Der Auftragnehmer wird den Auftraggeber auf relevante Veränderungen des Standes der Technik hin- 
weisen, wenn diese für den Auftragnehmer erkennbar maßgeblichen Einfluss auf die Art der Erbringung 
dar vertraglichen Leistungen haben. 

3.2.3 Besondere Leistungsanforderungen (z, B. Service-Level-Agreements über Reaktionszeiten); 

3.3 VergLftungsbestlmmende Faktoren aus dem Bereich des Auftraggebers 

Vergütungsbestimmende Faktoren aus dem Bereich das Auftraggebers sind 
a) die Mifwirkungslelstungen des Auftraggebers gemäß Nummer 8 

b) folgende weitere Faktoren: 

Anlage(n) Nr. 4a 
4b 
5a 
5b 

irbeitung 

Anlage(n) Nr. 1 
2a 
2b 
3 

Die mit' gekennzeichneten Begriffe sind am Ende der EVB-IT Oiensllelsiung definiert. 
Fassung vom 01 April 20D2, gtllllg ab 01. Mal 2002 ¥ 
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yerHragstiütnmsr/Kenitung Auftraggeber   
VettragsnummBr^Kemlung Auftragnehmer: V6072-2/2SCi0003 
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4.1 

4.2 

Ort der Dienstleistungen I Leistlingszeitraum 

Ort der Dienstleistungen jn den Räumlichkeiten des Auftragnehmers 

Zeiträume der Dteostlei&Umgen 

Leistungen (gemäß Nummer 3,1} Geplanter Lelstungszeltraum j Verbindlicher Lelstungszeitraum [ 
                  i 

Beginn Ende j Beginn | Ende | 

4.3 

432 

6 

(6.1 

V6072^2/2900003  
Verbindliche Nebenabrede zum Vertrag 
V6D72-2/2900003 

115.11.2017 ! 04,06.2018 ; 
‘■i    ‘  t 
115.11.2017 1 04.06.2018 [ 

V6072-3/29000a3 ; 05.06.2018 

Zeiten der Dienstleistungen 
Die Leistungen des Auftragnehmers werden erbracht gern. SLA RZ Teil A Pkt, 1.3. SLA RZ Teil B Pkl.4.1, SLA 
TVM Teil A Pkt, 4, ggfs. SLA TVM Teil B Pkt. 3 
4,3,1 Während der üblichen Geschäftszeiten des Auftragnehmers an Werktagen (außer an Samstagen und 
Feierlagen) 

bis  van  bis   Uhr 
bis bis von 

während sonstiger Zeiten 

bis 
 bl6 ^ 

Sonn- und reierlagen am Silidca Auftragnahmore van 

von 
von 

bis 
bis 
bis 

Uhr 

Uhr 
Uhr 
Uhr 

Vergütung gern. Preisblatt Anlage 2a, 2b und Leistungsnachweis Dienatleistung 

Ei Vergütung nach Aufwand 

mit einer Obergrenzenregetung gern. Anlage 2a 

Bezeichnung des Personals/der Leistung 
[Leistungskategone) 

Preis inneFti.alb 
der Zeiten 
genriaM.ä 

Pos, i SAP-Artikel- 
Nr. i Nr. ArtlkelbezbichnungAcode n/tengc 

Mongen- 
etnheit Einzelpreis 

Die Artikel und Preise der Leistung sind in der Anlage 2a enthalten 

Reisezeiten 

El Reisezeiten werden nicht gesondert vergütet 
□ Reisezeiten werden vergütet gemäß 

Rechnungsstellung 
Die Kechnungsstellung erfolgt gern. Anlage 2a 

Die mit • gekennzeichnelen Begriffe sind am Ende der EVB-IT □ienslleisi.ung definiert. 
Fassung vom 01. April 2002. gültig ab 01. Mai 2002 



EVB-IT Dienstvertrag 

Veitragsnumm&r/Kennung Auftraggeber   

Vertragsnummer/Kennung Auftragnehmer: V6072-2/2&D0003 
Seile i von 7 

Vergtitunggvörbehalt 

Es wird ein Vergütungsvorbehait vereinbart 
O gernaß Ziffer 6.4 EVB-IT Dienstleisfung 
iS gemäß Nr,11,4.1711.4.2 
Q anderweitige Regelung gemali Anlage Nr 

6.2 E Festpreis 

Der Jährliche Festpreis setzt sich gern. Anlage 2b zusammen 

Dia RechnungssteRting das jährlichen Festpreises ertclgt gern Anlage 2b. Preisänderungen 

dieser Leistung behalt sich der Auftragnehmer gern. Nr. 11.4.17 Nr 11,4,2 vor. 

n Es werden folgende Abschlagszahlungen vereinbart' gern, 

6.3 Reisekosten und Nebenkosten 

® Reisekosten vverden nicht gesondert vergütet 

O Reisekosten werden vergütet gemäß 

0 Nebenkosten werden nicht gesondert vergütet 

□ Nebenkosten werden vergütet gemäß 
• h 4 M+ "7 " "■'^n t ■ ■" 

6 Rectite an den verkörperten Dienstleistungsergebnissen 
(ergänzend zu / abweichend von Ziffer 4 EVB-iT Dienstleistung) 

6.1 □ Ergänzend zu Ziffer 4 EVB-fT Dienstieistung ist der Auftraggeber berechtigt, folgenden Diertslgtellen 
und Einrichtungen, die seinem Bereich zuzuordnen sind, eintache, nicht übertfagbafB Nutzungsrechte' 
an den DieöstleietungEefgebnissBri einzuräumen: 

6,2 □ Ergänzend ZU Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen 
und Eirrrichtungen außerhalb seines Bereiches einfache, nicht übertragbare Nutzungsrechte* an den 
Dienstleistungsergebnisseo einzurauftien: 

6.3 ö Abweichend von Ziffer 1 EVB-IT Dienstleistung rätifnl der Auftragnehmer dem Auftraggeber das aus- 
schließliche, dauerhallB, unbeschränkie, unwiderrufliche und übertragbare Nutzungsrecht an den 
Diönstleistungsörgebnissen, Zwischeiiergebnissen ur>d vereinbarungsgemäß bei der Vertragserfül- 
lung erstellten Schulungsuntsrlagen ein. Dies gilt auch für die HÜfsmittel, die der Auftragnehmer bei 
der Erbringung der Dienstieistung snfwickeit hat. Der Auftragnehmer bloib! zur beliebigen Verwendung 
der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Ülensfleislung vemvendet hat. berechtigt, 

6.4 D Sonstige Nutiungsrechtsvereihbarurigen 

tmi n' 'ii» ii7 rt i+n 

Die mir * gekenfrzfifchnelen Begriffe sind am Ende der EVB-IT Dienslleisturg delinien. 
Fassung vom 01. April 2002, gültig ab 01 Mai 2002 ¥ 



EVB-IT Oienstvertrag 

Vsiiragsnummor/Kennung Auftraggeber    
VertragsnummertKenbung Auffragnehmer: V6072-2/2900003 

Selten Vöh 7 

'7 

ß.1 

B.2 

Q.3 

S.4 

Verantwortliche Ansprechpartner siehe Anlage 1 

des Auftraggebers: 
des Auflragnehmera:   
      i■T•M-»■l-ii■||■H|l■T■.l-<■l-.14MiMill iHiiiri uMti inki tupiiii Ii.ii |iipt4l III 4 HM1II 44H-) 4 *4444 • 4 
MftwjrhungsieistungGn des Auftraggebers 

Folgende Mitwirkungsleislungen (2. B, Infrastruktur, Organisation, Personal, Technik, Dokumente) wer- 
den vereinbart' 

Der Auftraggeber benennt gern. Anlage 1 mindestens 7wai Mitarbeiterinnen/Mitarbeiter, die dem Auf- 
tragnehmer als Ansprechpartnerinnen/Ansprechpartner zur Verfügung stehen. 

Ändbrungen der Anlage 1 Ansprecbpai tner sind unverzüglich schriftlich rrtiizuletlen. Hieilürwirä 
eine neue Anlage 1 vom Auftraggeber ausgeffi'llt. Die Antage wird auf Anforderung durch dsn Kun- 
dienbeireuer zur Verftigungi gestellt. Die neue Anlage ist arj 

I XU senden 

Dsf Auflraggeber liefert alle Mlrss-Angaben zum Gegenstand der Auftragsversibeftung durch das 
Ausfülien der Anlage 3 Salbstauskunft Auftraggeber zur" Auftragsverarbeiittmg. Die Anlage ist vor 
Vertragsschluss auszutöllen und bei Vertfagsannahme schriftlich an den Auftragnehmer zurück zu 
senden. 

gern. Anlage SLA RZ Teil A Pkt. 2.3, SLA RZ Teil B Pkt. 2,1, SLA TVM Teil A Pkt, 2,1 

9 Schlichlungsvertahran 
□ Oie Anrufung folgender Schlichtungsstelle wird vereinbart: 

10 Versicherung 
ö Der Auftragnehmer Weist nach,, dass die HaRungshöchslsummen gemäß. Ziffer 9,3.1 EVÖ-lT Dienatleis- 

lung durcti eine Versicherung abgedeckf sind, die im Rahmen und Umfang eireF marklüblichen deut- 
schen tndüstöBhaftpflichfvsrsicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat der 
EU entspricht, 

.1..-  

Die r»lf * getiennzelctinaten Begriffe sind am Ende der EVB-IT BiensHeisturg defirriert, 
Fassung vom 01 April 2002, gülKg ah 01. Mal 2002 



EVB-IT Dienstverfrag 

VeTtragsnummef/Kennuna Auftraggeber „ 
Verlragsnummer^Kennung Auftragnehnwr; VäP72-2/29fl0Ö0a 

datapart 

Saite a vpn 7 

11 Sonsltge Vereinbarungen 

11,1. Allgetmeifiies 

Die AVD sind Im Internet unter <Vww.dataport.de Veröffentlicht. 

11 2. Umsatzsteuer 

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung 
ihi’er Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragssehlusses nicht der Urri' 
Hätzsteuer. Sollte sich durch Änderungen tataSchlicher oder rechtlicher Art oder durch Festsetzung durch eine 
SteLierbelxlrdie eine Umsalzsteuerpftlctit ergeben und der Auftragnehmer insoweit durch eine Steuerbehörde 
in A.nsprueh genornmerr werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in uolter 
Höhe zu erstatten, ggf. auch rückwirkend. 

11,3, Hamhüraischies Transparenzaesetz 
Die Vertragspartner vereinbaren über die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen 
wie trtsbsEondere das Hamburgische Transparenzgeselz (HmbTG) dem nicht entgegenstehen Unabhängig 
von emsr möglichen Veröffentiichung kann der Vertrag Gegenstand von Auskunflsanträgen nach dem HnrbTG 
sein 
Der Auftraggeber erklärt durch Ankreuzen, ob dieser Vertrag bei Vertragsschluss nach dem HmbTG vefüflent- 
licht werden seil. Dieser Vertrag wird nur wirksam, wenn bei 11.3.1 oder 11.3,2 ein Kreuz gesetzt wird. 

11.3.1. I |EFklgfung der Nichtveröffentlichung 
Der Auftraggeber erklärt mit Auswahl dieser Optiori, dass er diesen Vertrag zurzeit nicht im Inlormationsre' 
gisler veröffentlichen wird, 

Sollte der Auftraggeber zu einem späteren Zeitpuriikt eirre Veröffentlichung vorsehen, so wird er den Auf- 
tragnehmer hierüber unverzüglich informiererr und alle notwendigen Schritte einleiten, damit vertrauirche 
Informationen, (insbesondere personenbezogene Daten sowie Betriebs- undi Geschäftsgeheimnisse) nicht 
an Dritte hierausgegieben bzw. Verötfentllctit werden. 

11.3.2. 1^ [Erklärung der Veräffentfichung urrd Rücktritlsrechl nach HmbTG 
Der Auftraggeber erklärt mit Auswahl dieser Option, dass er diesen Vertrag bei Vertragsscitluss im tnfür- 
matid nsregiiater veröffentlichen wird. Er wird ade notwendtgen Schritte einleiten, damit vertrauliche Informa- 
tionen (insbesondere persortenbezogene Daten sowie Betriebs- und Geschäftsgeheimnisse) nicht an Dritte 
tierausgegeben bzw, veröffentlicht werden. 

Der Auftraggeber kann von diesem Vertrag bis einen Monat nach Veröffentlichung im Informationsregister 
ohne Angabe von Gründen zurück treten. 

Der Auftraggeber verpflichtet sich, unverzüglich nach Vertragsschluss die Veröffentlichung im Informations- 
tegister zu veranlassen und teilt derrr Auftragnehmer das Dalum der Veröffentiichung mit 

Macht der Auftraggeber vom Rücktrittsrecht Gebrauch, so gitl für den Fall, dass der Auftragnehmer schon 
vor Ablauf der Rücktrittsfrist mit der Durchführung des Vertrages beginnt. Folgendes: 
a) Die beiderseits erbrachten Leistungen sind zurück zu gewähren. 
b) Ist eine RUckgewähr nicht möglich, so leistet der Auftraggeber Werlersatz. 

• Für die Berechnung des Wertersatzes gelten die in dem VerKag genannten Leistungsentgelte. 
• Aufwärrde, für die kein Leistungsentgell ausgewiesen ist, sind nach dem jeweils gültigen Stundan- 

satz zu vergüteri, wenn und soweit sie für die Ertüllung des Vertrages erforderlich waren. Dies gilt 
vor allem für vorbereitende Tätigkeiten. 

• Für gelisferle Hard- und Software wird das volle Leistungsentgelt erstattet Verschtectiterungeni. 
auch wenn sie durch dis bestimmungsgemäße Ingebrauchnahme entstehen, bleiben bei der Wer- 
termittlung außer Betracht. Die Pfficht zum Werlarsatz entfällt, soweit der Auiftragnehmer die Ver- 
schlechterung oder den Untergang zu vert.reten hat odierder Schaden gleichfalls bei ihm elngetre- 
len wäre. 

c) Hat der Auftragnehmer ztir Erfüllung des Vertrages verbindliche Besteltungen bei Lieferanten oder Un- 
terauftragnehmern vorgenommen, die weder stomierl noch von dem Auftragnehmer anderweitig ver- 
wendet werden können, so nimmt der Auftraggeber die entsprechenden Lisferungen oder Leistungen 
gegen: Zahlung das mit dem Lieferanten oder Unterauftragnehmer vertraglich vareinbarten Pielses, ab 
Dies gilt jedoch dann nicht, wenn sich die Lieferungiatis von dem Auftragnehmer zu vertretenden Grün- 
den verschlechtert hsil oderuntergegangen ist. Der Auftragneiimer setzt sich injedöm Fall nach Kräften 
für eine Minimierung des Schadens ein. 

Die mit ‘ gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung detinierl, 
Fassung vom 01 April 2002, gültig ab 01 Mai 2002 
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d) Im Übrigen finden die Bestimmungen der §§ 346 ff BGB entsprechende Anwendung, soweit sicii nicht 
aus den vorstehenden Regelungen etwas anderes ergibt, 

11.3.3, Erteilung von Auskünften ' 

Sollls der Aifftraggeber zu (rgendetnem Zeitpunkt die Erteilung einer Auskunft an eine antragstellende Per- 
son vo'fseheni, so wird er den Auftragnehmer hierüber unveßüglich infoimieren, ond alle natwertdigen 
Schritte einleiten, damit vertraulicne Informationen (fnsbesondere perstmenbezogene Daten sowie Be- 
triebs- und Geachäftsgieheimnisse) nicht an Dritte herausgegsben bzw, veiröffeinitlicht werden, der Autlrag- 
nehrrier wird hierzitdefri Auftraggeber einen SchwärzüngaVorschlag unterbreiten 

Vl.«! Preisanpassunoert 
11.4,1. Preisanpassungen von Leistungsentgeiten (siehe Punkt 3.1 AVB): 

Ergibt sich das Leistur^gsentgslt rticht aus dem Dataport Servjcekatalog, so kann, es frtihestens 12 Monate 
nach, Verlragsschiluss erhöht werden tAieitare Erhöhungen können frühiestens nach Ablauf von jeweils wei- 
teren 12 Monaten geforderi werderr. Eine Erhöhung ist dam Auftraggeber milzulelten und wird frahestens 
3 Monate nach Zugang dar Mitteilung wirksam. !m Falle einef Erhöhung des Laistuogsentgelts hat der 
AuftFäggeber das Recht, den Vertrag für die von der Erhöhung belrodenetii Leistungen frühestens zuni' 
Zeilpunkt des In-Kraft-Tretens der neuen Leislungsentgelle mnerhätb einer Frist vöin einem Monat nach 
Zug'sng der Ankündigung zum Zeitpunkt des Inkrafltfetens der Preisanpassung zu kündigen, sofern die 
Erhöhung 5%. der zuletzt gtiitigen Leistungsentgeife flbefsdirerten sdlte 

11 4.2. Preisanpassung von Leislungsentgeiten eines Uritereufiragnehmers (siehe Punkt 3 1.2 AVB): 
Der Auftragnehmer behält sidi vor, Preiserhöhungen für Leiatungen, di© vdn Unterauflr^gnehmern bezo- 
gen werden, an den Auftraggeber auch unterjährig weiterzugeben, soweit der Auftragnehmer dieses dem 
Auftraggeber mindestens 2 Wlönate Im Voraus schriftlich ankündigt. Im Falle einer Pretserböhung um mehr 
als 5% Ist der Auftraggeber berechtigt, den Vertrag ftrr die von der Erhöhung betroffene Leistung lr>n.0rhalb 
einer Frist von einem Monat nach Zugang der Ankündigung zum Zeilpunikt des Irtkrafttrelens der Preiser- 
höhung zu kündigen. 

11.4.3. RZ-RekalkuiatiQn 
In dem Preisblatf 2b aufgeführten Persanalkostenzuschläge werden zukünftig in einer neuen Version des 
Servicekatalogs in die Artikel eingearbeilet. Alle aufgeführten Personglkoslenzuschläge je Position, sowie 
der- Gesamtpersonalküstenzuschlag können dann entfallen, Dies wird im Rahmen von Veitragsanpas- 
sLingsverfahren umgesetzt, 

11.5. Ablösungen von Vereinbaruncienf Vorvereinbarungsn 
Mit diesem Vertrag wird eine etwaige Varvereinbarung abgelöst. Rechte und Pflichten der Vorlragsparleien 
bestimmen sich ab dem Zeitpunkt seines Wirksamwerdenä ausschließlich nach diesem Vertrag. 

11.Ü. Laufzeit und Kündicmno 

Dieser Verirag beginnt voraussichtlich am 05.06,2013, Er erfreut den Vertragtd.fe Anderungsvcrfahren gemäß 
Nummer 4,2 und führt desssn/dleren Leistungen fort, soweit diese otcht durch Erfüllung oder auf sonstige 
Welse erledigt sind Er kann erstmals unter Wahrung einer Frist von S Monaten zum 31.12,2020 gekündigt 
werden. Danach kann er zum Ende eines Kalenderjahres umiteT Wahrung einer Frist von 6 Monaten gekündigt 
werden. Die Kündigung bedarl der Taxtform. 

|11.7. Auftraasverarbeitüng 

Die im Namen des Auftraggebers gegenüber dem Aurtragnetimer zur Erteilung von Aufträgen bzw. eiigänzen- 
den Weisungen zu lechnischen und organisatorischen Maßnahmen tm Rahmen der Auftragsverarbeilung be- 

Dle mll ‘ gekennzeichneten Begrilie sind am Ende der EVB-IT DiensKeislung definiert 
Fassung vorn 01, April ZQ02, gülllg ab 01. Mal ZODZ 



Anlage 1 zum V6Q72-3/29000Q3 

Ansprechpartner 
zum Vertrag über die Beschaffung von IT-Dienstleistungen 

Bpreitetellung der zentralen Infrastruktur und Betrieb für das Verfahren SachltartertVZ 
3. ÄV Umplatzieriino van der reduzterien SJcIterhaft In die Standardsiahorhelt und spelehererbenungi 

V ertragsnum mer/Ken n ti n g A uftragg eher: 
Auftraggeber Kasse.Hamburg -KS- 

Bahrenfelder Strafte 2S4-260 
22765 Hamburg 

Rechnungsempfänger: Kasse.Hamhurg -KS- 

Bahrenfelder Straße 254-260 
22765 Hamburg 

Der Rechnungsempfänger Ist stets der Mahnungsempfänger. 

Zentraler Ansprechpartner 
beim Auftragnehmer gern, Nr. 7 EVB-IT; 

Vertrag lither Ansprechpartner 
beim Auftraggeber gern, Nr. 7 EVB-IT: 

Fachliche Ansprechpartner des 
Auftraggebers gern. Nr. 6,1 EVB-IT; 

Technische Ansprechpartner des 
Auftraggebers: 

Ändern 3i,ch die Ansprechparlner in dieser Anlage, wird die Anlage gern. Nr. 3.2 EVB-tT ohne die Einleitung 
eines Änderungsvehtrages ausgatauscht. 

Hamburg 26.06.2018 
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Anlage 2a zum V6072-3/29000Q3 

cdatap 

Preisblatt (für Aufwände) 

Für die vom Auftragnehmer zu erbringenden Dienstleistungen 

zahlt der Auftraggeber folgende Aufwände: 

Ohne Obergrenze 

Pos. Menge Artikelcode 
Mengen- Einzel- 
einheit preis 

PKZ 
PKZ je 

Position 

Preis ;e 
Position 

ohne PKZ 

Die Abrechnung erfolgt nach Aufwand, 

Die Rechnungsstellung erfolgt kalendermonatlich nachträglich gern, Leistungsnachweis. 
Die Rechnungsstellung erfolgt Die Rechnungsstellung erfolgt gernäß Preisblatt 2b 

Der Leistungsnachweis für Personalteistungen wird kalendermonatlich nachträgJich erstellt und 
zugesandt, Er gilt für jeden Monat als genehm igt, wenn und soweit der Auftraggeber nicht 
nnerhalbvon 14 Kalendertagen nach Erhalt Einwände geltend macht. 

Aufwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der 
^tztmalig zuvor erfolgten Rechnungsstellung vorläufig, falls bereits zuvor Leistungen in 

Rechnung gestellt wurden, Sofern eine Korrektur der abzurechnenden Mengen erforderlich ist, 
erfolgt diese mit der darauffolgenden Rechnungsstellung. 

^reisblatt erstellt am 18.06,2018 
äemäß Dataport-Servicekatalog - Artikeiliste Version 2,3 1 von 2 
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inlage 2b ^um V6Q72-3/2900003 

datapprt 

Preisblatt 

'ür die vom Auftragnehmer z.u erbringenden Dienstleistungen 
:ahlt der Auftraggeber einen jährlichen Festpreis (nachrichtiich) bestehend aus 

Preise ohne Personalkostenzuschlag; 
Personalkostenzuschlag gesamt: 

Gesamtpreis: 11.904,28 € 

>er verbindiiiehe Preis setzt sich wie folgt zusammen: 

■erbindliche Leistungen gernäß Dataport-Servicekatalog 

^05. Menge Artiketcocte Personalkostenzuschlag für Leistungen gern. Preisblatt (1,8%) 

)ie RechnungisStellung des Festpreises erfolgt anteilig jeweils zum 15.03, und 15.09, jeden 
Kalenderjahres, 

reisblatt erstellt am 18,06,2018 
lemäß Dataport-Servicekatalog - ArtikelÜste Version 2,3 2 von 2 



Anlage 3 zum V6072-3/2900003 

Vertragsnummer: V6Q72-3y29QQQ03 
Auftraggeber: Kasse,Hamburg 

Selbstauskunft Auftraggeber über Auftragsverarbeitung 

Angaben zum Vertrag über Auftragsverarbeitung 

Für die Verarbeitung der in Rede stehenden personenbezogenen Daten 
getten folgende Datenschutzregeiungen: 

Zutreffendes 
ankreuzan 

Verordnung (EU) 20167679 {DSGVO) und gfls, ergänzende landesrechtliche Regelungen 
Nationale Regelungen (Landesdatenschutzgesetz bzw. Bundesdatenschulzgesetz) zur 
Umsetzung der RfLi (EU) 2016/680 
(Verarbellung personenbezogener Daten durch die zuständigen Behörden zum Zwecke der Verhütung. Ermittlung, 
Aufdeckung oder Verfolgung von Sliaflater> oder der Slrafvollstreckurrg, efnschlleßllch des Schulzes vor und der 
Abwehr von Gefahren für die Offenfltche SlctierheU) 

□ 

Es findet kerne Verarbeitung peronenbezogener Daten statt 

Angaben zum Gegenstand der Auftragsyerarbeitung/ 

Eine Erläuterung zu den nachfolgend zu machenden Angaben findet sich z. B. hier: 

https://www,lda.bavern de/media/dsk hinweise vov.pdf 

1. Art und Zweck der Verarbeitung 
<sfehe z. B. Art. 28 Abs. 3 S. 1 DSGVO) 

2. Beschreibung der Kategorien von personenbezogenen Daten 
(siehe z, B. Arf. ZS Abs. 3 S. f OEGVO bzw. Art. 30 Abs. 1 S. 2 fit. c|  

darunter Kategorien besonderer personenbezogener Daten 
(siehe z. B. Art. 9 Abs.1 DSGVO)    

3. Beschreibung der Kategorien betroffener Personen 
(siehe z. B. Art, 23 Abs. 3 S. 1 DSGVOI   

4. ggf, Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter- 
nationale Organisation 
(siehe z. B, An, 30 Abs. i S. g III, c DSGVQl   

' Es handelt sich hierbei um gasefzliohe Muss-Angaöen sowohl bei Auftragaverarbeltung, die der Verordnung (EU) Z016/679 
{DSGVO) unlerliegt wie auch bei Auftrags Verarbeitung, welche den bundes- oder landesrechllichan Vorschriften zur Umselzong der 
nichlHnle (EU) 2016/660 unterliegt. Diese Angaben sind in gleieher Form geselzlicher Muss-Beslandle|l des vorri Verantwortlichen 
zu erstellenden Verzeichnisses aller Verarbeltungstafighelten (ugl. Art, 30 Abs.1 DSGVO bzw, die Inhallllch entsprechenden 
Beallmmungen in den LDSG'en zur Umsetzung der Richtlinie (EU) 2016(030 



Anlage 4a zum V6072-3/2900003 

Service Level Agreement 

Bereitstellung der Infrastruktur und Betrieb des 

Verfahrens SachkartenVZ im Rechenzentrum 
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Anlage 4a zum V6072-3/2900003 

datapart 
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Anlage 4a zum VG072-3/2900003 

dataport 

1 Einleitung 

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschließlich Hardware und systemnaher 
Software sowie IT Dienstleistungen mit dam vereinbarten Leislungsumfang bedarfsgerecht zur Verfügung 
{im Folgenden ais Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement, 
SLA) wird der Leistungsgegensland geregelt. Darüber hinaus beschreibt das Dokument die 
Systemumgebung, die Aufgaben und Zuständigkeiten vom Auftragnehmer und vom Auftraggeber, sowie 
die vereinbarten Leistungskennzahlen (Service Levals), 

1.1 Aufbau des Dokumentes 

Diese Anlage enthält die folgenden Kapitel: 

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber 
und Dienstleister, Bestimmungen zur Laufeeit, Änderung bzw. Kündigung der Vereinbarung sowie 
Übergangsbestimmungen. 

Leistungsbeschrefbvjngen (Kapitel 5): Inhaltliche Beschreibung der bereitgestellten 
Rechenzentrumsleistungen sowie der für einen reibungslosen Betrieb erforderlichen Dienstleistungen. 
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokunnent beschriebene Verteilung von 
Aufgaben und Zuständigkeiten zwischen Auftraggeber und Dienstleister (VDBl - Erläuterungen s. Pkt, 
5.1). 

Leistungskennzahlen (Kapitel 4); Definition von Leistungskennzahten und ihrer Messverfahren (z. B 
Verfügbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen 
über die zu erreichende Leistungsqualität (Service Level Objectives). 

Erläuterungen (Kapitel 5) 

1.2 Leistungsgegenstand 

Gegenstand dieses Service Level Agreements ist die BereitsteJIung der Dienstleistungen im 
Rechenzentrum. 

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualität und des Leistungsumfangs im 
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben. 

20.0^.2012 Service Level Agreement RZ-Betrieb 
- Allgemeiner Teil (Teil A) - 

Seile A von 19 



Anlage 4a zum V6072-3/2900003 

datapart 

2 Rahmenbedingungen 

2.1 Beschreibung des Fachverfahrens 

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Lösung erfolgt im Teil B. 

2.2 Changemanagement 

Das Changemanagement erfolgt in einem geregelten Prozess, Es ist die Aufgabe des 
Changemanagemenls sicherzusleflen, dass standardisierte Vorgehensweisen zur Durchführung von 
Veränderungen existieren und effizient genutzt werden. 

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements für den 
Rechenzentrumsbetrieb. 

2.2.1 Changes mit vorab gegebener Zustimmung 

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Änderungen an der Hardware, am 
Betriebssystem oder in den systemnahen Diensten, die die Integrität oder Verfügbarkeit des Varfahrens- 
oder des Services nicht berühren zu. 

Aulgaben und Zuständigkeiten 

Prüfung des Andorungsbedarfs 

Auftrag- Autlrag- 
nehmer geber 

V,D 

Durchführung in einer Testumgebung einschließlich der Dokumentation, wenn im V, □ I, B 
Leistungsumfang enthalten, 

Umsetzung der In der Teslumgebung getesteten Änderungen In der V, □ l,B 
Produktionsumgebung im vertraglich festgelegten Warlungsfensler und Ergänzung der 
Systemdokumentation 

Anpassung der Verfahrsnsdokumenlalion, soweit dies durch eine Änderung 
erforderlich wird 

V.D IB 

2D.D4.20-12 Service Level Agreement RZ-Betrieb 
- AllgBrneiner Tsil (Tsi! A) - 
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Anlage 4a zum V6072-3/2900003 

dataport 

2.2.2 Changes mit Zustimmung des Auftraggebers 

Der Auftragnehmer holt für alle Änderungen, die die Integrität oder Verfügbarkeit des Verfahrens- oder des 
Services berühren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch für Änderungen an den 
Verfahren ünd Services selbst. 

Aufgaben und ZusländigKeiten Auftrag- Auflrag- 
nehmer geber 

Anpassung der Verfahrensdokumentation, soweit dies durch eine Änderung 
erforderlich wird. 

V,D 

Durchführung von genehmigten Änderungen ln einer Testumgebung (sofern beauftragt) V, D 
einschließlich der Dokumentation des Auftraggebers unter Berücksichtigung der in 
Beauftragung enthaltenen Dringlfchkeilsangabe, 

Abstimmung des UmsatzungszBitpgnktes und ggf. notwendigen Wartungsfensters mit V, D 
dem Auftraggeber oder seinen Beauftragten, 

Durchführung der Änderungen in der Produktionsumgabung und Ergänzung der V, D 
SystemdoKumentation. 

Der Auftraggeber führt Tests in der Praduktionsumgebung durch und erklärt die 1, B 
Freigabe dar Änderungen in der PraduKlionsumgebung schriftlich in Papierform oder in 
Textform (Fax, E-Mail. etc,). 

V. D 

V,D Ermittlung des Anderungsbedarfs durch den Auftragrrehmer oder Beauftragung durch 
den Auftraggeber. 

Bei Ermittlung des Anderungsbedarfs durch den Auftragnehmer wird dem Auftraggeber V, D I, B 
oder seinen Beauftragten ein Änderungsantrag schriftlich oder per E-Mail zur 
Zustimmung übermittelt. 

l,B 

Mitteilung der Teslergebnisse (Testdokumanlalion Und Stellungnahme) an den V, D 
Auftraggeber oder seinen Beauftragten. 

Dar Auftraggeber führt den Test in der Testumgebung (sofern beauftragt) durch und 1, B V, D 
beauftragt die Umsetzung der Änderungen in der Produklionsumgebung schriftlich oder 
per E-Mait, 

l,B 

V, D 

i,a 

2.2.3 Freigabe 

Mit der Freigabe des bezeichnelen Freigabegegenstandes wird vereinbart, dass das System in der 
existierenden Form genutzt werden soK. Für Test und Freigabe von Verfahren ist der Auftraggeber 
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden 
vor Ihrem erstmaligen Einsatz oder nach Änderungen getestet und freigegeben. 

Die Freigabe van Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textfarm 
(Fax, E-Mail, etc,) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokall neben 
dem reinen Einverständnis zudem z.B, folgende Parameter feslhalten; 

• Konfigurationsstände 
• Zusammenstellung und Bezeichnung der Datenbanken 
- Benutzerhandbücher, technische Dokumentation 

2.3 Mitwirkungsrechte und -pflichten 

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind 
Mitwirkungs- und Bereitsteflungsleistungen des Auftraggebers erforderlich, die grundsätzlich in einer 
besonderen Anlage geregelt sind. 

20,04.20'12 Service Level Agreement RZ-Betrieb 
- Allgemeiner Teil (Teil A) - 
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2.4 Kündigungsmodalitäten 

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung 
der Kündigung dem Auftraggeber die Unterlagen zur Verfügung zu stellen, die erforderlich sind, um den 
Geschäftsbetrieb unter geänderten Bedingungen fortzuselzen. 

Dazu gehören unter anderem: 

• Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware. 
• Eine aktuelle Aufstellung der für den Systembetrieb installferten Software. 
• Die Übergabe der Lizenzunlerlagen, soweit der Auftraggeber Lizenznehmer ist. 
■ Eine aktuelle Version der eingesetzten Standardkonfigurationen. 
• Eine Dokumentation des eingesetzten Datensicherungssystems, 
• Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes. 
• Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufträge. 
• Jeweils eine Kopie der dem AG zuzuordnenden Handbücher, Hand-Outs und Dokumentationen. 

Am Ende des letzten Tages des Vertrages bzw. der tatsächlichen Nützung der Systeme sind vom 
Auftragnehmer an den Auftraggeber zu übergeben; 

• der aktuelle Datanbestand, 
• der Bestand der gesicherten Daten, 
• alle dem Auftraggeber zuzuordnenden mobilen Datenträger (z. B. Installations-CDs, 

Sicherungsbänder) 

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufUhrenden 
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnahmar entsteht, sowie 
Materialaufwendungen und Aufwandsleistungen für individuelle Abschluss* und Sicherungsarbeiten 
werden vom Auftraggeber gesondert vergütet. 

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien 
und Programme in seiner Systemumgebung zu löschen. 

20,04,2012 Service Level Agreement RZ-Betrteb 
- Allgsmeiner Teil (Teil A} - 
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dataport 

3 Leistungsbeschreibung 

Für den Betrieb des Verfahrens werden die im Teii B beschriebenen IT-Services durch den Auftragnehmer 
erbracht. Dies beinhaitet die anteifige Nutzung der erforderlichen Systemkonfiguration (Hosf Server, 
Betriebssystem^ betriebssystemnahe Software, Platten etc,) und alie notwendigen Services zur 
Sicherstellung eines reibungslosen Betriebs. 

3.1 Infrastruktur 

Die Leistung des Auftragnehmers erfolgt ausschlteftlich auf unterstützten Plattformen, die durch Hersteller 
freigegebenen sind. Daraus ergibt sich regelmäßig eine Veränderung der Infrastruktur / Plattform. Um den 
laufenden Betrieb zu srchern, werden diese Veränderungen für den zentralen Teil nach Maßgabe des 
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkündigungsfristen angekündigt Der 
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an 
diese veränderten Anforderungen anzupassen, 

3.1.1 Rechenzentrum 

Der Auftragnehmer stellt für den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind, 
entsprechende Fläche und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfügung. Die 
HZ Infrastruktur weist folgende Charakteristika auf: 

1. Aufsteliung im Rechenzentrum des Auftragnehmers 
2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zulrittschutz und Zugangsschutz 
3. Brandschutzmaßnahmen (für die Systemräume Feuerschutz- Isolierung. Brandmeldezenfrale, 

Durchschaltung zur Feuenvehr, Löschvorrichtungen) 
4. Zutrittskontrolle und Überwachung in allen Gebäudebereichen, Personenvereinzelungsanlage im 

Rechenzentrum, Einbruchmeideanlage, Wachdienst (7x24) vor Ort 
5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung 
6. Bereitstellung der Server 
7. Installation und Konfiguration der System-Software 
8. Bereitstellung, Betrieb und Wartung der erforderlichen Server 
9. Tägliche Datensicherung 
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u, Brandschutz) 
11. Rücksichern t Wiederherstelien von Daten/Datenbank im Schadensfall 
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv 
13. Bereitstellung und Verwalten von Spetchermedien 
14. System- und Applikationsmonitoring mit aktiver Prozessüberwachung 
15. Problemanalyse und Slorungsbearbeitung 
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall 
17. Automatische Übenvachung über Netzwerk-Management 
10. Patchmanagemenl 
19. Virenschutz 

20,04.2012 Service Level Agreement RZ-Betrieß 
- Af/gemeiner Tefl (Tait A) - 
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3.1.2Netzwerk-Anbindung und Firewalf 

Bestandteil der Leistung ist die Anbindung der für die Leistungserbringung erforderlichen Komponenten an 
das LAN des Rechenzentrums bis zum Übergabepunkt des WAN- bzw. Internet Providers. 

Aufgaben und Zuständigkeiten 

Beauftragung von Netzfreischaltungen für Netz Verbindungen, die nicht in der 
Verantwortung des Auftragnehmers liegen 

Auftrag- Auftrag- 
nehmer geber 

Spezifikation der für die Netzwerkkommunikation erforderlichen Protokolfe und B, I 
Kommunikations-Ports (Kommunikations-Matrix) 

Beauftragung und Umsetzung der Natzwerkfreischaltungen für Netzverbindungen, die V, D 
in der Verantwortung des Auftragnehmers liegen 

BJ 

V,D 

V.D 

3.1.3Serverbasierte Leistungen Windows und Unix 

□er Auftragnehmer stellt für die im Teil B speztfizierlen Services zugesicherte Ressourcen bereit. 
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben. 

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch für virtuelle 
Systeme): 

• Fest zuaewiesene Svstemressourcen: Dem Auftraggeber stehen die Systemressourcen zur 
ausschließlichen Nutzung zur Verfügung Die Dimensionierung muss dabei den geplanten 
Spitzen-Belastungen entsprechen, Die Konfiguration und Ressourcen der einzelnen Systeme sind 
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfügung. 

• Gemeinsam genutzte Svstemressourcen. Hardware und ggf. Software wird von mehreren 
Auftraggebern genutzt Für den Spitzenlastausgleich können die Lastprofile aller beteiligten 
Auftraggeber ganzheitlich betrachtet werden. 

Zugesicherte Ressourcen für Windows und UNIX 
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis 
normalisierter Leistungseinheiten. 

Leistungseinheiten zu zugesicherten Serverleistungen 
• Höhe der zugesicherten Leistung (CPU-Kerne) 
• Zugesicherter RAM Hauptspeicher 
• Zugesicherte Speicherleistung {für Daten und Programme) 

Leistungseinheiten zu zugesicherten Datenbanklelstungen 
• Höhe der zugesjcherten Leistungen (CPU-Kerne) 
• Zugesicherter Hauptspeicher 
• Anzahl Instanzen 
• Anzahl Datenbanken 
• Zugesicherte Speicherleistung {für die Datenbanken) 

Lejstungseinhetten zu zugesicherten Bpeicherlelstungen 
• Bereitgestelle Speicherleistung in GB pro Jahr 

20.04.2012 Service Level Agreement RZ-Betrieb 
- Allgemeiner Teil (Teil A) - 
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3.1,4Technisches Design 

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des 
Auftraggebers ab. 

Die einzelnen Aufgaben und die Verteilung der Zuständigkeiten sind wie folgt geregelt: 

Aufgaben und Zuständigkeiten 

Informationsbereltsletlung von relevanten Normen, Anwendungsarchitekluren und 
Projektlnitiativen 

Abstimmung der applikationsrelevanten Teile des Technoiogieplans mit dem 
Auftraggeber (initial und bei erforderlicher Änderung) 

ALiftrag- Auftrag- 
nehmer geber 

l,B 

V,D 

V,D 

3.2 Bereitstellung 

Bereitstellung umfasst alle Maßnahmen im Zusammenhang mit der Installation neuer oder erneuerter 
Hardware- bzw. Systemsoftware-Komponenten, 

Die einzelnen Aufgaben und die Verteilung der Zuständigkeiten sind wie folgt geregelt: 

3.2.1 Systeme im Rechenzentrum 

Aufgaben und Zusländigkeiten 

Erweiterungen der technischen Infrastruktur V.D.B ! 

Bereitstellung der neuen !zusätzlichen Ressourcen (Server, Platten etc.) gemäß Teil B V,D 

Installation und Konüguratron von Hardware. Betriebssystem und betriebssystem naher 
Software (z.B, Middleware) inkl. Einrichtung notwendiger User-Profile und 
Zugriffsmechanismen. Installation von Komponenten zur Überwachung und Steuerung 
des Systems und für die Ausgestaltung des Backup 

V, D 

Durchführung der Datenmigration rm Zusammenhang dem Austausch von 
Systemkomponenten, Ausgenommen sind Datenmrgrationen in Folge einer 
Neuimplementierung oder PlattfonniTiigration. 

V.D 

Durchtührung geeigneter Tests bei allen Installationen, Umzügen, Erweiterungen, 
Veränderungen der systemtechnlschen Infrastruktur 

V,D 

3.2.2Systeme in den Räumlichkeiten des Auftraggebers 

Die Aufstellung von Systemen in den Räumlichkeiten des Auftraggebers ist möglich. Die inhaltliche 
Ausgestaltung kann dem Teil B entnommen werden. 
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3.3 Betrieb und Administration 

Leistungen für Betrieb und Administration sind alle Maßnahmen, die im Zusammenhang mit der laufenden 
Verwaltung insfallierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software) 
erbracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum 
Backup & Recovery, Die Aufgaben und Zuständigkeiten sind nachfolgend geregelt. 

3.3.1 Basis betrieb 

Aufgaben und Zuständigkeiten 

Erstellung, Pflege'und Bereitstellung Betdebshandbuch (BSi-GründEchuö.) 

Auftrag- Auftrag- 
nehrnsr gebar 

V, D B,l 

inhaltliche Abstimmung des Betriebshandbuchs, mit dem AuflragQ.ebrär V,D B, I 

Steuerung und Überwachung der Systeme. Proaiktives Erkennen und 
Verm.elden. von Störungen  

V, D 

Überwachung der einzelnen Komponentert auf wesentliche Kenngrößen wie CPU 
Ausiastüng, Perfurmanca, Speicherressourcen und Störanzeichen durch Eirtsalz 
entsprechender System Monitorinig Tools. 

V,D 

Sammlung und Übermittlung von Kenngrößen für die Artfsrligung von Beruhten V, D 

Beseitigiung von Stdrungsn, Restart I Recovery von Systernkomponenten unter 
Binbaltirng der Eskalationsverfahren 

V, D 

Antwort auf Anfragen zu Störungen und Problemen beim Kunden V, D 

Durchführung van Diagnoseprozeduren entsprecliend der BefriebsanWeisungen V, D 

Benennung möglicher Produktveränderungen zur Leiistimgsoptimierung oder 
Kostensenkung für den Auftraggeber 

V, D 

Durchführung und Koordination voni Konfigurationsmanagemenlund Chan,ge 
Management für alle betriebsrelevanlen Bereiche 

V, D 

3.3.2 Backup & Recovery 

Abhängig van der gewählten SLA-Klasse wird eine Zuordnung der Aufgaben und Zuständigkeiten fm Teil B 
beschrieben. 

Aufgaben und Zuständigkeiten 

Definition von Backup Anforderungen und Aufb'Qwahrungszeiträumen 

Aultrag- 
oehmer 

Auftrag- 
geber 

V, D 

Definition von Backup mitZsifplä,nsn, Vorgehenswelssn, Paraim.etern V,D 

Implementierung der System- und Datenbanksicherung V, D B.I 

Durchführung der Daifetisicherung von System- und Applikationsdaten errlsprschend 
der feslgelegten Verfahrensweise (dezentral mit Unterstützung des Aüftraggabers) 

Durchführung von Recovery Maßnahmen entsprechend der bestehenden Richtlinien 

V.D 

V, D 

3.3.3 Us&r - Adlministration 

Aufgaben und Zusländigkeiien 

Bereitsteüurtgi der Auiftmggeber relevanten [Informationen und Vorgehens weisen, die für 
das Berechtigungskonzept erforderlich sind 

Auftrag- 
nehmar 

1, B 

Auftrag- 
geber 

V, D 

Definition von Richäinien für Administration (Ber0chtigungskonz.ept) V,D 

20.04,2012 Service Level Agreement RZ-Belrieb 
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Aufgaben und Zusländigheilen Auftrag- Auftrag- 
nehmer geber 

Beauftragung von Berechfigungsänderungen mJt Bereilsteflung der im Rahmen des 
Berechtigungskonzeptes definierten adminislrativen Daten (z. B. Personalnummer, 
erfoderltche Berechtigungsstufe) bei neuen, geänderten und ausscheidenden 
Benutzern, 

Ejnrichten und Verwaltung von Zugriffsberechtigungen von Anwendern für die 
eirrzelnen Systeme 

Anfertigung von Berichten zu administrativen Tätigkeiten nach Abstimmung {z. B. 
Statistik User neu, geändert, gesamt für verschiedene Systeme / Plattformen) 

V. D l,B 

3.3.4 Datenbank und Middleware Administration 

Aufgaben und Zuständigkeiten 

Bereitsteilung der Vorgaben für das Anlegen, Upgrade und Refresh von Datenbanken 
und Middleware Komponenten 

Auftrag- Auflrag- 
nehmor geber 

V,D I 

Bereitstellung aller erforderlichen Informationen und Quellen (Datenträger) zur 
Installation Und WiBderherstellung der Datenbank- und Middlewarekomponenten 

I.a V.D 

Erstinstallatian, Upgrade und Refresh von Datenbankerr und Middleware V,D 

Pflege von Betriebsdokumentationen V,D 

Überwachung und Steuerung der Datenbank-Systeme, Transaklionsmonltore und 
Middleware-Komponenten 

V.D 

Speii^ierplatztiberwachLing der Datenbanken und Middleware V.D 

Mitteitung bei ertorderlichen Speicherplatzerwaiterungen mit finanziellen Auswirkungen 
an den Auftraggeber 

V,D 

Beseitigung von Störungen bei auftretenden Datenbankproblemen im Betrieb und 
Ergreifen von Gegenmaßnahmen im Störfall 

V,D 

Einleitung des vereinbarten E&kalatiorisprozesses V.D 

Einspielen von Patches V,D 

Wartung der Datenbank V.D 

3.3.5 Applikations-Betrieb und Administration 

Grundsätzlich liegt das technische Verfahrensmanagement beim Auftragnehmer, Das technische 
Verfahrensmanagemenl beinhaltet die systemtechnische Installation, die Konfiguration und das 
Patchmanagement des Verfahrens, gemäß der vom Auftraggeber (oder von ihm beauftragten Dritten) 
vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. E. Ausführung von 
Setupprogrammen und Konfigurationen nach Checklisten), 

* Das Technische Verfahrensmanagement ist erfüllt, wenn die Fachanwendung und ggf. definierte 
Programmteile starten. 

■ Ggf, notwendige Vor-Ort-Einsätze des Software-Herstellers (z. B, wenn die oben genannten 
Voraussetzungen nicht erfüllt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei 
entstehenden Aufwände trägt der Auftraggeber, 

* Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen 
oder des Auftraggebers müssen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die 
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestellt. 

Weitere Laisturigen für den Applikations-Betrieb und der Administration werden im Teil B beschrieben. 
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3.3.6 Batch-Betrieb 

Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben. 

3.3.7 Erneuerung und Ergänzung 

Technologische Erneuerungs- und Ergänzungsleistungen sind alle Maßnahmen im Zusammenhang mit 
der routinemäßigen Modernisierung der IT-Infrastruktur, mit deren Hilfe sichergestellt wird, dass alle 
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung für branchenübliche 
Technologieplatlformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zuständigkeiten 
sind wie folgt geregelt; 

Aufgaben und Zuständigkeiten 

□nführung von Richtlinien und Verfahrensweisen für Erneuerungen und Ergänzung V, D I, B, 
einsch iefllich Vorgaben für Emeüerungszyklen für eingesetzte Hardware- und 
Softwarekoinponanten 

Zustimmung zu den erstellten Richtlinien für Erneuerung Und Ergänzung I.B V.D 

ErsatzfNachrüstung von Hardware und Software unter Verwendung geeigneter neuer V, D 
Technologien 

i.B 

3,3.8 Wartung und Pflege 

Um sämtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im 
Rechenzentrum in einem - auch vom Hersteller unterstützten - Zustand zu halten, führt der 
Auftragnehmer kontinuierlich Verbesserungen und Änderungen durch. Dazu gehören; 

Wartungsarbeiten: 
Diese dienen der Erhaltung der Betriebsfähigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt 
grundsätzlich Systeme, deren Komponenten {Betriebssystem, Datenbanken, etc) beim Hersteller unter 
Wartung sind. 

Softwarepffege; 
Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalität und 
Performance (Release) oderauf Grund von Fehlerbehebung (Patch). 
Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Auftragnehmer erbracht werden, führt der 
Auftragnehmer innerhalb der normalen Büroarbeitszeiten bzw, innerhalb der vereinbarten 
Wartungszeitfenster durch, Dies gilt für Eingriffe, die die Nutzung des Sen/ice nicht übermäßig 
beeinträchtigen Der Auftragnehmer entscheidet eigenständig überden Einsatz von Releases oder 
Patches, die vom Hersteller angeboten werden, 

Arbeiten in der RZ-Umgebung, die mit Einschränkungen für den Auftraggeber verbunden sind, werden in 
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt. 
Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmaßnahme und entstehen 
dadurch Mehraufwände, so sind diese vom Auftraggeber zu tragen. 

Die Verantwortlichkeiten für die einzelnen Wartungsaufgaben sind wie folgt geregelt; 

Aufgaben und Zuständigkeiten Auftrag- Auftrag- 
nehmer geber 

Definition von Richtlinien und Verfahrensweisen fürWartung und Reparatur, Einspielen V, D I 
von Patches und Releasewechsel 

Prüfung der Relevanz von veröfferrllichten Service Packs, Firmware, Patches etc, V, D 1 
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Aufgaben und Zuständigkeiten 

Planung von syslemspe^ifischen Wartungsarbeiten 

Auftrag- Auftrag- 
nehmer geben 

V,D 

Durchführung von exemplarischen Tests vorder Ausführung syslemspezifischer 
Wartungsartleiten 

V,D 

Ausführung systemspezirscher Wartungsarbeiten (z. B. Installation von Service Packs. 
Firmware, Patches und Software Maintenance Releases) 

V, D 

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (Insbesondere 
Applikatlohsexpertsn etc.) 

V, D B 

Genehmigung von Releasewechseln hinsichtlich dar Kompatibilität mit Systemen I 
Anwendungen, die unter Verantwortung des Auftraggebers betrieben werden. 

B 

Durchführung dar Software-Distribution bei Release-wechsel: Veraionskontrolle aller 
installierten Software Produkts einschließlich Anpassung derSchrrittslellen der 
betroffenen Anwendungen, die vom Auftragnehmer betreut werden 

V. D 

Vorbeugende HW-Warlung entsprechend der HerstelJerempfehlungen V,D 

3.3.9 Fernzugriff und Fernwartung, Fernunterstützung und Fernbedienung 

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System 
auf ein anderes System zu Warfurgs-, Reparatur-, Bedienungs- oder Untersfützungszwecken, über nlcht- 
dedizierte Kommunikationskanäle zugreifen, 

„Fernzugriff ist der Oberbegriff für die im Folgenden dargestellten Fallarten; 

• Fernwartung 
Eine Fernwartung selzt eine administrative Tätigkeit von einem externen System auf ein internes 
System voraus. 
Eine administrative Tätigkeit liegt vor. wenn die Tätigkeit der Verwaltung der Nutzbarmachung des 
IT-FachVerfahrens dient und nicht ausschlteBilich der Nutzung eines iT-Fachverfahrens oder dem 
Support aus Nutzersicht. 

• Fernunterstützung 
Die Fernunterstülzung stellt einen „nur sehenden“ Femzugriff, ohne direkte KontrotlmCglichkeit des 
Systems, dar, 

• Fernbedienung 
Mit Einverständnis des Nutzers kann die Fernunterstützung auch in Form einer Fernbedienung 
erfolgen. Der Zugreifende übernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des 
Nutzers oder —nach dessen Abmeldung - mit einem auf dem Zielsystem hinterlegtem 
Fernbedienungs-Account. 

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in 
Übereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Maßstab eines hohen 
Schutzbedarfs. 

Der Fernzugriff von beauftragten Dritten kann ausschließlich über eine vom Auftragnehmer vorgegebene 
Kommunikations-, Zugriff- und Infrastrukturläsung in Übereinstimmung mit einem grundschutzkonformen 
Sicherheifskonzept am Maßstab eines hohen Schutzbedarfs erfolgen. 
Voraussetzung für die Einrichtung eines Fernzugriffs für Dritte ist der Nachweis, dass durch den Zugriff 
Dritter keine Gefahr für die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integrität 
und Verfügbarkeit entstehen. 

Prüfung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers. 
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Details zum Fernzugriff und zur Fernwartung, Fernunterstützung und Fernbedienung sind ggf. im Teil B 
geregelt, 

3.3.10 Kommunikationsanbindung zum RZ 

Der Auftraggeber gewährletslet, dass die Anwender des zentralen Verfahrens über einen Zugang zum 
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfügen. 

Der Auftraggeber stellt eine für den laufenden Betrieb ausreichend performante Netzanbincfung sicher, 

20.04,2012 Service Level Agreement RZ-Belrieb 
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4 Leistungskennzahlen 

4.1 Definition 

Eine Lei£tungskenn2ahJ ist eine Maßzahl, die zur Qualifizierung einer Leistung dient und der eine 
Vorschrift 2ur quantitativen reproduzierbaren Messung einer Größe oder Vorgangs zu Grunde liegt. 

4.1.1 Begriffsfestlegungen 

Betrlebsmodus Begriffsdefinition 

Betriebszeit 
(unbetreuter 

Betrieb) 

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressoun:6n vom Auftragnehmer zur 
Verfügung gestellt und automatisiert überwacht worden. 

Servicezelt Servicezeiten beschreiben Zeiträume, in denen definierte Services zur Verfügung steht. 

Supportzeil 
(betreuter Betrieb) 

Die Servicezejt „Supportzeit (betreuter Betrieb)" beschreibt die Zeiträume, in denen die 
Ressourcen vom Auftragnehmer bedient und Störungen und Anfragen beerbeitel Werden. 

Wartiingsfenster 

Regelmäßiges Zeitfenster für Wartungsarbeiten an den Systemen, in dem die Systeme nicht 
oder nur eingeschränkt für den Auftraggeber nutzbar sind. 

Sollte in Sonderfällen ein größeres oder weiteres Wartungszeitfenster beansprucht werden, 
so erfolgt dies in direkter Absprache mit dem Auftraggeber, Der Auftraggeber wird nur in 
begründeten Fällen die DurchWtirung von Wartungsmaßnahmen ainschränken. Der 
Auftragnehmer wird in diesen Fäiien unverzügiich über sich ggf. daraus ergebenden 
Mehraufwand und Foigen Informieren. 

Verfügbarkeit 

Prozentualer Anteil an einer zugesagten Servicezeit (z. B. „Supportzeit betreuter Betrieb") 
innerhab eines Messzeitraumes, in der die beschriebenen Komponenten für den 
Auftraggeber nutzbar sind. 

Verfilgbai'keit = I- 
^ungepiante AusläMzdten [fi] 

Supp Ortzeit (betreuter Betrieb) ini IVfesszeitraum (Jalu) [ö] 

Ausfallzeit 
Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichlverfügbarkeit während der 
zugesagten Servicezeit vergeht bis ein System (bzw, Systemdusler) mit allen Komponenten 
wieder für den Regelbetrieb zur Verfügung steht. Gemessen wird die Ausfeilzeit in Stunden 
innerhalb der vereinbarten Servicezeften. 

Reaktionszeit 

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der 
Feststellung einer Störung durch den Dienstleister bzw, Meldung einer Störung durch den 
Auftraggeber über den vereinbarten Weg (Service DesK) bis zum Beginn der 
Störungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Störung in das 
Ticketsystem des Auftragnehmers, 

Messzellraum 
Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die Istsächiich 
erbrachte Qualiiät der Leistung gemessen wird. Sofern nicht anders angegeben beziehen 
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr, 

4.2 Leistungsausprägung 

Die beschriebenen Leistungen sind jeweils in verschiedenen Ausprägungen mit unterschiedlichen 
Qualitätskrilerien und Preisen verfügbar, um entsprechend den Anforderungen auf Kundenseite eine 
optimale Anpassung zwischen benötigter Leistung und Preis erreichen zu können. 
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Für Anwendungen mi^ nicht definiertem oder verbindlich adgeschlö^seneim Sarvtceleval wird 2Linächs{ die 
LaisturgSSusprägung festgelegt. 

LeistungsauBprägung Eirrsatzgebiet 

Typ 1 (Höch&tverfOgbar) Premium Plus 
Prs'tmlum Plus 

Höchste Anforderungen bezügtfch Verrüghartreit und Priorität bei 
der Beraitsteflung:, Wartungi und St:örun,gE.beseit.igurig für den 
Betrieb besoriiders geEchäftakritischer Systerna. 

Typ 2 (Hochweriügbar) 
Premium 

Hohe Anforderungen bezüglich Verfügbarkeit und Priorität bei der 
Bereitstellung, Wartung und Störungsbesailigufig für den Betrieb 
von geschäftEkrifiEchan Systemen'. 

Typ 3 (normale Verlügbarkeil) 
Standard 

Duirchschniitttlche Anforderungen bezüglich Verfügbarkeit und 
mittlere Pfforitat bei der Bereitstellung. Wartung und 
Störungsbeseitlguing für den Produktivbetrieb von Systemen, die 
nicht geschäffskr'tisch sind. 

Typ 4 (einfache Vertugbarkeit} 
Economy 

Niedrige Anforderungen bezüglich Verfügbarkeit -und Priorität bei 
Bereitstsliung, Wartung und Störungsfaeseiiigiurig! für sonstige 
Systeme 

Die Feststeifung der Anforderungen an die Verfügbarkeit eines Systems und die Eingruppierung in eine 
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auflraggeher und wird fm Teil ß 
festgeschrieben. 

4.3 Vereinbarte Leistungskennzahlen 

Leistungskennzahlen für Betriebsleistungen, 

SLA Klassen Prernium Ptus Premfum 

3 

Sfandattf 

4 

Economy 

Betriebezeit 
(ünbetreüter Säirieb) 

7 Tage x24 Stunden 

Supportzsit 
(betreuter Betrieb) 

Mo-OoO'SiOO - 17:00 Uhr 
Frfi.OO- 15.00 Uhr 

Wartuingsfenster 

Reaktionszeit fm 
Sttirtinflsfall 
Zieivetfügtoarkeit des 
definierten Services 

Di. laoo-Mi. Q6;00 Uhr, 
Ausnahmerr nach Vereinbarung 

30 Minuten 120 Minuten 00 Minuten 

Premiurn Premium Standard Standard 

Storage’ 
Verfügibarkeltskfassen 
(Obiigatorisch hei 
RDBMS- Service) 

Dia Verfügbarkeit wird für zentrale Anwendungen bis zur Datenübergabeschnltl:ste!le ans WAN I Internet 
garantiert, für dezentrale Anwendungen gilt die Gewährleistung am Erbringungsart. 

Ist die Verfügbarkeit durch folgende Gründe gestört, so gilt die Gewährleistung der Verfügbarkeit für diese 
Zelten nicht: 

* aufgrund von höherer Gewalf und Katastrophen 
* Qualität der beigastallten Software 
* Unterbrechung aufgrund von Vorgaben des Auftraggebers 
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• infolge Unterbleibens oder verzögerter Erfüllung von Mitwirkungspflichten durch den Auftraggeber 

Verfügbarkeitsklassen 
Premium 

Beschreibung 
Für die Verfügbarkeitsklasse Premium werden gespiegelte 
Speichersysteme eingesetzt. Solche Systeme sind in sich rriehrfach 
redundant aufgebaul, um höchste Verfügbarkeit zu gewährleisten. Ein 
Ausfall einer Einielkomponerte betrifft damit nur einen sehr geringen 
Teil des Gesamtsystems. Der Großteil steht ohne Funktfons- oder 
Performanceeinbußen weiter zur Verfügung. Durch entsprechende 
redundante Anbindung eines Serversystems wird, je nach Anforderung 
an die Verfügbarkeit, auch dieser Fehlerfall vollständig abgefangen. Die 
Speichersyslerne stehen auch während Software-Upgrades, 
Erweiterungen oder Konfiguralionsänderungen unterbrechungsfrei zur 
Verfügung. Die Speichersysteme der VerfUgbarkeitsKlasse Premium 
sind für die SLA-Klassen Premium Plus und Premium Voraussetzung. 
Es gibt sie irr den Konfigurationen Schutzbedarf „Normal' und 
Sohutzbedarf „Hoch". 

Standard Für die Verfügbarkeitsklasse Standard kommen ungespiegelte 
Speichersysteme zum Einsatz, Alle Komponenten dieser Systeme sind 
mindestens doppeltausgelegt, um bei Ausfall einer Komponente den 
weiteren Betrieb sicharzustellen, Durch antsprechende redundante 
Anbindung eines Serversystems wird, je nach Anforderung an die 
Verfügbarkeit, auch dieser Fehlerfall vollständig abgefangen, Software- 
Upgrades und Erweiterungen haben i,d,R, keine Auswirkungen auf den 
Betrieb. Midrangesysteme können für die SLA-Klassen Standard und 
Economy eingesetzt werden. 
Es gibt sie in den Konrgunationen Schutzbedarf „Normal“ und 
Schutzbedarf „Hoch". 

4.4 Reporting 

über die Auswertungen bzgl der Einhaltung der Service Level erbringt der Auftragnehmer einen 
monatlichen Nachweis über die erbrachten Leistungen 

Der Nachweis umfasst folgende Bereiche: 

■ Gegenüberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den 
definierten Sollwerten {Service Level Performance) 

* Trendbewertung für vereinbarte Systemen bzgl. Auslastung, Performance, Kapazität entsprechend 
der definierten Richtlinien und daraus abgeleiteten Handfungsempfehtungen 
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5 Erläuterungen 

5.1 Erläuterung VDBI 

V = Verantwortlich V bezeichnet denjenigen, der für den Gesamtprozess verantwortlich ist, „V" Ist 
dafür verantwortlich, dass „D" die Umsetzung des Prozessschritts auch 
tatsächlich erfolgreich durchführt. 

D = Durchführung "D'’ bezeichnet denjenigen, der für die technische Durchführung verantwortlich 
ist. 

B = Beratung "B" bedeutet, dass die Partei zu konsuitieren ist und z.B. Vorgaben für 
Umsetzungsparameler setzen oder Vorbehalte formulieren kann. 
„B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht, 

I = Information 'T bedeutet, dass die Partei über die Durchführung und/oder die Ergebnisse des 
Prozessschritts zu informieren ist, „I“ ist rein passiv. 

20.0rt.2012 Service Level Agreement RZ-Betrieb 
~ Allgeme'mef Teil (Tsil A) - 
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1 Einleitung 

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschließlich Hardware und systemnaher 
Software sowie IT Dienstleistungen mit dem vereinbarten Lelstungsumfang bedarfsgerecht zur Verfügung 
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement, 
SLA) wird der Leistungsgegehsland geregelt. 

1.1 Aufbau des Dokumentes 

Diese Anlage enthält die folgenden Kapitel: 

Rahmenbedingungen (Kapitel 2) Individuelle Regelung von Rechten und Pflichten von Auftraggeber und 
Dienstleister, Bestimmungen zur Laufzeit, Änderung bzw. Kündigung der Vereinbarung sowie 
Übergangsbestimmungen 

Leistungsbeschreibungerr (Kapitel 3}; Individuelle inhaltliche Beschreibung der bereilgestellten 
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von für einen reibungslosen Betrieb 
erforderlichen Dienstleistungen. 

Leistungskennzahlen (Kapitel 4); Individuelle Definition von LejstungsKennzahlen und ihrer 
Messverfahren (z, B, Verfügbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und 
Vereinbarungen über die zu erreichende Leistungsquatität (Service Level Objectives). 

Erläuterungen (Kapitel 5) 

1.2 Leistungsgegenstand 

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im 
Rechenzentrum, 

Die allgemeinen Leistungen werden hinsichtlich der Leistungsquaütät und des Leistungsumfangs im Teil A 
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben. 

1.3 Ergänzende fnformationen/Abgrenzungen zum SLA Teil A 

Allgemeiner Teil 

1.3.1 Ergänzende Informationen 

• Punkt 3,2,2: Eine Aufstellung in den Räumen des Auftraggebers erfordert immer eine gesonderte 
detaillierte Prüfung der Gegebenhaiten vor Ort, Ggfs, sind Bereitsteliungsleistungen des 
Auftraggebers erforderlich, die dann ln Punkt 3 dieses SLAs geregelt werden. 

• Punkt 3.3.1: Produktveränderungen zur Leistungsoplimierung oder Kostensenkung für den 
Auftraggeber werden unter Berücksichtigung der aktuell geltenden RZ Standards zwischen 
Produktverantwortlichem, Architektur und dem Auftraggeber abgeslimmt 

Stand SLA-Muster: 
v1,9 vom 29,02.2016 

Service Level Agreement RZ-Betrieb 
- Verfahransspezifischer Teil (Tetf B) - 
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2 Rahmenbedingungen 

2.1 Mitwirkungsrechte und -pflichten 

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers, Es sind 
IWitwirkungS“ und Bereitstellungsleistungen des Auftraggebers erforderlich. 

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von 
festgelegten Informationen / Daten eine Auswirkung auf die Möglichkeit der Einhaltung der Service Level, 
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die 
Leistungsvergütung für die bereitgestellten Ressourcen. 

Stand SLA-Muster; 
V1,3 vom 29.02,2016 

Service Level Agreement RZ-Betrleb 
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cdatap 

3 Leistungsbeschreibung 

3.1 Infrastrukturleistungen 

Für den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur ändern, gehen die dadurch 
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale 
Infrastruktur den taufenden Betrieb ermöglicht. 

3.1.1 Netzwerk-Anbindung und Firewall 

Für Dienststellen der Verwaltung des Landes Schleswig-Holstein, des Landes Sachsen-Anhalt, der Freien 
und Hansestadt Hamburg und der Hansestadt Bremen wird ein Zugang zum jeweiligen Landesnelz 
vorausgesetzt. 

3.1.2 Sefrverbasi&rte Leistungen Windows und UNIX 

3.1,2.1 Terminalservice 

Es werden zugesicherte Ressourcen für die nachfolgend spezifizierten Services bereitgestellL 

TerrninalBervfce 

Betriabssystem 
rWJndowsl 

Prodult tSonsstufen 
Produktion 
QS J Stafle 
Test 
bnlwickJunig 
Schulrmti 

S LA-Klasse 
Ecanoiny 
Standard 
Premium 

Prefniium Plus I 

SAM und Bactaip 
SAN-Fast 
SAK-Narma( 
Backup 30 Tape 

I 

ZugoslGtierlo Ressotifcan 
Anzahl Si!Faücb»z«tchtuinc; zugiBStclieFte 

CPU'Kernie 
zugeslclturler 

RAM Spaioher- 
lebtung 

AngescMogsone Benutzer (W'atned User) 

Gloichzattiga Benutzer (CotrcurrenTt Ueer) 

BenuUerb eiog ene Spetcb erletetu lig 

Speicherptalz Benutzerpronis pro Benutzer In GB 

Sümine Speichöflelstung fQr Benatzerpraltle in GB 

Stand SLA'Muster: 
v1,9 vom 29,02.2016 

Service Level Agreement RZ-Betrfeb 
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SiiateHerplaä Bonutzerdaten {MOMB-Verzeichnisse) pro Btsniufz^rtn GB 

Summe Spd,cherleistung tüf HOME-Veraelchnisse tn GB 

Efgänzunnen/ ieinBrkur>g&n 

Skalierung und Benutzerverhalten 
Die Anzahl der gleichzeitigen Benutzer ergibt sich aus den aktuelien Anforderungen dier 
Appiikalicnskomponenten und dem' akiueil arrgenommienen Benutzerverhaifen. Sie kann nicht für die 
Qesarriti'aufzeit garantieri werden, 

Signifikante Änderungen des Benulzerverhaltens, die Einführung neuer Applikations-Module oder 
geänderte Systemanfordörungen bestehender Applikations-Module (2. B_ durch ein Auftraggeber 
individuelles Customizing) beeinfiussen die Skalierung und die damit verbundene Nutzbarkeit des 
Systems- 

Die benulzerbezogene Rechen (CPU)- und ArbeitsspeiGher(RAM)-Leisfung orierrtiert sich an 
Durchschnittswerten. Der tatsächliche Speicherverbrauch pro Benutzer kann je nach Nutzerverhallerr 
(insbesondere bei Nutzung des Internet Explorers) stark variieren, 

Drucken überTerminälservices 
Bei FAT-Clients (Windows) erfolgt das Drucken bei Cithx mit dem Universal Printer Driver (UPO). Über 
Windows Terminalservices erfolgt das Drucken mit EasyPrini. 

Für Thin-Clisnts bzw. Non-Windows Endgeräte erfolgt seitens des Auftragnehmers eine Prüfung, welche 
Drucklösung möglich ist. Der Betrieb ist kostenpflichtig und gesondert zu beauftragen. 

Voraussetzungen/Beistellungsleistungen des Auftraggebers für den Einsatz von Terminalservtces 
Für die im Dataport Rechenzentrum eingesetzte Cithx-Infrastrüktur wird als EndgeraHe Komponente der 
Citri« Receiver, in einer im Herstellerstipport befindlichen Version, vorauageselzl. 
Der Einsatz von niedirigeren Versionen und/odier paraflelem Zugriff des. Endgeräls auf andere Cilrüx- 
Infrastrukturen (insbesondere andere Soflwarevefsionen) kann zu Stärungem auf demi Endgeröt führen. 
Der Auftragnehmer stellt dem Auftraggeber für die Bereitslellung des Cifrix-Receivers, auf dem Endgerat 
eine Installations- und Konfigurationsleistung zur Verfügung, 

Für die im Dataport Rechenzentrum eingesetzte Microsoft Terminalservice-Infrastruktur wird als Endgeräte 
Komponente der RDP Client, mindestens in der Version 7, vorausgesetzt. 

Sofern das Endgeräl von Dataport betreut wird, ist durch den Auftraggeber die Paketierung und Verteilung 
des Citrix Receivers / RDP Client entsprechend der vereinbarten Prozesse zu beauftragen. 

Eine Audioübertragung bei der Nutzung des Internet Explorers wird standardmäfljg nicht bereit gestellt, 
sondern ist kostenpfllchfig und gesondert zu beauftragen. 

stand SLA-Muster: 
v1,9 vom 29.02.2016 

Service Level Agreement RZ-B,efrteb 
- Verfahrsnssp^ziftschsr Tei!{TeH B} - 
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3.1.2.2 Fileaervice 

Für die zentrale Daleiablage wird ein zentraler Fileservice in der Größe von 30 G0 bereitgestellt. 

3.2 Betrieb und Administration 

3.2.1 Grundschutzkonformer Betrieb im Rechenzentrum 

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssrcherheit 
in Behörden und Unternahmen, tnfrastrukturella, organisatorische, personelle und technische 
Sicherheitsmaßnahmen unterstützen ein angemessenes Sicherheitsniveau ztim Schutz von 
geschäftsrelevanten Informationen und der Verfügbarkeit der Daten. Der Betrieb des Verfahrens findet in 
einer zertifizierten Rechanzentrumsumgebung (RZ*) statt Die Zertifizierung nach ISO 27001 auf Basis von 
IT-Grundschutz wurde erstmalig 2014 unter der Kennung BSI-IGZ-0170 durchgeführt und unterliegt 
jährlichen Überwachungsaudits, Zu dieser Umgebung zählen neben der Raum- und Gebäudeinfrastruktur 
auch die gemeinsam genutzten Basisdianste des Rechenzentrums. 

Die für den Auftraggeber betriebenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht 
dieser Zertifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein 
Security Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhöhter Schutzbedarf für das 
Verfahren feslgesteilt wurde und im Rahmen der ergänzenden Risikoanalyse zusätzliche Maßnahmen 
identifiziert und durch Dataport umgesetzt werden müssen, sind diese zusätzlichen Maßnahmen mit SSLA 
Teil B zusätzlich zu beauftragen. 

Kundenverfahren werden typischerweise im Standard-Sicherheitsbereich platziert. Das gilt für alle 
Verfahren ohne beauftragten grundschulzkonformen Betrieb, aber auch mit entsprechender Beauftragung. 
Sofern bet grundschulzkonformar Betrieb und erhöhtem Schutzbedarf im Rahmen einer ergänzenden 
Sicherheits- und Risikoanalyse zusätzliche Maßnahmen wie die dedizierte Verkehrslenkung ermittelt und 
beauftragt werden, wird das Verfahren in derEnrveiterten Sicherheitsbereich (ES) aufgebaut, Verfahren die 
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative 
Berechtigungen für den Auftraggeber benötigt werden), werden im Sicherheitsbereich Reduzierte 
Sicherheit (RS) aufgebaut urid betrieben. Hier stehen den Verfahren jedoch nur eingeschränkt die 
Basisdienste des Rechenzentrums zur Verfügung. Grundschutzkonformer Betrieb ist auch im Bereich RS 
möglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu prüfen. Ein Abweichen 
von der Standardsicherheit führt zu erhöhten Aufwänden sowohl ln der Einrichtung, als auch im Betrieb, 

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen 
bereitgestellt: 

Produktionsumgebung: Standardsicherheit 

3.2.2 Backup & Recovery 

Die Datensicherung umfasst die Sicherung sämtlicher Daten, die zur Ausführung und für den Betrieb der 
Verfahren notwendig sind. Diese wird gemäß Anforderung des Auftraggebers eingerichtet. 

Programm-Dateien, Konfigurations-Dateien und Verfahrensdalen, die in der Registry abgelegt sind, 
gehören zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern sind. Die 
Systemsicherung wird vom Auftragnehmer standardmäßig eingerichtet, 

Stand SLA-Musler: 
v1.9 vom 29.02.2016 

Service Level Agreement RZ-Betrieb 
- Verfahrensspezifischer Teil (Teil B) - 
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Gemäß Standard im Dataport Rechenzentrum erfolgt für Applikations-, Web- und Terminalservices einmal 
wöchentlich eine Vollsicherung sowie eine tägliche inkrementeile Sicherung. 

Bel der Datensicherung des Datenbankservices wird die Wiederhersleilung eines täglichen 
Sicherungsstands gewährleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei Stunden. 

Die gesicherten Daten werden 30 Tage aufbewahrt. 

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten. 

Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen 
abgewichen werden. Dies ist im Einzeffall auch unter Berücksichtigung der technischen Möglichkeiten 
abzustimmen, 

3.2.3 Leistungsabgrenzung 

Für Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte 
Betrieb und Supporllevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit 
höherem Supportlevel gewünscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich. 

Stand SLA-Musler; 
V1.9 vom 29.02.201S 
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3.3 LizenzJeistungen 

Die Lizenrlaistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben 
vereinbart. 

Aufgaben und .luständigkeiten 

Beiriebs$y5!ernli2enzert inklusive Wartung, Assurance 

Auftrag- Auftrag- 
nehmer geber 

V.D 

Lizenzen für zentrale RZ-Dienste wie Datensicberüng, Systemmanagemenl, 
Netzwerküberwacrtung 

V,D 

Virenschutz auf allen Systernen, die dar Auftragnehmer als Bestandteil dieses SLAs V,D 
bereilsteilt 

Fachanwendung v,n 

Middleware V.D 

Termlnalserver-CAL-Llzenzen V,0 

Lizenzleislüngerr aus Landes Verträgen' des Auftraggebers 

3.3,1 Lfzenzleistungen aus Landasverträgen I Rahnmamverträgen 

Lizenzleiaiungien, die der Auftraggeber durch Vereinbarungen auß-erbalb der hier voriiegenden 
Leistungsvereinbarting nutzen kann fz, B. aus Landesverträgeii, Rahmenverträgen etc.}, sind im Rahmen 
dieser Leistungsvereinbarung eine Beistellürgsleistung des Auftraggebers. 

Erlischt deren Nutzbarkeit für den Auftraggeber, ist der Auftraggeber verpfüchtel, eine im Sinne des 
Lizenzrechts dies Lizenzgebers gleichwertige Lizenzleistung beizubringien oder beim Auftragnehmer eine 
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Ltzenzleislung zu beauftragen. 

Die nachfolgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als 
Beistellungsleistung des Auftraggebers vom Auftragnehmer genutzt: 

Lizenz Lizenztyp Anzahl inkfuslv.. B&nnsFKijrii^&rT ^ 

Glierftizenz 
Serverfizenz 
CPU'üzenz 

Wartung 

GliienlUzenz: 
Sefverlizenz 
CPU'-Lizenz 

Wartung 

Clienllfzanz 
Sefveriizenz 
CPU-Lizenz 

Wartung 

Stand SLA-Mustar 
v1 9 vom 29.0Z.2016 

Survice Level Agreement RZ-Betrteb 
- Verfshrmsspezifischeir Teil (Teil B) - 
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4 Leistungskennzahlen 

4.1 Leistungsausprägung 

4.1.1 Betriebszeiten 

4.1.1.1 Onirneverfügbarkeit 

Die zentrale Infrastruktur steht ganztägig zur Verfügung, d.h. an sieben Tagen in der Woche, 24 Stunden 
pro Tag - ausgenommen der unten angegebenen Einschränkungen (z.B. Wartungsfenster) 

4.1.1.2 Standard Supportzeit - Betreuter Betrieb'' 

• Montag bis Donrierstag 08.00 Uhr bis 17.00 Uhr 
• Freitag 08.00 Uhr bis 15.00 Uhr 

In diesen Zeiten erfolgt die Überwachung und Betreuung der Systeme durch Administratoren des 
Auftragnehmers, Es stehen Ansprechpartner mit systemlechnischen Kenntnissen für den Betrieb und zur 
Slöntngsbehebung zur Verfügung. Im Problem- und Störungsfalt wird das entsprechende Personal des 
Auftragnehmers über das CaIFCenter des Auftragnehmers informiert, 

4.1.1.3 Betriebszeit - unbetreuter Betrieb 

• alle Zeiten außerhalb des betreuten Betriebes 
Auch außerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsätzlich zur Verfügung. 
Die Systeme werden automatisiert überwacht. Festgestellte Fehler werden automatisch in einem Trouble- 
TickeFSystem hinterJegt, Ansprechpartner stehen während des Überwachten Betriebes nicht zur 
Verfügung. 

4.1.2 Wartungsarbeiten 

Die regelmäßigen, periodisch wiederkehrenden Wartungs- und Instailationsarbeiten erfolgen ). d, R, 
außerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit 
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert, ln dieser Zeit werden Wartungsarbeiten 
durchgeführt und das Arbeiten ist nur sehr eingeschränkt möglich. In Ausnahmefällen (z.B. wenn eine 
größere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankündigung an einem 
Wochenende vorgenommen. 

4.1.3 Support 

Der Auftragnehmer übernimmt den Support für die vom Auftragnehmer angebotenen Leistungen, Der 
Auftragnehmer übernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf, notwendige 
Vor-Ort-Einsätze des Software-Herstellers für technische oder fachliche Supportleistungen werden vom 
Auftraggeber beauftragt und die entstehenden Aufwände trägt der Auftraggeber. 

' Gill nicht für gesetzliche Feiertage, sowie 24,12. und 31.12. 

Stand SLA-Muster: 
v1,9 vom 29 02,3015 

Seivice Level Agreement RZ-Betrieb 
- Varfahrensspezifischef TeH (Teil B) - 
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* Support füf den Betrieb erfolgt durch die Annahme von Störungsmeldungen und die Einleitung der 
Behebung des zugrunde liegenden Problems. 

• Support für Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht 
Bestandteil der Leistung und kann optional beauftragt werden, 

4.1.4Störungsannahme^ 

Die Störungsannahme erfolgt grundsätzlich über das Call-Center/den Userhelpdesk des Auftragnehmers. 

Im Rahmen der Störungsannahme werden grundsätzlich Melderdalen sowie die Störungsbeschreibung 
erfasst und ausschließlich für die Störungsbehebung gespeichert. Der Störungsabschluss wird dem 
meldenden Anwender bekannt gemacht 

4.1.5 IncIdent-IVIanagemant; 

Betriebsstörungen werden als Incidents im zentralen Trouble Ticket System {TTS) aufgenommen. Jeder 
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lässt sich die Zeit 
der Störungsbearbeitung von der Aufnahme bis zum Schließen des Tickets mit der Störungsbehebung 
bestimmen. 

Generell unterbrechen die Zeiten außerhalb des betreuten Betriebes die Bearbeilungszeit Ebenso wird die 
Störungsbearbeitung unterbrochen durch höhere Gewalt oder durch Ereignisse, die durch den 
Auftraggeber oder den Nutzer zu verantworten sind (z.B, Warten auf Zusatzinformationen durch den 
Nutzer, Unterbrechung auf Nulzenwunsch, etc,). 

Folgende Prioritäten werden für die Störungsbearbeitung im Rahmen der beauftragten Leistungen 
definiert: 

Priorität Auswirkung Dringlichkeit Bearbeitung 
Niedrig Incident betrifft einzelne 
(bisher 4) Benutzer. Die 

Geschäftstätigkeit ist 
nicht eingeschränkt. 

Ersatz steht zur Verfügung 
und kann genutzt werden, 
oder das belroffene System 
muss aktuell nicht genutzt 
werden. Tätigkeiten, deren 
Durchführung durch den 
Incident behindert wird, 
können später erfolgen, 

Priorität Niedrig führt zur 
Bearbeitung durch den 
Auftragnehmer und unterliegt 
der Überwachung des 
Lüsungsfodschritts. 
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf) ergibt sich aus der 
Serviceklasse. 

Mittel Wenige Anwender sind 
(bisher 3) von dem Incident 

betroffen. 
Geschäftskritische 
Systeme sind nicht 
betroffen. Die 
Geschäftstätigkeit kann 
mit leichten 
Einschränkungen 
aufrechterhalten werden. 

Ersatz steht nicht für alle 
betroffenen Nutzer zur 
Verfügung. Die Tätigkeit, bei 
der der Incident auftrat, kann 
später oder auf anderem 
Wege evtl, mit mehr 
Aufwand durchgeführt 
werden. 

Priorität Mittel führt zur 
standardmäßigen Bearbeitung 
durch den Auftragnehmer und 
unterliegt der ÜbenArachung 
des Lösungsfortschritts. 
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf ergibt sich aus der 
Servicekiasse. 

Hoch Viele Anwender sind 
(bisher 2) betroffen. 

Geschäftskritische 

Ersatz steht kurzfristig nicht 
zur Verfügung, Die Tätigkeit, 
bei der der Incident auftrat, 

Priorität Hoch führt zur 
bevorzugten Bearbeitung 
durch den Auftragnehmer und 

Gilt nicht für gesetzliche Feiertage, sowie 24.12, und 31.12. 

Stand SLA-Mustar; 
v1 9 vom 29.02.2016 
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Systeme sind betroffen. 
Die Geschäftstätigkeit 
kann eingeschränkt 
aufrechterhalten werden, 

muss kurzfristig durchgeführt 
werden. 

unterliegt besonderer 
Überwachung des 
Lösungsfortschritts. 
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf ergibt sich aus der 
Serviceklasse. 

Kritisch Viele Anwender sind 
(bisher 1} betroffen. 

Geschäftskritische 
Systeme sind betroffen. 
Die Geschäftstätigkeit 
kann nicht 
aufrechlerhalten werden, 

Ersatz steht nicht zur 
Verfügung. Die Tätigkeit, bei 
der der Incident auftral, kann 
nicht verschoben oder 
anders durchgeführt werden. 

Priorität Kritisch führt zur 
umgehenden Bearbeitung 
durch den Auftragnehmer und 
unterliegt intensiver 
Übenvachung des 
Lösungsfort Schritts. 
Die Reaktionszeit (Beginn der 
Bearbeitung oder qualifizierter 
Rückruf ergibt sich aus der 
Servicekiasse. 

stand SLA-Muster Service Level Agreement RZ-Betrieb Seite 13 von 14 
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5 Erläuterungen 

5.1 Erläuterung VDBI 

V = Verantworltich 'V' bezeichne! denjenigen, der für den Gesamlprozess verantwortlich ist. „V" ist 
dafür verantwortlich, dass „D" die Umsetzung des Prozessschritts auch 
tatsächlich erfolgreich durchführt. 

D = Durchführung "D” bezeichnet denjenigen, der für die technische Durchführung verantwortlich 
ist. 

B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben für 
Umsetzungsparameter setzen oder Vorbehalte formulieren kann. 
„B" bezeichnet somit ein Milwirkungsrecht bzw. eine Mitwirkungspfiicht. 

1 = Information “I" bedeutet, dass die Partei über die Durchführung undfoder die Ergebnisse des 
Prozessschritls zu informieren ist, „f" Ist rein passiv. 

Stand SLA-Muster; 
v1.9 vom 29.02,2016 

Service Level Agreement RZ-Betrieb 
- VerfBhrsn$$pB^itiscf}ar Teil (Teil B}- 
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4.6 Reporting. 

Leistungsabgrenzung. 

6 Erläuterung VDBI 
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1 Einleitung 

1.1 Lerstungsgegenstand 

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen 
Verfahrensmanagemer^t sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum 
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel 
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens 
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum 
Backendverfahren zu gewährleisten. 

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsätzliche 
Leistungsqualität definiert und der mögliche Leistungsumfang skizziert. Die konkreten Ausprägungen und 
verfahmnsspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B) 
beschrieben. 

Darüber hinaus beschreibt dieses Dokument die Aufgaben und Zuständigkeiten des Auftragnehmers und 
des Auftraggebers. Aulierdem werden Leistungskennzahlen und Messgröflen zu ailgemeingültigen 
Service Levels festgelegt. 

Die Leistung wird ausschließlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht. 

1.2 Rolle des Auftraggebers 

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht 
werden sollen, müssen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und 
Pflichten des Auftraggebers können hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung 
auch vom Auftragnehmer (außerhalb des technischen Verfahrensmanagements) wahrgenommen werden. 

1.3 Ergänzende Leistungen durch Fachliches Verfahrensmanagement 

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagernent anbieten. 

Im Rahmen dieser Leistung können Aufgaben und Mitwirkungspflichlen des Auftraggebers, welche sich 
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer übertragen werden. 

Stand Service Level Agreement Techriisches Veffahrensmanagement 
SLA v1 ,Z vom 01,01,2014 - AllgeweinBr TbH (TbH A) - 
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2 Rahmenbedingungen 

2.1 Mitwirkungsrechte und -pflichten 

Die vom Auftragnehmer zugesagten Leistungen erfoigen auf Anforderung des Auftraggebers. Es sind 
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderfichj die in dieser 
Leistungsvereinbarung geregelt sind. 

2.2 Kündigungsmodalitäten 

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer inrierhatb von 6 Wochen nach Zustellung 
der Kündigung dem Auftraggeber die Unterlagen zur Verfügung zu stellen, die erforderlich sind, um den 
Geschäftsbetrieb unter geänderten Bedingungen fortzusetzen. 

Dazu gehören: 

• eine aktuelle Aufstellung der für den Verfahrensbetrieb installierten Software, 

• die Übergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist, 

• die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufträge, 

• jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen. 

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzuführenden 
Verfahrensmigration mit Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie 
Materialaufwendungen und Aufwandsleistungen für individuelle Abschluss- und Sicherungsarbeiten, sind 
vom Auftraggeber gesondert zu vergüten, Hierfür wird der Auftragnehmer ein gesondertes Angebot 
erstellen. 

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien 
und Programme in seiner Systemumgebung zu löschen. 

Stand Service Level Agreement Technisches Vartahrensmanagement 
SLA vt.2 vom 01,01.2014 - AllgBrneiner Teil {T»it A) - 
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3 Leistungsbeschreibung 

3.1 Hinweise zum Verständnis 

Dieser Teil der Leistungsvereinbarung enthält standardisierte, englische Begriffe, die an ITIL (IT 
Infrastructure Library) und der Norm 1SO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert 
sich an einer allgemein anerkannten Definition von Prozessen für die technische Betreuung von 
Backendverfahren im Produktionsbetrieb. 

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit 
Betriebsprozessen nach dem ITL-Prozessmodell erbracht. 

Die einzelnen ITSL-Prozesse beziehen sich ausschließlich auf Leistungen zum technischen 
Verfahrensmanagement. 

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen 
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben. 

Zu den Leistungen werden die jeweiligen Aufgaben und Zuständigkeiten in Form der VDBLMatrix 
(V=Verantwortung, D=Durchführung, B=Beratung und Mitwirkung, Ninformalion) beschrieben. 
Erläuterungen zur VDBI-Matrix sind in Kapitel 7 zu finden. 

3.2 Servicemanagement 

Das Servicemanagemenl beim Auftragnehmer sorgt für die Vereinbarungen und Absprachen mit dem 
Auftraggeber, Für vertragliche Angeiegenheilen und für gewünschte Anpassungen der Leistungen benennt 
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl Nr. 7 im EVB-IT- 
Dienstvertragsfomnular), Dieser Ansprechpartner steht auch zur Verfügung, wenn über das technische 
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen. 

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die 
unmittelbar für das technische Verfahrensmanagement erbracht werden müssen. 

Im Rahmen des technischen Verfahrensmanagements unterstütz! das Servicemanagement bei Bedarf die 
reibungslose Durchführung der betriebainternen Abläufe durch Koordinationsaufgaben. 

Außerdem ist das Servicemanagement bei der Durchführung fotgender Aufgaben zum technischen 
Verfabrensmanagement beteiligt: 

> Kapazitätaplanung (vgl. 3.3] 

* Risikobewertung (vgl. 3.4) 

» Notfallkonzeplion (vgl, 3.4) 

* Ergänzen der Vereinbarungen um Service Design Packages (siehe 3.B) 

* Unterstützung bei Planung zur Umsetzung (inkl, Abnahme) eines Release 
(vgl, 0) 

* Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14) 

Stand Service Level Agreement Technisches Verlahrensmanagement 
SLA v1.2 vom 01.01.2014 - Alfgemsiner Te/I (Teil A) - 
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Darüber hinaus informierf das Servicemanagemenl den Auftraggeber über geplante Maßnahmen zum 
technischen Verfahrensmanagement und stimmt die Durchfülirung besonderer Maßnahmen mildem 
Auftraggeber ab. 

Weitere Leistungen des Servicemanagements müssen bei Bedarf gesondert beauftragt und entgolten bsw, 
über andere Service Level Agreements vereinbart werden. In diesemi Zusammen hang wird - ergänzerKi 
zum technischen Verfahrensmanagement - die Beauftragung eines fachlichen Verfahrensmanagements 
empfohlen. 

3.3 Capacity Management 

Mil dem Capacity Management wird sichergestelll, dass Ressourcen und Infrastruktur ausreichen, um die 
Leistungen zum Betrieb des Backendverfahren wie vereinbart erbringen zu können. 

Beim Capacity Management werden alle Ressourcen, die für die Erbringung der Leistungen erforderlich 
sind, berücksichtigt, Außerdem werden PIrtne für kurz-, mittet- und langfristige Anforderungen erstellt, um 
Änderungen {z.B. Erhöhung der Ressourcen) rechtzeitig vereinbaren zu können. 

Auigaben und Zusländigkeilen 

Kapazitälsplarrung 

Auftrag- Auftrag- 
rtehiner gebe-’ 

□ , B 

Kapazil&lstlbefwarrhting und -aiiswerlung der Hardware und Systemsoftware 

Kapazttälsüberwaehung und -auswertung der Varfahrertsso'ffware 
(verfB'hrBnsapezifische Kiomponenfen und Lizenzen), sofern das Backend verfahren 
diese IMÖgiichkeit bietet 

□ , B 

Überwachung der Dienstleistungskapazität V,D 

Ersleliufig von Maißnahmenplänen bei KapazitäfsverletzüTtgen (-r-/-) V, D B 

3.4 IT-Service Contimiity Management 

Das (T-Service Continuity Management (ITSCM) ist für die Verwaltung von Risiken verantwortlich, die zu 
schwefwfege(id.en Auswirkungen auf den technischen Betrieb führen können. Das ITSCM stellt sicher, 
dass der Auftragnehmer stets ein Mindestmaß an vereinbarten Service Levels bereifstellen kann, indem 
die Risiken auf ein akzeptables Maß reduziert werden und eine Wiederherstellungsplanung zum 
Backend verfahren erfolgl 

Aufgaben und Zust-indigkeiten 

Fesüegung der Compliance Rullss und Risikobewertungs.dimansionen V, D 

Festtegutiig der Servlcearchitekturen zur Gewährlsistüing der vereinbarten 
Wtederherstell'ungs zelten 

V.D 

Erstellung der verfahrensspezifjschen Notfallkonzepte und Handbücher, Ausarbeitung 
von Conitinibily-Konzepten im Desaster Fad V, D 

Durchführüitg regielmöÜLger Tests anhand von Notfallszenanen 
(sefern eine Referenzumgebung beauftragt wurde) 

V.D B 

Stand Service Level Agreement Technisches VerfahFensmanagement 
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Aufgaben und Zustandrgkeifen 

Unterstützyng bei dar DurchführuinQ von Audits 
(optional, muss gesondert beauftragt und vergütet werden) 

Auftrag- Auftrag- 
nehmer geber 

V, D' B 

3.5 Availability Management 

Das Availgbflity Management (st für die Definitbn, Analyse, Planung, Messung und Einhaltung der 
Vetfügbarkeii von IT-Services verantwortlich, tm Availability Management muss sichergestellt werden, 
dass die gasamte IT-Infrastruktur, sowie sämtliche Prozesse, Hilfsmittel. Personalressourcen etc für die 
vereinbarten Betriebsieistungien verfügbar sind. 

Aufgaben und Zuständigkeiten 

Planung und Berechnung von Serviceverfügbarkeiten 

Auftrag- Auftrag- 
nehmer geber 

V.D 

Festiegung der Servicearchitekturen zur Gewatirleistimg dar Service-Level spezifischen 
Verfügbarkeiten 

V.D 

Messung und Reprjrting der Komponent.enverfügbarkeiten V.D 

3.6 Techniical Design Archftecture 

Die Technical Design Architecture ist für Aufbau und Design der technischen Verfahrensinfrastruktur 
zuständig. 

Aufgaben und Zuständigkeiten 

Beratung bei der Festlegung der Ssrvicesiandards 

Auftrag- Auftrag- 
nehmer geber 

V, D 

Erstellung der Verfahrensarchiteklur 

im Rahmen der bestehenden Service Standards V.D 

im Rahrhien von Projekten V.D 

bei Vorgaben durch den Verfahfensherstieder 

Planung und Formulierung der Service Design Packages (SDP) 

(Leistungsvereinbaryng ergänzen um vertahrensindividueHS' Anteile) 

V, D 

Engirreering und Pre-Test des Service V.D 

AbschlLTSs notwendiger Verträge mit Unterauftragnehmer V.D 

Abnahme der abgeschiossenen SDPs V,D 

Stand Service Level Agreement Technisches Verfahrensmanagement 
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3.7 Release & Deployment Management 

Das Retease Management ist verantwortlich für die Planung, den zeitlichen Ablauf undl die Steuerung des 
Übergangs von Releases tn Referenz- und Produktions-Umgebungen, Das wichtigste Ziel des Release 
Management ist es, sicherzustellen, dass die Integrität der Live-Umgebung aufrechterhalten wird und dass 
die richtigen Komponenten im Release enthalten sind. 

Das Depioyment ist die Aktivität, die für den Übergang: neuer oder geänderter Hardware, Software, 
Dokumentation, Prozesse etc, in die Produktions-Umgebung verantwortlich ist. 

Aufgaben und Zuständigkeiten 

Planung zur Umsetzung eines durch den Auftraggaber beauftragten Releases 

Prüfung und Ausführung der InstallationspaketeZ-routinen 

ALilliag- Auftrag- 
nehiner geber 

V,D 

V. D 

I.B 

Technischer Test der Releasepakete/Pafches V.D 

Fachlicher Test der Relöasepakete/Patches V,D 

{Erst-JInstallgtion des Releases V.D 

Technische Abnahme des Releases/Patches V.D 

Fachliche Abnahme des Releases/Patchss V,D 

Erstellung und Pflege der Belriebshandbücher V,D 

3.8 Service Asset & Configuration Management 

Das Asset Management ist der Prozess, der für die Verfolgung der Werte und Besitz Verhältnisse in Bezug 
auf finanzielle Assets, sowie deren Erfassung in Berichten während ihres gesamten Lebenszyklus 
verantwofUich ist. 

Configuralioni Management ist der Prozess, der für die Pflege von htormationen zu Conflguration Items 
einschließlich der zugehörigen Beziehungen verantwortlich ist, die für die Erbringung eines IT-Service 
erforderlich sind. 

Aufgaben und Zuslandigkeifen 

Festlegung der Servicedokumenlalionsregeln 

Atillrag- Auflrag- 
nehmer geber 

V.D 

Dokumentatkin der Installation V,D 

Regelmäßige Vefifiziemng der Dokumeclatlon V, D 

Stand Service Level Agreement Technisches Verfahrensmanagement 
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3.9 Change Management 

Das Change Management dient'dem kontrollierten Umgang mit geplanten Änderungen an der IT- 
infraslruiktor, sowie Prozessen, Rollen oder Dokumentationen, Es wird dabei der einzuhaltende Rahmen 
des Vorgehens bei geplanten Veränderungen gesetzt. 

Veränderungen (Change) werden im Rahmen eines stanidardisierten Change Management Prozess 
bearbeitet und umfassen für Verfahrensveränderungen folgende Angaben und Zuständigkeiten: 

Aulgaben und Zustandigkeilen 

Aufnahme einer Anfrage {Request for Change, RFC) 

Planung der technischen Durchführung des Changes 

Auftrag- 
nehmer 

V,D 

V.D 

Auftrag- 
geber 

B. 

Erstellung der Testpläne (technisch) V, D 

Erstellung derTestptane (fachlich) V,D 

Erstellung der Fallback-Pläna V, D 

Fachl. Genehmigung der Change Durchführung V, D 

Change Implemenäerung V, D 

Change Abnahme und Review - technisch V,D 

Change Abnahme und Review - fachlich V,0 

3,10 Event Management 

Das Event. Management ist für die Verwaltung und den Umgang von erzeugten Syslemmeldungen (z,B. 
Alarmen) verantwortlich.'Zum Event Management gehört auch die Systemüberwachung (Motiitoring): 

Aufgaben und Zuständigkeiten 

Installation und Konfiguration der Monitoring-Agenten 

Auftrag- Auftmg- 
nertmer gebar 

V,D 

Überwachung der Systeme und Bewertung der Events V,D 

Überwachung der Verfahren undi Bewertung der Events V, D 

Pflege der Rytsa des Monitoring zur automatischen Eröffnung von Inc'rdents ■ 
Verfahrensspezifisch 

V, D 

PIfege der Rules des Monitoring zur automatischen Eröffnung von Incidents- 
Infrastruktuf 

V,D 

Stand Service Leve! Agreement Technisches Varfahrensmanagement 
SLA v1.2 vom 01.01.2014 - Af/gemeiner Tei! (Teil A) - 

Seite 10 von 16 



Anlage 5a zum V60T2-3/2900003 

3.11 Incident Management 

Das Incidenl Management reagiert auf Störungen und sorgt für die schnelfstmögliche Wiederherstellung 
der vereinbaren Services, 

Störungen vrerden im Rahmen eines standardisierten (nddent M'ariagement Prozesses bearbeitet. Zur 
Bearbeitung gehören folgende Aufgaben und Zustarrciigkeiten: 

Aufgaben und Züstsndigkeilen 

Störungsannahme 

Auftrag' Auftrag- 
nehmer geher 

V, D 

2nd und 3rd Level Indcfent Steuerung V, D 

Eröffnung eines 3rd Level Ticket beinn Hefstellerund Tracking des Herstellers der IT- 
Infrastrutdurkompönenten V. D 

Erslellungi von regelmäßigen servicespözifischsn Incident-Auswertunaetii V, D 

Der Auftraggeber ist grundsätzlich verpflichtet, die Anwender in die Bedienungi des Backendverfahrens 
schulen bzw. einweisen zu lassen Der Auftragnehmer ist daher berechtigt, Störungsmeldungen 
abzuweisen, die darin begründet sind, dass Anwender noch keine Schulung zum ßackendverfahren 
erhalten haben. In solchen Fällen informiert der Auftragnehmer den Auftraggeber, und weist ihn auf seine 
Mitwirkungspflicht hin. 

3.12 Prob lern Management 

Das Problem Managements hat die Aufgabe, nachteilige Auswirkurtgen der durch Fehter in der IT- 
InfrastruktuF verursachten Störungen und Probleme zu minimieren und eine Wiederholung zu verhindern. 
Hierzu werderr im Rahmen des Problem Managements die Ursachen für das Auftreten von Störungen und 
Problemen nachhaltig untersucht und Maßnahmen für Verbesserungen initiiert. 

Das Problem Management umfasst die folgenden Aufgaben und Zuständigketten: 

Aufgaben una Zuständigkeiten 

Erstellen von Problem Tickets 

Auftrag- Auftrag- 
nehmer gebet 

V.O 

Untersuchung und Diagnose eines Problem® 

Einbeziehung esctemer Dienstleister des Auftraggebers so.wie HeratEliem der iT- 
Infrastrukturlcomponenten und Prüfung der Ergebnisse 

V, D 

V.O 

Erarbeitung einer Lösung innefbalh der IT-lnfraEtruktur V.D 

Qualitätssicherung des Lösungskonzepls V.D 

Überprüfung ömsetzbarkeJtaus Request for Changs V, D 

Kommunikation und Abschluss Problem Ticket V.D 

Stand Service Level Agreement Technisches Verfahrensmanagement 
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3.13 Access Mänagement 

Das Access Management ist veraintwortlich für die autorisierte Nutzyng von Backend verfahren und Daten. 
Das Access Mänagement bietet Unterstützung beim Schutz der Vertraulichkeit, Integrität und 
Verfügbarkeit, indem sichergestelSt wird, dass nur berechtigte Anwender Backendverfaihren nutzen bzw, 
auf Daten zugreifen oder Änderungen an diesen vornehmen können, Das Access Management kann auch 
als Berechtigungs-Management oder Identiläts-Management {Identity Management) bezeichnet werden. 

Aufgaben und Zuslancligkeilen 

Einrichtung d'er(AD) Berechtigungen und Konten 

Aullrsg- Auflrag- 
nehmer geber 

administrativ: Systamhonto, techn. Anwender VD 

operafiv: Verfahrensbenutzer V.D 

Bei Terminalserver: Einrichtung dar Zugangsberachtigungen und 
Applikationsberechligungen - administrativ 

Lizenzmanagemenl (Zugritfssteuerung) V,D 

3,14Service Request Management 

Ein Service Reguesl ist eine Anfrage nach tnformationen, Beratung, einem Standard-Change oder nach 
Zugriff auf einen IT Service, 

Service Requests werden im Rahmen des Change (Wanggerrient tn einem einheitlichen Prozess 
bearbeitet. 

Die Aufnahme und Bearbeitung der Service Requests erfelgen beim Auftragnehmer, Für die interne 
Beauftragung der eigenen Leistungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich 
die folgertden Aufgaben und Zuständigkeiten; 

Aufgaben und ZuständigKeiten 

Pfozessdesign Servicebereitslellüngsprözesrse und -workflüws 

Auftrag- Auftrag- 
netimei gebw 

V,D 

Erfassung der Service ReqneslS (Abweichende Zuständigkeit für SAP) 

Bearbeitung der Service Requests und Klärung derßereltstellungsdetaiis 

V,D 

V,0 

Koordination kundeninitiierter Service Requests (Ghanges) V,D 

Einrichtung der Securily-Standards gern. 3chutzbedarfsspezifika,li'on und Compliance 
Rules (verfahfensspezifisch) 

V,D 

Service Start / Stop' / Reboot V,D 

Sichersteilyng der Aktualität der Virus Pattern V,0 

Anpassung der Netzwerkkonfiguratiorr V, D 

Änderurtgi der Sysfemparameter (verfahrensspezifisch) U, D 
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dataport 

4 Service Level 

4.1 Hinweise zum Verständnis 

Zu den in Kap. 3 haachriebenen Dienstleistungen werden nachfolgende Service Levejs vereinbart. 
Erweiterta Service Levels können optional im verfahrensspezifischen Teil B geregelt werden, 

4.2 Betrisbszeit 

Die Betriebszeii ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur Verfügung 
gestellt urtd überwacfil werden, 

Wochentage 

ßereiteteliung Verfahren tdcntag bis Scnntag 

Uhrzeit von 

Q0:00 Uhr 

Uhrzeit bis 

24:00 Uhr 

4,3 Servicezeit 

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und 
Störungen und Anfragen bearbeitet werden: 

technisches 
Verfahrensmariagem ent 

Wochentage 

Montag bis Donnerstag 

Uhrzeit von 

0B;0O Uhr 

Uhreeit bis 

17:00 Uhr 

technisches 
Verfahrensmanagiement 

Freitag 08:00 Uhr 15:00 Uhr 

4,4 Rufbereitschaft 

Zusätzlich kann eine Rufbereitschaft beauftragt werden. Sie ist optionaler Bestandteil dieser 
Leistungsvereinbarung und muss explizit vereinbart werden. 

Die Rufbereifschaft stellt außerhalb der Servicezeiten ein unverzügliches Handeln des technischen 
Verfahrensmanagements sicher, sofern dies für Maßnahmen zur Aufrechterhallung des Betriebs zwingend 
erforderlich ist. 

4.5 Wartungsfenster 

Das Wartungsfenster ist ein regelmäßiges Zeitfenster für Wartungsarbeifen an den Systemen, in dem die 
Systeme nicht oder nur eingeschränkt für den Auftraggeber nutzbar sind. 

Wartungsrnaßnahmsn werden vorher vereinbart und können zu folgender Zeit sfattfinden: 

Wartungsfenster 

Wochentag 

Dienstag 

Uhrzeit von 

19:00 Uhr 

Uhrzeit bis 

Oß;0Q Uhr 

Sollte in Sonderfällsn ein größeres oder weiteres Wartungszettfenster beansprucht werden, so erfolgt dies 
in direkter Absprache mil dem Auftraggeber. Der Auftraggeber kann nur in begründeten Faller! die 

Stand Service Levof Agreement Technisches Verfahrensmanagement 
SLA v1,2 vom 01.01,2014 - Allgsrnsiner Teil (TeilA} - 

Seite 13 von 16 



Anlage 5a zum V6072-3/2900003 

Durchführung van Wartungsmaßnahmen einschränken. Der Auftragnehmer wird in diesen Fälien 
unverzüglich über sich ggf. daraus ergebenden Mehraufwand und Folgen informieren. 

4.6 Reporting 

Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch 
nach. 
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5 Leistungsabgrenzung 

Ausdrücklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen; 

• Bereitstellung der technischen Infrastruktur 
Die BereitslellLing aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten, 
die für den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden: 

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausführlich in der 
Leistungsvereinbarung SLA HZ Teil A und Teil B beschrieben, 

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser 
Leistungsvereinbarung. 

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil 
dieser Leistungsvereinbarung. 

■ Beratung 
Eine Beratung des Auftraggebers {oder anwendender Fachbereiche) in allgemeinen wie 
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser 
Vereinbarung. 

• Fachliches Verfahrensmanagement 
Leistungen zum Verfahrensmanagement, die über die technische Bereltstellurrg und den 
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht 
Bestandteil dieser Leistungsvereinbarung. 
Für das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte 
Leistungsvereinbarung an {SLA Fachliches Verfahrensmanagement). Das Fachliche 
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des 
Backendverfahrens zuzuordnen sind, z, B, 

o fachliche Bewertung neuer Versionen, 

o Zusammenstellung neuer Fachanwendungspakete, 

o Erstellung von (Installations- und Konfigurations-)Vorgaben für das technische 
Verfahrensmanagement, 

o Herstellerkontakte, 

o funktionaler Test der Fachanwendung. 

• Sicherheitsmanagement 
Für die Nutzung des Dataport Informalionssicherheitsmanagementsystems (ISMS) und die 
Dokumentation des Umsetzungsstandes der Sicherheitsmallnahmen im Backendverfahren auf 
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung 
(Security Sen/ice Level Agreement, SSLA) an. 

• Durchführung von Audits und Projekten 
Projektleislungen zur Einführung bzw, Inbetriebnahme neuer Backendverfahren sind in dieser 
Vereinbarung nicht enthalten. Dies gilt auch für die Durchführung von speziellen Untersuchungs- 
oder Zulassungsverfahren (Audits), 

Stand Service Level Agreement Technisches Vertahrensmanagement 
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dataport 

6 Erläuterung VDBI 

V = Verantwortlich “V" bezeichnet denjenigen, der für den Gesamtprozess verantwortlich ist. „V" ist 
dafür verantwortlich, dass „D" die Umsetzung des Prozessschritts auch 
tatsächlich erfolgreich durchführt. 

D = Durchführung “D’' bezeichnet denjenigen, der für die technische Durchführung verantwortiich 
ist. 

B = Beratung und 
Mitwirkung 

“B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben für 
Umselzungsparameler setzen oder Vorbehalte formutieren kann. 
„B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht. 

I = Information 'T bedeutet, dass die Partei über die Durchführung und/oder die Ergebnisse des 
Prozessschritts zu informieren ist. „I" ist rein passiv. 

Stand Service Level Agreement Technisches Verfahrensmanagerrent 
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datapart 
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da tan 

1 Einleitung 

1.1 Leistungsgegenstand 

GegenslarKl dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifisctien Leistungen 
zum technischen Verfahrensmanagement, ln dieser Leistungsvereinbarung erfolgt die Ausgestaltung, und 
Konkretisäerung der irrii alilgemeingültigen Teil A beschriebenen Leistungen des technischen 
Verfahrensftianagemenls zum Backerrdverfahren SachkarlenVZ 

1.2 Beschreibung des Backend Verfahrens 

Das Verfahren SachkartenVZ isl eine Access-taasierte Anwendung, deren Daten lokal auf dem Server 
liegen. Die Anwender nutzen die Access-Anwendung und greifen m,it einem image-Vlewer auf ßitddateien 
zu. Das Verfahren selbst ist ein Vollstreckungsverfahren der Finannzbehörde. 

Das IT-Verfahren wird beim Auftragnehmer betrieben. 

Service Level Agreement Technisches Verfahrensmanagement 
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2 Leistungsbeschreibung 

Verfahrensinfrastruktur 

Die Leistungen des technischen Verfahrensmanagements werden für die zum Backendverfahren 
SachkartenW im Rechenzentrum des Auftragnehmers bereitgestellle Infrastruktur erbracht. Die 
Spezifikation der Infrastruktur wird im Service Level Agreement R2 verfahrensspezifischen Teil (Teil B) 
beschrieben. 

Das technische Verfahrensmanagement erfolgt für folgende Umgebungen: 

■ Produktionsumgebung 

2.2 Schnittstellen zu anderen Backendverfahren 

Im Rahmen des technischen Verfahnensmanagements werden nachfolgend benannte Schnittstellen zu 
den einzelnen Umgebungen berücksichtigt: 

• Produktiorrsumgebung 
Es liegen keine Schnittstellen vor. 

2.3 Bcnutzerverwaltung 

Die Benutzerverwaltung ist nicht Bestandteil der Leistungsvereinbarung. 

2.4 Leistungen zur Bereitstellung des Backendverfahrens 

2.4,1 Erstellen der Verfahrensarchitektur / Implementierung 

Die Erstellung der Verfahnensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt 

• bei Vorgaben durch den Verfahrenshersteller 

Es handelt sich um eine einmalige Leistung. 

2.4.2 Migrationsleistungen 

Migrationsleistungen sind nicht Bestandteil dieser Leistungsbeschriebung, 

2.4.3Installation und Konfiguration 

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die 
systemtechnische Konfiguration und das Ausführen gemäß der vom Auftraggeber (oder von ihm 
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. 
Ausführung von Setupprogrammen und Konfigurationen nach Checklisten). 

2,4,4 Betrieb und Bereitstellung 

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die 
Fachanwendung und ggf. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten. 

Service Level Agreement Technisches Verfahrensmanagemenl 
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Der Auftragnehmer ist für die Bereitstellung der lauffähigen Fachanwendung verantworiJjch. Dabei hält er 
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese für diese Bereitstellung 
notwendig sind 

2.4.5Changemanagement 

Der Auftragnehmer führt alle Änderungen an der Installation in einem nach ITIL konzipierten und 
geregelten Change-Management-Prozesses durch. 

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber hoauftragt. Entstehen 
dadurch Aufwände beim Auftragnehmer trägt diese ebenfalls der Auftraggeber. 

Leistungen des Software-Herstellers über eine elnzurlchtende, entgeltpflichtige Remote Access 
Verbindung gemäß 2,6 „Zeitlich befristeter und überwachter Fernzugriff müssen in Abstimmung mit dem 
Auftragnehmer im Rahmen eines geregelten ITIL-Management-Prozesses erfotgen. 

2.4.6 Patchmanagement 

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des 
Backendverfahrens übereinen aktuellen Softwarestand verfügen. 

Patchmanagement is1 notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschuizes 
gewährleislet werden kann, 

Im Rahmen des Patchmanagemenl werden regelmäßig in Abhängigkeit einer Risikoeinschätzung des 
Auftragnehmers alle SysEemkomponenten mit den von den Herstellern bereitgestellten Programm- 
aktualisierungen versorgt, 

Die Änderungen erfolgen (m Rahmen eines Changemanagemenf Prozesses. 

Der Auftragnehmer behält sich vor, Maßnahmen die zur Risikominimierung des Rechenzentrumsbetriebs 
notwendig sind zu Lasten des Auftraggebers vorzunehmen. Dies ist insbesondere zu prüfen, wenn nach 
Vorgabe des Auftraggebers Versionen für Systemkomponenten eingesetzt werden, die vom jeweiligen 
Hersteller nicht mehr supportet werden (end of life) und dadurch für andere Kunden ein Betriebsrisiko 
darstellen. 

2.4.7 Regelungen zum Service Request Management 

Service Requests werden vom Auftraggeber per Mail an das folgende Funklionspostfach eingestellt; 

Die Bearbeitung wird beim Auftragnehmer im Rahmen des Prozesses zum Serv/ce Reguast Wanagemenf 
sichergestellt. 

Servioe Level Agreement Technisches Verfahrensmanagement 
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2.5 Leistungsbeschränkungen zur Bereitstellung des 

Backendverfahrens 

2,5,1 Leistungsbeschränkung bei Verzicht oder eingeschränkter 
Qualitätssicherungsumgebung 

Wenn der Auftraggeber neben der ProdüktionsumgebLrng keinen Betrieb einer Qualitätssicherungs- 
Umgebung (Abnahmeumgebung) beauftragt hat, ist ein ITIL konformer IT-Belrieb nur eingeschränkt 
möglich. 

Des Weiteren gilt ein eingeschränkter ITIL konformer IT-Betrieb dann, wenn die QS-Umgebung in Ihren 
wesentlichen Merkmalen (Struktur und Aktualität der Datensätze-Ausnahme sind anonymisierte Daten) 
nicht mit der Produkttonsumgebung überelnstimmt. 

Die in Auftrag gegebenen verfahrensbezogenen Patches oder Updates werden direkt, ohne weitere 
technische Tests, in die Produktionsumgebung eingespielt, 

Für zusätzliche Sicherungsmaßnahmen wie beispielsweise Erslelfung eines Images, bedarf es der 
gesonderten Beauftragung, welche dem Auftraggeber in Rechnung gestellt werden. 

Der Auftragnehmer übernimmt keine Verantwortung für die Lauftähigkeit des Backendverfahrans, nach 
dam Einspielen eines nicht in der Qualitätssicherungsumgebung getesteten Backendverfahrens-Patches 
oder Backendverfahrens-Updales 

Ein Produktionsausfall aufgrund fehlerhafter Backendverfahrens-Updates oder Backendverfahrens- 
Patches wird nicht auf die vereinbarte Zielverfügbarkeit des definierten Services (Servicelevel) 
angerechnet. 

Dies gilt auch für die Ausfäfle, die aufgrund von freigebenden Systempatchen des Betriebssystems oder 
andere Syslemkomponenten auftreten. Der Auftragnehmer slelit in diesen Fällen den evtl, notwendigen 
Rollback sicher. 

2.5.2 Leistungsbeschränkung bei manuellem, schreibenden Zugriff auf den 
Fileservice des Backendverfahrens 

Wenn der Auftraggeber für Benutzer manuellen, schreibenden Zugriff auf den Filesarvice des 
Backendverfahrens beauftragt, ist ein ITIL konformer IT-Betrfeb nur eingeschränkt möglich. 
Der zum Backendverfahren zugehörige Fifeservice liegt in Bezug auf das technische 
Verfahrensmanagemenl in der Verantwortung des Auftraggebers. 

Fehler und Produktionsausfalle der Fachapplikation, die auf fehlerhaften Füeservice zurückzuführen sind, 
werden nicht auf die vereinbarte Zielverfügbarkeit des deHnierten Services (Servicelevel) angerechnet. 

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Backendverfahrens 
Fileservices in den einzelnen Umgebungen bereitgestelll: 

• Produktionsumgebung 
Es existiere der folgende Fachverfahrensfileservice: Fileservic© für die Ablage SachkartenVZ 

Service Level Agreement Technisches Verfahrensmanagement 
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2.6 Serviceklassifikation 

Für das technische Verfahrensman.agement wird folgende Ausprägung vereinbart: 

Klasse Spezifikation der Leistungsklasse 

2.7 Lizenzleistungen für die Fachanwendung 

Folgende Lizenzleistungen werden vereinbart: 

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung kostenlos zur Verfügung, 

Service Level Agreement Technisches Verfahrensmanagement 
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3 Service Level 

Die im Servicekataiog beschriebenen Service Level {Economy, Standard, Premium) sind bezüglich des 
technischen Verfahrensmanagements in den einzelnen Umgebungen wie folgt definiert: 

• Produktfonsumgebung 
Der Service Level für Produktionsumgebungen des technischen Verfahrensmanagements 
entspricht dem im RZ SLA Teil B hinterlegten Service Level. 

3.1 Erweiterte Servicezeiten 

Eine erweiterte Servicezetl ist nicht Bestandteil der Leistungsvereinbarung. 

3.2 Rufbereitschaft 

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung. 

3.3 Störungsannahme 

Die Störungsannahme ist bereits im SLA BASIS geregelt. 

Service Level Agreement Technisches Verfahrensrnanagement 
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag 
(Vertragsbedi ngungen Auftragsvera rbeitung) 

1. Definitionen 

In diesen Vertragsbedingungen Auftragsverarbeitung werden bezeichnet als 

Auftraggeber; Der im EVB-IT-Vertrag als Auftraggeber Genannte. 

Vertrag; Auftrag; Der zwischen dem Auftraggeber und Dataport geschlossene EVB-IT-Vertrag zur 
Verarbeitung personenbezogener Daten einschliellfich der darin in Bezug genommenen oder diesem 
beigefügten Anlagen. 

Daten; personenbezogene Daten: Die von Dataport auf der Grundlage und nach Maßgabe des 
Vertrages im Auftrag verarbeiteten personenbezogenen Daten. 

Wertere Auflragsverarbeiter: Unterauftragnehmer von Dataport, derer sich Dataport bei der 

Auftragsverarbeitung als weitere Auflragsverarbeiter Im Sinne der Datenschutzgesetze bedient. 

2. Gegenstand und Dauer der Auftragsverarbeiiung 

Die Angaben zum Vertragsgegenstand, insbesondere zu Art und Zweck der Verarbeitung, Art der 
personenbezogenen Daten und den Kategorien betroffener Personen sowie zur Dauer der 
Verarbeitung sind im Vertrag bzw. dessen weiteren Anlagen (z.B. Leistungsbeschreibung, SLA) 
enthalten. 

3. Verantwortung und UnterstüUungsleistungen des Auftraggebers 

3.1 Der Auftraggeber ist bezüglich der personenbezogenen Daten, die Gegenstand der 
Auftragsverarbeitung sind, für die Einhaltung der gesetzlichen 
Datenschutzbestimmungenverantwortlich, Er ist insbesondere verantwortlich für 

• die Rechtmäßigkeit der Verarbeitung der personenbezogenen Daten, mit deren Verarbeitung er 
Dataport beauftragt, 

• die Einholung und Dokumentation von Emwilligungserklärungen. sofern die Verarbeitung auf der 

Grundlage einer Einwilligung erfolgt, sowie für die Dokumentation von Widerrufserklärungen und 
die Umsetzung der im Falle eines Widerrufs erforderlichen Maßnahmen, 

• die Feststellung des Schutzbedarfes der im Auftrag zu verarbeitenden Daten, 
• die Prüfung, ob eine Dalenschutz-Folgeabschälzung durchzuführen ist, und falls ja, für die 

Durchführung derselben, 
• Test und Freigabe der von Dataport tm Auftrag betriebenen Verfahren, 
• die Dokumentation der zum Schutz der Daten getroffenen Maßnahmen, 
• die Maßnahmen zur Wahrung der Rechte der betroffenen Personen insbas. des Rechts auf 

Berichtigung, Löschung, Einschränkung, sowie die Erfüllung der Informationspflichten, 
• die Klärung der Zulässigkeit einer Datenübermittlung an Drittländer oder internationale 

Organisationen 
• die Einhaltung von Löschfristen und zulässiger Speicherdauer auf der Anwendungsebene, 
• die Erstellung und Aktualisierung des vom Auftraggeber zu führenden Verzeichnisses aller 

Verarbeitungstätigkeiten. 
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3.2 Benötigt Dataport zur Erstellung und Aktualisierung des von Dataport als Auftragsverarbeiter zu 
führenden Verzeichnisses der Verarbeitungstätigkeiten Angaben des Auftraggebers, stellt der 
Auftraggeber Dataport diese Angaben zur Verfügung. 

3.3 Hat der Auftraggeber eine Datenschutz-Folgeabschätzung durchzuführen, stellt er Dataport das 
Ergebnis einschließlich der daraus von ihm abgeleiteten Maßnahmen zur Verfügung. Dataport setzt 
die Maßnahmen nach Maßgabe des erteilten Auftrages um. 

3.4 Der Auftraggeber nimmt Datenübermittlungen an Dataport oder an von ihm selbst beauftragte weitere 
Auftragsverarbeiter in eigener Verantwortung nach Maßgabe der für ihn geltenden 
Datenschutzbestimmungen vor. 

4. Verpflichtungen und Unterstützungsleistungen Dataports 

4.1 Dataport verarbeitet die Daten und unterstützt den Auftraggeber bei der Wahrnehmung seiner 
gesetzlichen Verpflichtungen nach Maßgabe der gesetzlichen Bestimmungen im Rahmen des 
Vertrages und den nachfolgenden, ergänzenden Regelungen Dies gilt insbesondere hinsichtlich der 
gesetzlichen Anforderungen 

• an die Verarbeitung ausschließlich auf dokumentierte Weisung, 
• an die Gewährleistung der Vertraulichkeit, 
• an die erforderlichen Maßnahmen zum Schutz personenbezogener Daten, 
• an die Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters, 
• den Verantwortlichen nach Möglichkeit mit geeigneten technischen und organisatorischen 

Maßnahmen dabei zu unterstützen, ■ seiner Pflicht zur Beantwortung von Anträgen auf 
Wahrnehmung der Rechte betroffener Personen nachzukommen. 

• unter Berücksichtigung der Art der Verarbeitung und der Dataport zur Verfügung stehenden 
Informationen den Verantwortlichen bei der Einhaltung seiner Pflichten zum Nachweis der 
Sicherheit der Verarbeitung, der Melde- und Infomnationspflichten bei Verletzungen des Schutzes 
personenbezogener Daten und der Erstellung einer Datenschutzfolgenabschätzung zu 
unterstützen, 

■ an Löschung oder Rückgabe der Daten nach Abschluss der Erbringung der Verarbeitungsleistung, 
• an die Zurverfügungstellung aller erforderlichen Informationen zum Nachweis der 

Ordnungsgemäßheit der Verarbeitung, 

• an die Ermöglichung und Unterstützung bei Prüfungen des Auftraggebers. 

4.2 Die eigene Verantwortung Dataports für die Einhaltung der für Dataport als Auftragsverarbeiter 
unmittelbar geltenden Datenschutzbestimmungen bleibt hiervon unberührt. 

5. Weisungsrechte des Auftraggebers; Bindung an den Auftrag 

5.1 Dataport verarbeitet die Daten nur auf dokumentierte Weisung des Auftraggebers und im Rahmen des 
Auftrages, es sei denn, dass Dataport nach einer Rechtsvorschrift zur Verarbeitung verpflichtet ist, Die 
im Vertrag und dessen Anlagen enthaltenen Regelungen stellen Weisungen des Auftraggebers dar. 
Weisungen im Einzelfall (Einzelauftrag) sind durch den Auftraggeber schriftlich oder in einem 
elektronischen Format zu erteilen. Werden Weisungen wegen Eilbedürftigkeit mündlich erteilt, sind sie 
unverzüglich schriftlich oder in einem elektronischen Format zu bestätigen. 
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5.2 Dalaport unterrichtet den Auftraggeber unverzüglich, wenn eine vom Auftraggeber durch den Vertrag 
oder gesondert nach Vertragsabschluss in anderer Weise erteilte Weisung nach Auffassung von 
Dataport zu einem Verstoß gegen datenschulzrechtüche Vorschriften führen kann. Dataport ist 
berechtigt, die Datenverarbeitung bzw. die Umsetzung der Weisung solange auszusetzen, bis die 
Weisung durch den Auftraggeber schriftiich oder in einem elektronischen Format bestätigt oder 
geändert wird. 

6. Wahrung der Vertraulichkeit 

6.1 Dataport macht die mit der Durchführung der Arbeiten Beschäftigten mit den maßgeblichen 
Bestirnmungen des Datenschutzes vertraut und verpflichtet sie schriftlich unter Hinweis auf die 
ordnungswidfigkeits- und strafrechtlichen Folgen zur Einhaltung dieser Bestimmungen, insbesondere 
zur Wahrung der Vertraulichkeit und des Datengeheimnisses, soweit sie nicht einer angemessenen 

gesetzlichen Verschwiegenheitspflicht unterliegen. 

6.2 Kopien und Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon 
ausgenommen sind Sicherungskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen 
Datenverarbeitung erforderlich sind, sowie Kopien, soweit diese zur Einhaltung gesetzlicher 
Aufbewahrungspflichten erforderlich sind, 

6.3 Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertrags verhältnisses erlangten Kenntnisse von 
Bchutzwürdigen Sachverhalten und Daten (insbes. Geschäftsgeheimnisse, Sicherheitsmaßnahmen, 
als intern oder vertraulich gekennzeichnete Unterlagen, Vertragsinhatte, Leistungsentgelte) vertraulich 
zu behandeln. Eine Kenninisgabe oder Übermittlung an Dritte ist nur nach vorheriger, durch Dataport 
schriftlich oder in einem elektronischen Format erteilten Einwilligung zulässig; dies gilt nicht für die 
Kenntnisgabe oder Übermittlung an öffentliche Stellen im Rahmen der Ausübung von gesetzlichen 
Aufsichts-Oder Prüfungshandlungen und an mit der Durchführung solcher Handlungen von 
öffentlichen Stellen beauftragte, Drifte. Die Übermittlung an Dritte durch den Auftraggeber aufgrund für 
ihn geltender gesetzlicher Bestimmungen und nach Maßgabe der hierfür jeweils geltenden 
Bestimmungen zum Datenschutz, zur Geheimhaltung und zur Wahrung der Vertraulichkeit bteibl 
unberührt, 

6.4 Ist der Auftraggeber gegenüber einer öffentlichen Stelle oder einer betroffenen Person verpflichtet, 
Auskünfte über die Verarbeitung von Daten zu geben, so wird Dataport den Auftraggeber darin 
unterstützen, diese Auskünfte zu erteilen. 

6.5 Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegenüber Dritten offen, außer auf 
Weisung des Auftraggebers, oder wenn Dataport nach deutschem Recht oder nach Unionsrecht 
hierzu verpflichtet ist. 

6.6 Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegenüber Vollzugsbehörden oder 
Gerichten offen, außer Dataport ist hierzu nach deutschem Recht oder nach Unionsrecht und/oder auf 
der Grundlage einer hoheitlichen Maßnahme (z.B. Anordnung zur Beschlagnahme oder 
Durchsuchung) verpflichtet. Wird Dataport zur Offenlegung von im Auftrag verarbeiteten Daten durch 
eine hoheitliche Maßnahme verpflichtet, informiert Dalaport den Auftraggeber hierüber unverzüglich 
und stellt ihm eine Kopie der Anordnung zur Verfügung es sei denn, dies ist Dataport gesetzlich 
verboten. 
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6.7 Wird Dataport von einer betroffenen Person zur Herausgabe von Daten oder zur Auskunft Über diese 
Person gespeicherten Daten oder zu deren Sperrung. Berichtigung oder Löschung aufgefordert, wird 
Dataport die betroffene Person an den Auftraggeber verweisen. 

7. Ort der Datenverarbeitung 

Die Verarbeitung der Daten durch Dataport sowie durch etwaige weitere Auftragsverarbeiter firidet 
vorbehaltlich abweichender Vereinbarung mit dem Auftraggeber in von Dataport betriebenen 
Rechenzentren in Deutschland statt. 

8. Technische und Organisatorischen Maßnahmen zum Datenschutz und Nachweis der 
datenschutzkonformen Verarbeitung 

8.1 Dataport trifft unter Berücksichtigung des Stands der Technik sowie der einschlägigen Technischen 
Richtlinien und Empfehlungen des Bundesamtes für Sicherheit in der Informationstechnik, der 
Implementierungskosten, der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung 
sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen 
Gefahren für die Rechtsgüter der betroffenen Personen die erforderlichen technischen und 
organisatorischen Maßnahmen, um bei der Verarbeitung personenbezogener Daten ein dem Risiko 
angemessenes Schutzniveau zu gewährleisten, insbesondere im Hinblick auf die Verarbeitung 
besonderer Kategorien personenbezogener Daten. 

8.2 Dataport betreibt ein Informationssicherheitsmanagementsystem (ISMS) nach ISO 27001 auf der 
Basis von IT-Grundschutz des Bundesamtes für die Sicherheit in der Informationstechnik. Dieses 
umfasst alle IT-Infrastrukturen und -dienste, die Dataport eigenverantwortlich betreibt. Für diese IT- 
Infrastrukturen und -Dienste stellt das ISMS sicher, dass aktuelle Sicherheitskonzepte und eine 
Umsetzungsdokumentation der vorgegebenen technischen und organisatorischen Maßnahmen auf 
Grundlage der einschlägigen BSI-Standards und in Übereinstimmung mit Datenschutzanforderungen 
vorliegen. 

8.3 Im Rahmen des Betriebes der IT-Infrastrukturen und -dienste werden alle administrativen Zugriffe auf 
durch Dataport im Auftrag verarbeitete Daten gemäß den gesetzlichen Anforderungen und gemäß den 
Anforderungen gemäß BSI-Grundschutz protokolliert. Die Protokollierung umfasst insbesondere die 
Informationen über die betroffenen Daten, den Zeitpunkt, den Anlass und die Art des Zugriffs sowie 
die Identifikation der jeweiligen Person, durch welche der Zugriff erfolgt. Die Protokollierung von 
Nutzerzugriffen im Rahmen des Verfahrensbetriebes erfolgt nach Maßgabe des 
verfahrensspezifischen Protokollierungskonzeptes. 

8.4 Sofern beauftragt unterstützt Dataport den Auftraggeber bei dem von ihm zu erbringenden Nachweis 
über den datenschutzkonformen Verfahrensbetrieb auf der Grundlage von Security Service Level 
Agreements (SSLA Teii A und B).. Die Unterstützungsleistung beinhaltet insbesondere die Erstellung 
und Aktualisierung eines Sicherheitskonzepte (Planung und Umsetzung technischer und 
organisatorischer Maßnahmen auf Grundlage von IT-Grundschutz für die IT-Infrastruktur und für das 
Fachverfahren bzw. die Fachanwendung), sowie eine Umsetzungsdokumentation der vorgegebenen 
technischen und organisatorischen Maßnahmen auf Grundlage der einschlägigen BSI-Standards und 
der datenschutzrechtlichen Anforderungen. 
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5.5 Beauftragt der /Auftraggeber Dalaport mit der Verarbeitung personenbezogener Daten ohne Abschluss 
der ln Nr. 8,4 bezeichneten Security Service Level Agreements oder beauftragt er die Umsetzung von 
technischen und/oder organisatorischen Maßnahmen, welche nicht dem Stand der Technik 
entsprechen, stellt er Dataport im Innenverhältnis von Ansprüchen betroffener Personen auf 
Schadensersatz für materielle oder immaterielle Schäden aufgrund eines dadurch begründeten 

Verstoßes gegen datenschutzrechtiiche Pflichten frei. 

8.6 Dataport ist hinsichtlich der in seinem Verantwortungsbereich liegenden technischen und 
organisatorischen Maßnahmen nach eigenem, pflichtgemäßen Ermessen berechtigt, diese durch 
andere, gleichwertige Maßnahmen zu ersetzen, sowie berechtigt und verpflichtet, diese der 
technischen und organisatorischen Weiterentwicklung anzupassen. Hierbei darf das Sicherheitsniveau 
der ursprünglich vereinbarten Maßnahmen nicht unterschritten werden. Änderungen werden von 
Dataport dokumentiert. 

9. Meldung von Verletzungen des Schutzes personenbezogener Daten 

9.1 Wird Dataport eine Verletzung des Schutzes personenbezogener Daten bekannt, meldet Dataport 
diese dem Auftraggeber unverzüglich. Dataport stellt dem Auftraggeber 

aj die Informationen zur Verfügung, welche von diesem für die Beurteilung benötigt werden, ob 
durch ihn eine Meldung an die zuständige Aufsichtsbehörde oder an die betroffene(n) Person(en) 
zu erfolgen hat, 

b) die Informationen zum Sachverhaft zur Verfügung, weiche vom Auftraggeber in der Meldung 
aufgrund datenschutzrechtlicher Bestimmungen anzugeben sind. Hierzu gehören insbesondere 
- eine Beschreibung der Art des Vorfalls, Kategorien und ungefähre Anzahl der betroffenen 

Personen und Daten. 
- eine Beschreibung der wahrscheinlichen Folgen des Vorfalls, 
- eine Beschreibung der ergriffenen Sofortmaßnahmen zur Behebung oder Abmilderung der 
Verletzung. 
- Ansprechpartner für weitere Infonmationen. 

Liegen diese Informationen nicht gleichzeitig vor, kann eine Meldung schrittweise erfolgen. 

9.2 Dalaport ermöglicht es dem Auftraggeber, den Prozess zum IT-Sicherheitsvorfaltmanagement zur 
Unterstützung der Meldepflicht des Auftraggebers bei Verletzungen des Schutzes personenbezogener 
Daten an die Aufsichtsbehörden auf der Grundlage eines diese Leistung beinhaltenden Security 
Service Level Agreements (SSLA Teil A) zu nutzen, 

9.3 Dataport ergreift unverzüglich angemessene Maßnahmen zur Identifikation und zur Beseitigung der 
Ursache sowie zur Minderung möglicher nachteiliger Folgen für betroffene Personen. Kann aufgrund 
der Dringlichkeit über die Maßnahmen das Benehmen mit dem Auftraggeber nicht vorab hergesteüt 
werden, setzt Dataport diesen unverzüglich darüber in Kenntnis, 

10. Rückgabe und Löschung von Daten 

10.1 Personenbezogene Daten, welche für die Durchführung der Dataport im Rahmen der 
Auftragsverarbeitung obliegenden Tätigkeiten nicht mehr benötigt werden, werden durch Dataport 

datenschutzgerecht gelöscht bzw, sofern es sich um nicht in elektronischer Form vorliegende Daten 
handelt, datenschutzgerecht entsorgt, Gleiches gilt für Test- und Ausschussmaterial. 
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10,2 Nach Ablauf oder Kündigung des Vertrages wird Dalaport die im Auftrag verarbeiteten Daten für 
maximal 90 Tage speichern, Innerhaib dieser Frist bat der Auftraggeber Dataport mitzuteilen, ob er die 
Übergabe dieser Daten an eine von ihm zu benennende Adresse bzw, einen von ihm zur Verfügung 
zu stellenden Speicherort beauftragt Mach Ablauf des Speicherungszeitraums von 90 Tagen wird 
Dataport sämtliche Daten löschen. Ausgenommen hiervon sind die aufgrund gesetzlicher 
Verpflichtung durch Dataport weiter aufzubewahrenden Daten; diese werden nach Ablauf der Jeweiis 
geltenden Aufbewahrungsfrist gelöscht. 

11. Weitere Auffragsverarbeiter 

11.1 Dataport ist berechtigt, zur Erfüllung seiner vertraglich geschuldeten Leistungen weitere 
Auftragsverarbefler nach vorheriger, schriftlich oder in elektronischer Form erteilten Genehmigung 
durch den Auftraggeber einzusetzen. Wartungsarbeiten und andere technische 
Unterstützungsielslungen durch Dritte mit Zugriff auf die von Dataport im Auftrag verarbeiteten Daten 
erfolgen als Datenverarbeitung im Unterauftrag; die von Dataport hiermit Beauftragten gelten als 
weitere Auftragsverarbeiter. 

11.2 Dataport überträgt seine im Verhältnis zum Auftraggeber geltenden vertraglichen Pflichten und die für 
Dataport unmittelbar gellenden gesetzlichen Pflichten zum Schulz der Daten vertraglich in 
entsprechendem Umfang auf seine weiteren Auftragsverarheiter, 

11.3 Dataport teilt dem Auftraggeber die weiteren Auftragsverarbeiter im Vertragsangebot mit. Die 
Annahme des Vertragsangebotes durch den Auftraggeber gilt als Genehmigung. 

11.4 Sind zum Zeitpunkt der Angebotserstellung bzw. der Annahme des Angebotes weitere 
Auftragsverarbeiler noch nicht bekannt oder ist eine Änderung bezüglich bereits genehmigter weiterer 
Auftragsverarbeiter erforderlich, teilt Dataport dem Auftraggeber den oder die weiteren 
Auftragsverarbeiter zwecks Einholung der Genehmigung unverzüglich mit. Der Auftraggeber teilt 
Dataport innerhalb eines Monats nach Zugang der Mitteilung die Genehmigung oder den Einspruch 
unter Angabe von Gründen mit. Erfolgt innerhalb dieser Frist keine Mitteilung des Auftraggebers an 
Dataport, gilt die Genehmigung als erteilt 

11.5 Versagt der Auftraggeber die Genehmigung zum Einsatz eines weiteren Auftragsverarbeiters oder 
erhebt er gegen den Einsatz eines weiteren Auftragsverarbeiters Einspruch, sind beide 
Vertragsparteien berechtigt, den Vertrag auflerordentljch zü kündigen. Unbeschadet des 
Kündigungsrechts werden die Vertragsparteien eine einvernehmliche Lösung anstreben. 

11.6 Erfolgt der Einsatz eines bestimmten weiteren Auftragsverarbeiters durch Dataport auf Verlangen des 
Auftraggebers als Bestandteil des Dataport vertragfich erteilten Auftrages, stellt dieser Auftrag 
zugleich die Genehmigung des Auftraggebers dar, 

11.7 Der Einsatz weiterer Auftragsverarbeiter durch den Auftraggeber für Tätigkeiten, welche nicht 
Bestandteil der von Dataport zu vertraglich zu erbringenden Leistungen sind, ist nicht Gegenstand der 

in dieser Nr. 9 getroffenen Regelungen. Der Auftraggeber trägt in diesem Fall die alleinige 
Verantwortung für den Einsatz weiterer Auftragsverarbeiter, 
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12. Informations-, Mitwirkungs- und Unterstützungspfllchten Dataports 

12.1 Dataport informiert den Auftraggeber unverzüglich über schwerwiegende Betriebsstörungen. 

12.2 Warden Anträge betroffener Personen auf Geltendmachung von Betroffenenrechten an Dalaport 
gerichtet, wird Dataport die Antragsteller an den Auftraggeber verweisen. Dataport unterstützt den 
Auftraggeber auf Anfrage bei der Wahrung von Betroffenenrechten. 

12.3 Dataport unterstützt den Auftraggeber bei der Erstellung des vom Auftraggeber zu führenden 
Verzeichnisses der Verarbeitungstätigkeilen und bei der Erstellung einer Datenschutz- 
Folgenabschätzung jeweils hinsichtlich der Beschreibung der technischen und organisatorischen 
Maßnahmen; für den Umfang der Beschreibung ist Nr, 8.4 maßgeblich, Die Erstellung einer 
DatenschutZ'Folgenabschätzung durch Dataport für den Auftraggeber bedarf unbeschadet der 
Unterstützung gemäß Satz 1 gesonderter Beauftragung. 

12.4 Dataport unterstützt den Auftraggeber bei Konsultationen mit der Aufsichtsbehörde. 

13. Prüfungsrechte des Auftraggebers 

13.1 Der Auftraggeber ist berechtigt, nach Vorankündigung mit angemessener Frist und während der 
üblichen Geschäftszeiten von Dataport die Einhaltung der Vorschriften über den Datenschutz und der 
vertraglichen Vereinbarungen zu überprüfen (Kontrollen, Audits). 

13.2 Im Rahmen der Überprüfung ist der Auftraggeber insbesondere zur Einsichtnahme in die in seinem 
Auftrag batriebenen Datenverarbeitungsprogramme, zum Zugang zu den Arbeilsräumen oder zum 

Mitlesen an Kontrollblldschirmen bei Ausführung der Arbeiten im Rahmen administrativer Tätigkeiten 
oder des Fernwartungs-Zugrfffs durch Dataport sowie zur Einholung von Auskünften auch beim 
Datenschülzbeauflragten Dataports berechtigt Eine Störung des Belriebsablaufs bei Dataport ist 
dabei nach Möglichkeit zu vermeiden. 

13.3 Der Auftraggeber kann mit der Kontrolle Drille beauftragen, soweit diese nicht in einem 
Wellbewerbsverhältnis zu Dataport stehen und die Gefahr eines Interessenkonflikts nicht besteht. Die 
aufgrund des Hamburgischen Sicherheitsüberprüfungsgesetzes geltenden Zutrittsbeschränkungsn zu 

Sicherheitsbereichen sind zu beachten, sofern Prüfungshandlungen von Personen durchgeführt 
werden sollen, für welche eine SicherheitsQberprüfung nicht nachgewiesen wird. 

13.4 Unterstützungsleistungen Dataports für den Auftraggeber im Rahmen von Audits und Prüfungen von 
in dessen Auftrag betriebenen Verfahren, welche über die Bereitstellung einer auftragsgemäßen 
verfahrensbezogenen Dokumentation, die Erteilung von schriftlichen oder mündlichen Auskünften 
oder die Vorlage von Abrechnungsurterlagen hinaus gehen, werden von Dataport auf der Grundlage 
gesondert zu erteilander Aufträge bereitg es teilt. 

13.5 Dataport slefit dem Auftraggeber Nachweise über von Dataport veranlasste Zertifizierungen für die 
von Dataport eigenverantwortlich betriebene Infrastruktur oder für die von Dataport 

eigenverantwortlich betriebenen Verfahren auf Anforderung zur Verfügung 
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