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Stellungnahme zur Konzeptbeschreibung der LOTTO Hamburg GmbH im
Hinblick auf die AvS-Anforderungen der KIM

{Ihr Schreiben Gber die Medienanstalt Hamburg /Schleswig-Holstein

an die KIM-Stabsstelle vom 23.07.2013)

Miinchen, den 18.11.2013

Sehr geehrter I

mit Schreiben vom 23.07.2013" baten Sie die Medienanstalt Hamburg
/Schleswig-Holstein (MA HSH} um unterstiitzende Stellungnahme zu der
Frage, ob das von der LOTTO Hamburg GmbH (LH) vorgesehene Konzept zur
Sicherstellung des Ausschlusses von minderjdahrigen und gesperrten Spielern
{vgl. § 4 Abs. 5 Nr. 1 GIUStV) den Anforderungen der KIM an die Kriterien zur
Bewertung von Konzepten fiir Altersverifikationssysteme (AVS) als Elemente
zur Sicherstellung geschlossener Benutzergruppen in Telemedien nach § 4
Abs. 2 S, 2 JMStV (,,AVS-Raster”) entspricht.

Die MA HSH hat mit Schreiben vom 29.07.2013 die Stabsstelle der Kommis-
sion fiir Jugendmedienschutz (KJIM) in Kenntnis gesetzt,”

! vgl. Anlage D: , Amtshilfeersuchen von HH BIS an MA HSH vom 29.07.2013"
*Vgl. Anlage E: ,Weiterleitung MA HSH_ Amtshilfe HH BIS_Lotto HH vom
29.07.2013"

Gesellschafter:

Landesanstalt fir Kommunikation Baden-Wirttemberg [LFK) + Bayerlsche Landeszentrale fir neue Medien (BLM) = Medienanstalt
Barlin-Brandenburg {mahh} « Bremische Landesmedenanstalt (brema) = Medienanstalt Hamburg / Schleswlg-Holstein (MA HSH) *
Hessische Landesanstalk fir privaten Rundfunk und neue Medlen {LPR Hessen) » Medienanstalt Macklenburg-Vorpommern [MMV) +
Wederstchsische Landesmedienanstalt {NLM) » Landesanstalt fiir Medlen Nordrhein-Westfalen {Lfv) * Landeszentrale fiir Medien und
Kemmunlkation Rheinland-Pfalz {LWIK) * Landesmedienanstalt Saarland [LMS) » Sichsische Landesanstalt fiir privaten Rundfunk und
neue Medien {SLM) + Medienanstalt Sachsen-Anhalt {MSA) * Thiringer Landesmedienanstalt {TLV)



Der Vorsitzende der KIM ist aufgrund der Bewertung der AG Telemedien
vom 09.09.2013 auf Grundlage der vorgelegten Unterlagen der Ansicht, dass
das von der LH vorgesehene Konzept (vgl. Anlagen B, C und F) zur Sicherstel-
lung des Ausschlusses von minderjdhrigen und gesperrten Spielern {vgl. § 4
Abs. 5 Nr. 1 GIUStV) den Anforderungen der KIM an die Kriterien zur Bewer-
tung von Konzepien fur AVS als Elemente zur Sichersteliung geschlossener
Benutzergruppen in Telemedien nach § 4 Abs. 2 S. 2 JMStV (,AVS-Raster”)
entspricht.

Diese Stellungnahme beruht auf folgenden Uberlegungen und Griinden:

1. Rechtslage

a) Regelungen zur geschlossenen Benutzergruppe gem. § 4 Abs. 2 5. 2
JMStV

Fur die vorliegende Stellungnahme des Vorsitzenden der KIM und die Be-
wertung des Konzepts der LOTTO Hamburg GmbH (LH) wurden die Regelun-
gen zur geschlossenen Benutzergruppe gem. § 4 Abs. 2 S, 2 JMStV zu Grunde
gelegt:

Von Seiten des Anbieters ist fiir eine geschlossene Benutzergruppe sicherzu-
stellen, dass bestimmte jugendgefdhrdende Angebote nur Erwachsenen zu-
ganglich gemacht werden. Dies ist gemaR den Jugendschutzrichtlinien der
Landesmedienanstalten® grundsitzlich durch zwei Schritte sicherzustellen:
durch eine Volljahrigkeitsprifung, die liber personlichen Kontakt erfolgen
muss, und durch eine Authentifizierung beim einzelnen Nutzungsvorgang.

Die Bewertung der vorgelegten Konzepte im Einzelfall erfolgt dabei auf der
Grundlage eines von der KIM beschlossenen Kriterienrasters, welches die in
§ 4 Abs, 2 S, 2 IMStV und in den Jugendschutzrichtlinien der Landesmedien-
anstalten getroffenen Vorgaben weiter konkretisiert und ausdifferenziert.
Die KIM hat zuletzt in ihrer Sitzung vom 19./20. September 2012 eine {iber-
arbeitete Version dieses Bewertungsrasters beschlossen, die nun auch maB-
gebend flir die Stellungnahme der KIM zum Konzept der LH heranzuziehen

war.!

® erstellt durch die KIM, vom 08./09.03.2005; in Kraft getreten am 02. Juni 2005.
"Vgl. Anlage A: Kriterien der KJM zur Bewertung von Konzepten fiir Altersverifikati-
onssysteme als Elemente zur Sicherstellung geschlossener Benutzergruppen in Te-
lemedien nach § 4 Abs. 2 5. 2 IMStV (,AVS-Raster)” mit Stand vom 11.09.2012



b) Internetanforderungen nach § 4 Abs, 5 GliiStV

Das Glucksspielkollegium der Ldnder hat in seiner Sitzung vom 11.09.2012
Eckpunkte zu den Internetanforderungen nach § 4 Abs. 5 GliStV beschlos-
sen, die im Erlaubnis- und Konzessionsverfahren bei der Priifung der Inter-
netanforderungen des Gllicksspielstaatvertrages zugrunde gelegt werden
sollen. Die Eckpunkte gehen von dem Grundsatz aus, dass die gliicksspiel-
rechtlichen Anforderungen regelmaBig durch Verfahren erfiillt werden, die
den Richtlinien der KiM entsprechen. Antragsteller, die nicht von der KIM
gepriifte Verfahren vorlegen, tragen die Darlegungslast, dass die Lésung in
der Schutzwirkung gleichwertig ist. Uber die Gleichwertigkeit wird im Er-
laubnis- bzw. Konzessionsverfahren entschieden. Dabei kann die Erlaubnis-
hzw. Konzessionsbehérde auf dem Weg der Amtshilfe eine Cinschédtzung der
KIM einholen.

Aufgrund der jahrelangen Erfahrungen der KIM im Bereich der Bewertung
von Altersverifikationskonzepten und nicht zuletzt um ein moglichst einheit-
liches Schutzniveau zu gewdhrleisten, wurde mit dem Vorsitz des Gliicks-
spielkollegiums der Lander daher folgendes einheitliches Verfahren verabre-
det: Eine Einschatzung der XIM zu AVS-Konzepten fir den Glicksspiel-
Bereich kann und soll lediglich im Rahmen der Amtshilfe gegeniiber der je-
welligen Gliicksspiel-Aufsichtshehdrde und auf deren Veranlassung hin er-
folgen, nicht jedoch als eigenstidndige Bewertung gegenliber dem Anbieter
eines solchen Systems.

2. Begriindung zur Stellungnahme des Vorsitzenden der KIM:

Die AG Telemedien der KIM hat sich mit der Anfrage der Behorde fiir Inneres
und Sport der Freien und Hansestadt Hamburg und der von der LH vorgeleg-
ten Konzeptbeschreibung beschéftigt. Sie kam auf Basis der zur Einschdtzung
vorgelegten Unterlagen® zu dem Ergebnis, dass das Konzept der LH in der
vorgelegten Version bei entsprechender Umsetzung als AVS-Konzept im Sin-
ne der KIM-Kriterien zur Sicherstellung einer geschlossenen Benutzergruppe
flr Erwachsene gem. § 4 Abs. 2 S. 2 JMStV geeignet ist. Aufgrund der Aus-
wertung der zur Bewertung vorgelegten Unterlagen der LH kann mit ausrei-
chender Sicherheit davon ausgegangen werden, dass durch dieses Konzept
die AVS-Kriterien der KJM erfiilit werden.

‘ Vgl. Anlage B , Konzept Lotto Hamburg ,Anlage 1 vom 17.06.2013" Anlage C , Kon-
zept Lotto Hamburg ,Anlage 2 vom 17.06.2013" und Anlage F , Konzeptergdnzung
von LH_SMS PIN am 24.09.2013“



a} JIMStV als Bewertungsgrundlage:

Das o.g. Ergebnis der Einschitzung beruht auf folgender Bewertung nach
den Vorgaben des IMStV und des AVS-Kriterienrasters der KIM wobei die
gliicksspielspezifischen Punkte des Konzepts der LH aus kompetenz-
rechtlichen Grlinden nicht in die Priifung mit einbezogen wurden:

b) Ebene der Identifizierung:

Die Identifizierung wird beim Konzept der LH (ber das von der KIM im Sep-
tember 2005 bereits positiv bewertete Modul ,,SCHUFA Identitdts-Check Ju-
gendschutz” {(mit Q-Bit) vorgencmmen.

Daraufhin erfolgt eine Uberpriifung der Ubereinstimmung von Antragsteller
und Kentoinhaber durch einen ,SCHUFA-KontonummernCheck”. Dadurch
wird dem Antragsteller ein Bankkonto zugewiesen, auf das im nachsten
Schritt der einmalige Aktivierungscode (im ,Verwendungszweck” einer ,1-
Cent-Uberweisung”) geschickt werden kann.

c) Ebene der Authentifizierung:

Bei der Authentifizierung wird im Konzept der LH ein ,SMS-PIN-Verfahren”
eingesetzt, das laut Antragsteller dem von der KIM im Januar 2008 positiv
hewerteten System der Lotterieverwaltung Minchen entspricht.

Der Nutzer kann sich durch die Eingabe von Nutzernamen und Passwort in
sein Kundenkonto einloggen. Transaktionen {Kauf/Abschluss von Spielver-
tragen oder Stammdatenanderungen) auf diesem Konto kénnen nur durch
Eingabe eines zeitlich begrenzten PINs vollzogen werden, der jeweils von der
LH an eine registrierte Hardwarekomponente (stammdatenregistriertes Mo-
biltelefon) Ubermittelt wird.®

Zudem ist die Weitergabe der Zugangsdaten durch ein Kostenrisiko gesi-
chert, da dem Nutzer bei Weitergabe seiner (Konto- und Benutzerkonto-)
Daten erhebliche Kosten entstehen, sowie mégliche Gewinne entgehen
kénnten.

. Vel. Anlage F , Konzepterginzung von LH_SMS PIN am 24,09,2013"



3. Gesamtergebnis:

Der Vorsitzende der KIM kommt daher auf Basis der vorgelegten Unterla-
gen zu dem Ergebnis, dass das Konzept der LH als AVS-Konzept bei ent-
sprechender Umsetzung im Sinne der KIM-Kriterien zur Sicherstellung ei-
ner geschlossenen Benutzergruppe fiir Erwachsene gem. § 4 Abs, 2 S. 2
JMStV geeignet ist.

Bei Riickfragen kénnen Sie sich gerne an —
I < den.

Anlagen:

a. Kriterien der KJM zur Bewertung von Konzepten fiir Altersverifikationssys-
teme als Elemente zur Sicherstellung geschlossener Benutzergruppen in Te-
lemedien nach § 4 Abs. 2 5. 2 JMStV (,AVS-Raster}”

b. Kcnzept Lotto Hamburg ,,Anlage 1" vom 17.06.2013

G Kanzept Lotto Hamburg ,Anlage 2“ vom 17.06.2013

d. Amtshilfeersuchen von HH BIS an MA HSH vom 29.07.2013

e, Weiterleitung MA HSH_ Amtshilfe HH BIS_Lotto HH vom 29.07.2013
f. Konzeptergdnzung von LH_SMS PIN am 24.09.2013



Antage 1 zum Schreiben vom 17.06.2013

identifizierung ven volljdhrigen Spielern im Internet Auftritt mittels
Alters-Verifikations-System (AVS) bei Lotto Hamburg

| Identifizlerung

Bei der Registrierung von Neukunden werden zun#chst die Stasmmdaten der Kunden
einschlieBlich der Mobilfunknummer und der Bankverbindungsdaten erfasst, Die
Angabe/Nutzung einer Mobilfunknummer ist nur fir genau ein Kundenkonto méglich (keine
Mehrfachnutzung fGr weitere Kundenkonten).

Im ersten Teilschritt greifen wir flr die geforderte Face-to-Face-Kontrolle auf bersits erfolgte
ldentifizierungen von Kreditinstituten zurtck, die z. B. bei Kontoerdffnung mittels
Personalausweis durchgeflihrt wurden: Die Stammdaten werden mittels ,Schufa-
IdentitdtsCheck Jugenschutz' (SCHUFA-Q-BIt) geprift. Dieser Teilprozess ist von der
Kommission fir Jugendmedienschutz bereits positiv bewertet und erleichtert die Erfiiflung
der gesetzlichen Anforderungen,

Bei positiv festgesteliter volijahriger ldentitédt des Antragstellers erfolgt im 2weiten Teischritt
die Uberpriffung der tatschlichen Ubereinstimmung von Antragsteller und Kontoinhaber
durch den ,SCHUFA-KontonummernCheck". Durch den SCHUFA-KontonummernCheck
werden die Personenstammdaten in Kombination mit der Bankleitzah! und der Kontonummer
bzw. IBAN mit dem SCHUFA-Datenbestand abgeglichen. Hierzu werden Name, Vorname,
Anschrift, Geburtsdatum, Bankverbindung sowie ggf. eine Varadresse geprist.

Im dritten Teilschritt - bei positiv festgesteliter tatséchlicher Identitat von Antragsteller und
Kontoinhaber (Kontowahrheit) - Uberweist LOTTO Hamburg dem Kunden 1 Cent auf dessen
Kunden-Bankkonto mit Angabe eines einmaligen Aktivierungscodes im Verwendungszweck
(,,'I-Cent-l']berweisung“). Der Kunde kann nun seine Registrierung durch Eingabe dieses
Aktivierungscodes fertigstelien.

Sofern ein der oben beschriebenen Teilschritte ,SCHUFA JugendschutzCheck” (Teilschritt 1)
oder ,.SCHUFA-KontonummernCheck” (Teilschritt 2) zu keiner positiven Feststellung der zuy
tberprifenden Daten flhren, wird die online-Registrierung abgebrochen.

Alternativ kann der Kunde dann seine ldentitdt und seine Volljahrigkeif Face-to-Face in jeder
LOTTO-Annahmestelle Gberprifen lassen (LOTTO-IDENT-VERFAHREN). Hierzu werden
die erfassten Angaben gegen einen amtlichen Lichtbildausweis des Kunden durch das
LOTTO-Annahmestellenpersonal abgeglichen. Dieses Verfahren wurde von der
Kommission fir Jugendmedienschutz bereits in der Vergangenheit positiv bewertet (KJM-
Entscheidung vom Juli 2007 zu Nordwest Lotto und Toto Hamburg).



it Authentifizierung

Der laufende Zugang zum Kundenkonto erfoigt durch Eingabe von Username und Passwort,

Fur die laufende Authentifizierung zum Kauf / Abschluss von Spielvertrigen sowie fiir
Stammdatensnderungen wird das von der KJM bereits in der Vergangenheit positiv
beweriete SMS-PiN-Verfahren genutzt.

Beim Anwendung des SMS-PiN-Verfahren sendet LOTTO Hamburg fir den Abschluss jeder
Spieltransaktion eine PIN-Nummer per SMS an die in den Stammdaten erfasste
Mobilfunknummer des Kunden, die dieser zur Frelgabe seiner Spieltransaktion eingeben
muss (Entscheidung der KJM vom Januar 2008 zur Staatlichen Lotterieverwaitung

Minchen).

Die Anderung von Stammdaten durch Kunden (z. B. die Anderung der Kontoverbindung)
erfordert von diesen ebenfalls eine Authentifizierung mittels SMS-PIN-Verfahren, um eine

missbrauchliche Anderung zu unterbinden.

Das Weitergabe-Risiko der Zugangsdaten an unberechtigte Dritte ist dariiber hinaus durch
das hohe finanzielfe Risiko des registrierien Kunden (Bankverbindung: Ausisung nicht
riickzahibarer Abbuchungen vom Giro- auf das Spielkonto, kostenpflichtiger Kauf von
Spietauftragen, Auszahiung von Gewinnen) zusatzlich hinreichend erschwert.



Anlage 2 zum Schreiben vom 11.03.2013 .‘.,‘!: LOTTO HAMBURG®

Jugendmedienschutz bei
LOTTO Hamburg

Vertrauenswirdige Altersverifikation fiir das
Internet-Spielangebot von LOTTO Hamburg.

Verfahren einer positiven Auskunft durch die KJM

Hamburg, 11.03.2013



22 LOTTO HAMBURG’

Unternehmensgegenstand

& LOTTO Hamburg ist die Staatliche Lotterie der Freien und
Hansestadt Hamburg (FHH) und beauftragt, Staats- und
sonstige Lotterien fiir die FHH durchzufthren.

Die besondere gesellschaftspolitische Verantwortung fir
die Ordnung und Lenkung des Gliicksspielmarktes ist
Grundlage des Spielgeschéftes. Mit Begrenzung und
Ordnung des Wettwesens wird die Spiel- und Wettsucht
aktiv bekampft und Begleitkriminalitat auf ein
nichtabwendbares Minimum begrenzt.



J2LOTTO HAMBURG'

Vertriebswege

# LOTTO Hamburg bietet Lotterien und Sportwetten tber
drei Vertriebswege an:

# terrestrisches Vertriebsnetz (liber 400 Annahmestellen)

# Abonnement
# gewerbliche Spielevermittler

& Internet

Gemal § 4 Abs. 4 Glicksspielstaatsvertrag (GIuStV) ist das
Veranstalten und das Vermitteln 6ffentlicher Gliicksspiele im
Internet verboten. Die Lander kénnen den Eigenvertrieb und die
Vermittlung von Lotterien (...) im Internet erlauben (...). Die FHH
hat LOTTO Hamburg diese Vertriebserlaubnis in 08/2012 erteilt.



&2 LOTTO HAMBURG'

Spielangebot im Internet

#% | otterien:

LOTTO 6aus49
Spiel77

Super6

KENO

plusb
GlicksSpirale

W W BB

Sportwetten werden nicht Gber das Internet angeboten.



&2 LOTTO HAMBURG’

Identifizierung

# Online-Registrierung unter www.lotto-hh.de mit

personlichen Daten, Angabe einer Bankverbindung und
Mobilfunknummer.

# Priafung auf Volljahrigkeit durch das SCHUFA-Modul
+SCHUFA-JugenschutzCheck".

# Prufung auf tatsachliche ldentitat von registrierter Person

und Kontoinhaber durch das SCHUFA-Modul ,SCHUFA-
KontonummernCheck".

% 1-Cent-Uberweisung mit Angabe eines einmaligen
Aktivierungscodes im Verwendungstext

£ Eingabe des Aktivierungscodes durch Kunden zur
Freischaltung zum Abschluss von Spielauftragen.



32 LOTTO HAMBURG’

Authentifizierung

# Zugang zum Nutzerkonto durch Eingabe von Nutzername
und Passwort.

£ LOTTO-Spielauftrdge missen durch Eingabe einer
per SMS zugesandten mTAN freigeschaltet werden.

# Verdanderungen von Stammdaten, Bankverbindung und
Mobilfunknummer miissen durch Eingabe der per SMS
zugesandten mTAN freigeschaltet werden.



Identifizierung (1) o2 LOTTO HAMBURG’

Start Online-Registrierung

HerzlHch willkommen Bei LOTTA Hamborg - dem Opiginad

Jetzt wieder online spielan bei LOTTO Hamburg - dem
Original.

Ab sofart kénnen Sie wieder online
LOTTD Gaus49, Eurbjackpot, GliicksSpirale und KENS spielen,
Mehr Infos. ..

loslegen zu kénnen, klicken Sie gleich finks auf den Button "Registrieren”!

isind bereits Kunde, dann einfach links auf den Button "Snmelden” kiicken!

Jeden Freitag sind
mindestens 10 Mio.
Eurn im Jackpot

Mehr Infos ..
Einsatz,

Mehr Infos ...

O KENG - die tigliche Lotterie
. Mit KENO kannen Die Chance auf
Sie taglich 1 Mio, € 7.500 £ Saofortrente,
gewinner! : Maonat fir Monat, ein
Leben lang.
Mehr Infos ... Mebr Infos ...

Unsere abonnierbaren Produkte:

B ABD classic




Identifizierung (2) o¢ LOTTO HAMBURG’

Online-Registrierung (Datenerfassung)

Registrierung bei EOTTO Hamburg

Sie kinnen auf loioguitt cgmannates n Sie Ihren Wolmsitz in Hambury
;i ohnen; besuchen Sie bitte den

Spieiemame: I .

Passwort:

™ mind, &
i Sopdar

“ min. &
| ARl

ta}

i Bt wiem

Passwortbeststigung: |
E-Pail:

Falls Sie Ihr Passwort vergessen haben, kdnnef via sigh
der geheimen Frage sin neues Passwort zusc

Anrede:

Yorname: P o .
fachnames i ‘ ]
StraRe/Hausnummer: | i ) 1 .
[ETTREL ATSTE I 1 T O AL S S T T T T
Telefonnurnmer: i . {apzionat)
: = i _Mobilnummers  joiszaiE | e "
= 5 - = = ! el S




Identifizierung (3)

22 LOTTO HAMBURG’

1. Teilprozess: SCHUFA-JugendschutzCheck

SCHUFA ldentitdtsCheck Jugendschutz

Alterspriifimg im laternet - eimfach, schnell, kostengiimstio:
Die SCHUFA schaifl Allernaliven

V4ar im intemet Produkts Yerkast sder innatie bereltsient, ie 11 Jupenomche urier
18 Jahren yarboten ¥R, muss clenersieiion dats Minser{anrie keien Zogrift daraut

naben. Dasy e oS Jem o der Jiger
I BEr Pravds it ese Versonsn fr o3 die
AltesObempetyeg — SO sohreiot o5 die e Jug e {42304 var -

Jace-to-face” mitels Auswedspaplaren durchoetinrt wersen muss. FIv &n Gesthaf fm
infemet abpa pl an Romiakt 16t o626 0. Anbieter hatian eher ser dis
senqtistial, dat Postident-Verfahren sarehzotonnen.

Vi hiEben ram eINe WesEIICh sthrefiere ont Adslenginsbgere ANSmatve Zur FTUmng des
Alters Im intemet entres s, e als Beslzndiel eines zwelstufigen Verfahrens vont der
0 iz eres prety Dewartet worde: der SCHUTA

seriiateChasy Jugerdschulz. Diesor SCHUFA-Eysipm zur ANecenrofimg 8662 slah bequem
n haste ARerpyar 2y Infegrieran und Xt dacy tranchennattrat

Ganz umkompliziert und sehr wirksam

Um enen Beltrag dazy 2o icklen, G265 UG ands Whattz 1md Produkte Im Inteme:
AUF vor: EneaciEeDen enulzt wermen kUnnen, St der SCHUFA lgsnititsChec
Jugendechulz e STORME (385 ARGES M) ZHeE wor

ELTR Koy 4]

P DASTCNE

S schufa

Im ersten Teilschritt greifen wir flir die
geforderte Face-to-Face-Kontrolle auf
bereits erfolgte Identifizierungen von
Kreditinstituten zuriick, die z. B. bei
Kontoerdffnung mittels
Personalausweis durchgefiihrt wurden:

Die Stammdaten werden mittels
Schufa-ldentitatsCheck
Jugenschutz’ (SCHUFA-Q-Bit) gepriift.

Dieser Teilprozess ist ein von der
Kommission fur Jugendmedienschutz
bereits positiv bewertet und erleichtert
die Erfillung der gesetzlichen
Anforderungen.



Identifizierung (4) o2 LOTTO HAMBURG’

2. Teilprozess: SCHUFA-KontonummernCheck

» unmitfelbare nfarmation

» Ricklastschrifien
retfuzierern

¥ > Folgekosten vermeidan

Bei positiv festgestellter volljahriger
Identitat des Antragstellers erfolgt im
zweiten Teilschritt die Uberpriifung der
tatsachlichen Ubereinstimmung von
Antragsteller und Kontoinhaber durch
den ,SCHUFA-KontonummernCheck".

KontonummernCheck — mehr Sicherheit

~Tur thre Zahlungsabwickiung

= Im Pt tes KotomommemChecks westen de
Hardel i Yerssdraniel Hsgen szt me ke s TR MR cer Bark
der Zaonpratmicin p, Untrsepte Folyhein- ezl und der Kantorormess tow. 1BAN mitun-

guben, Tretrahngahenier oder wogar Eafrupr- o
FErsicts P geracs by Dectechinnd, dust Pz 1ns ST Narne, VRO e, Arschitt, Getuuie-

e e Mit dem SCHUFA-KontonummernCheck
- -~ werden die Personenstammdaten in
i Kombination mit der Bankleitzahl und der
S Kontonummer mit dem SCHUFA-

== — Datenbestand abgeglichen. Hierzu

werden Name, Vorname, Anschrift,
Geburtsdatum, Bankverbindung sowie
ggf. eine Voradresse geprift.




Identifizierung (5) o2 LOTTO HAMBURG’

3. Teilprozess: 1-Cent-Uberweisung
mit Angabe eines Aktivierungscodes

1. 1-Cent-Uberweisung mit Angabe 2. Abschluss der Registrierung durch
des Aktivierungscodes Eingabe des Aktivierungscodes fiir

Abschluss der Registrierung und
zur Freischaltung fir LOTTO

Musterbank

11.03.2013 11.03.2013 " LOTTO Hamburg  § i | A ——
i % i Abbrachan ¥ Bastatgen

Thr Aktivierungscode:. ;.




Identifizierung (6) o2 LOTTO HAMBURG’

Alternativprozess: LOTTO-IDENT-VERFAHREN

Sofern die oben beschriebenen Teilschritte ,,SCHUFA JugendschutzCheck*
oder ,,SCHUFA-KontonummernCheck* zu keiner positiven Feststellung der
zu liberpriifenden Daten fiihren, wird die online-Registrierung
abgebrochen.

Alternativ kann der Kunde dann seine Identitdt und seine Volljahrigkeit
Face-to-Face in jeder LOTTO-Annahmestelle iiberpriifen lassen (LOTTO-
IDENT-VERFAHREN). Hierzu werden die erfassten Angaben gegen einen
amtlichen Lichtbildausweis des Kunden durch das LOTTO-
Annahmestellenpersonal abgeglichen.

Dieses Verfahren wurde von der Kommission fiir Jugendmedienschutz
bereits in der Vergangenheit positiv bewertet (KJM-Entscheidung vom Juli
2007 zu Nordwest Lotto und Toto Hamburg).
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Betreff: Identifizierung volljahriger Spieler mittels Alters-Verifikations-System (AVS) der LOT-
TO Hamburg GmbH

Bezug: Bewertung des AVS aufgrund des Jugendmedienschutz-Staatsvertrages (JMStV) und
der Kriterien der KJM hinsichtlich geschlossener Benutzergruppen

Hier: Amtshilfeersuchen zur Bewertung des AVS der LOTTO Hamburg GmbH fir ihr

Internetangebot

setr JINNEGEEN

die LOTTO Hamburg GmbH hat im Marz 2013 bei der Medienanstait Hamburg /Schleswig-
Holstein {(MA HSH) eine Positivbeurteilung itres Alters-Verifikations-Systems (AVS) fur das
Intemetangebot www.lotta-hh.de erbeten. Auf ihre Anfrage erhislt die LOTTO Hamburg GmbH
" am 31. Mal 2013 von der MA HSH die Antwort, dass eine eigensténdige Bewertung durch die
KJM nur im Wege der Amitshilfe gegenliber der jeweiligen GIiJcKSSpielaufsicht erfolgen kénne.

Gem#R Artikel | Absatz 1 der ,Anordnung zum Ertass sowie zur Aufhebung von Anordnungen
uber Zustandigkeiten auf dem Gebiet des Gliicksspiel- und Spielbankwésens sowie zur Ande-
rung der Anordnung zur Durchfiihrung des Birgerlichen Gesetzbuches und des Hamburgi-
schen Ausfilhrungsgesetz zum Burgerlichen Gesetzbuch” vom 18.12.2007 (8. 3252 des Amil.
Anzeigers Nr. 103 vom 28.12.2007) ist die Behérde fiir inneres und Sport in der Freien und
Hansestadt Hamburg als Glticksspielaufsicht die zustandige Stelle Im Sinne des Ersten
Gliicksspieldnderungsstaafsvertrages (GIOStV) und des Hamburgischen Gesetzes zur Ausfiih-
rung des Ersten Gllicksspielédnderungsstaatsvertrages (HmbGIUSIVAG). Sie Dberwacht ge-
mif § 2 Abs. 2 Satz 1 HmbGINSIVAG die Erflliung der durch den Gliicksspielstaatsvertrag
oder auf Grund des Gliickssplelstaatsvertrages begriindeten éffentlich-rechtiichen Verpflich-

tungen.

Die Behorde fir Inneres und Sport, Amt fir Innere Verwaltung und Planung, Gliicksspielauf-
sicht (Behbrde fir Inneres und Sport, Glicksspielaufsicht) bittet daher die MA HSH in 0.g. An-
gelegenhelt im Wege der Amishilfe um eine Bewertung des AVS der LOTTO Hamburg GmbH
aufgrund des Jugendmedienschutz-Staatsvertrages (JMStV) und der Kriterien der KJM hin-
sichilich geschlossener Benutzergruppen dahingehend, ob das AVS den Anforderungen der
KJM fur die Altersverifikation und Identifikation von Spielern gentigt.
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Fur Rickfragen stehen wir thnen selbstversténdlich gerne zur Verfigung.

Mit freundiichen Grifien
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Amtshilfeersuchen zur Bewertung des AVS der Lotto Hamburg GmbH

sehr S

beigefiigt Ubersende ich thnen ein Amtshilfeersuchen der fiir die Gliicksspiel-
aufsicht zustandigen Hamburger Behrde zu dem von Lotto Hamburg entwickeiten

AV-System,

Die MA HSH iibersendet das Amtshilfeersuchen an die KJM mit der Bitte um

zeitnahe Priifung und Votierung.

Die Gliicksspielaufsicht Hamburg wurde von uns tiber den Eingang und die

Weiterleitung an die KJM informiert.
Fiir Riickfragen stehe ich gern zur Verfligung.

Mit freundlichen Griifen

Anlagen



sie sprachen in unserem Telefonat zwei Punkte zu unserem neuen AVS an, die ggf. noch erhelft
werden miissten,

a) Zeitliche Giiltigkeit der PIN
Die per SMS zugestellte PIN ist fiir max. 10minuten glltig, danach verfallt sie.
b) Anderung von Handy-Nummern

Wie in unserem Konzept dargestellt, zahlt die Angabe der Handy-Nummer zu den
Stammdaten.

Stammdaten kénnen nur im persénlichen Bereich und nur mit Angabe der zugesandten SMS
gedndert werden.

Die SMS wird bei Anderung der Handy-Nummer auf die bis dahin giiltige/registrierte Handy-
Nummer gesimst.

Erst nach erfolgreicher Bestatigung mit der auf die alte Handy-Nummer gesimsten PIN danach
kann die

neue Handy-Nummer in Stammdaten eingetragen werden

(die alte Handy-Nummer kann dann nicht mehr genutzt werden).

Mit freundtichen Grilien

J2LOTTO

Hamburg

Sitz der Geselischaft: Hamburg

Handelsregister: Hamburg HRB 16709
Geschaftsfihrer: Michael Heinrich, Torsten Meinberg
Vorsitzender des Aufsichtsrates: Dr. Andreas Reul
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Kriterien zur Bewertung von Konzepten fiir Altersverifikationssysteme als
Elemente zur Sicherstellung geschlossener Benutzergruppen in Telemedien nach

§4Abs. 28S. 2 JMStV

{LAVS-RASTER"}

(Stand vom 11.09.2012)

Vorbemerkung:

Die KJM legt hiermit akiuelle Kriterien zur Bewertung von Konzepten fiir
Altersverifikationssysteme (AV-Systeme bzw. AVS) als Elemente zur Sicherstellung
geschlossener Benutzergruppen in Telemedien vor, die auf den gesetzlichen Vorgaben des
Jugendmedienschutz-Staatsvertrags - § 4 Absatz 2 Satz 2 JMStV - beruhen, GemaR den
Jugendschutzrichtinien der Landesmedienanstalten’ ist Altersverifikation fiir geschlossene
Benutzergruppen durch zwei miteinander verbundene Schritte sicherzustellen: erstens durch
eine zumindest einmalige Identifizierung (Volljahrigkeitsprifung), die tiber persénlichen Kontakt
erfolgen muss. Zweitens durch Authentifizierung beim einzelnen Nutzungsvorgang, um das
Risiko einer Weitergabe von Zugangsberechtigungen an Minderjdhrige wirksam zu reduzieren.
Dabei ist zwischen einer plausiblen Altersprifung flir den einmaligen Nutzungsvorgang
(Stichwort: Einmalschilissel) und einer verldsslichen Altersprifung fur den wiederholten
Nutzungsvorgang (Stichwort: Generalschllssel) zu unterscheiden. In beiden Féllen giit, dass der
Zugang zur geschlossenen Benutzergruppe grundsétzlich erst dann frei geschaltet werden darf,
wenn das Jeweilige Verfahren erfolgreich abgeschlossen ist. Eine vorherige Freischaltung des
Zugangs (sog. ,Schnupperzugang”) wird nicht akzeptiert.

Der JMStV enthélt kein Anerkennungsverfahren flir geschlossene Benutzergruppen oder AV-
Systeme. Daher hat die KJM ein Verfahren der Positivbewertung entwickelt und bewertet auf
Anfrage von Untemehmen oder Anbietern entsprechende Konzepte, bei Bedarf begleitet von
Gesprachen oder Audiis vor Ort. Dies dient der Verbesserung des Jugendschutzes im Intemet
und ist gleichzeitig ein Service fir die Anbieter fir mehr Rechts- und Planungssicherheit. Die
Hauptverantwortung fur die JMStV-konforme Gestaltung eines Internet-Angebots liegt aber beim
Inhalte-Anbieter, nicht bei der KIM. Der [nhalte-Anbieter muss gemaflt § 4 Abs. 2 S. 2 JMStV
sicherstellen, dass pornografische und bestimmte andere jugendgefahrdende Inhalte in seinem

! grstellt durch die KJM, vom 08./09.03.2005; in Kraft getreten am 02.06.2005
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Angebot nur fir Erwachsene zugénglich sind (geschlossene Benutzergruppen). Er kann sich
dabei technischer Jugendschutz-Konzepte bedienen, die die KJM bereits positiv bewertet hat.

Daven bleiben aber zusatzliche Sicherungspflichten, wie z.B. Backdoorschutz, zeitliche
Begrenzung einer Sitzung, Time-Out nach bestimmter Idle-Time usw. unber(ihrt, die in KJM-
Prifverfahren Gberpriift werden kénnen. Unberlihrt davon bleibt auch, dass der Inhalte-Anbieter
sicherstellen muss, dass keine ahsolut unzuldssigen Inhalte nach § 4 Abs. 1 JMSLV in der
geschiossenen Benutzergruppe zugénglich gemacht werden,

Mogliche Gegenstinde fiir positive Bewertungen durch die KJM;:

Die KM bewertet sowohl Konzepte fiir Gesamtldsungen als auch fir Teilldsungen (Module) fir
geschlossene Benutzergruppen. Die Bewertung von Modulen ermdglicht Anbietern eine
leichtere Umsetzung in der Praxis. So besteht fiir Anbieter die Md&glichkeit, positiv bewertete
Module im Baukastenprinzip zu Gesamtlésungen geschlossener Benutzergruppen zu
kombinieren, die dann den Anforderungen des JMStV und der KJM entsprechen. Module
kdnnen z.B. Verfahren nur fir die ldentifizierung bzw. die Authentifizierung oder andere
wesentliche Bestandtelle eines AV-Systems sein. Aber auch ein AV-System ist letztlich nur ein
Modul fiir eine geschlossene Benutzergruppe (wenn auch das Kernstlick), da es nur die
Funktion der ,vorderen Eingangskontrolle® zum geschlossenen Bereich erfiillt, fiir die
Sicherstellung einer geschlossenen Benutzergruppe aber noch weitere Sicherungsmafnahmen,
wie Backdoorschutz stc. (s.0.), zu beachten sind.

Sollte ein Konzept je nach Ausgestaltung als AVS im Sinne des § 4 Abs. 2 8. 2 JMSHV oder als
technisches Mittel im Sinne des § 5 Abs. 3 Nr. 1 JMStV einsetzbar sein, ist eine Bewerfung als
iibergreifendes Jugendschutzkonzept* maglich.

Die KJM bewertet bislang ausschlieBlich Konzepte. Fiir die aufsichtsrechtliche Beurteilung ist
die Umsetzung der geschlossenen Benutzergruppen in der Praxis entscheidend.

Mit diesem Bewertungsraster flir Konzepte fir geschlossene Benutzergruppen sollen
Entscheidungsprozesse der KJM bei der Bewertung transparent gemacht und Standards
definiert werden. Das Raster orientiert sich am derzeitigen Stand der Technik. Es ist nicht
abschlieend und Idsst eine Anpassung und weitere Verfeinerung der Kriterien jederzeit zu.
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I. Konzepte der plausiblen Alterspriifung fiir den einmaligen Nutzungsvorgang
(Stichwort: . Einmalschiiissel®)

Als Alterspriifung, die unmittelbar vor jeder Nutzung bzw. jedem Zutritt zu einer geschlossenen
Benutzergruppe erneut durchgefihrt wird (,Einmalschiiissel”), ist z.B. die Nufzung der
Altersbestatigung iber die elD-Funktion des neuen Personalausweises denkbar.

Daneben kénnen — vergleichbar mit der augenscheinlichen Kontrolle in einer Videothek —
Verfahren ausreichend sein, die geeignet sind, die Volljghrigkeit mit hoher Wahrscheinlichkeit
(Plausibilitatspriifung) festzustellen. Eine Plausibilitatsprifung ist hier ausreichend, weil das
gesamte Verfahren - anders als bei Konzepten der verldsslichen Alterspriifung fiir den
wiederholten Nutzungsvorgang (s. hierzu unten Punki i) - bel jeder Nutzung durchlaufen
werden muss.

Dies kann z.B. durch ein Verfahren gegeben sein, bei dem der Nuizer per Webcam in
Augenschein genommen wird, sofern hierbei ausschlieflich geschuites Personal zum Einsatz
kommt, eine wirksame Lebenderkennung erfoigt und eine ausreichende Bildgualitat
gewdhrleistet ist. Lebenderkennung und ausreichende Bildqualitdt sind erforderlich, um
sicherzustellen, dass es sich um eine echte Person handelt, die aktuell vor der Kamera sitzt und
um Umgehungsmdéglichkeiten beispielsweise mittels eingespielten Filmen oder Maskierung
auszuschliefen. Ist der Nutzer nicht zweifelsfrei volijahrig, hat zusétzlich eine Ausweispriifung
zu erfolgen. Zweifel sind in Anlehnung an die Praxis bei der Kontrofle nach dem
Jugendschutzgesetz, die seitens der in den einzelnen Bundeslandern zustindigen Ministerien
durch Erlasse bzw. Vollzugshinweise festgeschrieben wurde?, dann gegeben, wenn durch das
duRere Erscheinungsbild, das Verhalten oder Auerungen der Eindruck entsteht, dass es sich
um einen Minderjahrigen handeln kénnte. Erfoigt diese Ausweisprifung per Webcam, geiten die
vorgenannten Voraussetzungen auch hier. Es ist zudem sicherzusteilen, dass der Ausweis von
allen Seiten und volistidndig in Augenschein genommen wird. Ist hiernach nicht zweifelsfrei
festzustellen, dass der Nutzer volljghrig ist, darf der Zugang nicht gewghrt werden.

BloRe Personalausweiskennziffernpriifungen {,Perso-Check-Verfahren") oder die Vorlage einer
Ausweiskopie sind dagegen nicht ausreichend. Auch eine beglaubigte Ausweiskopie reicht nicht
aus, da hierbei nur die Ubereinstimmung eines Dokumentes bestatigt wird, aber keine
Identifizierung einer Parson vorgenommen wird.

2 g, 7.B. hitp:/fshvv juris.de/shvvivysh-2161.3-0001.htm oder

hitp:/ivww blia.bayern.defimperia/mdicontent/bivifbayeriandesiugendami/iugendschutz/volizugshinweise
zum_jugendschutzgesetz stand 15.02.2012 11.05.pdf
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Il. Konzepte der verldsslichen Alterspriifung fiir den wiederholten Nutzungsvorgang
{Stichwort: ,,Generalschliissel“)

Die verldssliche Altersprifung fur den wiederholten Nutzungsvorgang besteht aus zwei
Schritten: elner einmaligen ldentifizierung und einer Authentifizierung der identifizierten Person
bei jedem Nutzungsvorgang. Nach der einmaligen Identifizierung wird dem als volljdhrig
erkannten und somit berechtigten Nutzer eine Art ,Generalschlissel* fiir alle folgenden
Nutzungsvorgénge ausgehédndigt. Damit wird ihm Zugriff zu einer beliebig grofen Anzahi
unterschiedlichster Angebote gewéhrt. Im Vergleich zum o.g. Einmalschlisse! oder im Vergleich
zu einem Ladengeschéaft mit Angeboten fiir Erwachsene (z. B. Videothek)}, in dem in der Regel
nur eine limitierte Anzahl von Produkien erworben oder entliehen wird, sind entsprechend
héhere Anforderungen zu stellen. Eine Altersiiberprifung iber blofle Inaugenscheinnahme der
Person genigt hier den Anforderungen nicht.

A. ldentifizierung

Die Sicherstellung einer geschlossenen Benutzergruppe fir Erwachsene ist nur mittels einer
verlasslichen Altersprifung bzw. Volljghrigkeitspritffung mdéglich. Voraussetzung fiir eine
verlassliche Volljahrigkeitsprifung ist dabei die persénliche Identifizierung von natiirlichen
Personen inklusive Uberprisfung ihres Alters. Die persénliche ldentifizierung ist notwendig,
damit Félschungs- und Umgehungsrisiken méglichst vermieden werden.

Die Anforderungen der KJM sind folgendermaiien spezifiziert:

Identifizierung und Uberpriifung von Altersangaben:

1.) Identifizierung im persénlichen Kontakt:

Die zumindest einmalige ldentifizierung von Interessenten fiir eine geschlossene
Benutzergruppe muss durch persdnlichen Kontakt erfolgen. Unter ,persénlichem
Kontakt” ist verpflichtend eine Angesichts-Kontrolle unter Anwesenden (,face-to-face"-
Kontrolle) mit Vergleich von amtlichen Ausweisdaten (Personalausweis, Reisepass) zu
verstehen,

Dies ist z.B. der Fall bei Verfahren wie ,Post-ldent” oder vergleichbaren Verfahren.
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Méglich ist es auch, unter bestimmten Bedingungen (s. unten) auf eine bereits erfolgte ,face-
to-face"-Kontrolie zuriickzugreifen. Dies ist z.B. der Fall bei Identifizierungs-Verfahren mittels
geprifter Personen- und Alters- bzw. Geburtsdaten, die bereits bei Teilnahme an
bestimmten Diensten bzw. Abschluss von bestirhmten Vertrdgen (z.B. Mobilfunkvertragen,
GwG-konforme Bankkonten-Eréfinung; Teilnahme am Kommunikationsdienst DE-Maii;
Nutzung der elD-Funktion des neuen Personalausweises) unter Abgleich mit amtlichen
Ausweisdaten erfasst wurden.

BloRe Personalausweiskennziffernpriifungen (,Perso-Check-Verfahren®) oder die Vorlage
bzw. Zusendung einer Ausweiskopie sind dagegen nicht ausreichend. Auch eine
beglaublgte Ausweiskopie reicht nicht aus, da hierbei nur die Ubereinstimmung eines
Dokumentes bestétigt wird, aber keine |dentifizierung einer Person vorgenommen wird.

Auch eine ldentifizierung durch Webcams bietet als initiale Altersprifung fiir eine
wiederholte Nutzungsmdglichkeit keine ausreichende Verlasslichkeit und geniigt damit nicht
den Anforderungen an eine verldssliche Identifizierung im Sinne der KIM-Eckwerte.

2.) Erfassung und Speicherung der fiir die Identifizierung notwendigen Daten:

Die fiir die Alterspriifung jeweils bendtigten Personendaten der zu identifizierenden Person
sollten in erforderlichem MaRe unter Beachtung datenschutzrechtlicher Vorgaben erfasst
und gespeichert werden (z.B. Geburtsdatum, Name, Adresse). Eine Erfassung nur des
Alters der identifizierten Person ist nur dann ausreichend, wenn dieses im gleichen Schiritt
mit eindeutigen Authentifikationsmerkmalen verkniipft ist.

3.) Anforderungen an Erfassungsstellen:

Die Identifizierungsdaten kénnen an verschiedenen Stellen erfasst werden (z.B. Post-
schalter, verschiedene Verkaufsstellen wie Ladengeschéfte von Mobilfunkanbietern, Lotto-
Annahmestellen, ebenso Banken und Sparkassen etc.). Sicherzustellen ist eina komplette
Erfassung der zur Altersprifung relevanien Personendaten in einem Offline- oder Online-
Formular und ihre Weiterleitung an den AVS-Anbieter. Alternativ zur Weiterleitung reicht
auch die Ubermittiung eines Referenzzeigers auf die erfassten Daten (speichernde Stelle,
konkrete Fundstelle) an den AVS-Betreiber aus. Die Eignung einer Erfassungsstelle im
Sinne des JMStV setzt ein geschiftsméBiges Anbieten durch zuverldssiges und in die
Aufgabe hinreichend eingewlesenes Personal voraus.
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4.y abschliefende Alterspriifung:

Der Zugang zur geschlossenen Benutzergruppe (Freischaltung der Benutzerdaten zur
Authentifizierung) darf erst erfolgen, wenn der AVS-Anbieter die ldentifizierungsdaten
bzw. einen Referenzzeiger auf diese erhalten und das Alter gepriift hat. Nur mit den
Daten der initialen Identifizierung kann der AVS-Anbieter bei jedem Betreten der
geschlossenen Benutzergruppe prifen, ob es sich um einen berechtigten erwachsenen
Nutzer handelt (Authentifizierung).

Ubermittlung von Zugangsschliisseln an den Nutzer:

Werden Zugangsschlitssel (z.B. Freischalt-Codes, Hardwarekomponenten o0.A.) nicht bereits
wéhrend der Anmeldung persénlich an den Nutzer Ubergeben oder im Kontext der
Anmeldung generiert, sondern ist eine Zustellung oder anderweitige Ubermittlung im
Nachhinein erforderlich, muss sichergestellt werden, dass die Zugangsschliissel nur an die
als volljahrig identifizierte Person libermittelt werden.

Fir den Fall, dass auf eine bereits erfolgte ,face-to-face"-Kontrolle zurlickgegriffen wird (s.
oben) muss die Zustellung eines Zugangsschilissels per Einschreiben eigenhandig oder
durch eine dhnlich qualifizierte Variante erfolgen. Eine Variante ist dann ahnlich qualifiziert,
wenn sie sicherstellt, dass nur die als volljghrig identifizierte Person die Zugangsdaten
erhalt. Der Grund hierfiir ist, dass eine anfangs nur behauptete Identitét gegenliber einer
tatsachlichen Identitét verifiziert werden muss (s. oben). Eine anonyme Aushandigung oder
Zustellung der Zugangsberechtigungen, z.B. mittels einfacher E-Mail oder iiber
Kontoausziige, ist somit nicht ausreichend. Vielmehr muss mit ausreichender Sichearheit
davon ausgegangen werden, dass nur die zuvor als volljahrig identifizierte Person Zugriff auf
die Informationen erhélt, die auf diesem Wege Ubermittelf werden (z.B. Zustellung mittels
DE-Mail unter bestimmten Voraussetzungen,® durch rechtzeitigen und sicheren Abgleich der
Kontenverbindung z.B. mit dem Namen des Kontoinhabers, Alier aller
Verfligungsberechtigten etc.).

% vgl. dazu nsher unten zur Stufe der Authentifizierung
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B. Authentifizierung

Die Authentifizierung dient der Sicherstellung, dass nur die jeweils identifizierte und
altersgeprifie Person Zugang zu geschiossenen Benuizergruppen erhalt, und soll die
Weltergabe von Zugangsberechtigungen an unautorisierte Dritte erschweren. Dabei muss
Folgendes gewéhrleistet werden:

Zugangsgewdhrung gegeniiber Nutzern:
s Vornahme einer Authentifizierung eingangs jeden Nutzungsvorgangs {,,Sitzung®).

¢ Sicherung von inhalten im Sinne des § 4 Abs. 2 JMStV durch ein spezielles,
individuell zugeteiltes Passwort {nichi notwendig bei biomefrischen Verfahren, da
dabei die berechtigte Person zweifelsfrei identifiziert wird)

Verhinderung der Weitergabe/ Multiplikation:

Es sind ausreichende Schutzmalnahmen zur Erschwerung der Multiplikation und der
Nutzung von Zugangsberechtigungen durch unautorisierte Dritte zu ergreifen. Der
Weitergabeschutz kann dabei entweder durch technische MalRnahmen zur Erschwerung der
Multiplikation (s. Lésungsvariante 1: Hardware-Losung/ Unique-ldentifier-Lésung) oder durch
persénliche Risiken in der Sphére des Benutzers (s. Losungsvariante 2: Risiko-L&sung)
realisiert werden.

+ Loésungsvariante 1: Mogliche technische Mafnahmen zur Erschwerung einer
Multiplikation von Zugangsberechtigungen = HARDWARE- oder UNIQUE-
IDENTIFIER-LOSUNG:

- Priifung biometrischer Daten: Zugang zur geschlossenen Benutzergruppe kénnen nur
im Vorfeld identifizierte Nutzer bekommen, die sich dann (ber biometrische Daten (z. B.
Fingerprint, Iris-Erkennung} authentifizieren kénnen. Zugangsberechtigungen kdnnen
nicht multipliziert ader von Dritten genutzt werden, sofern bei der Erfassung der
biometrischen Daten und der Authentifizierung hinreichend sichere
Verifikationskomponenten benutzt werden.
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Aktive Hardwarekomponente: Akiive Hardware (z.B. ID-Chip, SIM-Karte) hat die
Fahigkeit, dass auf dem Chip Rechenoperationen durchgefiihrt werden kénnen. Sie kann
nur mit groBem Aufwand reproduziert werden. Die Zugangsberechtigung (Hardware +
Passwort) kann deshalb nur sequentieil jeweils an eine einzelne Person weitergegeben
werden.

Passive Hardwarekomponente: Passive Hardware-L&sungen (z.B. passive Chip-
Karten, auch DVD, CD-ROM) haben im Gegensatz zu aktiver Hardware nur die Fahigkeit
zu speichern und sind bauartbedingt nicht mit eigener CPU ausgestattet. Unter
bestimmten Umstédnden kénnen diese Komponenten jedoch ausgelesen und vervielféltigt
bzw. die Kommunikation des Endgerates mit der Hardware kann emuliert werden. Daher
diirfen diese Komponenten nicht trivial kopierbar sein und - soweit sie auslesbar sind —
darf eine nicht bestimmungsgeméfie Nutzung des Ausgelesenen nicht moglich sein.

One-Time-PIN-Verfahren (z.B. mit Token-Generator oder One-Time-PIN per SMS an
registrierte SIM-Karte): PIN-TAN-Listen gewahrleisten keinen ausreichenden
Multiplikationsschutz, da hier prinzipiell vielféitige Zugénge verfilgbar sind. Ausreichend
sind dagegen One-Time-PIN-Verfahren, bei denen eine kopiergeschiitzte Hardware zu
Generierung oder Empfang von nur einmalig nufzbaren Zugangsberechtigungen
verwendet wird.

Identifizierung des Endgerétes: Hier wird der Rechner selbst bzw. das jeweilige Aus-
gabegerdt zum Schutz vor Multiplikation und Weitergabe von Zugangsberechtigungen
eingesetzt {z.B. Abfrage der Prozessor-ID). Durch eine entsprechende Kombination von
Zugangssoftware und Hardware des Endgerdtes kann mit ausreichender Sicherheit
gewahrleistet werden, dass eine Zugangsberechtigung nur auf einem einzigen Endgerat
genutzt werden kann.

Lésungsvariante 2: Subjektive Erschwerung von unautorisierter Nutzung von
Zugangsberechtigungen in der Sphére des Benutzers (Reduzierung des Risikos
der Weitergabe) = RISIKOLOSUNG:

Das Risiko, dass der berechtigte Nutzer seine Zugangsberechtigungen seibst an
unautorisierte Dritte weiter gibt, kann dadurch reduziert werden, dass ihm dabei
erhebliche materielle oder immaterielle Nachtfeile entstehen kénnen. Hierauf muss der
Nutzer im Rahmen des Anmeldevorgangs deutlich hingewiesen werden. Ob ein
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Weitergaberisiko ausreicht, ist dabei an der vermuteten ,Splirbarkeit” der Nachteile im
Einzelfall festzumachen. Nicht ausreichend ist es, wenn sich diese lediglich in rein
virtuellen L.ebensbereichen niederschlagen.

Erhebliche Nachteile im ¢.g. Sinne sind z.B. dann zu vermuten, wenn bei der Weitergabe
der Daten das dauerhafte Risiko besteht, dass hohe Kosten entstehen und / oder
wichtige Geheimnisse preisgegeben werden:

- Kosten-Risiko: Ein hohes finanzielles Risiko ist z.B. dann gegeben, wenn bei der
Nutzung der Zugangsberechtigung das Girokonto oder die Kreditkarte des berechtigten
Nutzers in relevanter Hhe und dauerhaft belastet werden kann. Prepaid-Verfahren ohne
weitergehendes finanzielles Risiko reichen hierflir nicht aus.

- Geheimnis-Risiko: Ein hohes Risiko in Bezug auf die Preisgabe von Geheimnissen ist
z.B. dann gegeben, wenn ein unberechtigter Dritter bei der Nutzung der
Zugangsherechtigung Einblick in relevante (hdchst-) persdnliche Lebensbergiche des
Nutzers bekommen und diese Informationen ggf. auch eigenméchtig verandern kann wie
z.B. Gesundheitsdaten, Zahlungsverkehrsinformationen etc.

Ideaitypischer Weise sind derartige Risiken in Kombination gegeben. st dies nicht der
Fall, ist hinsichtlich des Kostenrisikos zu fordern, dass der Zugang unverziglich storniert
wird, wenn das Konto des Nutzers nicht gedeckt ist.



