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Vertrag Uber die Beschaffung von IT-Dienstleistungen

Zwischen _ Kasse.Hamburg
Bahrenfslder Strale 254-260
22765 Hamburyg

—im Folgenden ,Auftraggeber” genannt —

und : Dataport
g Anstalt des Sffentlichen Rechts

Altenholzer Strafte 10 - 14
24161 Altenholz

—im Folgenden ,Auftragnebmer* genannt —

wird folgender Vertrag geschlossen:

1 Vertragsgegenstand und Vergltung
1.1 Projekt-/Vertragshezeichnung

* Awiso — Forderungsmanagement
1. Anderung:

1. Anpassung; \
2. Anpassung *[

1.2 Fur alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

1.3 Die Leistungen des Auftragnehmers werden
B4 nachAufwand gemaf Nummer 5.1 :
B zum Festpreis gemar: Nummer 5.2 in Hohe von jahriich 164, 024,70 €,
zunghch Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergutet

2 Vertragsbestandteile
241 Es gelten nacheinander als Vertragshestandteile:

— dieser Vertrag {Seiten 1 bis 8) mit Anlage(n) Nr. 1, 2a, 2b, 3a, 3b

— Allgereine Vertragsbedingungen von Dataport (AGV) in der bel Vertragsschluss geltenden Fassung (s.
11.1)

- Dataport Datenschutz-Leitlinie Uber technische und organlsatorlsche MaRnahmen bei der Datenverarbei-
fung im Auftrag (s. 11.1)

- Erg#nzende Vertragsbedingungen firr die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistung) in
der bel Vertragsschluss geltenden Fassung

— Vergabe- und Vertragsordnung filr Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der
bei Vertragsschiuss geltenden Fassung

2.2 Weitere Geschaftsbedingungen sind ausgeschlossen, soweit in diesem Verirag nichts anderes vereinbart st.

Die mit * gekennzelchneten Begriffe sind am Ende der EVB-T Dienstleistung definlert. 3 a8
Fassung vom 01. April 2002, glillig ab 01. Mal 2002 -l
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Vertragsnummer/Kennung Auftraggeber : ) ’ —
Vertragshummer/Kennung Auftragnehmer: V10339-1/2900003
: : Seite 2von §
3 Art und Umfang der Dienstleistungen
3.1 - ArtderDienstleistungen

Der Auftragnehmer erbringt flr den Auftraggeber folgende Dienstleistungen:
31.1 (I Beratung '
3.1.2 [ Projektleitungsunterstitzung
3.1.3 [ Schulung -
3.1.4 [ Einfuhrungsunterstitzung
3.1.5 [ Betreiberleistungen
316 [ Benutzerunterstiitzungsleistungen
3.1.7 ] Providerleistungen ohne Inhaltsverantwortlichkeit
3.18 sonstige Dienstleistungen; GemiRk den Anlagen 2a, 2b, 3a, 3b

3.2 Umfang der Dienstleistungen des Auftragnehmers

3.2.1  Der Umfang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus
1 folgenden Teilen des Angebotes des Aufiragnehmers vom '

Anlagefn) Nr.

4 der Leistungsbeschreibung des Auftragnehmers

SLA RZ allgemeiner Teil (Teil A) Anlage(n} Nr. 2a
SLARZ verfahrensspeziﬁscher Teil (Teill B) 2b
SLA TVM allgemeiner Teil (Teil A) 3a,
SLA TVM verfahrensspezifischer Teil {Teil B) 3b

Dd  folgenden weiteren Dokumenten:

Ansprechpartner Anlage(n) Nr. 1
3 Aniagea(n) Nr.

Es gelten die Dokumente in
[J- obiger Reihenfolge
B folgender Reihenfoige: 1, 2b, 2a, 3b, 3a

322 [X Der Auftragnehmer wird den Auftraggeber auf relevante Verdnderungen des Standes der Technik hin-
weisen, wenn diese fir den Auftragnehmer erkennbar mageblichen Einfluss auf die Art.der Erbrin-
gung der vertraglichen Leistungen haben.

3.2.3 Besonders Lefstungsanforderungen (2. B. Service-Level-Agreements Uber Reaktionszeiten}).

3.3 Verglitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergutungshestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gema Nummer 8

by folgende weitere Faktoren:

Dle mit * gekennzsichneten Begrifie sind am Ende der EVB-IT Dienstleistung definiert. ]
Fassung vorn 01. April 2002, glitig ab 01. Mai 2002 y B-I
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Vertragsnummer/Kennung Auftraggeber . P—
Vertragsnummer/Kennung Auftragnehmer: V10338-1/2200003 i
’ -Selte 3von 8
4 Ort der Dienstleistungen / Leistungszeiiraum
4.1 Ort der Dienstleistungen in den R&umlichkeiten des Auftragnehmers
4.2 Zeltraume der Dienstlelstungen
Lelstungen {gema Nummer 3. 1) Geplanter Le:stungszeltraum i Verhmdlicher Lelstungszeitraum
Begmn Ende Beginn P Ende
Gem. V10339/2900003 e i 01.082018  30.04.2047

Gem. V10339-1/2900003 (1. Anderung)
Gedanderte Anlagen: SLA RZ Teil A
(Anl. 2a) und_'l_'e_i! B (Anl 2b)

k
01.052017 !

S i s st
1 "’ )
i

4.3 Zeiten der Dienstleistungen

Die Leistungen des Auftragnehmers werdén erbracht gem. SLA RZ Tail A Pkt.4.3, SLA RZ Tell B Pkt.4.1, SLA,
TVM Teil A Pkt, 4

431  wahrend der Ublichen Geschaftszeiten des Auftragnehmers an Werktagen (auler an Samstagen und Feiertagen)

bis von : - his- Uhr
his . NOon his Uhr

4.3.2' wihrend sonstiger Zeiten

bis 3 von bis . " Uhr
bis von bis Uhr
an Sonn- und Feiertagen am Silz des Auftragnehmers von his Uhr

Verglitung gem. Leistungsnachweis Dienstleistung
514 ~ ¥ Vergiitung nach Aufwand
' ohne Obergrenze ;

(1 mit einer Obergrenze in Hohe von €
] Bezeichnung des Personals!der Lelstung 3 Preis innerhalb
] (Lelstungskategorie) der Zeiten

Mengen- |

= gemar543
F
einheit |

Artikelbezeichnung/-code Menge

Die Abrechnung erfolgt nach Aufwand.
Reisezelten _
X Reisezeiten werden nicht gesondert vergltet
[0 Reisezeiten werden vergttet geman

Rechnungssteliung _ .
Die Rechnungsstellung erfolgt - kalendermonatlich nachtriglich gem. Leistungsnachweis

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01, April 2002, gitig ab 01. Mal 2002 : . EVE-I



EVB-IT Dienstvertrag _ :

[ o C I E _: } r ]
Vertragsnummer/Kennung Auftraggeber ; =
Vertragsnummer/Kennung Auftragnehmer: ¥10339-1/2900003
Soite 4 von 8

X Fur die Positionen 01 - 03 gem&R Nr. 5.2
Der Leistungsnachwels fiir Personalieistungen wird kalendermonatlich nachtréglich erstelit und zugesandt. Er
gllt fir jeden Monat als genehmigt, wenn und sowelt der Auftraggeber nicht innerhalb von 14 Kalendertagen
nach Erhalt Einwande geltend macht.

Aufwandsbezogene Abrechnungen zu Beginn des Kalendetjahres erfolgen auf Basis der letztmalig zuvor er-
folgten Rechnungsstellung vorlaufig, falls bersits zuvor Leistungen in Rechnung gestellt wurden. Soferri eine
Korrektur der abzurechnenden Mengen erforderlich ist, erfolgt diese mit der darauffolgenden Rechnungsstel-
lung.

Verglitungsvorbehalt

Es wird ein Vergitungsvorbehalt vereinbart
‘gemak Ziffer 6.4 EVB-IT Dienstleistung
{1 anderweitige Regelung gemaR Anlage Nr.

5.2 Bd Festpreis :
Fur die vom Auftragnehmer zu erbnngenden Dlenstlelstungen zahlt der Auftraggeber einen jéihrl:chen
Festpreis in Hohe von insgesamt 184.024,70 €.

Der jéhriiche Festpreis setzt sich wie folgt zusammen:
Rechenzentrumsielstungen gemald Dataport Serwcekatang

i SAP-Artikel-| Artikelbezeichnungl- -

TMengenei| | |
i Menge : nheit ! Einzelpreis | Gesamtprels ;

; qﬁ(rﬂkeibezelchnungi-
Pos. i Nr. i code

B
i
H
i
i
i
|

Weitere Komponenten:

Die Rechnungssiellung des janriichen Festpreises eriolgt antellig jewels zum d1. des Jewelliden K

dermonats.

Der Auftragnehmer behalt sich eine Preiséinderung gemal selnem jeweils glitigen Leistungsverzeichnis
vor. Sofern die vorgenannten Preise nicht im Lelstungsverzemhnrs abgehbildet sind, gilt Ziffer 6.4 EVB-T
Dienstleistung.

Die mit * gekennzelchneten Begriffe sind am Ende der EVB-IT Diensilelstung definiert. -
Fassung vom 01, April 2002, glilig ab 01. Mai 2002 ‘I
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5.3 Reisekosten und Nehenkosten
[ Reisekosten werden nicht gesondert vergltet
[1 Reisekosten werden vergltet gemé&i
[ Nebenkosten werden nicht gesondert vergiitet
[ Nebenkosten werden vergltet geman

8 Rechte an den verkérperten Dienstleistungsergebnissen
{ergnzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)
6.1 O Erganzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen

und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht Ubertragbare Nutzungsrech-
te* an den Dienstleistungsergebnissen sinzurdumen:

6.2 O Ergénzend zu Ziffer 4 EVB-IT Dienstleistu'r_ag ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auferhalb seines Bereiches einfache, nicht tibertragbare Nutzungsrechte™ an den
Dienstieistungsergebnissen einzuraumen:

6.3 i Abweichend von Ziffer 4 EVB-IT Dienstleistung rdumt der Auftragnehmer dem Auftraggeber das aus-
schiieRliche, dauerhafte, unbeschrénkte, unwiderrufliche und bertragbare Mutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgeman bel der Vertragserful-
lung ersteliten Schulungsunterlagen ain. Dies gilt auch fir die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwen-
dung der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-

rechtigt.
6.4 ] Sonstige Nutzungsrechtsvereinbarungen
7  Verantwortliche Ansprechpartner slehe Anlage 1
des Auftraggebers: j ;

des Auftragnehmers:

8 Mitwirkungsleistungen des Auftraggebers
< Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden vereinbart, S 2

8.1 Der Auftraggeber benennt mindestens zwel MitarbeiterinnenlM]tarbeiter, die dem Auftragnehmer
als Ansprechpartnerinnen/Ansprechpartner zur Verflgung stehen.

82  Anderungen der Anlage 1 Ansprechpartner sind unverztiglich schriftlich mitzuteilen. Hieriiir wird el-
ne neue Anlage 1 vom Auftraggeber ausgefullt. Die Anlage wird auf Anforderung durch den Kun-
denbetreuer zur Verfiigung gestellt. Die neue Anlage ist an

u senden.

8.3  gem. Anlage SLA RZ Teil A Pkt. 2.3, SLA RZ Teil B Pkt. 2.1, SLA TVM Teil A Pkt. 2.1

Dia mit * gekennzeichneten Begriffe sind am Ende der EVB-|T Dienstleistung definiert. [
Fassung vom 01, April 2002, gliltig ab 01. Mai 2002 -l
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9 Schlichtungsverfahren
[l Die Anrufung folgender Schlichtungsstelte wird vereinbart:

10 Versicherung :
O Der Auftragnehmer weist nach, dass die Haftungshochstsummen gemal Ziffer 8.2.1 EVB-IT Dienst-

leistung durch eine Versicherung abgedeckt sind, die Im Rahmen und Umfang einer markitblichen

deutschen Industriehaftpftichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat

der U entspricht.

Die mit * gekennzelchneten Begriffe sind am Ende der EVB-IT Dienstieistung definlert. .
Fassung vom 01. April 2002, gliltig ab 01. Mai 2002 : o |
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Sonstige Vereinbarungen
11.1. Die AGV und die Dataport Datenschutz-Leitfinie sind im Intemet unter www.dataport.de versffentiicht.

11.2. Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséchlicher cder rechtlicher Art oder durch Festsetzung durch ei-
ne Steuerbehorde sine Umsatzsteuerpfiicht ergeben und der Auftragnebmer insoweit durch eine Steuerbe-
hérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Héhe zu erstatten, ggf. auch riickwirkend.

11.3. Hamburgisches Transparenzgeselz

Die Vertragspartner vereinbaren Ober die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
gen wie insbesondere das Hamburgische Transparenzgesetz (HmbTG) dem nicht entgegenstehen. Unab-
hénglg von einer moglichen Versffentlichung kann der Vertrag Gegenstand von Auskunfisantrégen nach dem
HmbTG sein,

Der Auftraggeber erklrt durch Ankreuzen, ob dieser Vertrag bei Vertragsschliuss nach dem HmbTG verdf-
fentlicht werden soll. Dieser Vertrag wird nur wirksam, wenn bei 11.3.1 oder 11.3.2 ein Kreuz gesetzt wird.

11.3.1, |___|Erklérung der Nichtversffentlichung

Der Auftraggeber erklért mit Auswahl dieser Opfion, dass er diesen Verirag zuizeit nicht im Informations-
register verdffentlichen wird.

Sollte der Auftraggeber zu einem spéteren Zeitpunkt eine Veroffentlichung vorsehen, so wird er den Auf-
tragnehmer hierliber unverzaglich informieren und alle notwendigen Schritte einléiten, damit vertrauliche
Informationen (insbesondere personenbezogene Daten sowie Betriebs- und Geschaftsgeheimnisse) nicht
an Dritte herausgegeben bzw. veroffentlicht werden. '

11.3.2 mErklérung der Versifentiichung und Rucktrittsrecht nach HmbTG

Der Auftraggeber erkldrt mit Auswahi dieser Option, dass er diesen Vertrag bei Vertragsschluss im Infor-
mationsregister verdffentichen wird. Er wird alte notwendigen Schriite einleiten, damit vertrauliche Infor-
mationen (Insbesondere personenbezogene Daten sowie Betriebs- und Geschaftsgeheimnisse) nicht an
Dritte herausgegeben bzw. versifentlicht werden.

Der Aufiraggeber kann von diesem Vertrag bis einen Monat nach Verc‘)ﬁentiichﬂng im Informationsregister
ohne Angabe von Grinden zurlick treten. .

Der Auftraggeber verpflichtet sich, unverzuiglich nach Vertragsschluss die V_eréffentiichung im Informati-
onsregister zu veranlassen und tellt dem Auftragnehmer das Datum der.Verdffentlichung mit.

Macht der Auftraggeber vom Ricktrittsrecht Gebrauch, so gilt fir den Fall, dass der Auftragnehmer schon
vor Ablauf der Ricktrittsfrist mit der Durchftthrung des Vertrages beginnt, Folgendes:

. a) Die beiderseits erbrachten Leistungen sind zurlick zu gew&hren.

b} Ist eine Rlckgewshr nicht méglich, so leistet der Aufiraggeber Wertersalz,
«  Fur die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsentgelte.

+ Aufwande, fir die kein Leistungsentgelt ausgewiesen ist, sind nach dem jeweils glltigen Stun-
densatz zu verglten, wenn und soweit sie fur die Erfullung des Vertrages erforderlich waren.
Dies gilt vor allem fir vorbereitende Tétigkeiten. '

»  Fur gelleferte Hard- und Software wird dag volle Leisturigsentgelt erstaitet. Verschlechterungen,
auch wenn sle durch die bestimmungsgemale Ingebrauchnahme entstehen, blelben bel der
Wertermittiung aufer Betracht, Die Pflicht zum Wertersatz entfalit, soweit der Auftragnehmer die
Verschlechterung oder den Untergang zu vertreten hat oder der Schaden gleichfalls bel ihm ein-
getreten wére,

c) Hat der Aufiragnehmer zur Erfillung des Vertrages verbindliche Bestellungen bei Lieferanten oder Un-
terauftragnehmern vorgenommen, die weder storniert noch von dem Auftragnehmer anderweitig ver-
wendet werden kénnen, so nimmt der Auftraggeber die entsprechenden Lieferungen oder Leistungen
gegen Zahlung des mit dem Lieferanten oder Unterauftragnehmer vertraglich vereinbarten Preises ab.
Dies gilt jedoch dann nicht, wenn sich die Lieferung aus von dem Aufiragnehmer zu vertretenden
Griinden verschlechtert hat oder untergegangen Ist. Der Auftragnehmer selz! sich in jedem Fall nach
Kraften fur eine Minimierung des ‘Schadens sin. '

Die mlt * gekennzeichihetlen Begriffe sind am Ende der EVB-T Dienstleistung definiert. ]
Fassung vom 04: April 2002, gliltig ab 01. Mai 2002 'I
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d) Im Ubrigen finden die Bestimmungen der §§ 346 ff BGB entsprechende Anwendung, soweit sich nicht
aus den vorstehenden Regelungen efwas anderes ergibt.

11.3.3. Erteilung von Ausk{nften

Sollte der Auftraggeber zu irgendeinem Zeitpunkt die Erteilung einer Auskunft an eine antragstellende
Person vorsehen, so wird er den Auftragnehmer hieriiber unverziiglich Informieren und alle notwendigen
Schritte einleiten, damit vertratliche Informationen (inshesondere personenbezogene Daten sowie Be-
friebs- und Geschéftsgeheimnisse) nicht an Dritte herausgegeben bzw. vertffentlicht werden, der AN wird
hierzu dem AG einen Schwarzungsvorschlag unterbreiten. : 2

11.4. Mit diesem Vertrag wird eine elwaige Vorvereinbarung abgelost. Rechte und Pflichten der Vertragsparteien
bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlieflich nach diesem Vertrag. -

11.5. Dieser Vertrag beginnt am 01.05.2017. Er ersetzt den Vertrag gemak Nummer 4.2 und fihrt dessen Leistun-
gen fort, soweit diese nicht durch Erfillung oder auf sonstige Weise erledigt sind. Er kann erstmals unter
Wahrung einer Frist von 8 Monaten zum 30.04.2018 gekindigt werden. Danach kann er zum Ende eines Ka-
lsndetjahres unter Wahrung einer Frist von 6 Monaten gekindigt werden. Die KUndigung bedarf der Text-

form.

11.6. Die im Namen des Auftraggebers gegeniber dem Auftragnehmer zur Erteilung von Aufiragen bzw. ergén-
zenden Weisungen zu technischen und organisatorischen Ma3nahmen im Rahmen der Auftragsdatenverar-
beitung berechtigten Personen (Auftragsberechtigte), sind vom Auftraggeber mit Abschiuss des Vertrages in
Textform zu benennen und Anderungen wahrend der Vertragslaufzeit unverziglich in Textform mitzuteilen.

Hamburg , 07.04.2017
Ort Datum
Matthias Schmdlz
Vorstand Dataport Leiter Vertrieb
Kooperationen

Die mit * gekennzelchneten Begriffe sind am Ende der EVB-IT Dienstleistung definert. [
Fassung vom 01. April 2002, gliitig ab 01, Mai 2002 - -|
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Ansprechpartner

ZUm Vertrag liber die Beschaffung von IT-Dienstleistungen
Avviso — Forderungsmanagement

Vertragsnummer/Kennung Auftraggeber

Auftraggeber: : Kasse.Hamburg -KS-
Bahrenfelder Strale 254-260
22765 Hamburg .

Rechnungsempfénger: *© Kasse.Hamburg -KS-

Bahrenfelder Strafle 254-260
22765 Hamburg

~ Der Rechnungsempfanger ist stets der Mahnungsempfanger.

Zentraler Ansprechpartner
beim Auftragnehmer gem. Nr. 7 EVB-IT:

Vertraglicher Ansprechpartner
heim Auftraggeber gem, Nr. 7 EVB-IT:

Fachliche Ansprechpariner des

Auftraggebers gem. Nr. 8.1 EVB-IT: 1.
2.

Technische Ansprechpartner des
_ Auftraggebers: : 1.
2.

Andern sich die Ansprechpartner in dieser Anlage, wird die Aniage gem. Nr. 8.2 EVE-IT ohne die Emleltung
eines Anderungsvertrages ausgetauscht.

Ort , Datum

Seite 1 von1
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" Service Level Agreement
Bereitstellung der Infrastruktur und Betrieb des

Verfahrens Forderungsmanagement Avviso im.
Rechenzentrum | '

Allgemeiner Teil (Teil A)

far

20.04.2012 Service Level Agreement RZ-Betrieb Seite 1 von 19
- Allgemeiner Teil (Teil A) - d
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber | T Ressourcen einschlieflich Hardware und systemnaher
Software sowie |T Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung {Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Darliber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

1.1 Aufbau des Dokumentes
Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2). Regelung von aligemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen {Kapitel 3): Inhalliche Beschreibung der bersitgesteliten
Rechenzentrumsleistungen sowie der fir einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDBI - Erlauterungen s. Pkt.
5.1). '

Leistungskennzahlen {Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfah}en (z. B.
Verflgbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
{iber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erléiilterungen {Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreemients ist die Bereitsteliung der Dienstleistungen im
Rechenzentrum.

Die aligemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leisturigsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Ldsung erfolgt im Teil B.

2.2 Changemanagement

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfihrung von’
Verdnderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanage'ments fir den
Rechenzentrumsbetrieb.

2.2.1 Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritét oder Verfligbarkeit des Verfahrens-
oder des Services nicht berlhren zu. -

Aufgaben und Zustandigketten Auftiag-

: nenmetr
Prifung des Anderungsbedarfs

Durchftihrung in einer Testumgebung einschlieflich der D-okurne‘ntation, wenn im V,D B
Leistungsumfang enthalten.

Umsetzung der in der Testumgebtng getesteten Anderungen in der - - V,D ,B
Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Ergénzung der
Systemdokumentation

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v, D LB
erforderlich wird
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 2.2.2Cha nges mit-Zustimmung des Auftraggebers

Der Auftragnehmer holt fir alle Anderungen, die die Integritat oder Verflgharkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fur Anderungen an den
Verfahren und Services selbst.

Alftrags | Auftrag
nehnier i geber

Vv,D

 Aufgaien.und Zystandigkelten

PErmittlung des.Anderungsbedrfg durch den Auftragnehrﬂer oder Beauftragung durh
den Auftraggeber. :

| Bei Ermittiung des Anderungsbedarfs durch den Auftragnehmer wird dem Auftraggeber v,D |, B
oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur A
Zustimmung Gbermittelt, '

Durchflinrung von genehmigten Anderungen in einer Testumgebung (sofern beauftragt) Vv,D 1, B
sinschliefiich der Dokumentation des Auftraggebers unter Berticksichtigung der in
Beauftragung enthaitenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation-und Stellungnahme} an den v,D B
Auftraggeber oder seinen Beauftragten. .

Der Auftraggeber fithrt den Test in der Testumgebung (sofern beauftragt) durch und |, B vV,.D,
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder
per E-Mail, 3

Abstimmurig des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfenéters mit V,D |, B
dem Auftraggeber oder seinen Beauftragten. :

Durchfithrung der Anderungen in der Produktionsumgebung und Ergénzung der V,D I, B
Systemdokumentation. - : 3 :

Der Auftraggeber fihrt Tests in der Produktionsumgebung durch und erklart die ,B V,D
Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mail, etc.). 2

Anpassung der Verfahrensdokumentation, sowsit dies durch eine Anderung v,b ,B
erforderlich wird. '

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genuizt werden soll. Fur Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

‘Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform .
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Elnverstandnis zudem z.B. folgende Parameter festhalten:

s Konfigurationssténde ‘
¢ Zusammenstellung und Bezeichnung der Datenbanken
s Benutzerhandblicher, technische Dokumentation

2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers, Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundsétzlich in einer
besonderen Aniage geregelt sind. i
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2.4 . Kiindigungsmodalitaten

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kundigung dem Auftraggeber die Unterlagen zur Verfigung zu stellen, die erforderlich sind, um den
Geschaftsbetrieb unter geanderten Bedingungen fortzusetzen. ; -

Dazu gehdren unter anderem:

‘Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine aktuelle Aufstellung der filr den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handbiicher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatséchlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auf_traggeber'zu Ubergeben:

der aktuelte Datenbestand,

» der Bestand der gesicherten Daten,

« alle dem Aufiraggeber zuzuordnenden mobilen Datentréger (z. B. Instaflations-CDs,
Sicherungsbéander) ;

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufithrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fir individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergiitet. ;

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Velrtrag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen. :
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3 Leistungsbeschreibung

Fiir den Betrieb des Verfahrens werden die im Teil B beschriebenen {T-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Serwces zur
Sicherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschlieBlich auf unterstiitzten Platiformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelméBig eine Veranderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Veranderungen fiir den zentralen Teil nach Mafigabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angekUlndigt. Der :
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzemg an
diese verdnderten Anforderungen anzupassen,

'3.1.1 Rechenzentrum

Der Auftragnehmer stellt fir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfligung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmafnahmen (fiir die Systemraume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Loschvorrichtungen)

Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeaniage, Wachdienst {7x24} vor Ort

5. Redundante unterbrechungsfre|e Stromversorgung, Notstrom und Kl|matisuarung

6. Bereitstellung der Server
7
8

&

Installation und Kenfiguration der System-Software

. Bereitstellung, Betrieb und Wartung der erforderlichen Server
9, Tagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Ricksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14, System- und Applikationsmonitoring mit aktiver Prozessiiberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LAN/AWAN, Firewall
17. Automatische Uberwachting iber Netzwerk-Management
18. Patchmanagement
19. Virenschuiz
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3.1.2 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der flr die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Alifgaben und Zustandig

Spezifikation der fir die Netzwarkkommunikation erforderlichen F;rotokoﬂe und
Kommunikations-Ports (Kommunikations-Matrix) |

Beauftragung und Umsetzung der Netzwerkfreischaltungen fir Netzverbindungen, die
in der Verantwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen fur Netzverbindungen, die nicht in der B, I vV,D
Verantwortung des Auftragnehmers liegen | 3

313 Serv'erbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt for die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fir virtuelle
Systeme):

« Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschiieRlichen Nutzung zur Verfigung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfiigung. ‘

+ Gemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. Fiir den Spitzenlastausgleich kénnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fliir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten. = %

0
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3.1.4 Technisches Design

Der Auftragnehmer entwickelt eine technische Archstektur und stlmmt diese mit den Anforderungen des
Auftraggebers ab,

Die einzelnen Aufgaben und die Verteilung der Zusténdigkeiten sind wie folgt geregelt:

informaticnsbereitsteliung von relevanten Normen, Anwendungsarchitekturen und B V,D
Projektinitiativen :

‘| Abstimmung der applikationsrelevanten Teile des Technologieplans mit dem ! Vv,D |
Auftraggeber (initial und bei erforderlicher Anderung) '

3.2 Bereitstellung

Berentstel[ung umfasst alle MalRnahmen im Zusammenhang mit der installation neuer oder erneuerter
Hardware- bzw. Systemsoftware-Komponenten.

Die einzelnen Aufgaben und die Verteilurig der Zusténdigkeiten sind wie folgt geregelt:

3.2.1 Systeme im Rechenzentrum

Aufgaben.und Zustandigkelten | iy

Erweiterungen der technischen Infrastruktur v,D,B 1
Bersitsteliung der neuen / zusatzlichen Ressourcen (Server, Platten etc.) gemé® Teil B v,D 3
installation und Konfiguration von Hardware, Betriebssystem und betriebssystem naher Vv,D |

Software (z.B. Middleware) inkl. Einrichtung notwendiger User-Profile und
Zugrifismechanismen, Installation von Komponenten zur Uberwachung und Steuerung
des Systems und fur die Ausgestaltung des Backup

Durchfithrung der Datenmigration i Zusammenhang dem Austausch von V.D N
Systemkomponenten, Ausgenommen sind Datenmigrationen in Folge einer
Neulmplementierung oder Plattformmigration.

Durchfuhrung geeigneter Tests bei allen Installaticnen, Umzagen, Erweiterungen, v,D |
Veranderungen der systemtechnischen Infrastruktur

3.2.2Systeme in deﬁ Riumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den Réumlichkeiten des Auftraggebers iét mdéglich. Die inhaltliche
Ausgestaltung kann dem Teil B enthommen werden. :
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3.3 Beftrieb und Administration

Leistungen fiir Betrieb und Administration sind alle Mafinahmen, die im Zusammenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software)
erbracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum
Backup & Recovery. Die Aufgaben und Zusténdigkeiten sind nachfolgend geregelt.

- 3.3.1Basisbetrieb
Aufgaben und Zustanddkeiten ' Alljtrag Auitreg-

BSI-Grundschutz) B, |

Inhattiiche Abstimmung des Betriebshandbuchs mit dem Auftraggeber B, 1

Steuerung und Uberwachung der Systeme. Proaktives Erkennen und ' 1
Vermeiden von Stérungen . :
Uberwachung der einzelnen Komponenten auf wesentliche Kenngrofien wie CcPU v,D |

‘Auslastung, Performance, Speicherressourcen und Stdranzeichen durch Einsatz
entsprechender System Monitoring Tools.

Ersteliung, Pfiege und Bereitstellng Betriebshandbubh (

Sammiung und Ubermittiung von Kenngrafien fur die Anfertigung von Berichten v,D l
Beseitigung von Stérungen, Restart / Recovery von Systemkomponenten unter v,D |
Einhaltung der Eskalationsverfahren

Antwort auf Anfragen zu Stérungen und Problemen beim Kunden v,D |
'Durchfilhrung von Diagnoseprozeduren entsprechend der Betriebsanweisungen V,.D |
Benennung mdglicher Produktverdnderungen zur Leistungsoptimierung oder v,b ‘ |

Kostensenkung fur den Auffraggeber

Durchfihrung und Koordination von Konfigurationsmanagement und Change: v,D |
Management fur alle betriebsrelevanten Bereiche .

3.3.2Backup & Recovery

Abhangig von der gewshlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zusténdigkeiten im Teil B
beschrieben.

Alftrag-  Auftrag
REhmer geber

Aufgabsnund Zustandigkeiten:

Definition vn Backup Anforderungen und Aufbewahrungszeitréumen 7 v,D

Definition von Backup mit Zeitplanen, Vorgehensweisen, Parametern v,D |
Implementierung der System- und Datenbanksicherung v,D B, l_|

Durchfthrung der Datensicherung von System- und Applikationsdaten éntsprechend v,b |
der festgelegten Verfahrensweise (dezentral mit Unterstitzung des Auftraggebers}

Durchfthrung von Recovery Malnahmen entsprechend der bestehenden Richtlinien V,D I

' 3.3.3User — Administration
Aulfgaberund Zustandigkeiten

Aufteag-
e hmer

Bereitsteliung der Auftraggeber relevanten Informationen und Vorgehensweisen, die for
_das Berechtigungskonzept erforderlich sind

Definition von Richtlinien fur Administration (Berechtigungskonzept) Vv,D | | |
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- Aufgaben und Zistandigkeiten Aviftrag Awiftrég:; ;
flefimer gebet

Beauftragung von Berechtigungsénderungen mit Bereitstellung der im Rahmen des D v
Berechtigungskonzeptes definierten administrativen Daten (z. B. Personalnummer,
erforderliche Berechtigungsstufe) bei neuen, gesnderten und ausscheidanden
Benutzern.

Einrichten und Verwaltung von Zugriffsberechtigungen von Anwendern fir die D v
einzelnen Systeme

Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B. V,D 1, B
Statistik User neu, gesindert, gesamt flr verschiedene Systeme / Plattformeny) .

3.3.4Datenbank und Middleware Administration
:-ﬁm‘_f,gaben’r.unﬁ Zlistanddkelton

Auffrag-
geper

Bereitstellung der Vorgaben fir das Anlegen, Upgrade und Refresh von Datenbanken v,D l
und Middleware Komponenten '

Bereitsteliung aller erforderlichen Informationen und Quellen (Détentréger) Zur |,B V,D
Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten

Erstinstallation, Upgrade und Refresh_\ion Datenbanken und Middleware V,D i
Pfiege von Betriebsdokumentationen vV,D
Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und V,D
Middl_eware-l(omponenten . s

Speicherplatziiberwachung der Datenbanken und Middleware o . V,D

Mitteilung bei erforderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen v,D |
an den Auftraggeber _ :

Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und v,D B
Ergreifen von Gegenmafnahmen im Stériall _ :

Einleitung des vereinbarten Eskalationsprozesses v,D |
Einspielen von Patches _ V,D I
Waitung der Datenbank i V,D

3.3.5 Applikations-Betrieb und Administration

Grundsétzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahrensmanagement beinhaltet die systemtechnische Installation, die Konfiguration und das
Patchmanagement des Verfahrens, gemaf der vom Auftraggeber (oder von ihm beauitragten Dritten)
vorgegebenen und bereitgestellten installationspakete und Anweisungen (z. B, Ausfihrung von
Setupprogrammen und Konfigurationen nach Checklisten).

+ Das Technische Verfahrensmanagement ist erfillt, wenn die Fachanwendung und ggf. definierte
Programmteile starten. .

« Ggf. notwendige Vor-Ort-Einsatze des Software-Herstellers (z. B. wenn die oben genannten- .
Voraussetzungen nicht erfuillt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei

- entstehenden Aufwinde tragt der Auftraggeber. ' :

« Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers miissen von einem Mitarbeiter des Auffragnehmers begleitet werden. Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestellt.

 Weitere Leistungen flr den Appltkatidns-Betrieb und der Administration werden im Tell B beschrieben.
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3.3.6Batch-Befrieb
Sofern diese Lsistungen anfallen, werde diese im Teil B beschrieben,

3.3.7 Erneuerung und Ergdnzung

Technologische Erneuerungs- und Ergénzu‘ngsléistungen sind alle Mafihahmen im Zusammenhang mit
der routinematigen Modernisierung der IT-Infrastruktur, mit deren Hilfe sichergestelit wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung fur branchenibliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zustandigksiten
sind wie folgt geregs!t: - :

Aftrag-
nemmern

Aufgaben-uid Zustdndigkeiten:

Einfuhrung von Richiiinien und érfahrensweisen far Erneuerungén und Erganzung
einschlieRlich Viorgaben fur Erneuerungszyklen far eingesetzte Hardware- und
Softwarekomponenten

Zustimmung zu den ersteliten Richtlinien fiir Erneuerung und Ergénzung I, B v,D
Ersatz/Nachraistung von Hardware und Software unter Verwendung geeigneter neuer v,D I,B
Technolegien 3

3.3.8Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstlitzten — Zustand zu hatten, fishrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehoren:

Wartungsarbeiten: _ :

Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundsatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, etc) beim Hersteller unter
Wartung sind. .

Softwarepflege: ; : .

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und
Performance {Release) oder auf Grund von Fehlerbehebung (Patch). :
Arbeiten, die im Rahmen der Wartung oder Sofiwarepflege vom Auftragnehmer erbracht werden, fiihrt der
Auftragnehmer innerhalb der normalen Blroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt fur Eingriffe, die die Nutzung des Service nicht (ibermaRig
beeintrachtigen. Der Auftragnehmer entscheidet eigenstandig tber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arbeiten in’ der RZ-Umgebung, die mit Einschrankungen fir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.
Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmafinahme und entstehen

dadurch Mehraufwénde, so sind diese vom Auftraggeber zu tragen. - .

Die Verantwortiichkeiten fur die einzelnen Wartungsaufgaben sind wie folgt geregelt:

Agfgaﬁe‘ri und Zusténdigkeiten

Définition von Richtlinien und Verfahrensweisen for Wartung und Reparatur, Einspielen v,D 1
von Patches und Releasewechsel : l

Prifung der Relevanz von veroffentlichten Service Packs, Firmware, Patches etc. L v,D | |
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Aufgaben wiid z.u'imén'digkélten

“Planung von systemspezifischen Wartungsarbeiten

Durchfithrung von exemplarischen Tests vor der Ausflhrung systemspezifischer " v,D I
Wartungsarbeiten _ :
Ausflhrung systemspeziﬂsch'er Wartungsarbéiten (z. B. Installation von Service Packs, vV.D I

Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber {insbesondere V,D B
Applikationsexperten etc.) :

Genehmigung von Releasewechsein hinsichtlich der Kompatibilitst mit Systemen / v B
Anwendungen, die unter Verantwortung des Aufraggebers betrieben werden.

Durchfuhrung der Software-Distribution bei Release-wechsel; Versionskontrolle aller Vv,D 1§
instaliierten Software Produkte einschliefilich Anpassung der Schnitistellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehiungen V,D I

3.3.9 Fernzugriff und Fer'nwartung, Fernunterstiitzung und Fernbedienung _

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstiitzungszwecken, ber nicht-
dedizierte Kommqnikationskanéle zugreifen,

,,_Fernzugriff“ ist der Oberbegriff fur die im Folgenden dargestellten Fallarten:

s Fernwartung
Eine Fernwartung setzt eine administrative Tatigkeit von einem externen System auf ein internes
System voraus. Ll
Eine administrative Tétigkeit liegt vor, wenn die Tatigkeit der Verwaltung cer Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlieRlich der Nutzung eines [T-Fachverfahrens oder dem
Support aus Nutzersicht. :

s Fernunterstitzung : .
Die Fernunterstitzung stellt einen ,nur sehenden® Fernzugriff, ohne direkie Kontrollm&glichkeit des
Systems, dar.

o Fernbedienung - -
Mit Einverstandnis des Nutzers kann die Fernunterstiitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende tbernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account. :

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Mafistab eines hohen
Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschiieBlich tiber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturldsung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Mafistab eines hohen Schutzbedarfs erfoigen. '

Voraussetzung fur die Einrichtung eines Fernzugriffs flir Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritat
und Verfigbarkeit entstehen.

Prifung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.
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Details zum Fernzugriff und zur Fernwartung, Fernunterstitzung und Fernbedienung sind ggf. im Teil B
geregelt. T

3.3.10 Kommunikationsanbindung zum RZ

Der Aufiraggeber gewshrleistet, dass die Anwender des zentralen Verfahrens tber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfligen.

Der Auftraggeber stelit eine flr den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzahl ist eine Mafizahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer Grofe oder Vorgangs zu Grunde liegt.

4.1.1 Begriffsfestlegungen

Betriehsmodus

Begriffsdefinition

Betriebszeit
(unbetreuter
Betrieb)

Die Befriebszelt ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer'zur
Verfilgung gestellt und automatisiert Gberwacht werden.

Servicezeit

Servicezeiten beschreiben Zeitraume, in denen definierte Services zur Verflgung steht.

Supporizeit
(betreuter Betrigh)

Die Servicezelt ,Supportzeit (betreuter Betrieb)' beschreibt die Zeitrdume, in denen die
Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

Wartungsfenster

Regelméfiges Zeitfenster fUr Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschréankt flir den Auftraggeber nutzbar sind.

Sollte in Sonderfallen ein grofieres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begrindeten Fallen die Durchflihrung von Wartungsmalinahmen einschrénken. Der
Auftragnehmer wird in diesen Fallen unverztiglich tber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.

Verflugbarkeit

Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supporizeit betreuter Betrish")
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fir den
Auftraggeber nutzbar sind, 4

" ungeplante Ausfallzeiten [A]
Supportzeit (betreuter Betrieb) im Messzeitraum (Jahr) [#]

Verfligharkeit = 1=

Ausfalizeit

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfuigbarkeit wahrend der
zugesagten Servicezeit vergeht, bis ein System (bzw.. Systemcluster) mit allen Komponenten
wieder fur den Regelbetrieb zur Verfugung steht. Gemessen wird die Ausfallzeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstieister bzw. Meldung einer Stbrung durch den
Auftraggeber Uber den  vereinbarten Weg (Service Desk) bls zum Beginn der
Storungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Stdrung in das
Ticketsystem des Auftragnehimers.

Messzeltraum

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich
erbrachte Qualitat der Leistung gemessen wird, Sofern nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

4.2 Léistungsauspré‘ngung

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verfligbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen.
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Fur Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunéchst die
Leistungsauspragung Typ 3 Standard festgelegt.

Leistungsauspragung Einsatzgebiet ’
Typ 1 (Hdchstverftigbar) Premium Plus. Hochste Anforderungen bezlglich Verfiigbarkeit und Prioritét bei
Premium Plus der Bereitstelfiung, Wartung und Sttrungsbeseitigung fir den

Betrieb besonders geschéftskritischer Systeme.

Typ 2 {Hochverflgbar) Hohe Anforderungen bezliglich Verfugbarkeit und Prioritat bei der
Bereitstellung, Wartung und Stérungsbeseitigung fir den Betrieb

Premium
2 von geschaftskritischen Systemen.

Typ 3 (normale Verfugbarkelt) Durchschnittliche Anforderungen beziglich Verfugbarkeit und

Standard . mitflere Prioritat bei der Bereitstellung, Wartung und
Strungsbeseitigung far den Produktwbetneb von Systemen, die
nicht geschéftskritisch sind.

Typ 4 {einfache Verdflgbarkeit) Niedrige Anfarderungen bezlgiich Verfligbarkeit und Prioritét bei

Economy Bereitstellung, Wartung und Stérungsbeseitigung fur sonstige
Systeme

Die Feststellung der Anforderungen an die Verflgbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B ;
festgeschrieben.

4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahlen flr Betriebsleistungen.

1 2 3 4

SLA Klassen Premium Plus Premium Standard . Economy
Betrlebszeit 7 Tage x 24 Stunden
{unbetreuter Betrieb) .
‘Supportzeit - Mo-Do 08:00 - 17:00 Uhr
(betreuter Betrieb) Fr 8.00 — 15.00 Ukr
Wartungsfenster Di. 19:00 — Mi. 06:00 Uhr;

Ausnahmen nach Vereinbarung

Reaktionszeit im ; ; T
Stérungsfall 30 Minuten 80 Minuten 120 Minuten
Zielverfligbarkeit des b
definierten Services s ; 5.8 ; 5.4 90,0
Storage-
Verfilgharkeitsklassen .
(Obligatorisch bei Premium ) Premium . Standard Standard
RDBMS- Service}

Die Verfugharkeit wird far zentrale Anwendungen bis zur DatenUbergabeschnittstelle ans WAN / Internet
garantiert, fir dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfligbarkeit durch folgende Griinde gestort, so gilt die Gewéhrleistung der Verflgbarkeit fur diese
Zeiten nicht:

o aufgrund von hdherer Gewalt und Katastrophen
e Qualitat der beigesteliten Software
« Unterbrechung aufgrund von Vorgaben des Auftraggebers
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« infolge Unterbleibens oder verzégerter Erfullung von Mitwirkungspflichten durch den Auftraggeber

Verfilgbarkeitsklassen Beschreibung

Premium Fur die Verfagbarkeitsklasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind In sich mehrfach
redundant aufgebaut, um htchste Verfigbarkeit zu gewéhrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur einen 'sehr geringen
Teil des Gesamtsystems. Der Grofiteil steht ohne Funktions- oder
Performanceeinbuflien weiter zur Verfigung, Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfagbarkeit, auch dieser Fehlerfall vollstandig abgefangen. Dle
Speichersysteme siehen auch wahrend Software-Upgrades,
Erweiterungen dder Konfigurationsanderungen unterbrechungsfrel zur

- Verfitgung. Die Speichersysteme der Verfligbarkeitsklasse Premium
\ sind fir die SLA-Klassen Premium Plus und Premium Voraussetzung.

v " | Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und

-Schutzbedarf ,Hoch".

Standard - Fiir die Verfigbarkeitsklasse Standard kommen ungespiegelte

2 ; 3 Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den-
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung seines Serversystems wird, je nach Anforderung an die
Verfugbarkeit, auch dieser Fehlerfall vollstandig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keirie Auswirkungen auf den
Betrieb. Midrangesysteme konnen fUr die SLA-Klassen Standard und
Economy eingeseizt werden.
Es gibt sie in den Konfigurationen Schutzbedari ,Normal” und
Schutzbedarf ,Hoch".

4.4 Reporting

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachwels iber die erbrachten Leistungen.

Der Nachwei$ umfasst folgende Bereiche:

i

» Gegeniberstellung zwischen den Messwerten der e_rbréchten Leistungskennzahlen und den
definierten Sollwerten (Service Level Perfermance)

« Trendbewertung flr vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitat entsprechend
der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen .
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51 Erlauterung VDBI

V = Verantwortlich

"/ bezeichnet denjenigen, der fur den Gesamtprozess verantwaortlich ist. V" ist
daflir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tats#chlich erfolgreich durchfuhrt.

D = Durchflihrung

“D” bezeichnet denjenigen, der flr die fechnische Durchfihrung -ve}antwodlich
ist, ' ' :

"B” bedeutet, dass die Partei zu konsuitieren ist und z.B. \f"orgaben far

B = Beratung :
Umsetzungsparameter setzen oder Vorbehalte formulieren kann. .
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
| = Information "' bedeutet, dass die Partei tber die Durchfithrung und/oder die Ergebnisse des
: Prozessschritts zu informieren‘ist. ,I" ist rein passiv. -
20.04.2012 Service Level Agreement RZ-Betrieb o Selte 19 von 18
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Service Level Agreement
Bereitstellung der Infrastruktur und Betrieb des

Verfahrens Forderungsmanagement Avviso im
Rechenzentrum ' '

Verfahrensspezifischer Teil (Teil B)

fir
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- Einleitung

Der Auftragnehmer stellt dem Aufiraggeber T Ressourcen einschlieflich Hardware und systemnaher
Software sowle IT Dienstlelstungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregeit.

1.4 Aufbau des Dokumentes
Diese Anlage enthéit die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2). Individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Klindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fir einen reibungslosen Betrieb
erfarderlichen Dienstlelstungen.

Leistungskénnzahlen (Kapite! 4): individuelle Deﬂ'm’ﬁon von Leistungskennzahten und ihrer
Messverfahren (z. B. Verfugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen (iber die zu erreichende Leistungsqualitét (Service Level Objectives). :

Erlauterungen (Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum,

Die aligemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Ergdnzende InformationénlAbgrenzungen zum SLA Teil A
Allgemeiner Teil

1.3.1 Ergdnzende Informationen

«  Punkt 3.2.2: Eine Aufstellung in den Raumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Prifung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

e Punkt 3.3.1: Produktverdnderungen zur Lelstungsoptimierung oder iKostensenkung flr den
Auftraggeber werden unter Berticksichtigung der aktuell geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt :

1.3.2 Abgrenzungen -

Die hier im Folgenden aufgeflihrten in Teil A definierten Services knnen teilweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehdérigen Services in die neuen Dataport Rechenzentren {RZ2)
" reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ?. ;
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Punkt 3.3.1: Sammlung und Ubermitilung von Kenngréfen fir die Anfertigung von Berichten

« Punkt 3.3.1: Erstellung und Abstimmung von Betriebsfihrungshandblichern nach
,BSl_Grundschutz" ‘

« Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tétigkeiten nach Abstimmung {z. B.
Statistik User neu, ge&ndert, gesamt fiir verschiedene Systeme / Plattformen)”

e Punkt 3.3.7: ,Einfuhrung von Richtlinien und Verfahrensweisen fiir Erneuerungen und Ergénzung
einschliellich Vorgaben fur Erneuerungszyklen fir eingesetzte Hardware- und
Softwarekomponenten® '

+ Punkt4.4: ,Reporting”
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfoigen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von,
festgelegten Informationen / Daten eine Auswirkung auf die Méglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaitung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergiitung fur die bereitgesteliten Ressourcen. '
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

Fur den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur éndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale
Infrastruktur den laufenden Betrieb erméglicht.

3.1.1 Netzwerk-Anbindung und Firewall

Fur Dienststellen der Verwaltung des Landes Schleswig-Holstein, des Landes Sachsen-Anhalt, der Freien
und Hansestadt Hamburg und der Hansestadt Bremen wird ein Zugang zum jeweiligen Landesnetz
vorausgesetzt.

3.1.2 Serverbasierte Leistungen Windows und UNIX

3.1.2.1 Applikations- und Webservice

Es werden zugesicherte Ressourcen flir die nachfolgend speziﬁzierten Services bereftgestellt.

Meues Forderungsmanagemsnt Webservice

Batriebssystem
[ Windows 2012 R2

Produktionsstufen

g SLA-Klasse 3 SAN und Backu‘

Zugesicherte Ressourcen
Anzahl Servicebezeichnung : ' zugesicherte zugesicherter zuges!cherte
CPU-Kerne ~ RAM Speicher-

leistung

Ergéinzungen / Bemerkungen
1

Auf den Wehservices wird die Konvertlerung fiir den Hostdruck {LRS-Konvertierung) betrleben. Der
elgentliche Hostdruck ist nicht Bestandteil dieser Leistungsbeschreibung.- .

Fiir das Verfahren wird ein Filetransfer iiber OpenFT bereligesteilt und betrieben.

e
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3.1.2.2 Datenbankservice

Abhéngig von den Anforderungen, die sich aus den Standards des Dataport Rechenzentrums sowie den.
architektonischen Anforderungen beziglich der Applikation und der Datensicherheit ergeben, erfolgt durch
das Rechenzentrum die Definition, wie die Aufteilung des Datenbankservice in Instanzen und
Datenbanken unterhalb von Instanzen erfolgt.

Es werden zugesicherte Ressourcen fiir die nachfolgend spezifizierten Services bereitgestellt.

Neues Forderungsmanagement Datenbankservice-

RDEBMS
[ Microsoft SQL Server 2008 : |
Betriobssystem :

[ Microsoft Windows Sarver 2008 R2 |
Produktionsstufen SLA-Klasse SAN und Backu

Die zugssicharts Spaicherleistung vertellt sich auf DATA und LOG.

3.1.2.3 Terminalservice

Es werden zugesicherte Ressourcen flr die nachfolgend spezifizierten Services bereitgestellt.

Naues Forderungsmanagement Terminaiservice

Betriebssystem
[ Windows 2008 R2 |
Produktionsstufen SLA-Klasse SAN und Backup

Zugesicherte Rassourcen

Anzahl Servicebezolchnung zugesicherte zugesicherter zugesicherte
CPU-Karne RAM Speicher-

lelstung

in GB
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Skalierung und Benutzerverhalten

Die Anzahl der gleichzeitigen Benutzer ergibt sich aus den aktuellen Anforderungen der
Applikationskomponenten und dem aktuell angenommenen Benutzerverhalten. Sie kann nicht flr die
Gesamtlaufzeit garantiert werden. :

Signifikante Anderungen des Benutzerverhaltens, die Einflihrung ‘neuer Applikations-Module oder
geanderte Systemanforderungen bestehender ‘Applikations-Module (z. B. durch ein Auftraggeher
individuelles Customizing) beeinflussen die Skalierung und die damit verbundens Nutzbarkeit des
Systems.

Die benutzerbezogene Rechen (CPU)- und Arbeitsspeicher(RAM)-Leistung  orientlert sich an .
Durchschnittswerten. Der tatséchliche Speicherverbrauch pro Benutzer kann je nach Nutzerverhalten
(insbesondere bei Nutzung des Internet Explorers) stark variieren.

Drucken iiber Terminalservices _ = f
Bei FAT-Clients (Windows) erfolgt das Drucken bei Gitrix mit dem Universal Printer Driver {(UPD). Uber
Windows Terminalservices erfolgt das Drucken mit EasyPrint.

Fir Thin-Clients bzw. Non-Windows Endgerate erfolgt seitens des Auftragnehmers eine Prifung, welche
Druckldsung maglich ist. Der Betrieb ist kostenpflichtig und gesondert zu beauftragen.

Voraussetzungen/Beistellungsleistungen des Auftraggebers fiir den Einsatz von Terminalservices
Far die im Dataport Rechenzentrum eingesetzte Citrix-Infrastruktur wird als Endgerate Komponente der
Gitrix Receiver, in einer im Herstellersupport befindlichen Version, vorausgesetzt.

Der Einsatz von niedrigeren Versionen und/oder parallelem Zugriff des Endgerats auf andere Citrix-
Infrastrukturen (insbesondere andere Softwareversionen) kann zu Stérungen auf dem Endgerat flihren,
Der Auftragnehmer stellt dem Auftraggeber flr die Bereitstellung des Citrix-Receivers auf dem Endgerat
eine Installations- und Konfigurationsleistung zur Verfligung.

Fiir die im Dataport Rechenzentrum eingesetzte Microsoft Terminalservice-Infrastruktur wird als Endgerate
Komponente der RDP Client, mindestens in der Version 7, vorausgesetzt.

Sofern das Endgerét vom Auftragnehmer betreut wird, ist durch den Auftraggeber die Paketierung und
Verteilung des Citrix Receivers / RDP Client entsprechend der vereinbarten Prozesse zu beauftragen.

—
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Der Datendurchsatz in der Netzanbindung des jeweiligen Landesnetzes (oder Uber das Internet) zum
Dataport Rechenzentrum sollte bei Citrix mindestens 1,6 Mbit/s, bei Windows Terminaiservices
mindestens 2,5 Mbit/s bei jeweils 10 gleichzeitigen Anwendemn betragen. Weiterer Datenverkehr (z.B.
Dateltransfer/Druck) ist gesondert zu berticksichtigen. )

Eine Audiolibertragung bei der Nutzung des Internet Exploreré wird stand’ardmérsig nicht bereitgestell,
sondern ist kostenpflichtig und gesondert zu beauftragen.

3.2 Betrieb und Administration

3.2.1 Grundschutzkonformer Betrieb im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssicherheit
in Behérden und Unternehmen. infrastrukturelle, organisatorische, personelle und technische
Sicherheitsmafnahmen unterstiltzen sin angemessenes Sicherheitsniveau zum Schutz von
geschéftsrelevanten Informationen und der Verfugbarkeit der Daten. Der Betrieb des Verfahrens findet in
einer zertifizierten Rechenzentrumsumgebung (RZ?) statt. Die Zertifizierung nach ISO 27001 auf Basis von
IT-Grundschutz wurde erstmalig 2014 unter der Kennung BSI-1GZ-0170 durchgefihrt und unterliegt
jéhrlichen Uberwachungsaudits. Zu dieser Umgebung zahlen neben der Raum- und Gebaudeinfrastruktur
auch die gemeinsam genutzten Basisdienste des Rechenzentrums.

Die fur den Auftraggeber'betriebenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht
dieser Zertifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein
Security Service Level Agreement (SSLA) separat zu beaufiragen. Sofern erhdhter Schutzbedarf fir das
Verfahren festgestellt wurde und im Rahmen der ergénzenden Risikoanalyse zuséatzliche Mafnahmen
identifiziert und durch den Auftragnehmer umgesetzt werden mussen, sind diese zusétzlichen Mafinahmen
mit SSLA Teil B zusatzlich zu beauftragen. '

Kundenverfahren werden typischerweise im Standard-Sicherheitsbereich platziert, Das gilt fur alle
Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit antsprechender Beauftragung.
Sofern bai grundschutzkonformer Betrieb und erhghtem Schutzbedarf im Rahmen einer erginzenden
Sicherheits- und Risikoanalyse zusétzliche MaBnahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative
Berechtigungen firr den Auftraggeber bendtigt werden), werden im Sicherheitsbereich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrénkt die
Basisdienste des Rechenzentrums zur Verfigung. Grundschutzkenformer Betrieb ist auch im Bereich RS
méglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu prifen. Ein Abweichen
von der Standardsicherheit fithrt zu erhdhten Aufwénden sowohl in der Einrichtung, als auch im Bstrieb.

Die Umgebuhgen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen
bereitgestelit:

- Produktionsumgebung: Standardsicherheit
- QS/Stageumgebung: Standardsicherheit
- Testumgebung: Standardsicherheit

Stand SLA-Muster: Service Level Agreement RZ-Betrieb Seite 9 von 15
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3.2.2Backup & Recovery

Die Datensicherung umfasst die Sicherung samtlicher Daten, die zur Ausfilhrung und fiir den Betrieb der g "
Verfahren notwendig sind. Diese wird geméal Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Verfahrehsdaten, die in der Registry ahgelegt sind,
gehoren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern sind. Die
Systemsicherung wird vom Auftragnehmer standardmé&Rig eingerichtet.

Geman Standard im Dataport Rechenzentrum erfolgt fir Applikations-, Web- und Terminalservices einmal
wéchentlich eine Volisicherung sowie eine tégliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen
Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriehs alle drei Stunden.

Die gesicherten Daten werden 30 Tage aufbewahrt.
Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten:
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Siche'rungszyMen

abgewichen werden. Dies ist im Elnzelfalt auch unter Beriicksichtigung der technischen Méglichkeiten
abzustimmen,

3.2.3 Leistungsabgrenzung
Fur Backendverfahren deren Frontend Applikatior; im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportievel gewlinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.

Stand SLA-Muster: Service Level Agreement RZ-Betrieb Seite 10 von 15
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3.3 Lizenzleistungen

Die leenzlelstungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschneben
vereinbart.

b

RLjaane G AEIGRElS 4 & ] ze
e el

Betriehssystemlizenzen inkiusive Wartung, Assurance v,D |

Lizenzen fir zentrale RZ-Dienste wie Datensrcherung, Systemmanagement, V,b |

Netzwerkuberwachung ’

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs Vv,D

bereitstelit

Fachanwendung v,D

RDBMS (Windows SQL. 2008) v,D

Terminalserver-CAL-Lizenzen V,D

Citrix-Lizenzen ‘ ) ' V,D

OpenFT-Lizenzen ; _ V,D

3.3.1 Lizenzleistungen aus Landesvertrégen / Rahmenvertragen

Lizenzleistungen, die der Auftraggeber durch Vereinbarungen aufierhalb der hier vorliegenden
Lelstungsvereinbarung nutzen kann (z. B. aus Landesvertragen, Rahmenvertragen etc.), sind im Rahmen
d|eser Leistungsvereinbarung eine Beistellungsleistung des Auftraggebers.

Erlischt deren Nutzbarkeit fur den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des -
Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung beizubringen oder beim Auftragnehmer eine
im Sinne des Lizenzrechts des leenzgebers gleichwertige Lizenzleistung zu beauftragen.

Die nachfolgend stehenden Lizenzen werden im Rahmen dleser Leistungsversinbarung als
Beistellungsleistung des Auftraggebers vom Auﬂragnehmer genutzt ;

[ Lizenz Lizonztyp Anzahl | inklusiv... Bemerkungen /
Ergdnzu n
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4 Leistungskennzahlen

4.1 Leistungsauspragung

4.1.1Betriebszeiten

4.1.1.1 Onlineverfiigharkeit

Die zentrale Infrastruktur steht gahztégig zur Verfigung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen {z,B. Wartungsfenster).

4.11.2 Standard Supportzeit - Betreuter Befrieb’

» Montag bis Donnerstag 08.00 Uhr bis 47.00 Uhr

e Freitag 08.00 Uhr bis 15.00 Uhr .
in diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftraghehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen flr den Betrieb und zur
Storungsbehebung zur Verfigung. Im Problem- und Storungsfall wird das entsprechende Personal des
Auftragnehmers Uber das Call-Center des Auftragnehmers informiert,

4.1.1.3 Betriebszeit - unbetreuter Betrieb

o alle Zeiten auRerhalb des betreuten Betriebes -
Auch auferhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfligung.
Die Systeme werden automatisiert tiberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wihrend des berwachten Betriebes nicht zur
Verflgund. ’

4.1.2Wartungsarbeiten

Die regelmaRigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
auBerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mitiwoch 06:00 Uhr-definiert. in dieser Zeit werden Wartungsarbeiten
durchgeflhrt und das Arbeiten ist nur sehr eingeschrankt méglich. In Ausnahmefélien (z.B. wenn eine
groRere Installation erforderlich ist} werden diese Arbeiten nach vorheriger Ankindigung an einem
Wochenende vorgenommen,

4.1.3 Support

Der Auftragnehmer (ibernimmt den Support fiir die vom Auftragnehmer angebotenen Leistungen. Der
Auftr’agnehmer‘ubern_inﬁmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsitze des Software-Herstellers fur technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwande tragt der Auftraggeber.

! Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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+ Support fir den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems. : »
 Support fur Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optiqnal beauftragt werden. :

4.1.4 Stérungsannahme?

Die Stdrungsannahme erfolgt grundsétzlich liber das Call-Center/den Userhelpdesk des Auftragnehmers.

{m Rahmen der Stérungsannahme werden grundsétzlich Melderdaten sowle die Stérungsbeschreibung
erfasst und ausschlieftlich fir die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem -
meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstdrungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS [3sst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum Schlieften des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten auferhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Starungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.). g

Folgende Prioritaten werden fur die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:

Prioritat Auswirkung Dringlichkeit Bearbeitung

Niedrig . Incident betrifft einzelne Ersatz steht zur Verfligung Prioritét Niedrig fUhrt zur
{bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den -

| Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt

nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Lasungsfartschritts.
Durchflihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierier
koénnen spéter erfolgen. Riickruf) ergibt sich aus der
Serviceklasse.
Mitte Wenige Anwender sind Ersatz steht nicht flr alle Prioritat Mittel fihrt zur
{(bisher 3} von dem Incident betroffenen Nutzer zur standardmafiigen Bearbeitung
betroffen, Verfugung. Die Téatigkeit, bei | durch den Auftragnehmer und
Geschaftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spéter oder auf anderem des Losungsfortschritts.

' betroffen. Die Wege evtl. mit mehr Die Reaktionszeit (Beginn der
Geschaftstatigkeit kann Aufwand durchgsflhrt 1 | Bearbeitung odert qualifizierter
mit leichten werden. : Rickruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.

Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritat Hoch fuhrt zur
{bigher 2) betroffen. zur Verfilgung. Die Téatigkeit, | bevorzugten Bearbeltung
Geschaftskritische bei der der Incident auftral, durch den Auftragnehmer und

2 Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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Systeme sind betroffen.
Die Geschaftstéitigkeit
kann eingeschrénkt

aufrechterhalten werden.

muss kurzfristig durchgeflhrt
werden.

unterliegt besonderer
Uberwachung des
Lasungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.

Kritisch
{bisher 1)

Viele Anwender sind
betroffen.

-Geschaftskritische

Systeme sind betroffen.
Die Geschaftstatigkeit
kann nicht

.| aufrechterhalten werden.

Ersatz steht nicht zur
Verfigung. Die Tatigkeit, bei
der der Incident auftrat, kann
nicht verschoben oder
anders durchgeflhrt werden.

Prioritat Kritisch fuhrt zur

umgehenden Bearbeitung

durch den Auftragnehmer und
unterliegt intensiver
Uberwachung des
Lasungsfortschritts.

Die. Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der -
Serviceklasse.
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5 Erlauterungen

5.1 Erlauterung VDBI

V = Verantwortiich “" hezeichnet denjenigen, der fur den Gesa_rhtprozess verantwortlich ist. V* ist
daftir verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt.

D = Durchfithrung "D bezeichnet denjenigen, der fiir die technische Durchfiihrung verantwortlich

Jst.
B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben flr

Umsetzungsparameter setzen ader Vorbehalte formulieren kann.
B bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I" pedeutet, dass die Partei ber die Durchflthrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I* ist rein passiv.
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1 Einleitung

1.1 Leistungsgegens_fand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen Im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
‘Backendverfahren zu gewéhrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsétzliche
Leistungsqualitét definiert und der mégliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dar(ber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten des Auftragnehmers und
des Auftraggebers. Auerdem werden Leistungskennzahlen und MessgréRen zu allgemeingiltigen
Service Levels festgelegt.

Die Leistung wird ausschlieBlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

1.2 Rolle des Auftraggebers

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, miissen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgahen und
Pflichten des Auftraggebers kénnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vom Auftragnehmer (auferhalb des technischen Verfahrensmanagements) wahrgenommen werden.

1.3 Erganzende Leistungen durch Fachliches Verfahrensmanagement

Der Auftragnehmer kann einen SLA Fachliches Verfatirensmanagement anbieten.

Im Rahmen dieser Leistung kénnen Aufgaben und Mitwirkungspfiichten des Auftraggebers, welche sich
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer Ubertragen werden.

‘Stand Service Level Agreement Technisches Verfahrensmanagement Seite 4 von 16
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind.
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erfordetlich, die in dieser i
Leistungsvereinbarung geregelt sind.

2.2 Kﬁhdigungsmodalitéten

Bel Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 68 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die erforderlich sind, um den
Geschaftsbetrieb unter gednderten Bedingungen fortzusetzen.
Dazu gehdren:

« sine aktuelle Aufstellung der fur den Verfahrensbetrieb installierten Software,

« die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist;

« dis Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage,

+ jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzufihrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fir individuelle Abschluss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu vergiten. Hierfur wird der Auftragnehmer ein gesondertes Angebot
erstellen. : '

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien
“und Programme in seiner Systemumgebung zu léschen. '

Stand Service Level Agreement Technisches Verfahrensmanagement Seite §von 16
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3 Leistungsbeschreibung

3.1 Hinweise zum Verstindnis

Dieser Teil der Leistungsvereinbarung enthalt standardisierte, englische Begriffe, die an ITIL (IT .
Infrastructure Library) und der Norm ISO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Deflnition von Prozessen flr die technische Betreuung von
Backendverfahren im Produktionsbetrieb. g

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit 1
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschiietlich auf Leistungen zum technischen
Verfahrensmanagement. '

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrigben..

Zu den Leistungen werden die jeweiligen Aufgaben und Zustandigkeiten in Form der VDBI-Matrix '
(V=Verantwortung, D=Durchfiihrung, B=Beratung und Mitwirkung, |=Information) beschrieben.
Erlauterungen zur VDBI-Matrix.sind in Kapitel 7 zu finden. ‘

3.2 Servicemanagement

Das Servicemanagement beim Auftragnehmer sorgt fiir die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fir vertragliche Angelegenheiten und fir gewiinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfiigung, wenn Uber das technische
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leisfungen des Servicemanagements, die
unmittelbar fur das technische Verfahrensmanagement erbracht werden missen.

Im Rahmen des technischen Verfahrensmanagements unterstitzt das Servicemanagement bei Bedarf die
reibungslose Durchfihrung der betriebsinternen Abldufe durch Koordinationsaufgaben. »

Aulerdem ist das Servicemanagement bei der Durchflihrung folgender Aufgaben zum technischen
Verfahrensma.nag'ement heteiligt: : '

o Kapazitétsplanung (vgl. 3.3)

« Risikobewertung (vg!. 3.4)

» Notfallkonzeption (vgi. 3.4)

. E'rgénzen der Vereinbarungen um Service Design Packages (siehe 3.6)

« - Unterstiitzung bei Planung zur Umsetzung (inkl. Abnahme) eines Release
fvgl. 3.7)

« Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14)

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 6 von 16
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Dariiber hinaus informiert das Servicemanagement den Auftraggeber tiber geplante Mafnahmen zum
technischen Verfahrensmanagement und stimmt die Durchfiihrung besonderer Mafinahmen mit dem
© Auftraggeber ab. '

Weitere Leistungen des Servicemanagements miissen bei Bedarf gesondert beauftragt und entgolten bzw.
iUber andere Service Level Agreements vereinbart werden. In diesem Zusammenhang wird - ergénzend
zum technischen Verfahrensmanagement - die Beauftragung eines fachlichen Verfahrensmanagements
empfohlen.

3.3 Capacity Management

Mit dem Capacity Management wird sichergestellt, dass Ressourcen und Infrastruktur ausreichen, um die
Leistungen zum Betrieb des Backendverfahren wie vereinbart erbringen zu kénnen.

Beim Capacity Management werden alle Ressourcen, die fir die Erbringung der Leistungen erforderlich
sind, beriicksichtigt. AuRerdem werden Pléne fur kurz-, mittel- und langfristige Anforderungen erstellt, um
Anderungen (z.B. Erh8hung der Ressourcen) rechtzeitig vereinbaren zu kc‘in_nen.

Aufgapen und Zustandigkeitan

Kapazitatsplanung : . : D,B \'4

Kapazitatstiberwachung und -auswertung der Hardware und Systemsoftware D "V

Kapazitatstiberwachting und -auswertung der Verfahrenssoftware
(verfahrensspezifische Komponenten und Lizenzen}, sofern das Backendverfahren - D,B v
diese Moglichkeit bistet ;

Uberwachung der Dienstleistungskapazitat : "V,D

Erstellung von Malknahmenplanen bei Kapa_zitétsver!etzungen (+/-) ' v,D B

3.4 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist fiir die Verwaltung von Risiken verantwortiich, die zu
schwerwiegenden Auswirkungen auf den technischen Betrieb fithren kénnen. Das ITSCM steilt sicher,
dass der Auftragnehmer stets ein Mindestmal an vereinbarten Service Levels bereitstellen kann, indem
die Risiken auf ein akzeptables Maf reduziert werden und sine Wiederherstellungsplanung zum
Backendverfahren etfolgt.

Audfirag-  Auftrag-
nehmer  geber

Aufgaben tnd-2ustehdigrelten:

Festlegung der Compliance Rules und Risikobewertungsdimensionen : V,D

Festlegung der Servicearchitekturen zur Gewahrleistung der verainbarten V.D
Wiederherstellungszeaiten :

Erstellung der verfahrensspezifischen Notfallkonzepte und Handbticher, Ausarbeitung V.D

von Continuity-Konzepten im Desaster Fall ¥

Durchfihrung regelméatiger Tests anhand von Notfallszenarien V.D BI
(sofern eine Referenzumgebung beauftragt wurde) d

Unterstiitzung bei der Durchftihrung von Audits V. D B
(opticnal, muss gesondert beauftragt und vergiitet werden) d
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3.5 Availability Management

Das Availability Management ist fiir die Definition, Analyse, Planung, Messung und Einhaltung der
Verfugbarkeit von IT-Services verantwortlich. Im Availability Management muss sichergestellt werden,
dass die gesamte IT-infrastruktur, sowie sémtiiche Prozesse, Hilfsmittel, Personalressourcen etc. fur die
vereinbarten Betriebsleistungen verfigbar sind.

Anfeabam g Zustansdkeltern:

Planung und Berechnung von Serviceverfligbarkeiten v,D
Fesflegung der Servicearchitekturen zur Gewahrleistung der Service-Level spezifischen

. vV,b
VerfUgbarkeiten :
Messung und Reporting der Komponentenverflgbarkeiten v,D

3.6 Technical Design Architecture - ‘

Die Technical Design Architecture ist fir Aufbau und Design der technischen Verfahrensinfrastruktur
zusténdig. t : )

Alifoaten and Zustandigkeiten Rofliage AUty
| unehrj_jj_ej;r? deber

Beratung bei der Festlegung der Sewiéestandards v,D

‘| Erstellung der Verfahrensarchitektur

« im Rahmen der bestehenden Service Standards V,D

¢ Im Rahmen von Projekten . - : v,D

« beiVorgaben durch den Verfahrenshersteller : _ D Vv
Planung und Formulierung der Service Design Packages (SDP) v,D
(Leistungsvereinbarung erganzen um verfahrensindividuelle Anteile)
Engineering und Pre-Test des Service ’ . v,D
Abschiuss notwendiger Vertrage mit Unterauftragnehmer ' | v,D
Abnahme der abgeschlossenen SDPs. 5 1 VD
Stand Service Level Agreement Technisches Verfahrensmanagement Seite 8 VOI‘II i6
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3.7 Release & Deployment Management

Das Release Management ist verantwortlich fiir die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Réferenz- und Produktions-Umgebungen. Das wichtigste Ziel des Release
Management ist es, sicherzustellen, dass die Integritét der Live-Umgebung aufrechterhalten wird und dass
die richtigen Kemponenten im Release enthalten sind.

Das Deployment ist die Aktivitat, die fur den Ubergang neuer oder geénderter Hardware, Software,
Dokumentation, Prozesse etc: in die Produktions-Umgebung verantwortlich ist.

Aufgaben und Zustandidkeiten

Planung zur Umsetzung eines durch den Auftraggeber beauftragten Releases - V,D , B
Prafung und Ausfthrung der Installaiionspakete_l—routinen v,D
_Tecr_gnischer Test der Releasepakete/Patches i Vv,D
Fachlicher Test der. Releasepakete/Patches - I : v,D
(Erst-}installation des Reléases Vv,D
Technische Abnahme des Releases/Patches : . ' V,D
Fachliche Abnahme des Releases/Patches ; v,D
Erstellung und Pflege der'BetriebshalndbuCher. . v,D

3.8 Service-Asset & Configuration Management

Das Asset Management ist der Prozess, der fur die Verfolgung der Werte und Besitzverhaitnisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wahrend ihres gesamten Lebenszyklus
verantwortlich ist.

Configuration Management ist der Prozess, der flr die Pflege von Informationen zu Cenfiguration ltems
einschlieRlich der zugehorigen Beziehungen verantwortlich ist, die fur die Erbringung eines iT-Service
erforderlich sind. ' : -

Aufgaben und Zustérdigkeiten Auftesg- | Auftrags

fehmer | deber
Festlegung der Servicedokumentationsregeln v, D
Deokumentation der Installation v,D
Regelméafige Veriﬁzigrung der Dokumentétion . y -0 -~ v,D
; p "
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3.9 Change Management

Das Change Management dient dem kontrollierten Umgang mit geplanten Anderungen an der IT-
Infrastruktur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende Rahmen
des Vorgehens bei geplanten Verénderungen gesetzt. '

Veranderungen (Change) werden im Rahmen eines standardisierten Change Managerhent Prozess
bearbeitet und umfassen fir Verfahrensverénderungen folgende Aufgaben und Zustandigkeiten:

Aufgaben tind Zastandigkeilen

Aufnahme einer Anfrage (Request for Change, RFC) V, D

Planung der technischen Durchfiihrung des Ghanges | : v,b B
Erstellung der Testpléne‘ (technisch) f V,D

Erstellung der Testpiane (fachlich) - ' v,D
Ersfellung der Fallback-Ptane . Vv,D B
Fachl. Genshmigung der Change Durchftihrung 3 - i " Vv,D B
Change Implementierung . - ,D

Cﬁange Abnahme und Review - technisch ‘ v,D I
Change Abr_wahme und Review - fachfich | Vv,D

3.10Event Managément

Das Event Management ist fiir die Verwaltung und den Umgang von erzeugten Systemmeldungen {z.B.
Alarmen) verantwortlich. Zum Event Management gehort auch die SystemUberwachung (Monitoring):

Aufgaben und Zustandigkeiten: Alfteag: | Auitrag-
nahmer geber
’ - - 1

[nstallation und Konfiguration der Monitoring-Agenten V,D

Uberwachung der Systeme und Bewertung der Events : V.D

Uberwachung der Verfahren und Bewertung der Events i Vv,D

Pfiege der Rules des Monitoring zur automatischen Erdfinung von Incidénts - V.D
Verfahrensspezifisch g !

Pfiege der Rules des Monitoring zur automatischen Erdffnung von Incidents — ‘ V. D

Infrastruktur :
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3.11 Incident Management

Das Incident Management reagiert auf Stérungen und sorgt fiir die schnellstmégliche Wiederhersteliung
der vereinbaren Services. :

Stérungen werden im Rahmen eines standardisierten Incident Management Prozesses bearbeitet. Zur
Bearbeitung gehdren folgende Aufgaben und Zusténdigkeiten: i

Aufgaren ind Zustandigkeiten

Stérungsannahme ; v,D

2nd und 3rd Leve! Incident Steuerung V,D
Erdfinung eines 3rd Level Ticket beim Hersteller und Tracking des Herstellers der (T- V.D B
Infrastrukturkomponenten : . :

Erstellung von regelmaRigen servicespezifischen Incident-Auswertungen vV, D

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender in die Bedienung des Backendverfahrens
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen
abzuweisen, die darin begriindet sind, dass Anwender noch keine Schulung zum Backendverfahren
erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf seine
Mitwirkungspfticht hin. '

3.12Problem -Management

" Das Problem Managements hat die Aufgabe, nachteilige Auswirkungen der durch Fehler in der IT-
Infrastruktur verursachten Stérungen und Probleme zu minimieren und eine Wiederhoiung zu verhindern,
_Hierzu werden im Rahmen des Problem Managements die Ursachen fir das Auftreten von Stérungen und

Problemen nachhaltig untersucht und Manahmen fUr Verbesserungen initiiert. :

Das P'roblem Management umfasst die folgenden Aufgaben und Zusténdigkeifen:

Ailfgaben tund Zustandigkeiten.

Erstelien von Problem Tickets

Untersuchung und Diagnose eines Problems £ v,D

Eink;eziehuﬁg externer Dienstleister des Aufiraggebers sowie Herstellern der IT- Vv,D B
Infrastrukturkomponenten und Prifung der Ergebnisse ’

Erarbeitung einer Ldsung innerhalb der IT-Infrastruktur V,D
Qualitétssicherung des Lésungskonzepts 3 v,D

Uberprifung Umsetzbarkelt aus Reqguest for Change' V,.D B
Kommunikation und Abschluss Problem Ticket o - v,D
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3.13 Access Management

Das Access Management ist verantwortlich fur die autorisierte Nutzung von Backendverfahren und Daten.
Das Access Management bietet Unterstitzung beim Schutz der Vertraulichkeit, Integritét und
Verfugbarkeit, indem sichergestellt wird, dass nur berechtigte Anwender Backendverfahren nutzen bzw.
auf Daten zugreifen oder Anderungen an diesen vornehmen kénnen. Das Access Management kann auch
_ als Berachtigungs-Management oder Identitats-Management (Identity Management) bezeichnet werden.

| Atifgaben.und Zustandigkelten Alfttag- | Aufteag:

pshnier geber

Einrichtung der (AD) Berechtigungen und Konten

» administrativ. Systemkonto, techn. Anwender ' Vv,D

s -operativ; Verfahrensbenutzer b V,D

Béi Terminalserver: Einrichtung der Zugangsberechtigungen und
Appiikationsherechtigungen - administrativ '

Lizenzmanagement (Zugriffssteuerung) _ B v,D '

3.14 Service Request Management

Ein Service Request ist eine Anfrage nach Informationen, Beratung, einem Standard-Change oder nach
Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess
bearbeitet. '

Die Aufnahme und Bearbeitung der Service Requests erfolgen beim Auftragnehmer. FUr die interne
Beauftragung der eigenen Leistungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich
die folgenden Aufgaben und Zusténdigkeiten:

Atfgabendund Zustandigkeiter)

Prozessdesign Sewicebereitstellungsprozésse und —workflows - V,D

Erfassung der Service Reguests (Abweichende Zusténdigkeit far SAP) ) v,D

Bearbeitung der Service Requests und Klarung der Bereitstellungsdetails V,D

Koordination kundeninftiierter Service Requests (Changes) : V,.D

Einrichtung der Security-Standards gem. Schutzbedarfsspezifikation und Compliance v.D

Rules (verfahrensspezifisch) ' :

Service Start / Stop / Reboot v,b

Sicherstellung der Aktualitat der Virus Pattern o ' v,D

Anpassung der Netzwerkkonfiguration V,D

Anderung der Systemparameter {verfahrensspéziﬁsch) : v,D -

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 12 von 16

SLA v1.2 vom 01.01.2014 - Allgemeiner Teil (Teil A) -



Anlage 3a zum V10339-1/2900003

rt

1L

datap

4 Service Level

4.1 Hinweise zum Verstindnis

Zu den in Kap. 3 beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.
Erweiterte Service Levels kénnen optional im verfahrensspezifischen Teil B geregelt werden,

4.2 Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur Verfiigung
gestellt und Uberwacht werden.

Wochejitage dhrzaitven. Uhrzeithis
Bereitstellung Verfahren Montag bis Sonntag 00:00 Uhr 24:00 Uhr

4.3 Servicezeit

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und
Stérungen und Anfragen bearbeitet werden:

Waochentage Ukirzet von | Uhrzeit bis
technisches - | Montag bis Donnerstag 08:00 Uhr 17:00 Uhr
Verfahrensmanagement
technisches : ; ’
VAt tianEaame Freitag 08:00 Uhr 15‘00.Lthr

4.4 Rufbereitschaft

Zusatzlich kann eine Rufbereitschaft beauftragt werden. Ste Ist optionaler Bestandtell dieser
Leistungsverelnbarung und muss explizit vereinbart werden.

Die Rufbereitschaft stellt aulterhalb der Servicezeiten ein unverzlgliches Handeln des technischen
Verfahrensmanagements sicher, sofern dies filr MaRnahmen zur Aufrechterhaltung des Betriebs zwingend
erforderlich ist. '

4.5 Wartungsfenster

Das Wartungsfenster ist ein regelmaRiges Zeitfenster fir Wartungsarbeiten an den Systemen, in dem die
Systeme nicht oder nur eingeschrankt fir den Auftraggeber nutzbar sind.

WartungsmaBnahmen werden vorher vereinbart und kénnen zu folgender Zeit stattfinden: -

Wﬁh@h’é‘mﬁaq Whrzeitven EiFzalt bis

Wartungsfenster Dienstag 18:00 Uhr 06:00 Uhr

Sollte in Sonderfallen ein gréReres oder weiteres Wartungszeitfenster beansprucht werden, so erfolgt dies
in direkter Absprache mit dem Auftraggeber. Der Auftraggeber kann nur in begriindeten Fallen die
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Durchfuhrung von Wartungsmafinahmen einschranken. Der Auftragnehmer wird in diesen Fallen
unverziiglich Uber sich ggf. daraus ergebenden Mehraufwand und Felgen informieren.

4.6 Reporting

Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach. .
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5 Leistungsabgrenzung.

Ausdriicklich nicht Gegenstand dieser Leistungsvereinbarung-'sind folgende Leistungen:

« Bereitstellung der technischen Infrastruktur
Die Bereitsteliung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fir den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausflihrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinharund. '

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

» Beratung .
Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung.

» Fachliches Verfahrensmanagement X ;
Leistungen zum Verfahrensmanagement, die tber die technische Bereitstellung und den
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung. :
Fur das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrigb des
Backendverfahrens zuzuordnen sind, z. B, ) o B :

o fachliche Beiwertung neuer Versionen,
o Zusammenétellung neuer Fachanwendungspakete,

o Erstellung von (Installations- und Konfigurations-)Vorgaben fir das technische
Verfahrensmanagement,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

= Sicherheitsmanagement
Fiir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmaflinahmen jm Backendverfahren auf
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung
(Security Service Level Agreement, SSLA) an.

« Durchflihrung von Audits und Projekten
Projektleistungen zur Einflihrung bzw. inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fur die Durchflihrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits). :
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6 Erlauterung VDBEI

V = Verantwortlich "W hezeichnet denjenigen, der fiir den Gesamiprozess verantwortlich ist. ,V" ist
dafur verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihr.

D = Durchfthrung “D" bezeichnet denjenigen, der fur die technische Durchfuhrung verantwortlich
ist, .
B= Beratung und "B* bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fUr
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.

_B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspfiicht.

I = Information “I* bedeutet, dass die Partei tiber die Durchfithrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ! ist rein passiv. '
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitsteliung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaitung und
Konkretisierung der im allgemeingliltigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum Backendverfahren Avviso — Forderungsmanagement fiir die
Kasse.Hamburg.

1.2 Beschreibung des Backendverfahrens

Beim Backendverfahren AVVISO — FORDERUNGSMANAGEMENT FUR DIE KASSE.HAMBURG handelt
es sich um die eingesetze Software ,avviso" des Herstellers DATA-team GmbH und dient der
nichtsteuérlichen Vollstreckung.

Das Fachverfahren ,avviso" unterstitzt die Bearbeitung im Forderungsmanagment durch automatisierte
Unterstiitzung der Geschaftsprozesse im Forderungsmanagement. Neben den Funktionen zur
Bearbeitung Im Innendienst stehen weitere Funktionen zur Unterstlfzung des Aullendienstes, zur
Erfassung und Bearbeitung von Amtshilfevorgangen und zum automatisierten Massenversand von
Dokumenten zur Verflgung.
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2 Leistungsbeschreibung

2.1 Verfahrensinfrastruktur

Die Leistungen des technischen Verfahrensmanagements werden fir die zum Backendverfahran Avviso —
Forderungsmanagement fur die Kasse.Hamburg im Rechenzentrum des Auftragnehmers bereitgestelite
Infrastruktur erbracht. Die Spezifikation der Infrastruktur wird im Service Level Agreement RZ

verfahrensspezifischen Teil (Teil B) beschrieben, E

Das technische Verfahrensmanagement erfolgt fur folgendg Umgebungen:

»  Testumgebung
+ Qualitatssicherungsumgebung

+ Produktionsumgebung

2.2 Schnittstellen zuy anderen Backendveifahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen berlicksichtigt: ’
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2.3 Benutzervenmalfung

Die Benutzerverwaltung ist nicht Bestandteli dieser Leistungsvereinbarung.

2.4 Leistungen zur Bereitstellung des Backendverfahrens

2.4.1 Erstellen der Verfahrensarchitektur / Implementierung
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt

. & im Rahmen der bestehenden Setvice S’tandérds

s  Es handelt sich um eine einmalige Leistung.

2.4.2 Migrationsleistungen

Migrationsleistungen sind nicht Bestandteil dieser Leistungsvereinbafung.

2.4.3 Instailation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtethnische Konfiguration und das Ausfiihren gemar der vom Auftraggeber (oder von ihim
beauftragten Dritten) vorgegebenen und bereitgesteliten Installationspakete und Anweisungen (z. B.
Ausfihrung von Setupprogrammen und Konfigurationen nach Checklisten).

2.4.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die
Fachanwendung und ggof. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten.

Der Auftragnehmer ist fur die Bereitstellung der lauffahigen Fachanwendung verantwortlich. Dabei halt er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fir diese Bereitstellung
nofwendig sind.

2.4.5 Changemanagement

Der Auftragnehmer fuhrt alle Anderungen an der Installation in einem nach ITIL konzipierten und
geregelten Change-Management-Prozesses durch.

. Gdf. notWendige Leistungen des Software-Herstellers werden vom Auftraggeber beauftragt. Entstehen
dadurch Aufwénde beim Auftragnehmer tragt diese ebenfalls der Auftraggeber.

Leistungen des Software-Herstellers (Jber gine elnzunchtende entgeltpfiichtige Remote Access
Verbindung gemag 2.6 ,Zeitlich befristeter und Uberwachter Fernzugriff* missen in Abstimmung mit dem
Auftragnehmer im Rahmen eines geregelten ITIL-Management-Prozesses erfolgen.
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2.4.6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens Uiber einen aktuellen Softwarestand verfigen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BS! Grundschutzes
gewahrleistet werden kann.

Im Rahmen des Patchmanagement werden regelmé&nig in- Abhéngigkeit einer Risikoeinschatzung des
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt. -

Die Anderungen erfolgen im Rahmen eines Changemanagement Prozesses.

Der Auftragnehmer behalt sich vor, Maftnahmen die zur Risikominimierung des Rechenzentrumsbetriebs
notwendig sind zu Lasten des Auftraggebers vorzunehmen. Dies ist insbesondere zu priifen, wenn nach
Vorgabe des Auftraggebers Versionen fur Systemkomponenten eingesetzt werden, die vom jeweiligen
Hersteller nicht mehr supportet werden (end of life) und dadurch ftr anders Kunden ein Betriebsrisiko
darstellen.

2.4.7 Regelungen zum Service Request Management
Service Requests werden vom Auftraggeber eingestellt Gber das nachfoigende Funktions-Postfach :

2.5 Leistungsbeschriankungen zur Bereifstellung des
Backendverfahrens

2.5.1 Leistungsheschrankung bei administrativen Zugriffen auf Datenbanken

Wenn der Auftraggeber administrative Datenbankrechte auf Systeme in Produktions- oder anderen ITIL
Umgebungen bendtigt, so sind diese eingeschrankt méglich. Die konkreten Datenbankrechte sind in RZ
SLA Teil B hinterlegt.

Rechte auf Datenbanken fuhren zu geteilter Betriebsverantwortung. Diese geteilte Betriebsverantwortung
fihrt zu den folgenden Einschrankungen dieses TVM SLAs:

a) Aufgrund der geteilten Betriebsverantwortung entsteht ein héherer Abstimmungsaufwand. Dieser
kann zu langeren Lésungszeiten bei Incidents fihren.

by Aufwinde des Auftragnehmers bel Storungsbehebungen die Aufgrund von administrativen
Eingriffen auf Datenbanken durch den Auftraggeber entstehen, sind kostenpfhchtig
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¢} Ausfalle der Produktionsumgebungen, die Aufgrund von administrativen Eingriffen auf
Datenbanken durch den Auftraggeber entstehen, werden nicht auf die zugesicherte Verflgbarkeit
angerechnet

2.5.2 Leistungsbeschriankung bel Verzicht oder elngeschrankter
Qualitatssicherungsumgebung

Wenn der Auftraggeber neben der Produktionsumgebung keinen Betrieb einer
Qualitatsicherungsumgehung (Abnahmeumgebung) beauftragt hat, ist ein ITIL konformer 1T-Betrieb nur
eingeschrankt moglich.

Das Waeiteren gilt ein eingeschrénkter ITIL konformer IT-Betrieb dann, wenn die QS—Umgebung it lhren
wesentlichen Merkmalen (Struktur und Aktualitét der Datenséatze —Ausnhahme sind anonymisierte Daten)
nicht mit der Produktionsumgebung dbereinstimmt.

Die in Auftrag gegebenen verfahrensbezogénen Patches oder Updates werden dirakt, ohne weitere
+ technische Tests, in die Produktionsumgebung eingesplelt.

Fur zusatzliche Sicherungsmafinahmen wie beispielsweise Erstellung eines Images, bedarf es der
gesonderten Beauftragung, welche dem Auftraggeber in Rechnung gestellt werden.

Der Auftragnehmer Ubernimmt keine Verantwortung fur die Lauffahigkeit des Backendverfahrens, nach
dem Einspielen eines nicht in der Qualitatsicherungsumgebung getesteten Backendverfahrens-Patches
oder Backendverfahrens-Updates.

Ein Produktionsausfall aufgrund fehlerhafter Backendverfahrens-Updates oder Backendverfahrens-
Patches wird nicht auf die vereinbarte Zielverfligbarkeit des definierten Services (Servicelevel)
angerechnet.

Dies gilt auch fur die Ausfille, die aufgrund von freigebendean Systempatchen des Betriebssystems oder
andere Systemkomponenten auftreten. Der Auftragnehmer stellt in diesen Féilen den evtl. notwendigen
Rollback sicher.

2.6 Serviceklassifikation

Filr das technische Verfahrensmanagement wird fotgende Ausprégung vereinbart:

Klasse Spaz',Iflkation der Leistungsklasse

Anzahl Benutzer =60

Anzahl ITIL Umgebungen =3
(Produktion / QS / Test)

M Anzahl/ Art Server =7

(1 x Term.-/ 3 x Web-/ 3x DB-Seiver)
Anzshl Updates = ca. 3

Anzahl Schnittstellen = 7

2.7 Lizenzleistungen fiir die Fachanwendung

Folgende Lizenzleistungen werden vereinbart: .
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3 Service Level

Die im Servicekatalog beschriebenen Service Level (Economy, Standard, Premium) sind bezlglich des
technischen Verfahrensmanagements in den einzeinen Umgebungen wie folgt definiert:
» Produktionsumgebung
Der Service Level fiir Produkfionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

« Qualititssicherungsumgebung
Fir Referenzumgebungen gelten keine Service Level flr das technische Verfahrensmanagement

+ Testumgebung
Fir Testumgebungen gelten keine Service Level fir das technische Verfahrensmanagement.

3.1 Erweiterte Servicezeiten

Eine erweiterte Servicezelt ist nicht Bestandteil der Leistungsvereinbarung.

3.2 Rufbereitschaft

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung.

3.3 Stdrungsannahme

3.4 Reporting

Die Einhaltung der Service Leve! weist der Auftragnehmer tber folgende Berichte nach:

« incidentreport einmal pro Jahr
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