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0. Vorbemerkungen und Grundlagen

BACom (Behdrdliche Aufgaben mit Computerunterstiitzung) ist ein IT-gestlitztes System,
das insbesondere die bezirklichen Aufgaben im Bauwesen und im Wegerecht unterstiitzt.
BACom bildet die Geschéaftsprozesse ab und stellt Werkzeuge, Daten, Strukturen und Kom-
munikationsmittel fiir die Aufgabenwahrnehmung zur Verfiigung.

BACom ist ein reines Einnahmeverfahren.

Ab dem 01.01.2015 wird flir einmalige Sollstellungen (MM10) die Allgemeine Schnittstelle
(ASST) zu SAP/RVP in BACom genutzt. Damit werden flir Buchungen in SAP lber die ASST
die Bescheinigungen der sachlichen und rechnerischen Richtigkeit und die Anordnungsbe-
fugnisse (Vier-Augen-Prinzip) ausschlielich digital in BACom hinterlegt.

Bei einmaligen Sollstellungen fir Erstattungen (MM30) und wiederkehrenden Sollstellungen
(Dauerannahmeanordnungen) wird lediglich der Vertragsgegenstand (Kassenzei-
chen/Referenz) in BACom gebildet. Die eigentliche Buchung erfolgt liber den Formularserver
manuell tiber den Hamburger Dienstleister Buchhaltung (HDB). Dort ist das Vier-Augen-
Prinzip herkémmlich im Schriftwege durch Unterschriften umzusetzen. Auch Gutschriften,
Erhéhung von Bescheiden, Niederschlagung, Erlass oder Erhéhung einer Forderung miissen
Uber den HDB veranlasst werden.
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Grundlage fir die Dienstanweisung flir das IT-Verfahren ,Fachverfahren BACom SAP-
Schnittstelle” ist die Anlage 10, Anlage 3 und Anlage 5 zu den Verwaltungsvorschriften flr
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Zahlungen, Buchfilhrung und Rechnungslegung (zu §§ 70 bis 72 und 74 bis 80 LHO) vom
1.6.2013 (Anlage 10 VW ZBR)

l. Geltungsbereich

Die nachfolgenden Vorgaben der Dienstanweisung sind von allen Bediensteten des Bezirk-

samtes Hamburg-Mitte zu beachten, die Aufgaben mit Bezug zum Haushalts-, Kassen- und
Rechnungswesen im Zusammenhang mit dem IT-Verfahren ,BACom" wahrnehmen.

Il. Zugriff auf das Verfahren/Einhaltung des Berechtigungskonzepts

a) Passwortsicherheit

Der Zugriff auf das IT-Verfahren ,BACom" wird per ,single sign on” auf der Windowsoberfla-
che erméglicht. Das Active Directory-Passwort ist geheim zu halten und darf insbesondere
nicht an andere Bedienstete der Freien und Hansestadt Hamburg oder Dritte weitergegeben,
unverschliisselt auf Rechnern gespeichert oder auf frei zuganglichen Unterlagen niederge-
schrieben werden.

Im Ubrigen wird auf die Vorgaben der Nr. 2 der Passwortrichtlinie (derzeit: vom 10.10.2007;
MittVw Seite 96) verwiesen, die einzuhalten sind.

b) Vergabe von Berechtigungen

Eine Anmeldung im IT-Verfahren "BACom" Uber die Windowsoberfliche ist erst auf Antrag
und nach der Vergabe der entsprechenden Rolle und Nutzerrechte méglich. Die Berechti-
gungsvergabe durchlauft ein mehrstufiges Verfahren:

Neue Rollen und Anwender sind gemal dem aktuellen Berechtigungskonzept BACom, so-
weit es Benutzerrollen betrifft, die die Befugnisse der Datenerfassung und Datenpriifung so-
wie die Bescheinigungsbefugnis fiir die “Sachliche u. rechnerische Richtigkeit” und/oder ,An-
ordnung” umfassen, vom Vorgesetzten der/des Bediensteten, dem die Berechtigungen zu-
gewiesen werden sollen, beim SAP-Verantwortlichen/SAP-Chief (Abschnitt RS12) schriftlich
zu beantragen. Im Antrag ist darzulegen, welche Aufgaben die Anwender wahrnehmen sol-
len und welche Berechtigungen daflir erforderlich sind.

Nach Prifung anhand der kassenrechtlichen Bestimmungen und nach Zustimmung durch
den BfH darf durch den BACom-Administrator fir die Bedienstete/den Bediensteten im
Fachverfahren BACom eine entsprechende Zugangsberechtigung eingerichtet werden.

Mit Anmeldung Gber die Windowsoberflaiche haben die Sachbearbeiter/innen Zugriff auf
samtliche Funktionen des IT-Verfahrens ,BACom", fiir die ihnen eine Berechtigung erteilt
wurde. Jeder Zugriff auf das BACom-Verfahren wird systemseitig protokolliert, so dass nach-
vollzogen werden kann, wann welcher Nutzer mit welchen Berechtigungen auf das BACom
zugegriffen hat.
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lll. Datenerfassung und kassenrechtliche Befugnisse
a) Befangenheit

Bedienstete dirfen an der Datenerfassung nur beteiligt sein, wenn keine Befangenheit oder
deren Besorgnis besteht (vgl. §§ 20 und 21 HmbWWVWFG). Ist die Datenerfassung Grundlage
fir eine Auszahlung an Familienangehdérige eines am Verfahren beteiligten Mitarbeiters oder
an Personen oder Einrichtungen, zu denen eine enge persdnliche Verbindung besteht, hat
der Mitarbeiter dies unverziiglich seinem Vorgesetzten anzuzeigen. Bis zur Entscheidung
seines Vorgesetzten lber das Vorliegen eines Befangenheitsgrundes, darf der Mitarbeiter
hicht an dem Verfahren mitwirken.

b) Befugnisse

Welchen Bediensteten die Befugnisse zur Erfassung der Daten und Feststellung der sachli-
chen und rechnerischen Richtigkeit und/oder zur Prifung der Datenerfassung und Anord-
nung ubertragen werden dirfen, ergibt sich aus der Anlage 3 zur VV-ZBR zum § 70 LHO
(Auszug siehe Anlage!). Die formalen Voraussetzungen sind zu beachten und vor einer An-
tragstellung (siehe auch Il. Ziff.3) zu prifen. Daraus sich ergebende weitergehende Begriin-
dungen sind der Antragstellung beizufiigen.

Die Befugnisse im Rahmen der Datenerfassung und —verarbeitung sind im “Berechtigungs-
konzept fliir BACom" wie folgt festgelegt:

1) Mit der Rolle ,BASIS-Anwender” und deren Erweiterungen dirfen Anwenderinnen und
Anwender die sachliche und rechnerische Richtigkeit bescheinigen (Feststellungsbefug-
nis).

2) Mit der Rolle ,Premium-Anwender” erhalten Anwenderinnen und Anwender eine Anord-
nungsbefugnis.

¢) Eingaberegeln - Datenerfassung nach Nr. 6.3 Anlage 10 VV ZBR

Uber die Eingabemasken des IT-Verfahren "BACom" werden die fiir das BACom-Verfahren
erforderlichen und von den Sachbearbeiter/innen gepriiften Antragsdaten aus den Antrags-
unterlagen richtig und vollstindig manuell erfasst oder aus dem elektronischen Antrag tliber-
nommen, geprift und der Antrag beschieden. Die Datenerfassung erfolgt in BACom sowohl
im Rahmen der manuellen Eingabe von Daten schriftlicher Unterlagen als auch durch Uber-
hahme elektronischer Daten in das BACom-Verfahren aus digitalem Antrag des Antragstel-
lers.

Die Daten sind von den zustdndigen Sachbearbeiterinnen und Sachbearbeitern ordnungs-
gemalk und vollstdndig in das IT-Verfahren ,BACom® einzugeben. Fehlerhafte, unleserliche
und unvollstiandige Daten sind nicht im System einzugeben. Die erfassten Antrdge oder
Ubernommenen Antrage sind als erledigt zu kennzeichnen.

Nach der Datenerfassung erfolgt die Bescheinigung der ordnungsgemalien und vollstandi-
gen Datenerfassung sowie die Bescheinigung der sachlichen und rechnerischen Richtigkeit
in einem Schritt durch das ,Anklicken® der dafiir vorgesehenen Schaltfliche und durch die
erneute Eingabe des Active-Directory-Passworts im Bescheinigungsfenster (gemaf Nr. 6.3.5
Anlage 10 VV ZBR).
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Diese Bescheinigung wird systemseitig protokolliert.

In BACom erfolgt die Erfassung der Daten und die Bescheinigung der sachlichen und rech-
nerischen Richtigkeit durch eine Person, d.h. die/der erfassende Mitarbeiter ist sowohl Erfas-
ser/in also auch Feststellungsbefugte/r. Mit der Bescheinigung lbernimmt der/ die Sachbe-
arbeiter/in die Verantwortung fir die ordnungsgeméale und vollstandige Datenerfassung
hach Nr. 6.3.2 als auch fur die sachliche und rechnerische Richtigkeit der Daten nach Nr.
6.3.3 Anlage 10 VW ZBR.

d) Kontrollen - Priifung der erfassten Daten nach Nr. 6.4 Anlage 10 VV ZBR

Gemal Nr. 6.4.1 Anlage 10 VV ZBR priift eine zweite Person in der Rolle des Anordnungs-
befugten und Freigebenden die erfassten Daten. Die Datenprifung erfolgt in BACom damit
im Rahmen des Vier-Augen-Prinzips durch eine/n weitere/n Sachbearbeiter/in, der/die weder
an der Datenermittlung noch an der Datenerfassung beteiligt gewesen ist. Die erfassten Da-
ten kénnen durch diese 2. Person nicht veréndert werden.

Die Priifung der Datenerfassung wird ebenfalls (iber die Passworteingabe (Active-Directory-
Passwort) im Bescheinigungsfenster gemali Nrn. 6.4.3 i.V.m. 6.3.5 Anlage 10 VV ZBR ab-
geschlossen und im Zuge dessen angeordnet und freigegeben.
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Der/die prifende Sachbearbeiter/in Ubernimmt damit die Verantwortung fiir die Anordnung
und Freigabe der Daten.

Werden Fehler durch die/den prifenden Sachbearbeiter/in festgestellt, ist die Anordnung
abzulehnen und der Fall mit entsprechenden Hinweisen an die zustindige Sachbearbeitung
fiir die Datenerfassung zuriick zu geben. Die erfassten Daten werden dort berichtigt und er-
neut durch einen anordnungsbefugten Sachbearbeiter gepriift. Werden bei der Datenpriifung
keine Fehler festgestellt, sind die Daten zur Verarbeitung liber die Passworteingabe im Be-
scheinigungsfenster anzuordnen und freizugeben.

Samtliche Bearbeitungsschritte werden systemseitig protokolliert und bleiben somit nach-
vollziehbar.

Erst durch die Freigabe der Daten durch den/die Anordnungsbefugte/n wird der angeordnete
und freigegebene Datensatz in die Schnittstellendatei fiir die Ubergabe nach SAP (RVP)
geschrieben.

Die Originalbescheide aus BACom diirfen erst nach Uberpriifung der erfolgten Sollstellung
abgesandt werden. Dieses ist erst am folgenden Tag nach dem Anordnungstag méglich.

Im Falle einer unkontrollierten Beendigung des Programms (z. B. durch Stromausfall) ist der
zuletzt bearbeitete Bearbeitungsfall nochmals aufzurufen und zu kontrollieren, ob die vorge-
gebenen Daten richtig und vollstindig gespeichert wurden.

IV. IT-Sicherheit

Unerwartetes Systemverhalten

Unerwartetes Systemverhalten und ungewdéhnliche Ereignisse, insbesondere jeder Daten-
verlust oder jede Datenverdnderung mit unbekannter Ursache, sind sofort dem Vorgesetzten
zu melden. Ebenso ist liber den UHD die Verfahrensbetreuung (B/VB) zur Fehleranalysie-
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rung einzuschalten. Die Programmstérungen sind zu analysieren und zu protokollieren. Die
Unterlagen dazu sind entsprechend der Ausbewahrungsfristen zu archivieren. Die Fehlerbe-
hebung wird (ber die FL BACom initiiert.

Nutzung fremder Hard- und Software

Bei der Erledigung von Aufgaben mit Bezug zum Haushalts-, Kassen- und Rechnungswesen
im Zusammenhang mit dem [T-Verfahren ,BACom" diifen nur von Dataport installierte
Hardware- und Softwarekomponenten verwendet werden. Die Nutzung privater Hardware,
wie z.B. Wechseldatentrdager, Speichersticks oder Speicherkarten etc., und selbstbeschaffter
Software ist verboten.

Weiterqgabe von Daten

Die Weitergabe von Daten des IT-Verfahrens ,BACom" in elektronischer, schriftlicher oder
sonstiger Form an Dritte ist verboten. Die Erstellung von Sicherheitskopien von Daten des
IT-Verfahrens ,BACom" ist durch die Sachbearbeiterinnen/Sachbearbeiter nicht méglich.
Bildkopien der Daten des IT-Verfahrens, die nicht fiir interne Bearbeitungszwecke gedacht
sind, sind ebenfalls nicht erlaubt.

Verfahrensfehler

Werden von den Anwendern des Verfahrens Fehler aufgedeckt, so ist liber den UHD die
Verfahrensbetreuung (B/VB) bzw. die Fachamtsleitungen und Abteilungsleitungen zu infor-
mieren.

Stellen die Fehler eine Gefahr fiir die Kassensicherheit der FHH dar, so ist durch Dienstvor-
gesetzten (Fachamtsleitungen und Abteilungsleitungen) eine sofortige Beendigung der Arbeit
mit BACom anzuordnen. Diese Sperre ist erst aufzuheben, wenn der Fehler zuverlassig be-
hoben werden konnte bzw. eine Gefdhrdung der Kassensicherheit wirksam ausgeschlossen
werden kann.

Der festgestellte Fehler ist von der Verfahrensbetreuung B/VB zu dokumentieren und der
Fachlichen Leitstelle BACom (N/ITB4) zuzuleiten. Diese beauftragt in Abstimmung mit der
.Programmierende Stelle” die systemseitige Fehlerbehebung.

Sind mit der Fehlerbehebung wesentliche Anderungen an kassenwirksamen Funktionen ver-
bunden, so ist die Finanzbehdérde (FB 244) zu informieren. Im Einzelfall kann die Einleitung
eines erneuten Freigabeverfahrens oder eines Anderungsverfahrens notwendig sein.

V. Archivierung von Unterlagen

Archivierung von Papiervorgédngen

Mitarbeiter/innen sind verpflichtet, die Antrage, alle eingehenden Schriftstlicke, Bescheide
und zahlungsrelevante Unterlagen entsprechend der kassenrechtlichen Aufbewahrungsbe-
stimmungen nach Anlage 5 VV ZBR zu archivieren. Jeder Vorgang ist stets umfassend ab-
zulegen. Neben den zahlungsbegriindenden Unterlagen sind auch samtliche Eingaben,
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Vermerke oder sonstige Schriftstiicke chronologisch als jeweils fest miteinander verbundener
Vorgang aufzubewahren. Die Unterlagen bzw. Ordner sind vor dem Zugriff Unbefugter zu
schiitzen und sicher aufzubewahren.

Die Papierakten werden entsprechend der kassenrechtlichen Vorgaben (Anlage 5 VV ZBR)
aufbewahrt. Bis dahin wird die Lesbarkeit jihrlich kontrolliert. Nach Ablauf der Aufbewah-
rungsfristen kénnen die Unterlagen vernichtet werden.

Siehe hierzu auch die Regelungen in der “DA zur einheitlichen Anwendung von BACom®.

Archivierung elektronischer Vorgdnge und Informationen

Die elektronische Archivierung der Kassenunterlagen/-daten erfolgt liber einen Webservice
im Eldorado-Archiv des Vorgangsbuchs HERAKLES entsprechend der kassenrechtlichen
Aufbewahrungsfristen.

VI. Kontrolle der ordnungsgemiRen Erledigung von Aufgaben mit HKR-Bezug

Verarbeitungskontrolle (Programmidentitdt) und Kontrolle tiber Einhaltung der Stan-
dards

Die Fachliche Leitstelle (FL) BACom priift in ihrer Eigenschaft als Vertreterin der fachlich
zustandigen Stellen die Plausibilitdt sowie die Einhaltung der kassenrechtlichen Vorschriften
im IT-Verfahren BACom. AuBerdem Uiberpriift die FL BACom, ob flir die Verarbeitung die
Programme in der freigegebenen letztgiiltigen Version verwendet werden, d.h. ob das ein-
gesetzte Verfahren mit dem dokumentieten und genehmigten Verfahren entspricht (Pro-
grammidentitat). Die manuellen und systemtechnischen Kontrollen sind mindestens alle 24
Monate durchzufiihren. Sind Abweichungen vorhanden, so ist in Abstimmung mit der Fi-
nanzbehérde (FB 244) zu entscheiden, ob ein erneutes Freigabeverfahren zu durchlaufen
ist.

Die Uberpriifung ist zu dokumentieren und zu archivieren.

Riickiaufkontrolle nach Nr. 5 Anlage 3 VV ZBR

Es erfolgt eine halbjahrliche Kontrolle liber die Riicklaufkontrolle. Hierzu gibt es eine geson-
derte Dienstanweisung (DA Ricklaufkontrolle BACom), aus der sich die detaillierten Rege-
lungen ergeben.

Kontrolle der Einhaltung des Berechtigungskonzeptes

Es erfolgt eine regelmaRBige Uberprifung durch die jeweiligen Dienstvorgesetzten der BA-
Com-Administratoren (Anwenderbetreuer), ob eine schriftliche Anweisung zur Einrichtung
einer Berechtigung vorlag. Die Uberpriifung ist zweimal im Jahr, mindestens halbjéhrlich,
durchzufiihren.
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Es erfolgt eine Uberprifung durch die jeweiligen Dienstvorgesetzten der BACom-
Administratoren (Anwenderbetreuer), ob bei ausscheidenden Mitarbeiterinnen und Mitarbei-
tern der jeweilige Benutzersatz einschlieRlich der Anordnungsbefugnis beendet wurde. Die
Uberpriifung ist zweimal im Jahr, mindestens halbjahrlich, durchzufiihren.

VII. Inkrafttreten

Die Dienstanweisung tritt mit sofortiger Wirkung in Kraft.

Gez. Andy Grote
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