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Vorwort

Die im Zeitraum des Tétigkeitsberichts 2008-2009
len zur Halfte in die Amtszeit meines Vorgéngers
der bis zum Jahresende 2008 als Hamburgischer Datenschulzbeauftragter
Dienststelle leitete. Fir den Zetlraum vom 1.1.2009 bis zu meinem Amlsantri!t
am 4.5.2009 wurde b : ann (bergangsweise von meinem
wahrgenommen, Dank ihrer im

BIS18 enael Arbelt, die angesichls diverser Da-
lenschutzméingel und -sknndala durch grofBe Harausforderungen gepragt war,
wurde mir die Ubernahme des neuen Amtes als Hamburgischer Beauftragter {lr
Datenschutz und Informationsfreiheit sehr erleichtert.

Meinen Mitarbeiterinnen und Mitarbeitern danke ich fir ihren sachkundigen und
engagierten Einsatz zur Starkung und Fortentwickiung des Datenschutzes und flr
den Aufbau des Anfang 2009 hinzugekommenen Seklors der Informalionsfreiheit.

In den kommenden Jahren stehen wir vor entscheidenden Weichenstellungen so-
wohl in den unterschiedlichen Schwerpunklen des Datenschutzes als auch auf
dem innovativen Feld der Informationsfreiheit. Im 2. Halbjahr 2009 haben wir erfor-
derliche Umstrukturierungen eingeleitet und das Konzept Hamburger Datenschutz
2010 erarbeitet, das neue Impulse zur Gestaltung einer die Persénlichkeitsrechte
wahrenden Informations- und Kommunikationsordnung setzt.

Gemeinsam sollte es uns gelingen, den Datenschutz auch in schweren Zeiten auf
einem guten und erfolgreichen Kurs zu halten, Ebenso sollte es uns gelingen, die
Birgerinnen und Birger bei der Wahrnehmung ihrer Informationsfreiheit zu unter-
stitzen und die hamburgischen Behdrden fiir jedermann transparent zu machen.

n Aktivi fal-

Prof. Dr. Johannes Caspar
Februar 2010
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I. Konzept Hamburger Datenschutz 2010

1. Einleitung

In dem MaBe, wie die Digitalisierung der Gesellschaft voranschreitet, gewinnt auch

der Datenschutz an Bedeutung. Die Entwicklung moderner Uberwachungstechno-

logien, aber auch die neuen Entwicklungen des Internet sowie die Moglichkeiten

immer einfacherer Koplerbarkeit und schnellerer Ubertragung von Daten stellen

enorme Anforderungen an den grundrechtskonformen Schutz des informationellen

Eeeilbai bestimmungsrechts sowie an die technische Ausgestaltung der Datensicher-
t.

Um diesen Herausforderungen gerecht zu werden, missen Datenschutzbehérden
zu multifunktionalen Wirkeinheiten werden, die zunéchst ihre Kontrollverantwor-
tung und Uberwachungsfunktionen im 6ffentlichen Interesse ausiiben und gleich-
zeitig als Dienstleistungs- und Servicebetrieb fiir die Durchsetzung der Grund-
rechte von Burgerinnen und Birgern tatig werden. Daneben gehorl es zu ihrem
Selbstverstandnis wie auch zu ihrem gesetziichen Anforderungsprofil, iber den ge-
samten Querschnittsbereich behérdlicher und privater Datennutzung beratend und
aufklarend tatig zu werden. Sie haben dafir zu sorgen, dass sowohl bei den Betrof-
fenen als auch bei den verantwortlichen Stellen das Bewusstsein fir den Daten-
schutz und damit eine grundsatziiche Bereitschaft zur Einhaltung datenschutz-
rechtlicher Anforderungen besteht.

Die vielfaltigen Ansatze, aber auch die hohe rechlliche sowie technische Komple-
xitat des Datenschutzes und der Datensicherheit verlangen eine Spezialisierung
der Dienststelle sowohl im nicht-6ffentlichen, als auch im 6ffentlichen Bereich.
Gleichzeitig sind aber unsere personellen sowie finanziellen Ressourcen begrenzt.
Zur Sicherung der kinftigen Handlungs- und Gestaltungsfahigkeit der Dienststelle
auf einem der technischen Entwicklung der Informationsgesellschaft entsprechen-
den Niveau erscheint es kiinftig erforderlich, ein nachhaltiges Konzept zu ent-
wickeln, mit dem wir auch in Zukunft fr eine persdnlichkeitsgerechte Informations-
ordnung eintreten kénnen.

2. Bestandsaufnahme - Die gegenwirtige Situation des Hamburger Daten-
schutzes

Die Erstellung eines intelligenten und zukunftsfahigen Konzepts ,Hamburger Da-
tenschutz 2010° hat zunachst bei einer kritischen Bestandsaufnahme anzusetzen.
Pragend fir die derzeitige Situation der Diensistelle sind zwel miteinander verwo-
bene Entwicklungen: die zunehmende Befassung mit datenschutzrechtlichen De-
fiziten bei nicht-offentlichen Stellen (2.1) und eine erhebliche Steigerung der von
Burgerinnen und Birgern bei der Dienststelle eingelegten Eingaben (2.2).

2.1 Auf dem Weg zur privaten Uberwachungsgesellschaft?

Vor dem Hintergrund einer stetig voranschreitenden Digitalisierung der Gesell-
schaft ergibt sich bei einem absoluten Anstieg der datenschutzrechtlich relevanten
Falle eine deutliche Tendenz zur Verlagerung der Datenschulzanforderungen vom
offentlichen auf den nicht-Gffentlichen Bereich, das heift vom staatlichen Sektor
aul die privatwirtschaftlichen Akteure. Diese Entwicklung ist keine landesspezifi-
sche Besonderheit. Vielmehr vollzieht sie sich sowohl im internationalen als auch
im nationalen Rahmen im Windschatten des Fortschrilts der Informations- und
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Kommunikationstechnologie sowie einer zunehmenden kommerziellen Nutzung
personenbezogener Daten. Dies belegen die zahlreichen im Berichtszeitraum do-
kumentierten Datenschutzskandale in und auBerhalb Hamburgs, Gber die ausfihr-
lich in den Medien berichtet wurde.

Treffend brachte Prof. Dr. Papier, der Prasident des Bundesverfassungsgerichts,
diese Entwicklung aus Anlass der Festveranstallung des 25. Jahrestages des
Volkszahlungsurtells zum Ausdruck, indem er feststellite: ,Mittlerweile haben sich
die technischen Moglichkeiten der Datenverarbeitung frellich so sehr revolutioniert.
dass der ,grofle Bruder” George Orwell's aus heutiger Sicht iber die damals, gewis-
sermafien in der informationstechnischen Steinzeit bestehenden Mbéglichkeiten
der Uberwachung nur noch mitleidig lacheln kénnte. Die technischen Méglichkei-
ten von heute befinden sich allerdings nicht mehr in den Hénden weniger Einzelner
oder gar nur von Staaten. Die Privatisierung der Informationstechnologie hat im Zu-
sammenhang mit der Globalisierung die Zahl potentieller ,Big Brother' so uniiber-
sichtlich werden lassen, dass aus dalenschutzrechtlicher Sicht anarchische Zu-
stande eher zu drohen scheinen als ein totalitarer Uberwachungsstaat,*"

Auch wenn die Regelungen zur Online-Durchsuchung, zum Kfz-Screening oder zur
Vorratsdatenspeicherung den Datenhunger der Sicherheitsbehérden von Bund
und Landern langst noch nicht gestilit haben, auch wenn die informationelle Selbst-
bestimmung und das |iingst durch die Entscheidung zur Online-Durchsuchung des
Bundesverfassungsgerichts neu konzipierte Grundrecht auf Gewahrleistung der
Integritat und Vertraulichkeit informationstechnischer Systeme bis an die Grenze
der Rechtsstaatlichkeit und teilweise darliber hinaus durch Geselzgeber und Exe-
kutive ausgereizt werden: Es ist zu konslatieren, dass gerade private Stellenim Be-
richtszeitraum in steigendem MaBe die tagliche Arbeit der Datenschutz- und Auf-
sichisbehorden bestimmt haben.

Die (berproportionale Befassung mit Datenschutz im nicht-6ffentlichen Bereich
der Dienststelle wird durch unsere Eingabenstatistik belegt. Als Eingaben gelten
alle schriftlichen Beschwerden oder Bitien von Biirgerinnen und Blirgern, die uns
auf dem Postweg, iber Fax oder E-Mail zugehen, die zur Verfolgung von Individual-
interessen erhoben werden und eine schriftliche Bearbeltung erfordern. Danach ist
in den letzten Jahren der Anteil der schriftlichen Beschwerden gegen Dalen verar-
beitende private Stellen, die bei uns eingingen, kontinuierlich gestiegen, Richteten
sich die Beschwerden bis zu Beginn der 1990er Jahre lediglich in 43% der Falle an
nicht-6ffentliche Stellen, so hat sich das Verhaltnis bis 2009 mittlerweile umge-
kehrt. Nunmehr haben 80% aller Eingaben das Verhalten oder Unterlassen eines
privaten Akteurs zum Gegenstand, so dass eine Zustandigkeit der Aufsichtbehérde
nach § 38 BDSG besteht (sieche TB IV 12).

2.2 Eingabenbearbeitung - Aufgabe mit immer héherem Aufwand

In zunehmender Weise wird die Arbeit der Dienststelle durch Eingaben von Bir-
gerinnen und Birgern nicht nur aus der Stadt Hamburg, sondern auch aus ande-
ren Bereichen in Deutschland gepragt. Mitunter werden wir auch mit Anliegen aus
dem Ausland befasst. Zum Bereich des Datenschutzes ist seit Anfang 2009 auch
der Bereich der Informationsfreiheit hinzugekommen, dessen Eingaben statistisch
getrennt aufgefihrt werden.

' Papier, Das Volkszdhlungsurteil des Bundesverfassungsgerichts, in: 25 Jahes Volkszahlungsurteil. Daten-
schutz - Durchatarten in die Zukunft, hrsg. vom Bundesbeauftragten 10r den Datenschurtz und die Infor-
mationsireibeit, S. 13, 15.
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Die Eingaben im Bereich des Datenschutzes im letzten Zehnjahreszeitraum haben
sich verdoppelt: Im Jahr 2000 hatte die Dienststelle noch 509 Eingaben zu ver-
zeichnen. Von 2001 bis 2007 lagen die Eingaben konstant zwischen 542 (im Jahr
2003) und 690 (im Jahr 2007). Ab diesem Zeitraum ist eine signifikante Steigerung
zu verzeichnen: Im Jahre 2008 gab es bereits 848 Eingaben. 2009 ist nun zum ers-
ten Mal eine vierstellige Zahl zu verzeichnen: Der Dienststelle lagen Ende 2009
1115 Eingaben vor (s. Eingabenjahresstalistik TB IV. 12). Der Anstieg ist nicht mit
der seit dem 28. Februar 2009 bestehenden neuen Funktion der Behérde flir den
Bereich der Informationsfreiheit erklarbar. Hier hat es im Berichtszeitraum bis Ende
Dezember lediglich 19 Eingaben gegeben. Das Referat Informationsfreiheit arbe|-
tet konzeptionell an einer starkeren Verankerung der Méglichkeiten und Rechle der
Informationsfreiheit im Bewusstsein von Biirgerinnen und Blrgern und bemiiht
sich damit perspektivisch um eine stérkere Auslastung gerade durch Eingaben auf
diesem Sektor.

Die Entwicklung im Bereich der Eingaben auf dem Gebiet des Datenschutzes ist
durchaus ambivalent: Zum einen ist die Aufgabe, zur Wahrnehmung der Rechte
von Blrgerinnen und Blrgern gegeniber offentlichen und privaten Stellen tatig zu
werden, mit dem Selbstverstandnis des Hamburgischen Beauflragten fir Daten-
schutz und Informationsfreiheit unmittelbar verbunden: Die Befassung mil schriftli-
chen Beschwerden und Bitten durch Birgerinnen und Blrger war in der Vergan-
genheit ein zentraler Arbeilsschwerpunkt unserer Diensistelle. Diese Bedeutung
wird die Eingabenbearbeitung auch in Zukunft haben.

Zum anderen bindet die Zunahme der Eingaben jedoch auch in immer starkerem
MaBe die Arbeitskraft der Diensistelle. Hier droht die Gefahr einer Uberlastung und
Blockade bei den (ibrigen Aufgaben unserer Dienststelle. Dies gilt gerade vor dem
Hintergrund, dass die sprunghafte Entwicklung der Eingabenzahlen einem perso-
nellen Riickgang in den letzten Jahren fiir den Bereich des Datenschutzes gegen-
ubersteht: Verflgte die Diensistelle Ende 2001 noch ber 16,63 Stellenanteile, so
liegt die derzeitige Zahl bei 14,70. Zwei jingst hinzugekommene neue Stellen wur-
den fur den Bereich der Informationsfreiheit eingerichtet und lassen sich nicht dem
Bereich ,Datenschutz® hinzurechnen.”

Im Rickblick auf den Berichtszeltraum war eine deutliche Tendenz der isolierten
Befassung der Mitarbeiterinnen und Mitarbeiter mit Einzelfallen zu spiren, die zu
einer deutlich Fixierung der Dienststelle auf bereits festgestelite VerstoBe flihrte.
Die starke Ausrichtung der einzelnen Referentinnen und Referenten auf die Bear-
beitung von Eingaben bindet groBe Anteile der Kapazititen, die fir (ibergreifende
MaBnahmen in Richtung auf einen praventiv angelegten Datenschutz dringend
benébtigt wiirden. Zwar konnen sich Eingaben mitunter als geeignete Indikatoren
zur Aufdeckung von generell dysfunktionalen Strukturen erweisen. Dennoch bleibt
unsere Dienststelle bei der Bearbeitung von individuellen Rechlsverfolgungsbe-
gehren weitgehend auf reaktives Verhalten beschréankt; es fehlit ein Gbergreifendes
Konzept fur ein frithzeitiges Eingreifen der Datenschutzbehérde und eine Praventi-
onsstrategie, die die verschiedenen Referate untereinander, aber auch die sinzel-
nen Referalsmitarbeiter starker verbindel. Die hohe Auslastung der Dienststelle mit
der Eingabenbearbeitung erschwert die Entwicklung von lbergreifenden Konzep-
ten behordlicher Kontrolle und Steuerung. Infolgedessen muss der Riickgang an-

* Unawerettend daher die [lingst durch dis Swudie der Xamit Bewartungsgesellschalt, Datenschutzbarome-
ter 2009 - kein Datenschutz in Dewsschland, §. 28, ausgewiesenen Stellenarteile 10r den Bereich des
HmbEBIDI, die auch die Stellen fir die Informationsireiheit mit enbezieht.
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lassunabhangiger Priifungen in den letzten Jahren durchaus auch als Reaktion auf
die Zunahme der Einzelanliegen der Blrgerinnen und Blrger angesehen werden.

Die personelle Ausstattung der Dienststelle entspricht nicht der gewachsenen Be-
deutung des Datenschutzes in Wirtschaft, Gesellschaft und Staat. Die Mehrlast an
Eingaben war im Berichtszeitraum nur durch den motivierten Einsatz aller Mitarbei-
ter der Dienststelle zu bewaltigen. Ein weiteres Ansteigen, aber auch ein Verblelb
aul dem derzeitigen Niveau von iber 1000 Eingaben p.a. dirfte sich auf Dauer
nicht ohne Vernachldssigung anderer Aufgabenschwerpunkte bewaltigen lassen.
Soist im Berichtszeltraum ein Rickgang der anlassunabhéngigen Kontrollen durch
die Dienststelle zu verzeichnen, der jedoch im 2. Halbjahr 2009 gestoppt werden
konnte (dazu die statistischen Angaben zur Priftatigkeil TB IV. 11). Wir werden die
weitere Entwicklung genau analysieren und daran ankniipfend gegebenenfalls
konkrete Forderungen fiir eine Verbesserung der Stellenausstattung unterbreiten.

2.3 Zunahme von IT-Projektbegleitungen im &ffentlichen Bereich - Heraus-
forderung an den technischen Datenschutz

Parallel zu der Zunahme von Eingaben ist auch der Einsatz von IT in der &ffentli-
chen Verwaltung im Berichtszeitraum stark angestiegen. Neben einigen GroBvor-
haben, die unter anderem eine erhebliche Umstrukturierung von Verwailungsab-
laufen mitdem Ziel einer papierlosen Verwaltung mitsich bringen, gibl es eine Viel-
zahl kleinerer Projekte, die gleichfalls Fragen nach Datenschutz und Datensicher-
heit aufwerfen.

Zu den groBeren Projekten zahlen HIM und Eldorado, die der Schaffung eines ein-
heitlichen elektronischen Dokumentenmanagementsystems in der hamburgischen
Verwaltung dienen und erhebliche Auswirkungen auf den Zugriff der Daten inner-
halb der Hamburger Verwaltung haben. Ebenso sind hier zu nennen die Projekte
ePers und koPers, die auf eine komplette Neuausrichtung der IT-Unterstitzung von
Personalmanagementaufgaben ausgerichtel sind, ferner das neue Verfahren der
Mittelbewirtschaftung und Anlagenbuchhaltung der Freien und Hansestadt Ham-
burg sowie das Projekt einer elektronischen Patientenakte (Soarian). Auf weitere IT-
gestitzte Anwendungsverfahren, deren Federfiihrung bei unterschiedlichen
Behorden liegt, wird in den einzelnen Abschnilten des Téligkeitsberichts ver-
wiesen.

Anlasslich der Einflihrung von neuer IT in den verschiedenen Bereichen der ham-
burgischen Verwaltung bemihen wir uns um einen praventiven Beratungsansalz.
der auf eine moglichst frihzeitige Beteiligung unseres technischen Sachverstands
setzt. Nur durch eine bereits im Projektplanungsstadium wirksame Beteiligung kon-
nen nachtragliche und unter Umstanden aufwandige Korrekturen vermieden wer-
den. Im Grundsalz erkennt auch die Hamburger Verwaltung die Vorteile einer be-
gleitenden Beratung durch den Hamburgischen Beauftragten fiir Datenschutz und
Informationsireiheit an und kommt unserem Anliegen einer frihzeitigen Beleili-
gung entgegen. In der Praxis bedeutet dies aber auch, dass (ber langere Pla-
nungszeitraume hinweg unsere Beratungsprasenz im Rahmen von Abstimmungs-
und Planungsprozessen gefordert ist. Die Folge ist eine zeitintensive Einbindung in
komplexe Verfahren, bei denen wir jedoch die Moglichkeit flir Verbesserungen des
Datenschutzes und der Datensicherheil gern wahrnehmen. Dies erscheint aller-
dings nur unter einer reduzierten Priftatigkeit bereits eingefiihrter Verfahren még-
lich.
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2.4  Bedarf fir ein strategisches Zukunftskonzept

Die Zunahme der Eingaben, aber auch der Wunsch der Behérden nach einer mog-
lichst frihen Beteiligung an neuen IT-Projekten stellen positive Indikatoren fir die
offentliche Akzeptanz des Hamburgischen Beauftragten fiir Datenschutz und Infor-
mationsfreiheit dar. Offensichtlich wird der Datenschutz als ein wichtiges Anliegen
wahrgenommen. Die stérkere 6ffentliche Beachtung von Fragen zum rechtlichen
und technischen Datenschutz sowie der Datensicherheit macht jedoch auch eine
Problemdimension sichtbar: Mit Sorge erfiillt uns, dass die Zunahme von Be-
schwerden der Birgerinnen und Blirger auch ein betrachtliches tatsachliches Defi-
zitan Datenschutz in Gesellschaft und Staat belegt. Die deutliche Zunahme der an
uns herangetragenen Beschwerden zeigt, dass der Stellenwert des Datenschutzes
bei vielen offentiichen und auch bel privaten Stellen noch verbesserungsbediirftig
ist.

Angesichts knapper personeller Ressourcen und angesichts eines erheblichen Be-
deutungszuwachses von Datenschutz und Datensicherheit gegeniber offentlichen
und nichloffentlichen Stellen missen neue Wege beschritten und Strategien ent-
wickelt werden, um einer Blockade der Dienststelle durch ein weiteres Ansteigen
der Eingabenbearbeitung entgegenzuwirken. Dies erfordert in weiten Teilen eine
kritische Uberpriifung der derzeitigen Organisationsstrukturen und der Verfahrens-
ablaufe, aber auch ein neues Selbstverstandnis bei der Kontrolle der Einhaltung
des Datenschutzrechts. Hier setzt das Konzept Hamburger Datenschutz 2010 an.

3. Strategische Ausrichtung des Konzepts Hamburger Datenschutz 2010

Unter den geschilderten Bedingungen muss ein richtungsweisendes Konzept des
Datenschutzes die vorhandenen Ressourcen auf die Starkung von Datenschutz-
kompetenz und Eigenverantwortung sowohl bel den Daten verarbeitenden Stellen,
als auch bei den von der Datenverarbeitung betroffenen Biirgerinnen und Blrgern
bindeln. Mit simplen Top-to-Bottom Regelungs- und Vollzugsstrategien kénnen die
vielfaltigen, sich im Querschnittsbereich ganzlich diverser gesellschaftlicher wie
auch staatlicher Akteure und Funktionsbereiche ergebenden Fragestellungen des
Datenschutzes nicht (mehr) adaquat geltst werden.

Das Konzept Hamburger Datenschutz 2010 sieht fiir die kinflige Aufgabenerfiil-
lung daher drei im Grundsatz gleichberechtigte Module vor, die sich gegenseitig er-
géanzen und deren Ziel es ist, die Starkung und den Vollzug der Regelungen des Da-
tenschutzrechts auf unterschiedliche Weise durch die Behorde zu verfolgen: Zwei
der Konzepte beruhen auf der Aktivierung und Stimulierung der Kompetenzen zur
Selbststeuerung und richten sich in erster Linie an das aufgeklarte Eigeninteresse
der Akteure. Das dritte Modul setzt auf die hierarchische Steuerungsebene des
Rechts und damit auf die Zwangs- und Drohkompetenz einer staatlichen Aufsicht.
ohne die ein Rechtsvollzug nicht gewéhrleistet werden kann.

3.1 Modul 1 - Stirkung der Kompetenzen zum Selbstdatenschutz

Die Fahigkeit der Biirgerinnen und Blrger zum Selbstdatenschutz ist Vorausset-
zung flr das eigenverantwortliche und aufgeklarte Verhalten in der digitalen Infor-
malionsgesellschaft. Zum Modul Selbstdalenschulz im Rahmen des Konzepts
Hamburger Datenschutz 2010 zahlen alle MaBnahmen staatlicher Aufgabentrager.
die darauf abzielen, die Kompetenzen des Einzelnen zum Schutz und zur Durchset-
zung seines informationellen Selbstbestimmungsrechts sowie seines Rechts auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme
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zu stérken, und zwar unter rechtlichen, technischen und organisatorischen Aspek-
ten. Die Fahigkeit zum aktiven Datenmanagement setzt ein an Datenschulz wie
auch Datensicherheit ausgerichtetes Verhalten des Einzelnen voraus. Hierzu
gehbren zum einen das Wissen Uber die Gefahrdungen der personenbezogenen
Daten und zum anderen die Kenntnisse, um aktiv MaBnahmen zum Selbstschutz
und zur selbstandigen Rechisverfolgung ergreifen zu kénnen.

MaBnahmen zur Starkung des Selbstdatenschutzes richten sich in erster Linie als
Informationsangebote an die Bereitschaft des Einzelnen, sich reflexiv mit den Fol-
gen seines Handelns unter Datenschutzaspekten zu beschiftigen. Sie beruhen
daher auf Freiwilligkeit und nicht auf staatlichem Zwang.

3.1.1 Aufkidrung/information der Offentlichkeit

Zu den vielfaltigen Méglichkeiten, die in diesem Bereich ergriffen werden kénnen,
zahlen Angebote zur Aufklarung lber den sicheren technisch-organisatorischen
Umgang mit den eigenen Daten sowie Informationen (iber die eigenen Daten-
schutzrechte und die Méglichkeiten und Wege der Betroffenen, diese gegeniiber
den Daten verarbeitenden éffentlichen wie auch nicht-6ffentlichen Stellen geltend
zu machen. Neben allgemeinen, der Orientierung dienenden Handreichungen (,12
Tipps zum Datenschulz®) sind haufig gerade Informationen (ber den Datenschutz
in bestimmten Bereichen notwendig, die Hinweise geben, kiinftig mit den persénii-
chen Daten in einer selbstverantwortiichen Weise umzugehen.

Die Dienststelle wird sich kinftig verstarkt durch gezielte Informationsangebote so-
wohl im Internet als auch durch Flyer, Medienpublikationen und Fachaufsatze an
die Offentliichkeit wenden. Dabei soll verstarkt Wert darauf gelegt werden, beson-
ders Ober eingabenrelevante Bereiche genauer und breiter als in der Vergangen-
heit zu unterrichten. Hier kommen slatistisch besonders haufig auftretende Fra-
gestellungen, etwa zum Adresshandel, zum Surfen im Internet oder zur Zuldssig-
keit der Videoliberwachung im 6ffentiichen wie auch im nicht-6ffentlichen Bereich
in Betracht.

Auch wenn eine unmittelbar spirbare Entlastung durch Aufklarungskampagnen
nicht erreicht werden kann - so sollte eine praventive Beratung und das Vorhalten
von Aufklarungs- und Informationsmaterial doch zumindest dazu flihren, dass sich
sowohl bei den Daten verarbeitenden Stellen, als auch bei den davon Betroffenen
eine starkere Ausrichtung des Verhaltens auf eine rechtlich zuldssige Praxis ein-
stellt. So ware es als Erfolg zu werten, wenn die Zahlen der Eingaben, denen eine
hinreichende tatséchliche und rechtliche Basis fehlen, und der tatsachlichen Ver-
stoBe gegen den Datenschutz durch die verantwortlichen Stellen infolge der Infor-
mationen kdnftig zurickgingen.

3.1.2 _Meine Daten kriegt ihr nicht!“ - Initiative zur Datenschutzkompetenzfér-
derung an Schulen

Ein wichtiges Feld des Selbstdatenschutzes erdffnet sich fir die Dienststelle kiinf-
tig im Bereich der Datenschutzkompetenziérderung von Schillerinnen und
Schulern. Datenschutz ist auch eine Bildungsaufgabe. Gerade die junge Genera-
tion sollte in die Lage versetzt werden, sich sicher und verantwortungsvoll in der vir-
tuellen Welt zu bewegen. Wir haben bereits die Weichen fir ein Projekt gestellt, das
in den kommenden Jahren zu einer festen Einrichtung an Hamburger Schulen wer-
den soll.
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Problemstellung:

Die digitale Gesellschaft konfrontiert Kinder und Jugendliche mit Risiken, die sie
ohne ein technisches, aber auch soziales Sinnverstandnis der Zusammenhange
nicht bewaltigen kénnen. Die Erfahrungen, die sie im virtuellen Raum machen, ent-
ziehen sich haufig auch dem Erfahrungshorizont ihrer Eltern. Langst kann die Wei-
lergabe von Wissen innerhalb der Familie als Ort kulturellen Lernens kaum mehr
geleistet werden. Zu rasant ist die Entwickiung der Informationsgesellschaft.

Bislang findel Im schulischen Alltag eine Vermittiung des Basiswissens (iber den
Umgang mit den eigenen Daten im Internet nicht oder bestenfalls am Rande statt.
Ohne die Risiken zu kennen, chne iiberhaupt ein Bewusstsein fir Gefahren der vir-
tuellen Welt zu haben, wachsen Schilerinnen und Schiler unvorbereitet und oft
auch sorglos in ihre Rolle als , digital natives”™: Fir ihre Hausarbeiten recherchieren
sie im Internel, in ihrer Freizeit besuchen sie Chal-Rooms, sind Mitglieder von so-
zialen Netzwerken und betreiben eigene Internetseiten. Die vielfaltigen Mglichkei-
ten der digitalen Selbstdarstellung im Internet kennen keine Grenzen und die Kin-
der und Jugendlichen leider oft auch keine selbstkritische Refleklion.

Gerade in der schulischen Ausbildung misste das informationelle Selbstbestim-
mungsrecht sich zu einer Schutzpfiicht des Slaates verdichten, die darauf gerichtet
ist, die Fahigkeiten zum Selbstdatenschulz zu starken. Hier ist staalliches aktives
Tun gefordert. Staatliche Stellen sollten deshalb ihrer Verantwortung fur die Grund-
orientierung der Schilerinnen und Schiler flr einen sicheren Einstieg und Aufent-
halt in der virtuellen Welt starker als bisher nachkommen. Dies betrifft nicht nur die
Schulen und die staatlichen Stellen, die sich mit der Organisation von Schule be-
schéftigen. Gefordert sind gerade auch die in sachlicher Hinsicht zusténdigen Da-
tenschutzbehorden mit inrem Fachwissen.

An der Vermittiung der Grundkom petenz fiir ein eigenverantwort/iches Datenmana-
gement bei Schiilerinnen und Schiillern mitzuwirken, ist daher ein zentrales Anlie-
gen des Hamburgischen Beauftragten flir Datenschutz und Informationsfrelheit.
Wir haben deshalb das Projekt ,Meine Daten kriegt ihr nicht!" initilert, um unseren
Beitrag bei der Starkung der Datenschutzkompetenz der Schilerinnen und
Schiler zu leisten und fir ein vertieftes Verstandnis des Datenschutzes auch bel
jungen Menschen einzutreten. Fiir die Entwicklung der Datenschutzkompetenz
sollen klnftig die allgemeinbildenden Schulen einen wichtigen Beitrag leisten.

Zum Begriff ,Datenschutzkompetenzférderung™:

Der Begriff der Datenschutzkompetenzférderung stellt auf den ersten Blick einen
Unterbegriff zur allgemeinen Medienkompelenzférderung dar, geht jedoch inhalt-
lich iber diesen hinaus. Beide Begriffe weisen eine dreipolige Begriffsstruktur auf:
Neben einer technisch-funktionalen Fahigkeit (nutzungsbezogen) und einer kogni-
liv-interpretatorischen Fahigkeit (verstandnisbezogen) ist damit eine kognitiv-kriti-
sche Fahigkeit gemeint, die wertungs- und urteilsbezogen ist.

Fir die Datenschutzkompetenzférderung sind im nutzungs- und verstandnisbezo-
genen Kontext zunachst die Fragen ,Was geschieht mit meinen Daten?" und .Wie
kann ich einen Missbrauch meiner Daten verhindern?* maBgebend. Im Bereich des
kognitiv-kritischen Bedeutungsgehalts stellt sich dariiber hinaus die Frage: “Was
soll ich schiitzen?”
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Wahrend die Medienkompetenzforderung in erster Linie eine technisch-instrumen-
lelle Komponente aufweist, hat der Begriff Datenschutzkompetenzférderung einen

starken reflexiven Gehalt: Es geht um den Einsatz eigener Ressourcen, der eige-
nen Daten. Diese geben Auskunft dber die Persbnlichkeit und Einzigartigkeit des
Individuums. Entscheidend ist hier die Sicht auf die eigene Person, der Bezug zu
?ich selbst, der das Datenschutzmanagement des Einzelnen wesentlich beein-
lussl.

Unsere Initiative beabsichtigt nicht, mit erhobenem Zeigefinger eine besondere
Form der Selbstdarstellung gerade von Kindern und Jugendlichen zu kritisieren
oder abzuwerten. Die Neigung. mit den eigenen Daten freigiebig umzugehen, mag
in hohem MaBe abhéngig von Alter und kultureller Pragung sein. Sie setzt jedoch
die individuelle Freiheit der Entscheidung voraus. Ohne die Einsichtstahigkeit des
Einzelnen in die Folgen des Verzichts auf seine Datenintegritit kann von einem
freien und selbstverantwortlichen Handeln nicht gesprochen werden. Damit Kinder
und Jugendliche mit ihren eigenen Daten eigenverantwortlich umgehen kénnen,
mussen sie ein Bewusstsein fur die zahireichen Risiken und Nachteile haben, die
mit einem freigiebigen Datenmanagement in der modernen Informationsgesell-
schaft verbunden sein konnen. Denn nur wer die Konsequenzen seines individuel-
len Verhaltens (berblicken kann, ist auch in der Lage, eine eigenverantwortliche
Entscheidung (ber die Weilergabe seiner Daten zu treffen.

Projektziele:

Wir wollen unsere vielfaitigen Kenntnisse und Erfahrungen in den Prozess der Er-
arbeitung von Lehrkonzepten, der Weitergabe im Rahmen der Lehrerausbildung
sowie der Durchfiihrung von Pilotprojekten und Aktionswochen einbringen. Ziel
des Projekts ,Meine Daten kriegt ihr nicht!” ist es, Schilerinnen und Schillernin der
Freien und Hansestadt Hamburg die erforderlichen Kenntnisse fir einen eigenver-
antwortlichen Umgang mit ihren personlichen Daten in der Welt des Internet zu
geben, Dabel geht es nicht nur darum zu lernen, verantwortungsvoll mit den eige-
nen Daten, sondern auch respektvoll mit den Daten anderer Menschen umzuge-
hen. Der missbrauchlichen Datenverwendung gerade In dieser Altersgruppe - hier
selen nur die Belspiele Cyber-Mebbing und Cyber-Grooming genannt - soll damit
genauso entgegengewirkt werden wie dem Hang zu einem allzu freiziigigen Um-
gang mit den eigenen Daten. was mit zahlreichen Gefahren sozialer sowie 6kono-
mischer Nachleile verbunden ist.

Ziel des Pilotprojekts soll es sein, den Grundstein zu legen fir die Implementierung
eines modernen Konzepts zur Forderung der Datenschutzkompetenz in die Ausbil-
dung der aligemeinbildenden Schulen Hamburgs. Im weiteren Verlauf sollen die Er-
fahrungen, die im Rahmen des Pilotprojekts gemacht wurden, in die Fortentwick-
lung des Projekts einflieBen. Damit die Datenschutzkompetenzitrderung allen
Schilerinnen und Schillern an Hamburger Schulen zuteil wird, ist die Schul-
behorde gefragl. Wir werden sie nach unseren Kraften unterstiitzen. Die Versleti-
gung des Wissenstransfers und dessen Fluss in alle Schulen hinein setzt aber maB-
geblich auch das Engagement der Lehrerinnen und Lehrer an Hamburgs Schulen
voraus. lhre Bereitschaft, sich kinftig mit Fragen des Datenschutzes zu beschafti-
gen und diese an ihren Schulen in den Unterricht einzubringen, wird letztlich dari-
ber entscheiden, ob es in naher Zukunft gelingt, allen Hamburger Schulerinnen
und Schilern das Wissen weiterzugeben, das erforderlich ist, damit diese sich als
selbstverantwartliche Akteure durch die digitale Well bewegen kénnen.
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Projektkooperationspartner:

Um einen wirksamen und effektiven Zugang zu der Zielgruppe herzustellen, ist das
Projekt auf unterschiedliche Kooperationspartner angewiesen. Dies gilt zunéchst
far die bffentlichen Stellen der Freien und Hansestadt Hamburg, die einen Beitrag
zur Ausbildung von Schilerinnen und Schilern leisten.

In diesem Zusammenhang war es entscheidend, dass wir fir eine Kooperation die
Schulsenatorin gewinnen konnten. Durch die Zusammenarbeit mit der Behérde fir
Schule und Berufsbildung sowie dem ihr zugeordneten Landesinstitut fiir Lehrerbil-
dung und Schulentwicklung soll kiinitig die Verankerung der Datenschutzinhalte in
den medienpadagogischen Unterricht, die Erarbeitung von Lehrkonzepten sowle
die Einbringung der Datenschutzkompetenzidrderung in die Lehrplédne méglich
werden.

Unterstitzt wird das Projekt ferner durch den Innensenator der Freien und Hanse-
stadt Hamburg, Das Landeskriminalamt fungiert als zustandiger Kooperationspart-
ner fir die Kriminalpravention in internet- und jugendaffinen Bereichen (Einbettung
von Erscheinungsformen der Internetkriminalitat, bei denen Kinder und Jugendli-
che slalistisch haufig Opfer werden).

Begleitend erioigt eine Beteiligung der Medienanstalt Hamburg Schieswig-Hol-
stein aufgrund ihrer Zustandigkeit fiir den Jugendmedienschultz.

Als Medienkooperationspartner konnten wir den NDR gewinnen, der zeitnah (ber
das Projekt und seinen Forigang berichten wird. Uber die unterschiedlichen Alters-
gruppen, die der NDR mit seinen Programmen erreicht, kann das notwendige Be-
wusstsein der Offentiichkeit fir die Medienkompetenzforderung und fiir ein selbst-
verantwortliches Datenmanagement bei Schilerinnen und Schilern gescharft wer-
den.

Das Konzept soll der Offentlichkeit am 8. Februar 2010 zum Safer-Internet-Day im
Rahmen eines Pilotprojekts an einer Hamburger Schule vorgestelll werden. Die
Wahl der Schule fiel auf die Gesamtschule Walddérfer im Nordosten Hamburgs:
Die Entscheidung gewéhrleistet eine schulartunabhéngige Einbeziehung der
Schilerinnen und Schiiler und ermoglicht gleichsam, dass die zahireichen Erfah-
rungen, die die Gesamtschule im Bereich der Medienkompetenzférderung in der
Vergangenheit sammeln konnte, dem Pilotprojekt zu Gute kommen,

Ausblick:

Nach Abschiuss der Pilotphase wird es darauf ankommen, das Projekt auszuwer-
ten und die Erfahrungen und Erkenntnisse in die hamburgweite Umsetzung ein-
flieBen zu lassen. Wir sind uns bewusst, dass unsere Behoérde eine Versletigung
des Wissenstransfers in die Lehrerfortbildung nicht leisten kann, die erforderlich
ware, um alle Hamburger Schulen in voller Breite zu erreichen. Wir werden aber
allen Akteuren unsere Hilfe anbieten, das Thema kunftig in der Lehrerfortbildung
zu verankern. Insbesondere in Zusammenarbeit mit dem Landesinstitut fir Lehrer-
bildung und Unterrichtsentwicklung werden wir unseren Teil zur Weiterverbreitung
des Themas in die Hamburger Schulen beitragen,

3.2 Modul 2 - Dalenschulz als Aufgabe beltrieblicher und behérdlicher
Selbstverantwortung

In der demokratischen Informationsgeselischaft ist eine Totalkontrolle durch Daten-
schutzbehobrden weder gewiinscht, noch ist sie aufgrund der Personalausstallun-
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gen der Datenschutzbehoérden méglich. Von daher koemmen den tragenden Prinzi-
pen der Eigenverantwertung und der Freiwilligkeit Daten verarbeitender Stellen
eine wichtige Funktion fir ein intelligentes Konzept der modernen Verhaltenssteue-
rung zu. Aufsichtsbehérdliches Einschreiten solite nur die letzte aller méglichen
Optionen sein, rechiskonformes Verhalten zu bewirken. Neben den traditionellen
Instrumentarien von Uberwachung, Vollzug und Sanktion bleibt daher die Aktivie-
rung der autonomen Steuerungskompetenzen dalenverarbeitender Stellen eine
Option, auf die die Datenschutzbehtrden klnftig setzen mlssen.

Sowohl nicht-6ffentliche wie auch 6ffentliche Stellen haben ein Eigeninteresse, die
Aulgabe des Datenschutzes moglichst eigenverantwortlich, moglichst ohne nach-
steuernde Eingriffe von auBen und ohne Sanktionsdruck zu erflllen. Es gilt daher,
bereits vorhandene Instrumente der regulierten Selbstregulierung weiter auszu-
bauen und dort, wo dies méglich ist. Anreize flir die eigenverantwortliche Uber-
nahme von Datenschutzaufgaben zu schaffen.

3.2.1 Betriebliche Selbststeuerung im nicht-6ffentlichen Bereich

Die zahlreichen Datenpannen und Datenmissbrauche der letzten Jahre, mit denen
Unternehmen ganz unterschiedlicher Branchen in das Licht der Offentlichkeit ge-
rieten. dokumentieren ein erschreckendes Defizit an Professionalitdt im Umgang
mit dem Dalenschutz, gerade auch mit Fragen der Datensicherheit. Dass ein
selbstverantwortliches, praventives Datenschutzmanagement im Dienst von Kun-
den und Verbrauchern den Unternehmen im Wettbewerb durchaus helfen kann, ist
eine Einsicht, die leider noch langst nicht (berall das betriebliche Denken und Han-
deln bestimmt.

Wir werden in Zukunft verstarkt bei den Unternehmen mit Hauptsitz in der Freien
und Hansestadt Hamburg dafiir werben, den Datenschutz und die Sicherheit von
Kundendaten nicht als lastige Pflichtaufgabe zu verstehen, fir die es sich betriebs-
wirtschaftlich nicht rechnet, Ressourcen einzusetzen. Vielmehr sollen hier die Er-
kenntnis und das Bewusstsein vermittelt werden, dass Schutz und Sicherheit von
Kundendaten fir die Glaubwirdigkeit sowie die Wetthewerbsfahigkeit von Unter-
nehmen eine wichtige GroBe sind. Das belegen sowohl die in Datenschutzfragen
zunehmend sensibilisierte Offentlichkeit, als auch eine steigende Zahl von Unter-
nehmen, die sich bei uns nach Beratungs- und Schulungsmaéglichkeiten im Berelch
des Datenschutzes erkundigen.

Betrieblicher Datenschutzbeauftragter:

Eine SchlGsselrolle fir die Starkung der Eigenverantwortlichkeit datenverarbeiten-
der Stellen innerhalb der Betriebe kommt den von den Unternehmen nach MaB-
gabe des § 4f Bundesdatenschutzgesetz (BDSG) zu bestellenden betrieblichen Da-
tenschutzbeauftragten zu. Die Beauftragten werden von uns kiinftig starker als
Partner im Bemiihen um einen effizienten Datenschutz einbezogen werden. Ge-
rade eine betriebsinterne Vorpriifung der Eingaben von Betroffenen kann durchaus
in eine Win-Win-Situation zwischen Datenschutzbehorde, Blrger und Daten verar-
beitendem Unternehmen minden: Uber die betrieblichen Datenschutzbeauftrag-
ten erkennen die Daten verarbeitenden Stellen datenschultzrelevante Defizite und
kénnen interne MaBnahmen zur Beseitigung implementieren. Neben der Moglich-
keil des betriebsinternen Clearings durch eine technische und organisatorische
Schwachstellenanalyse erhaiten Betriebe somit die Option, rechtliche MaBnahmen
der Aufsichtsbehorde durch eigenverantwortliches Dalenschutzmanagement
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rechizeitig abzuwenden und damit auch mégliche BuBgeldsanktionen zu ver-
meiden.

Das Einschalten betrieblicher Datenschulzbeauftragler kann gleichzeitig eine
schnelle und unbirokratische Abhilfe der Beschwerden von Betroffenen bewirken
und damit deren Rechte wahren, chne dass behérdliche Ressourcen in Anspruch
genommen werden mussen. Die Verlagerung der Eingabenbearbeitung in ein be-
Iriebsinternes ,Vorverfahren® verschafft daher allen Beleiligten Vortelle und hilft,
langwierige Verfahren zu vermeiden,

Gesetz zum Datenschutz-Audit:

Damit Datenschutz und Datensicherheit tatsdachlich im Wettbewerb zwischen den
Unternehmen wirksam werden kénnen, missen sich die Kunden bel der Entschei-
dung iber einen Vertragsschiuss mit einem externen IT-Dienstleister an verldssli-
chen MaBstaben Gber den lalsdchlich gewahrieisteten Datenschutz solcher Unter-
nehmen ausrichten konnen, Flr Zertifizierungen von Produkten oder Unterneh-
men sind klare geseizliche Vergabekriterien erforderlich, die durch unabhangige
Gutachter Oberpriift werden. Neben der intensiven Nutzung und Starkung der be-
trieblichen Datenschutzbeauftraglen werden wir kinftig dafir eintreten, dass das
far die Aufwertung des Datenschutzes im Wettbewerb zentrale Instrument des Da-
tenschutz-Audits kinftig durch den (Bundes-)Gesetzgeber eine verbindliche und
transparente Regelung erfahrt.

Gerade der Fall eines Hamburger Internet-Buchhandlers, bel dem trotz eines kurz
zuvor auch fir Datenschutz und Datensicherheil erteilten TUV-Prifsiegels meh-
rere hunderttausend Kundendaten problemios im Internet abgerufen werden konn-
ten, dokumentiert, dass transparente Kriterien fir die Zertifizierung von Unterneh-
men bislang fehlen (dazu s. unter IV 7.3). Ohne geselzliche Standards be| der Zer-
tifizierung bleibt der Datenschutz aus Verbrauchersicht ein Muster ohne Wert und
kann in weiten Bereichen eine Vertragsentscheidung flir den Kunden nicht rational
begrlinden oder ausschlieBen, Es bedarf daher lransparenter und klarer gesetz|i-
cher Vorgaben, damit kiinftig zertifizierte Unternehmen oder Produkte tatsachlich
das Vertrauen ihrer Kunden verdienen.

3.2.2 Behdordliche Datenschutzbeauftragte - intelligentes, aber noch zu wenig
genutztes Instrument behardlicher Eigenkontrolle

Anders als im nicht-6ffentlichen Bereich fehlt fiir 6ffentliche Stellen im Hamburgi-
schen Datenschutzgesetz eine verbindliche Bestellungspfiicht fiir behérdliche Da-
tenschulzbeauftragte. Die von uns im letzten Téatigkeitsbericht angeregte gesetzii-
che Regelung hierzu wurde leider nicht aufgegriffen (vgl. 21. TB, S. 36f). Es ist
daher nach wie vor den offentlichen Stellen berlassen, ob und fiir welche Bereiche
ein Datenschutzbeauftragter bestellt werden soll. Die Bestellung auf Basis einer
freiwilligen Entscheidung der Behérdenleitung hat zu einer uneinheitlichen Praxis
in der hamburgischen Verwaltung beim Einsatz von behérdlichen Datenschutzbe-
auftragten gefiihrt (zum Sachstand siehe Tatigkeitsbericht unter lIl. 1),

Vorteile fiir alle Beteiligten:

Unsere Empfehlung geht dahin. kinftig den Datenschutz im éffentlichen Bereich
durch die Bestellung von Datenschutzbeauftragten zu stéarken. Die Erfahrungen in
der Zusammenarbeit mit behordlichen Datenschutzbeauftragten sind aus unserer
Sicht fir alle Akteure durchweg positiv verlaufen. Dort, wo behordliche Daten-
schutzbeauftragte bestellt wurden, haben sich diese fir den Hamburgischen Be-
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auftragten fir Datenschutz und Informationsfreiheit als kompetente und verlassli-
che Partner erwiesen. Fir die offentlichen Stellen erweist sich die Bestellung von
Datenschutzbeauftragten vor allem als Hilfe bei der Bewaltigung der oft umfangrei-
chen und komplexen Datenschutzaufgaben, die gerade auch zu einer Entlastung
anderer mit dem Datenschutz zusatzlich befasster Referenten in der Linie der
behordlichen Funktionseinheiten fihren kann.

Mit dem verstérkten Einsatz von weisungsfreien Datenschutzbeauftragten in Ham-
burger Behérden (zum Uberblick aller Behorden, die einen Datenschutzbeauftrag-
ten bestellt haben, s. unter lll. 1) ergibt sich auch fiir den Hamburgischen Beauftrag-
ten fir Datenschutz und Informationsfreiheit die Hoffnung, kinftig die Eingaben
von Bilrgerinnen und Blirgern zumindest in einigen Féllen in einem vorgeschalte-
ten Verfahren an die behérdlichen Datenschutzbeauftragten als behérdeninterne
Clearingslelle abzugeben. Hierin liegt eine Chance fiir die Verwaltung. Defizite
beim Datenschutz durch autonome Abhilfeentscheidungen berelts intern zu korri-
gieren.

Gleichzeitig fiihrte eine Bestellung von behordlichen Datenschutzbeauftragten re-
gelmaBig zu einer Verringerung der externen Kontrolle durch die Datenschutz-
behorde: So ist die sogenannte Risikoanalyse nach § 8 des Hamburgischen Dalen-
schutzgesetzes (HmbDSG) dem behérdlichen Datenschutzbeauftragten zuzulei-
ten. Die Verfahrensbeschreibung nach § 9 HmbDSG ist von ihm zu fGhren und zur
Einsicht bereit zu halten. Ist kein Beauftragter bestellt, sind die Verfahrensbeschrei-
bungen und Risikeanalysen von der verantwortlichen Stelle dem Hamburgischen
Beauftragten fir Datenschutz und Informationsfreiheit vorzulegen.

Es wird angestrebl, kinftig in starkerem MaBe die Erflllung dieser technisch-orga-
nisatorischen Verpfilchtungen zu kontrollieren und auch deren ordnungsgemaBe
Durchiihrung zu prifen. Fir die offentlichen Stellen sollte dies ein zusétzlicher An-
reiz sein, kinftig eigene Datenschutzbeaufiragte zu bestellen, die diese Aufgaben
mit Fachkunde und Zuverlassigkeit behordenintern bewaltigen.

Férderungsprogramm fiir behordliche Datenschulzbeauftragte:

Uns ist bewusst, dass im Regelfall die Bestellung von Behérdenmitarbeitern als
behordliche Datenschutzbeauftragte einer langeren, von den individuellen Kennt-
nissen abhangigen Einarbeitungs- und Eingewohnungsphase bedarf. Wenngleich
§10a Abs. 2 HmbDSG bestimmt, dass nur Personen mit der notwendigen Fach-
kunde als behordliche Datenschutzbeauftragte bestellt werden dirfen, miissen die
neuen Funktionstrager in ihre weisungsfreie Tatigkeit als Vermittler zwischen
Behordenleitung und dem Hamburgischen Beauftragten flir Datenschutz und Infor-
mationsfreiheit erst einmal hineinwachsen.

Hier treten erfahrungsgemaB Situationen und Fragestellungen auf, bei denen die
behordlichen Datenschutzbeauftragten in ihrer Organisationseinheit oft keine oder
nur wenig fachliche Unterstitzung erwarten kénnen. Der Hamburgische Beauf-
tragte fiir Datenschutz und Informationsfreiheit wird daher kiinftig vermehrt Ange-
bote bereitstellen, die einen vertieften Erfahrungs- und Wissensaustausch unter
den behérdlichen Datenschutzbeauftragten erméglichen sollen.

Wir planen bereits ab 2010 ein umfassendes Schulungs- und Fortbildungspro-
gramm fir alle behdrdlichen Datenschutzbeauftragten In Hamburg zu veranstal-
ten. Dies richtel sich in erster Linie an die neu bestellten Kolleginnen und Kollegen.
kann jedoch auch als Auffrischung und Aktualisierung des Wissens fiir bereils er-
fahrene Datenschutzbeauftragte genulzt werden.
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Gleichzeitig bieten wir an, durch halbjahrliche Treffen die Kontakte zwischen den
Datenschutzbeauflragten zum gemeinsamen Erfahrungsaustausch zu intensivie-
ren. Dadurch sollen gerade neu berufene Kolleginnen und Kollegen Unterstiitzung
und Kontakte finden. Parallel hierzu werden wir die Errichtung eines SharePoints
far eine schnelle und serviceorientierte Kommunikationsplattform zwischen den
Datenschutzbeauftragten ermoglichen,

Insgesamt werden damit unterschiedliche Kooperations- und Kommunikationsan-
gebote bereitgestelit, die die behérdlichen Datenschutzbeauftragten bei der eigen-
verantworllichen Erfiillung ihrer Aufgaben kinftig unterstitzen werden.

3.3  Modul 3 - Préaventive Kontrollverantwortlichkeit

Neben dem zuvor erwahnten Modul des Selbstdalenschutzes und dem auf Freiwil-
ligkeit basierenden Instrument der regulierten Selbstregullerung kommt schlieBlich
auch der klassischen, unmittelbaren Verhaltenssteuerung durch behérdliche Kon-
trolle und Volizug innerhalb des Konzepts Hamburger Datenschutz 2010 eine tra-
gende Rolle zu.

Ein praventiver, auf die Verhinderung von Datenmissbrauch und Datensicherheits-
mangeln abzielender Dalenschutz ist unabdingbar. Er entspricht der Schutzpflicht.
die die Datenschutzbehorde sowohl fir die informationelle Selbstbestimmung als
auch fir die Gewahrleistung der Integritat und Vertraulichkeit informationstechni-
scher Systeme der Birgerinnen und Birger hat.

Den wichtigen Aufgaben im Vollzugs- und Uberwachungsbereich wird die Dienst-
stelle kinftig im Rahmen ihrer tatsachlichen Moglichkeiten auch durch eine starker
praventiv ausgerichtete Strategie nachkommen. Dabei steht das Ziel im Vorder-
grund, die sich aus der Haufung individueller Eingaben ergebenden konkreten De-
fizite kiinftig zum Anlass zu nehmen, ausgedehnte anlassunabhdngige Vorabkon-
trollen gerade in den besonders datenschutzrelevanten Bereichen wahrzunehmen.

3.3.1 Kontrollverantwortung gegeniber nicht-6ffentlichen Stellen

Die Durchfiihrung derartiger anlassunabhéngiger Kontrollen von privaten Daten
verarbeitenden Stellen durch die Dienstelle war im Berichtszeitraum aus unter-
schiedlichen Grinden zwischenzeillich weitgehend erlahmt: Wurden Im Tatigkeits-
zeitraum 2004/2005 immerhin 125 anlassunabhangige Prifungen durchgefiihri
(vgl. 20. TB, S. 115), so sank die Zahl| fir 2006 auf 26, fir 2007 auf lediglich 6 und
fir 2008 auf 21 Prifungen. Ab dem 2. Halbjahr 2009 stieg die Zah| der anlassfreien
Prifungen auf 32 weiter an, ohne jedoch auch nur ansatzweise das Niveau zu er-
reichen, das fir eine wirksame praventive Kontrolle der Unternehmen erforderlich
wdre.

Wir planen, das Konzept anlassunabhangiger Prifungen mit dem Modul einer ei-
genverantwortlichen Steuerung unmittelbar zu vernetzen und die Anzahl der Prii-
fungen fiir den nachsten Berichtszeitraum erheblich zu steigern. Das Ziel, die be-
trieblichen Datenschutzbeauftragten mehr in die Eingabenbearbeitung im Rah-
men eines Vorverfahrens® einzubeziehen, legt es insoweit nahe, zunéchst eine
ubergreifende Kontrolle der Erfillung der gesetzlichen Pfiicht zur Bestellung von
betrieblichen Datenschutzbeauftragten bei Hamburger Unternehmen vorzuneh-
men. Im Rahmen der letzten groBeren Koentrolle im Zeitraum 2004-2005 hatten im-
merhin 20 % der gepriften Firmen keine Datenschutzbeauftraglen bestellt (20. TB,
S. 120). Ausweislich der Pritfungen im Berichtszeitraum 2008/2009 waren von 56
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gepriften Unternehmen 25 zur Bestellung eines betrieblichen Datenschutzbeauf-
tragten verpflichtel. In 13 Fallen blieb eine Beslellung aus. Folglich waren sogar
Uber 50 % aller von uns gepriiften Betriebe Ihrer Verpflichtung nach dem BDSG
nicht nachgekommen (22. TB, 11.2).

Die Zahlen verdeutlichen die Notwendigkeit einer begleitenden anlassunabhangi-
gen Kontrolle. Es ist davon auszugehen, dass bereits die Ankiindigung einer
flachendeckenden Kontrolle die Unternehmen kiinftig zur Bestellung betrieblicher
Datenschutzbeauftragter in starkerem MaBe motiviert. Mittel- bis langfristig sollte
dadurch auch eine Entlastung unserer Dienststelle im Bereich der Eingabenbear-
beitung moglich werden. Kontrollen der gesetzlichen Pflicht zur Bestellung von Da-
tenschutzbeauftragten werden die Unternehmen dazu bewegen, stéarker ihre Kom-
petenz zur eigenverantwortiichen Organisation des Datenschutzmanagements
wahrzunehmen.

Um eine méglichst breite, branchenorientierte anlassunabhangige Prifung mit
hoher Effizienz zu erreichen, haben wir ein schriftliiches Prifungskonzept erarbei-
tet. Dessen Umsetzung soll die Bedeutung der Datenschutzbeauftragten in den
Unternehmen starken und dort, wo trotz gesetzlicher Verpflichtung keine betriebli-
chen Datenschutzbeauftragten benannt sind, deren zeitnahe Bestellung erwirken.
Ab Januar 2010 werden daher in verschiedenen Phasen jeweils datenverarbei-
tende Betriebe aus bestimmten Branchen angeschrieben und gebeten, einen Fra-
gebogen zur Bestellung von belrieblichen Datenschutzbeauftragten auszufiillen
und an uns zurlickzusenden. Nach MaBgabe der Auswertung sind sodann weitere
konkrete Prifungsschritte einzuleiten.

Das schriftliche und anlassireie Prifungskonzept beschrankt die Prifungstétigkeit
zunachst auf den Versand der Schreiben und die Kontrolle des Eingangs und des
Inhalts der Antworten der Unternehmen: Es steigert die Wahrscheinlichkeit flr
Hamburger Firmen, Ziel einer Prifungsanfrage zu werden. Eine Zunahme der Prii-
fungen sollte das Bewusstsein fir den Datenschutz in Hamburger Unternehmen
klnftig starken.

Das schriftliche Prifungskonzept kann dann im weiteren Verlauf schrittweise auf
besonders datenschutzsensible Bereiche ausgedehnt werden. Das gilt gerade vor
dem Hintergrund, dass das BDSG zahlreiche neue Vorschriften Ober Adresshan-
del. Auskunfteien, den Arbeitnehmerdatenschutz und zum Scoring enthalt.

Anlassunabhéngige Prifungen, die von Informationsangeboten der Dienststelle
uber die neuen rechllichen Anforderungen flankierl werden, kénnlen dazu beitra-
gen, den Vollzug der neuen Regelungen zu optimieren. Mit diesem Instrument lieBe
sich dann auch dem Bereich der stetig wachsenden Videolberwachung durch
nicht-6ffentliche Stellen begegnen.

3.3.2 Kontrollverantwortung gegeniiber &ffentlichen Stellen

Auch im offentlichen Bereich wird angestrebt, kiinftig in verstarktem MaBe anlass-
unabhangige Prifungen durchzufihren. Dies gilt gerade dorl, wo eine verlassliche
interne Kontroll- und Kommunikationsstruktur bislang durch behérdliche Daten-
schutzbeaufiragte nicht garantiert wird.

Ubergreifend kontrollrelevant ist der Bereich der Videolberwachung durch éffent-
liche Stellen der Freien und Hansestadt Hamburg, bei der wir jingst die Schaffung
einer verfassungsrechtlich erforderlichen gesetzlichen Ermachtigungsgrundlage
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gefordert hatten (dazu s. unter lIl. 1.2). Wir werden die Umsetzung der neuen Vor-
schriften begleiten, gerade auch gegenlber bereits vorhandenen Videckameras.

Im offentlichen Bereich sind Gberschneidende, (ir alle offentlichen Stellen gleich-
sam bestehende Probleme des Datenschutzes nur in geringem Umfang vorhan-
den. Deshalb sind vornehmlich Ansalze fur einzelne Spezialbereiche zu ent-
wickeln.

Grundsatzlich gilt: Wir sind bestrebt, unsere Konltrollverantwortung gegeniber den
Behorden mehr als bisher gerade in den Bereichen wahrzunehmen, in denen eine
auf Kooperation und Kommunikation ausgerichtete Zusammenarbeit mit den 6f-
fentlichen Stellen bislang noch nicht oder nur unzureichend hergestellt werden
konnte. Dabei kommt dem Kriterium der Bestellung von behérdlichen Datenschutz-
beauftragten eine zentrale Bedeutung zu.

4. Ausblick

Das mit den beschriebenen Modulen verbundene Konzept Hamburger Daten-
schutz 2010 wird schrittweise in die Dienstelle integriert. Einer schnellen Umset-
zung steht nicht zuletzt das Erfordernis der zuverldssigen Erflllung der bisherigen
Aufgabenschwerpunkte der Dienststelle entgegen. Das Konzept zielt auf eine kon-
tinuierliche Umsetzung und damit auf eine mitteifristige Wirksamkeit. Wir werden
uns die nolige Zeil nehmen, um die neuen Instrumente und MaBnahmen zu eva-
luieren und sie — wenn notig - den praktischen Gegebenheilen anzupassen.

Das Konzept Hamburger Datenschutz 2010 markiert insoweit einen ersten wichti-
gen Schritt zur Neuausrichtung der Diensistelle. Wir werden (ber die weiteren Pha-
sen der Implementierung der neuen Instrumente berichten.

Il. INFORMATIONS- UND KOMMUNIKATIONSTECHNIK
1. FHHportal

Bei der Verarbeitung von sensiblen personenbezogenen Daten sind zusétzliche tech-
nische MaBnahmen erforderlich.

Das FHHportal ist eine webbasierte Plattform zur Prasentation von Informationen
und zur Zusammenarbeitvon Beschaftigten der FHH. Es bietet einen zentralen Zu-
gang zu zahlreichen Arbeitsbereichen, die durch Behérden, Amter, Projekt- oder
andere Teams aufgebaut und genutzt werden kénnen.

Die technologische Basis bildet die Microsoft Office SharePoint-Technologie, mit
der ein umfangreicher Werkzeugkasten bereitgestelit wird und keine fertige L&-
sung. So bietet das FHHportal Dokumentenmanagementfunktionen wie Versionie-
rung, die Strukturierung ber Metadaten sowie eine bedarfsgerechte Anzeige von
so genannten Dokumentbibliotheken und Listen in verschiedenen Ansichten. Mit
diesem FHHportal steht damit eine Infrastruktur zur Verfgung, deren Funktiona-
litét deutlich aber den File-Service und den Einsalz gemeinsamer Laufwerke hin-

ausgeht.

Die jeweilige Stelle, die einen Bereich im FHHportal einrichten méchte, muss die
bereitzustellenden Informationen strukturieren und auch sicherstellen, dass nur
zugriffsberechtigte Personen diese Informationen einsehen kénnen. Dazu steht
eine Rechteverwaltlung des FHHportals zur Verflgung. Bereils im 21, TB, 2.8
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haben wir die Anforderungen dargestelit, die zu beachten sind, wenn personenbe-
zegene Daten im FHHportal verarbeitet werden sollen.

Die Finanzbehorde, bei der die Fachliche Leitstelle des FHHporlals angeordnet ist.
hat im Berichtszeitraum eine Richtlinle zur Nutzung des FHHportals erlassen, die
verbindliche Vorgaben fiir alle Nutzer macht. Danach dlirfen personenbezogene
Daten im FHHportal bereitgestellt werden, wenn sichergestelit ist, dass nur Nutzer
von derjenigen Daten verarbeitenden Stelle auf die Daten zugreifen kénnen, aus
der die Daten stammen. Andernfalls muss die Stelle vor der Bereilstellung der
Daten prifen, ob die Voraussetzungen des automatisierten Abrufes bzw. gemein-
samen Nutzung. die das HmbDSG festschreibt, erfiillt sind. In einer erganzenden
Risikobetrachtung Ist insbesondere bel sensiblen personenbezogenen Daten von
der Stelle auch festzulegen,

* welcher Schutzbedarf besteht,

* ob lesende Zugriffe zu protokollieren sind und wenn ja, festzuschreiben, wer die
Protokelle unter weichen Bedingungen auswertet und wann die Protokolle zu 16-
schen sind,

» ob spezielle Zugriffsbeschrankung erforderlich sind und
= dass die Daten nicht fiir eine Volltextrecherche indexiert werden.

Die Fachliche Leitstelle hat die im 21. TB erhobene Forderung aufgegriffen, so dass
eine (bersichtlichere Darstellung der eingestellten Zugriffsregelungen erméglicht
wird. Die Fachliche Leitstelle will zusatzliche die anwendenden Stellen durch wei-
tere Einfihrungshinweise unterstiitzen, so dass die datenschutzrechtlichen Anfor-
derungen einfacher eingehalten werden kénnen. Das Vorhaben einer technisch
unterstltzten Petitionsverarbeitung zeigt, dass solche Hinweise auch dringend not-
wendig sind. Bei diesem Verfahren. das von der Biirgerschaftskanzlei geplant wird,
werden zum Teil sehr sensible Daten verarbeitel. Die Daten sollten fir die weitere
Bearbeitung mehreren Behérden gemeinsam zur Verfligung gestelit werden, Da je-
doch keine Rechtsgrundiage fur eine gemeinsame Verarbeitung besteht, konnte
eine gemeinsame Nutzung nicht realisiert werden. Auch waren in der Risikoana-
lyse, die uns zunachst vorgelegt wurde, nicht alle erforderlichen technischen MaB-
nahmen zum Schutz der sensiblen Daten enthalten.

2. IT-Planungsrat - Datenschutz darf nicht auf der Strecke bleiben
Die Datenschutzbeauftragten der Lander miissen im IT-Planungsrat vertreten sein.

Eine sichere und effektive offentliche Informationstechnologie bildet das Rickgrat
der offentlichen Verwaltung von Bund und Landern. Durch das E-Government stei-
gen die Anforderungen an eine sichere IT-Unterstitzung kentinuierlich. Dafir sind
verlassliche und sichere Netze fiir den Austausch zwischen Bund und Landern eine
unverzichtbare Voraussetzung. Die gemeinsame Festlegung von einheitlich anzu-
wendenden Standards kann dazu beitragen, einen effizienten, schnellen und
sicheren Datenaustausch zu erméglichen. Mit der Méglichkeit der Zusammen-
arbeit von Bund und Landern und der Lander untereinander, informationstechni-
sche Systeme gemeinsam zu betreiben und auch gemeinsame Inslitutionen zu
errichten, soll ein Rahmen geschaffen werden, In dem angemessen und zeitnah
auf die Anforderungen reagiert werden kann. Dazu soll ein zentraler, hochrangig
besetzter IT-Planungsrat von Bund und Landern eingerichtet werden, der diese Zu-
sammenarbeit steuert.
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Die Rechtsgrundlage fir den Planungsrat soll durch einen Staatsvertrag geschat-
fen werden. Wir haben schon sehr frihzeitig aufgezeigt, dass die Verlagerung von
Steuerungs- und Verantwortungsfunktion der parlamentarischen Gesetzgeber in
Bund und Landern durch den Staatsvertrag auf den IT-Planungsrat verfassungs-
rechtlich bedenklich ist, da mit dem IT-Planungsrat auf Vollzugsebene ein Misch-
gremium von Bund und Landern geschaffen wird, das kinftig die wesentlichen Vor-
gaben fir die Planung und Errichtung informationstechnischer Systeme setzen
wird. Die Regelungen im vorgesehenen Staatsvertrag gehen dabei teilweise Uber
die Ermachtigungsnorm des Art. 91c Grundgeselz hinaus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat In
einer EntschlieBung darauf hingewiesen, dass die informationstechnische Koope-
ration von Bundes- und Landesbehorden zunehmend die Verarbeitung von perso-
nenbezogenen Daten betrifft, die durch technische und organisalorische MaBnah-
men vor Missbrauch zu schiitzen sind, etwa durch wirksame Verschllisselungsver-
fahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der Informationellen
Selbstbestimmung und der Gewahrleistung der Vertraulichkeit und Integritéat infor-
mationstechnischer Systeme fir den Schutz des Persénlichkeitsrechts hervorge-
hoben. Der in einem Staatsvertrag vorgesehene IT-Planungsral muss diesen Vor-
gaben bei der Festlegung verbindlicher Interoperabilitats- und IT-Sicherheitsstan-
dards fiir die Datenverarbeitung Rechnung tragen. Fiir Entscheidungen in grund-
rechissensiblen Fragestellungen muss auch der IT-Planungsrat die Zustandigkeit
der Parlamente in Bund und Landern beriicksichtigen. Die im Staatsvertrag vorge-
sehene vorrangige Verwendung bestehender Markistandards darf nicht dazu
fihren, dass Verfahren ohne angemessenen Datenschutz beschlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat es be-
griBt, dass der Bundesbeauftragte fir den Datenschutz und die Informationsfrel-
heit an den Sitzungen des IT-Planungsrats teilnehmen soll. Sie hélt es jedoch flir
geboten. auch die Landesdatenschutzbeauftragten einzubeziehen.

Wir setzen uns vor diesem Hintergrund nachdriicklich daf(ir ein, dass Hamburg sel-
nen Einfluss geltend macht, auf eine verfassungsgemaBe Ausgestaltung der Ge-
schaftsordnung des IT-Planungsrats zu achten und die Beteiligung der Daten-
schutzbeauftragten der Lander zu beriicksichtigen. Die Finanzbehérde hat zuge-
sagl, dieses Anllegen aufzugreifen.

3. NGN - Voice over IP in der FHH

Die Weichen fdr die Einfiihrung der Voice-over-IP-Technik in der FHH sind gestelit. Die
Sicherheit darf dabei nicht auf der Strecke bleiben,

Seit 2006 befasst sich die Finanzbehorde in enger Kooperation mit Dataport mit der
Planung, die Telefonie der FHH von der jelzigen auf ISDN basierenden Technik auf
Voice over IP umzustellen. Voice over IP (VoIF, unscharf auch als Internettelefonie
bezeichnet) basiert auf Techniken, die urspriinglich fiir den Transport von Daten in
Computernetzwerken, insbesondere dem Internet, entwickelt wurden (20. TB, 1.8).
Das Projekt NGN (Next Generation Network) ist dabel allerdings nicht auf das Inter-
net, sondern allein auf die eigene Netzwerkinfrastruktur der FHH bezogen. Eine
Nutzung der VolP-Technik im Ubergang in das offentliche Fernsprechnelz ist nicht
geplant.
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Wesentliche Beweggriinde fir die Umstellungsplanungen sind:

- Ersatz (zuk(nftig) nicht mehr wirtschaftlich betreibbarer klassischer TK-Anlagen
- Technologische Vereinheitlichung

- Funktionserweiterung durch Integration von Compuler- und Telefontechnik

An diesen Planungen wurden wir friihzeitig beteiligt. Der Schwerpunkt unserer Auf-
merksamkeit lag dabei bei der Begleitung und der planerischen Umsetzung der Si-
cherheitskonzepte, die in Zusammenarbeit mit einer externen Beralungsfirma er-
stellt wurden, Grundlage dabel war eine enge Orientierung an der Vorgehensweise
und den Empfehlungen des Bundesaml fiir Sicherheil in der Informationstechnik
(BSl), das flr den Bereich Voice over IP mittlerweile sehr delaillierte Hinweise aus-
gearbeitet hal.

Bel Redaktionsschiuss standen noch formale Festiegungen der Lenkungsgruppe
auf bestimmte Kernelemente des Sicherheitskonzepls aus. Von besonderer Bedeu-
tung dabei ist aus unserer Sicht die Verschiiisselung des Sprachverkehrs, da auf
diese Weise einer ganzen Reihe von Risiken begegnel werden kann, die durch die
enge Anbindung von Telefonie und Informationstechnologie entsteht. Da das BSI
eine deulliche Empfehlung fir die verschilisselte Ubertragung ausspricht und die
entstehenden Mehrkosten insgesamt vegleichsweise gering sind, ware ein Verzicht
auf die Verschlisselung schwer begriindbar. Zudem missten dann auf Grundlage
einer Risikoanalyse alternative SchutzmaBnahmen getroffen werden, was den Ein-
fahrungsprozess vermutlich eher verzogern durfte,

Wir werden uns daher weiter energisch daflir einsetzen, dass dieses Sicherheils-
element, neben anderen, Bestandteil eines Systems wird, das fir einen voraus-
sichllich sehr langen Zeitraum in der FHH zum Einsatz kommen wird,

4, Sicherheitsmanagement in der FHH

Die Finanzbehdrde hat sich auf den Weg zu einem strukturierten Umgang mit dem
Thema IT-Sicherheit gemacht. Diese Abkehr vom Prinzip der behaupteten oder gefiihil-
ten Sicherheit ist eine wesentliche Entwicklung, fordert jedoch weitere kontinuierliche
Anstrengungen.

Bereits in unserem letzten Tatigkeitsbericht berichteten wir Uber die Aktivitaten der
Finanzbehdrde zur Analyse der IT-Sicherheit (vgl. 21. TB, 2.10). Diese wurden fort-
gesetzt durch eine Erhebung zur Grundschutzkonformitat von ESARI-Clients,
ebenfalls im Auftrag durchgetfuhrt vom Unabhangigen Landeszentrum fir Daten-
schutz Schleswig-Holstein (ULD).

Diese Untersuchungen lassen neben dem bereits erreichten Stand auch verschie-
dene Defizite erkennen:

- Die bestehenden Regelungen sind teilweise erganzungs- und lberarbeitungs-
beddrftig.

- Die lokale Administration der ESARI-Clients wird zu umfassend genutzt und
flihrt zu einem nicht revisionssicheren Betrieb.

- Verschiedene technische Einstellméglichkeiten sind zu verbessern,
-~ Die Transparenz fiir die Nutzer ist unzureichend.

Die Finanzbehorde hat dies insoweit aufgegriffen, als von Seiten der zentralen IT-
Steuerung ein MaBnahmen- und Zeilplan vorgelegt wurde, der eine Beseitigung
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der Defizite bis Ende 2010 vorsieht. Leider war diese Anfang des Jahres 2009 vor-
gelegle Planung bei Redaktionsschluss dieses Berichts in einigen Punkten bereits
in Verzug. Zudem sollen zunachst vorrangig MaBnahmen getroffen werden, um ein
normales Schutzniveau zu erreichen, so dass Lésungen fiir die Verarbeitung von
Daten mit einem hoheren Schutzniveau friihestens in der zweiten Hélfte des Jah-
res 2010 zu erwarten sind.

Allerdings wurde mittlerweile die neu geschaffene Stelle des IT-Sicherheitsmana-
gements in der Finanzbehorde besetzt, so dass nun eine zentrale Aufgabenwahr-
nehmung in diesem Bereich sichergestellt ist.

Aus unserer Sicht sind foigende Punkte vorrangig zu bewegen:

~ Die Konzeption und der Aufbau eines behérdenlibergreifenden Sicherheitsma-
nagements unter Fihrung der Finanzbehorde.

- Die Verankerung einer entsprechenden IT-Sicherheitsleitlinie im politischen
Raum (Senat).

- Die Entwicklung solcher MaBnahmen, die erganzend bei einem héheren
Schutzbedarf ergriffen werden kénnen.

Insgesamt |st die Bereitschaft der Finanzbehorde, sich dem komplexen Thema der
IT-Sicherheit aus einer einheitlichen Gesamtperspeklive zu widmen, zu begriiBen.
Eine starkere, insbesondere auch formale Orientierung an Standards wie dem BSI-
Grundschutz ist dabei aus unserer Sicht allerdings bereits deshalb geboten, da ent-
sprechende Verpflichtungen in einzelnen Bereichen schon jetzt bestehen und im
Zuge nationaler und europaischer Vorgaben vermehrt auf die FHH zukommmen
werden (siehe z.B. Il 2.).

S. Videoiiberwachungstechnik

Videodberwachung durch éffentliche Stellen muss immer auf eine ausdriickliche
Rechtsvorschrift gestitzt sein, Die technische Ausgestaltung muss sich an den daten-
schutzrechtlichen Grundsétzen orientieren. In Abhéngigkeit von den Leistungsmerk-
malen der eingesetzten Technik kann dies vielféltige technische und organisatorische
MaBnahmen erfordern.

Videotechnik hat Einzug in viele private Lebensbereiche erhalten. So werden mit
Hilfe von Camcerdern ganz selbstverstandlich Urlaubserinnerungen und mit dem
Foto-Handy Alltagssituationen fesigehaiten. Das Videoriickfahrtsystem hilft beim
Einparken, das Video-Babyfon beim Babysilten.

Videotechnik ist allgegenwartig und allgemein verfigbar. Sie ist letztlich in allen
Preisklassen mit unterschiedlichstem Funktionsumfang erhaltlich. Mit immer
kleineren Kameras, verbunden mit noch kleineren Speichermedien mit hoher
Speicherkapazitat, kann jede Lebenssituation miihelos in Bild und Ton detailgetreu
aufgezeichnel, aufgearbeitet und genutzt werden.

Die Entwicklung in der Videotechnik orientiert sich grundsatzlich an Zielen wie der
besten Bild- und Kiangqualitat, der Handhabbarkeit der Geréate usw. Sie ist nichtan
datenschutzrechtlichen Grundsalzen wie denen der Datensparsamkeit und -ver-
meidung ausgerichtet. Dies ist insbesondere dann zu beachten, wenn Videotech-
nik nicht ausschlieBlich fir persénliche oder familidre Zwecke genutzt wird, son-
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dern &ffentliche Stellen diese im Rahmen eines Videolberwachungssystems ein-
setzen.

Die Uberwachung offentlich zuganglicher Bereiche mittels eines Videoiiberwa-
chungssystems beinhaltet in der Regel die Verarbeitung personenbezogener
Daten. Im Gegensatz zu sonsligen Verfahren ist die Datenverarbeitung bei Einsatz
von Videotechnik grundsatzlich nicht auf einzelne, erforderliche Informationen (vor-
definierte Datenfelder) beschrankbar. Sie erfasst vielmehr sdmtliche visuell wahr-
nehmbare Daten wie Aufenthaltsort und -zeit, Gesicht und Mimik, Frisur/Kopfbe-
deckung, Art und Zustand der Kleidung, Gepédck, optisch erkennbarer Allgemein-
zustand, Kontakt- und Begleitpersonen, Vierhalten allein und in der Gruppe, usw. Es
werden Daten kompletter Lebenssituationen von Personen erhoben, die in der
Regel nichts weiter verbindet, als dass sie den gleichen offentlichen Raum zum
ganz lberwiegenden Teil fiir zulassige Zwecke nutzen.

Die Verarbeitung personenbezogener Daten sowie die Beobachtung éffentlich zu-
ganglicher Bereiche mil Hilfe von Videolberwachungssystemen missen daher
immer auf eine ausdriickliche Rechtsvorschrift gestutzl sein. Wahrend in daten-
schutzrechtlichen Bestimmungen (ber die Zulassigkeit der Verarbeitung perso-
nenbezogener Daten in der Regel auf die zu verarbeitenden Daten abgestelit wird,
wird diese Systematik bei Regelungen zur Videolberwachung vielfach dahinge-
hend durchbrochen, dass fiir definierte Zwecke nicht die Verarbeitung bestimmter
Daten, sendern die Nutzung von optisch-elektronischen Einrichtungen - also einer
bestimmten Technik — zugelassen wird.

Dies bedeutet jedoch nicht. dass jedes handelslbliche Gerat ohne weiteres zur
Uberwachung genutzt werden darf/sollte. In der Regel wird vielmehr eine Vielzahl
flankierender, technischer und organisatorischer MaBnahmen notwendig sein, um
den allgemeinen datenschutzrechliichen Grundsatzen und datenschutzrechtli-
chen Bestimmungen zu genlgen.

Dies sollte bereits bei der Beschaffung, insbesondere jedoch bei der Installation
der einzelnen Systemkomponenten und dem Betrieb der Anlage berlicksichtigt
werden. Samltliche Funktionalitaten der Einzelkomponenten soliten auf die Erfor-
derlichkeitim Hinblick auf den definierten Zweck der Anlage kritisch hinterfragt und
die Anlage auf erforderliche Funktionen beschrénkt werden. Uberfliissige Funktio-
nen bergen haufig zusatzliche Risiken fir die Rechte der Betroffenen. Von einem
Einsalz sollte daher abgesehen werden.

Einige Beispiele:

* Handelslbliche Videoiiberwachungskameras verfligen vielfach Gber Audio-
funktionen und damit grundsatziich Uber die Moglichkeit der akustischen
Raum(berwachung und/oder der Tonaufzeichnung. Die Erfassung von Begleit-
ton ist zur Zielerreichung meist nicht erforderlich und stellt einen erheblichen
Eingriff in die Privatsphare der Betroffenen dar. Zudem stellt § 201 StGB die un-
befugte Aufnahme des nichtoffentlich gesprochenen Wortes, die Nutzung einer
solchen Aufnahme, das Abhéren mit einem Abhérgerét ebenso unter Strafe wie
einen entsprechenden Versuch.

Wenn keine spezialgeseiziiche Befugnis fir AbhérmaBnahmen oder Tonaufzeich-
nungen vorliegt, dirfen Gerate daher nur ohne Audiofunklionalitaten zum Einsatz
kommen, Einige Hersteller stellen daher bereits eine Funktion zur irreversiblen Zer-
stérung der Audiofunktion bereil.
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* Wesentlich fir die Zulassigkeit einer VideolberwachungsmaBnahme ist der
mogliche und latsachliche Aufnahmebereich der Kameras. Bereiche, die aus
rechtlichen Griinden von einer Uberwachung ausgenommen werden miissen,
dlrfen nicht beobachtet werden. Die raumliche und zeitliche Ausdehnung der
Videoiiberwachung ist zudem auf das fiir den Zweck der Anlage erforderliche
MaB zu beschranken,

Durch geeignete technische und organisatorische MaBnahmen muss gewahrleistet
werden, dass der Aufnahmebereich tatsdachlich auf das rechtlich zulassige MaB be-
schrankt wird, Dies kann feste Kameraeinstellungen In Verbindung mit der Nutzung
von Funktionen wie dem privat-masking (Definition von Privatbereichen) erfordern.
Durch Reduzierung des Blickwinkels der Kamera, Verzicht auf Aufzeichnung oder
Beschrankung der Aufnahmezeiten, verkiirzte Speicherzeiten sowle den Einsatz
existierender technischer Maoglichkeiten wie der Verschleierung (verpixeln) von
Video-Klardaten in Echtzeit konnen Daten zudem erheblich reduziert werden.

Es muss sichergestelit werden, dass ein rechtlich zulassiger Aufnahmebereich
nicht durch unbefugte Anderung der Einstellungen und der Ausrichtung der Kame-
ras in unzulassiger Weise verandert wird. Dies beinhaltet gegebenentalls den Ver-
zicht auf oder die besondere Reglementierung von Fernsteuerungsfunktionen,
Vandalismusschutz fir die Kamera, Zugangs- und Zugriffsbeschrankungen zur

Anlage.

» Ubersichtsaufnahmen, auf denen Personen oder sonstige personenbeziehbare
Kennzeichen nicht erkennbar scheinen, werden haufig als datenschutzrechtlich
unkritisch angesehen.

Viele digitale Kameras verfiigen jedoch inzwischen (iber eine sehr hohe Bildauf-
I6sung. Damit kénnen auch bei Ubersichtsaufnanmen viele Details erfasst werden,
die nachtraglich erheblich vergroBert und damit personenbeziehbar werden
kénnen.

Geréte mit besonderen Leistungsmerkmalen (z.B. besonders hohe Bildauflésung,
Nachtsicht, Zoom, Fernsteuerung) sollten daher nur zum Einsatz kommen, soweit
sie fir den Zweck der Anlage erforderlich sind.

* Die Daten mussen wahrend des gesamten Verarbeilungsprozesses (Aufnahme-
geral, Netz, Speichermedien, elc.) bis zur Léschung sicher vor Einsichtnahme
durch Dritte geschtzt sein.

Die (sichtbaren) Kameras liefern zumeist nur die Bilder. Die weitere Verarbeitung er-
folgt nachgeordnet liber einen Monitor, auf einem Videorekorder oder einem zentra-
len PC/Server mit Video-Management-Software. Die verschiedenen Systemkom-
ponenten soliten moglichst in einem geschlossenen Netz betrieben und nicht mit
anderen Netzen (Internet, Verwaltungsnetz elc.) verbunden werden. Eine separate
Verkabelung der Kameras bis zum zentralen Aufnahmegerat bedeutet Aufwand,
minimiert jedoch die Moglichkeiten eines Zugriffs/Angriffs von auBen. Jede Netz-
verbindung birgt potenziell Gefahren unberechtigter Zugriffe und stellt hohe Anfor-
derungen an eine sichere Konfiguration. Ist beispielsweise eine Netzwerkkamera
mit Verbindung zum Internet fehlerhaft konfiguriert, sind die Daten gegebenenfalls
weltweit einsehbar.

* Werden Kameras (ber drahtiose Technik eingebunden, so muss gewahrleistet
werden, dass die Daten nur von den eigenen Gerdten empfangen werden und
nicht auf den Empfangsgeraten Dritter zur Ansicht kommen. Dies kann nur aus-

22 TAtigkeitsbarichr 2008/2009 HmbBiDI 21



geschlossen werden, wenn entsprechende SchutzmaBnahmen getroffen wer-
den. Eine Ubertragung der Daten sollte daher insbesondere bei drahtloser Tech-
nik nur verschiisselt erfolgen.

* Die Daten der Kameras werden in der Regel auf einem zentralen Aufnahme-
gerat zusammengefahrt. Das Aufnahmegerat ist ebenfalls vor Fremdzugriffen
zu schitzen (Zugangsschutz, Zugriffsschutz durch Berechligungsvergabe, Zu-
griffsprotokollierung).

Ein zuséatzlicher Schutz kann durch eine verschliisselle Speicherung erreicht wer-
den.

* Die Weiterverarbeilungs-, Analyse-, Auswertungs- aber auch Verénderungs-
méglichkeiten von Videoaufzeichnungen sind vielféltig. Der Glaube an das ,milt
elgenen Augen gesehene” - und damit die Beweiskraft von Bildaufnahmen - ist
gemeinhin stark.

Zum Schutz der Betroffenen missen MaBnahmen getroffen werden, die geeignet
sind, zu gewahrleisten, dass nur Befugle die personenbezogenen Dalen zur Kenint-
nis nehmen kdnnen und festgestellt werden kann, wer wann welche personenbezo-
genen Daten in welcher Weise verarbeitet hat.

Vor der Inbetriebnahme der Aniage sollte feslgelegt werden, welchen Personen fiir
welche Aufgaben unter welchen Voraussetzungen und auf welchen Wegen welche
Zugriffsmoglichkeiten eingeraumt werden miissen und wie dies gewahrleistet und
tberprift werden kann (Berechtigungsverwaltung, Zugriffsprotokollierung. Dieb-
stahisicherung elc.).

» Bel der Weitergabe sind die rechtiichen Grenzen der Ubermittiungsbefugnis zu
beachlen.

Ist die Weitergabe/Ubergabe von Daten etwa an Strafverfolgungsbehérden erfor-
derlich, so muss hierfir sowohl organisatorisch als auch technisch ein geregeltes
Verfahren geschaffen werden.

* Personenbezogene Daten unterliegen der Zweckbindung, d.h. sie dirfen
grundsdtzlich nur fir die Zwecke verarbeitet werden, fir die sie erhoben wur-
den. Sie sind zu |6schen, wenn ihre Speicherung unzuldssig ist oder ihre Kennt-
nis fir die Daten verarbeitende Stelle zur Erflillung ihrer Aufgaben nicht mehr er-
forderlich ist. Je nach Installation werden die Daten im internen Speicher der Ka-
mera, einem Videorecorder, auf einem Server 0.4. gespeichert. Die Loschver-
pflichtung bezieht sich auf die Daten. Das Léschkonzept muss daher samtliche
Speichermedien einbeziehen.

= Haufig werden Kameras eingeselzt, welche als soiche gar nicht wahrgenommen
werden. Sind diese Kameras als solche ausfindig gemachl, ist fir den Betroffe-
nen noch lange nicht ersichllich, wann er sich im Aufnahmebereich befindet und
ob er tatsachlich beobachtet oder gar aufgezeichnet wird.

Fir die Betroffenen muss jedoch erkennbar sein, dass sie sich in einem videolber-
wachten Bereich bewegen (Kennzeichnung).
6. Hamburger Informationsmanagement

Die Einfuhrung moderner Hiffsmittel zur Arbeitsunterstitzung bergen héufig auch Ge-
fahren fir die Rechte Betroffener.
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Im Februar 2008 wurde in der Finanzbehtrde das Projekt Hamburger Informa-
lionsmanagement (HIM) eingesetzt. Ziel des Projekles ist die Schaffung eines ein-
heitlichen elektronischen Dokumentenmanagementsystems in der hamburgischen
Verwaltung. Dies umfasst die Einfihrung einer Plattform fir elektronische Ent-
scheidungsvorgange (HIM-Workflow-Komponente) als Voraussetzung fiir eine me-
dienbruchfreie Vorgangsbearbeitung ebenso wie die einer systemibergreifenden
elektronischen Suche mittels Volltextrecherche (Komponente HIM-Suche) . Die An-
bindung an die elektronische Aktenverwaltung und -archivierung (ELDORADO) ist
hierbei vorgesehen.

Es wurden frihzeitig Gesprache mit uns aufgenommen, in welchen insbesondere
die datenschutzrechtliche Problematik der HIM-Suchfunklion erértert wurde, da
diese Komponente vorrangig eingefiihrt werden soll.

Die Suchfunktionalitdt innerhalb des Projekts HIM soll die Arbeil durch die Moglich-
keit unterstitzen und vereinfachen, Informationen auf zentralen Datenspeichern
der FHH zu finden. chne die verschiedenen Datenquellen (FHHportal, Intranet.
Exchange, Filesystem der Behorden, Gruppen- und Homelaufwerk, elekironische
Aklen des Dokumentenverwaltungssystems ELDORADO elc.) einzeln durchsu-
chen zu missen.

Die HIM-Suche ist als Volitextrecherchesystem konzipiert. Sie erfolgt Gber einen
zentralen Index, welcher aus der Datenbasis erstelit wird. Die Trefferlisten werden
nach den Benutzerrechten des jeweils angemeldeten Benutzers gefiltert. Die An-
zeige wird auf die Daten beschrankt, fir die der/die Suchende zumindest lesende
Berechligung besitzt. Der Zugriff auf die gefundenen Dokumente ist durch die im
Quellsystem eingerichteten Rechte reglementiert.

Die Er6ffnung der Méglichkeit einer Volltextrecherche wird haufig lediglich als ein
Hilfsmittel zur Arbeitsunterstitzung dargestelit und verstanden. Mit der Volitextre-
cherche konnen jedoch Informationen ohne viel Aufwand selbst aus groBen Men-
gen von unstrukturierten Texten/Dateien schnell aufgefunden werden.

Wenn die Datenbasis personenbezogene Daten beinhaltet, konnen mit entspre-
chend freien und komfortablen Auswertungsmoglichkeiten erhebliche Gefahren fir
die Rechte der Betroffenen verbunden sein.

Die verschiedenen Datenquellen auf den zentralen Datenspeichern der FHH ent-
halten immer personenbezegene Daten von Mitarbeitern als Bearbeiter Zudem
kénnen personenbezogene Daten von Blrgern (und Mitarbeitern) als Antragsteller,
Beschwerdefiihrer, Zuwendungsempfanger usw. in unterschiedlicher Sensibilitat
enthalten sein. Personenbezogene Daten dirfen nicht beliebig verarbeitet und aus-
gewerlet werden. bel ihrer Verarbeitung ist das Zweckbindungsgebol zu beachten.
Volitextrecherche kann jedoch grundsatzlich nicht auf fachbezogene, rechilich
zuldssige Verarbeitungsschritte nach festgeleglen Ordnungskriterien begrenzt
werden. Eine nachlragliche Kontrolle erfolgter Auswertungen wéare nur mit einer
umfassenden Zugriffsprotokollierung moglich.

Eine weitere Gefahr der Volltextrecherche besteht darin, dass aufgrund der Aus-
wahl fehlerhafter Suchkriterien oder der Verwendung von Synonymen die fir die
Bearbeitung erforderlichen Unterlagen gegebenentfalls nicht volistandig erfasst
werden - daflr aber Unterlagen in die Trefferliste aufgenommen werden, die fir die
Bearbeitung vollig unerheblich sind. Bei personenbezogenen Unterlagen liegt
hierin eine Verletzung des informationelien Selbstbestimmungsrechts,
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Die Daten verarbeitenden Stellen miissen vor einer Einbeziehung daher genau
prifen, ob und welche Daten fir die HIM-Suche indiziert werden und welche von
dieser Verarbeitung ausgenommen werden missen.

Hinsichtlich des Aufbaus eines zentralen und gemeinsamen Indexes wurde auf die
Erforderlichkeiten des § 11a HmbDSG hingewiesen: Es handelt sich hier um eine
gemeinsame automatisierte Datei, die einer Rechtsverordnung zur Regelung der
beteiligten Stellen, der Verantwortlichkeiten und der technisch-organisatorischen
MaBnahmen bedarf.

Eine abschlieBende datenschutzrechtliche Abstimmung des Verfahrens konnte bis-
her noch nicht erfolgen. Uberarbeitete Unterlagen wurden seitens der Finanz-
behbrde flr den November angekindigt. Wir werden uns weiter fir eine daten-
schutzfreundliche Ausgestaltung des Projekles einsetzen.

7.  Ubernahme des luK-Netzes der Polizei durch Dataport

Unsere Bedenken zu den realisierten Datenschutz- und Sicherheitsstandards des
Dienstleisters filr das Polizeinetz konnten bisher nur teilweise ausgeraumt werden, weil
die Polizei Hamburg Unterlagen nioch nicht in dem erforderlichen Umfang erstellt hat.
Die Aufidarung ist dadurch unnétig erschwert.

Im letzten Tatigkeitsbericht (vgl. 21.TB, Il 2.7) berichten wir (ber die Ubergabe des
Polizei-Netzwerks an Dataport. Die Polizei Hamburg (ibergab ihr vorher selbst be-
Iriebenes Netzwerk fUr die eingesetzte PC-Hardware an den IT-Dienstleister Data-
port. AuBerdem gingen zahlreiche Informalions-, Auskunfts- und Vorgangsbearbei-
tungsverfahren der Polizel in die Betreuung von Dataport (iber. Es bestanden erheb-
liche Bedenken, ob die realisierten Datenschutz- und Datensicherheitsstandards
des Dienslleisters ausreichen, um den notwendigen Schutzbedarf fir das Polizei-
nelz zu gewahrleisten.

Die Bedenken konnten bisher nur teilweise ausgeraumt werden. Dazu hat es einige
Treffen mitder Polizel, aber auch mit Dataport gegeben. Neben der Darstellung der
Polizei zu den Veranderungen in lhrem Netzwerk erhielten wir auch Informationen
von Dataport zu der flr die Polizei realisierten ,Infranet“-Lésung, die zukunftswel-
send ist. Zuséatzlich haben wir weitergehende Betrachtungen mit Dataport unter-
nommen, um bessere Einblicke zu gewinnen.

Unterlagen von der Polizei liegen nur teilweise vor. Die Migration zu Dalaport hat
auch Auswirkungen auf die bestehenden datenschutzrechllichen Unterlagen flr
die migrierten Verfahren. Der Vorschiag, die Veranderungen durch die Migration in
zentralen Dokumenten abzulegen und dann mit Verweisen zu arbeiten ist zwar
uberlegt, aber bisher nicht realisiert worden. Unsere Empfehlung, externe Unter-
stutzung bei der Betrachtung der Grundschutzkonformitat ihrer Veerfahren und zur
Planung der weileren Vorgehensweise zu nutzen, hat die Polizei zwar zur Kenntnis
genommen, aber unseres Wissens bisher nicht umgesetzt.

Insgesamt hat die verspatete Beschaftigung mit diesem Themenkomplex zu mehr
Arbeit, vielen Irritationen und auch verpassten Chancen gefiihrt. Eine friihzeitige
Beteiligung unserer Dienststelle und die rechtzeitige Erstellung von Dokumentation
und der gesetzlich geforderten datenschutzrechtlichen Unterlagen ist nicht nur vor-
geschrieben, sondern ware auch fir alle Beteiligten von Vorteil gewesen.

24 22, Thtigkeitshericht 2008/2009 HmbEIDI



Wir werden weiterhin darauf drangen, dass die Polizei Hamburg die Mangel in ihrer
Dokumentation behebt und versuchen, gemeinsam die Abstimmungsprozesse zu
oplimieren.

8. Migration der Polizei ins Active Directory

Die Unterrichtung tiber die beabsichtigte Migration der Polizei Hamburg hat uns nicht
mitdem angemessenen zeitlichen Vorlaul fiir eine Bewertung erreicht. Notwendige Un-
terlagen lagen uns auch Monate nach der Umstellung noch nicht vor.

Auf einem Treffen mit der Polizei zur Ubernahme des luK-Netzes der Polizei durch
Dataport (vgl. Il 2.7) wurde uns beilaufig von dem geplanten Umstieg der Polizei
Ende April 2009 in den zentralen Verzeichnisdienst der Stadt berichtet. Auf unser
Drangen hin kam es dann zu einer Besprechung zwei Arbeitstage vor dem geplan-
len Umstieg der Polizei Hamburg. In diesem knappen Zeitraum blieb nicht zu mehr
Zeit, als uns lber das Vorhaben zu informieren. Eventuelle grundsétzliche Veran-
derungen an der Vorgehensweise, die sich hatten ergeben kénnen, wéren nicht
mehr umsetzbar gewesen und hatten zu einem Abbruch der Migration gefiihrt.

In dieser Besprechung erfuhren wir auch von Papieren der Kommission luK-Sicher-
heit des Bundeskriminalamtes aus dem Marz 2009, die uns zur Verfiigung gestellt
wurden. Ein Schreiben der Kommission befasst sich mit einer Anfrage der Polizei
Bremen. ob eine Integration von Teilen des Polizeinetzes in ein Landesbehérden-
netz mit der IT-Sicherheitspolicy tir das Verbundnelzwerk der Landerpolizeien ver-
einbar ist. Die Stellungnahme der Kommission kommt zu dem Schluss, dass die
Anforderungen aus der [T-Sicherheitspolicy derzeit nur erfullt werden kénnen,
wenn ein eigenes Aclive Directory fiir das Polizeinetz eingerichtet und belrieben
wird.

Wir baten die Polizei Hamburg dazu um Stellungnahme. Die Polizei halt eine Ge-
fahrdung des Verbundnetzes durch die in Hamburg von der Empfehlung abwei-
chende Losung flr ausgeschlossen.

Ende April 2009 ist die Polizel Hamburg in den zentralen Verzeichnisdienst (Active
Directory) der Freien und Hansestadt Hamburg bel Dataport migriert. Die von der
Polizei Hamburg zu liefernden Unterlagen wurden jedoch erst kurz vor Redaktions-
schluss des Tatigkeitsberichts (Mitte November 2009) geliefert. Uber das weitere
Verfahren zu diesem Thema miissen wir mit der Polizel Hamburg nach Auswertung
der Unterlagen noch reden.

Auch hier gilt es, zuk{inftig eine derart spéte Beteiligung unserer Diensistelle bei
einer komplexen Veranderung und die langsame nachtragliche Bearbeitung zu ver-
meiden und durch rechtzeitige Beteiligung und Erstellung einer Dokumentation
auch die Vorteile einer Zusammenarbeit mit dem Hamburgischen Beauftragten far
Datenschutz und Informationsfreiheit zu nutzen.

9, Neues Haushaltswesen: Einheitliche Personennummer im Sozialhilfe-
verfahren, bei Ordnungswidrigkeiten und weiteren [T-Verfahren der FHH

Sensible personenbezogene Daten unterschiedlicher Fachverfahren werden zusam-
mengefiihrt.

Das Verfahren Neues Haushaltswesen Hamburg (NHH) wird zum 1. Januar 2010 In
der FHH eingefihrl. Es wird dann das derzeitige SAP-Verfahren ablosen, mit dem
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die FHH grundsatziich alle ein- und ausgehenden Zahlungen verbucht. Uber das
Verfahren NHH werden beispielsweise Leistungen nach dem Bundesausbildungs-
férderungsgesetz, dem Bundessozialhilfegesetz und Zuwendungszahlungen ge-
leistet, aber auch BuB- und Verwarngelder nach dem Ordnungswidrigkeitengesetz
erhoben. Darliber hinaus umfasst das Verfahren ein nicht-personenbezogenes
Data-Warehouse flir Planungszwecke,

Die Fachliche Leitstelle des Projekis NHH, die alle vorbereitenden Projekitatigkei-
ten verantwortet, ist in der Finanzbehorde angesiedelt. Wir haben schon sehr friih-
zeitig auf zentrale datenschutzrechtliche Aspekte hingewiesen und wiederholt ein-
gefordert, dass das Projekt diese in einer Rislkoanalyse darstellt. Eine ab-
schlieBende Version lag jedoch erst einen Monat vor dem Starttermin vor,

Grundsatzlich soll fiir jede natiirliche und jede |uristische Person, deren Buchungs-
daten in NHH verarbeitet werden, nur ein Stammdatensalz angelegt werden, der
mit der ,Einheitlichen Geschaftspartner-Nummer* eindeutig identifiziert wird. Uber
die einheitlichen Geschaéftspartner-Nummern werden somil Zahlungen im Verfah-
ren NHH aus sehr unterschiedlichen Fachverfahren gebucht: Diese IT-Verfahren
lassen sich vier Bereichen zuordnen:

= Zahlungen an Mitarbeiterinnen und Mitarbeiter, die durch die Rolle der FHH als
Arbeitgeber bzw. Dienstherr begriindet sind,

» Zahlungen an Biirgerinnen und Birger aufgrund von Sozialleistungen und wei-
teren Anspriichen wie z.B. Zuwendungen,

* Zahlungen von Birgerinnen und Blrgern aufgrund hoheitlichem Handelns wie
die der Verbuchung von BuBgeldern,

» Zahlungen aufgrund von fiskalischem Handeln der FHH wie dem Einkauf von
Dienstleistungen oder Geraten.

Vortelle der einheitlichen Geschaftspartner-Nummer werden vom Projekl insbe-
sondere in einer schlankeren und widerspruchsfreien Stammdatenverwaltung ge-
sehen, der Verbesserung der Qualitat zahlungsrelevanter Daten in den IT-Verfah-
ren, der besseren Zuordnung von unklaren Zahlungseingangen und Irrldufern, der
Reduzierung von Fehlzahlungen der Stadt an nicht Berechtigte sowie in der Tatsa-
che, dass im Falle einer Insolvenz aufrechenbare Forderungen und Verbindlichkel-
len leichter miteinander verrechnet werden kénnen.

Wenn die Buchungen aus allen vier Bereichen (ber eine einheitliche Geschifts-
partner-Nummer abgewickelt werden, kénnlen die Buchungen der verschiedenen
Bereiche jedoch sehr leicht zusammengefihrt und ausgewertet werden. Es wére
dann leicht und eindeutig feststellbar, welcher Sozialhilfeernptdnger auch Zahlun-
gen aufgrund von Ordnungswidrigkeiten geleistet hat. Auch ware auf Knopfdruck
eine Liste von Beschaftigten erstellbar, die Sozialleistungen erhalten. Lediglich
durch die Vergabe von Zugriffsrechten soll diese Zusammenfiihrung verhindert
werden. Dabei ist zu bedenken, dass es in jedem SAP-System Rollen mit sehr um-
fassenden Rechten gibt, dass Berechligungen leicht verandert und erweitert wer-
den kénnen und dass gerade das SAP-Berechtigungssystem derart komplex ist,
dass es bei der Umsetzung sehr haufig zu fehlerhaften Einstellungen kommt.

Da die einheitliche Geschaftspartner-Nummer in allen zuliefernden IT-Verfahren
gespeichert werden soll, ware damit technisch eine wichtige Voraussetzung dafar
geschaffen, dass die getrennten Datenbestande der jeweiligen Fachverfahren au-
lomatisiert miteinander verbunden und abgeglichen werden kénnen. Da mit einem
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solchen einheitlichen Merkmal in unterschiedlichsten IT-Verfahren ein umfassen-
des Personlichkeitsabbild geschaffen werden kann, hat das Bundesverfassungs-
gericht im Volkszahlungsurteil die Nutzung eines einheitlichen Personenkenn-
zeichens verbolen,

In Abwagung der datenschutzrechtliichen Ziele mit den haushaltérischen Anforde-
rungen haben wir vorgeschlagen. zumindest die vier Bereiche dadurch voneinan-
der zu trennen, dass vier bereichsspezifische Nummernkreise eingerichtet werden.
Auf diese Weise wére der Grundsatz der VerhaltnismaBigkeit bei dem Eingriff in die
Rechte der Belroffenen eher gewahrt. Trotz ausfuhrlicher Erorterungen der Gefahr-
dungen war das Projekt jedoch nicht bereit, (iber die Bildung elner von NHH vorge-
sehenen speziellen Mitarbeiler-Geschaftspartner-Nummer”® hinaus, mit der der
erste Bereich abgetrennt wird, auch die weiteren drel Berelche gegeneinander ab-
zuschotten. Im Zuge der Erorterungen wurde dariiber hinaus auch deutlich. dass
die Nutzung der geplanten Mitarbeiter-Geschéftspartner-Nummer lediglich durch
derzeit vorhandene technische Restriktionen des akluellen Fachverfahrens Perso-
nal begriindet ist, die im Zuge der geplanten Modernisierung (vgl. Ziffer lll 2.1) ent-
fallen wird.

Die anforderungsgerechte Realisierung eines sehr differenzierten Berechtigungs-
konzepts erhalt unter diesen Bedingungen eine noch groBere Bedeutung. Zusétz-
lich muss bedacht werden, dass die Buchungen der FHH zukiinftig in nur einem
SAP-Buchungskreis durchgefihrt werden sollen. Damit wird die bisherige Tren-
nung in verschiedene Buchungskreise aufgegeben, mit denen die Daten unter-
schiedlicher Behérden voneinander abgegrenzt wurden. Auch hier erfolgt der Zu-
griftsschulz alleine durch das Rollen- und Berechtigungssystem. Vor diesem Hin-
tergrund und den Erfahrungen aus anderen SAP-Verfahren haben wir darauf ge-
drungen. bereits vor der Inbetriebnahme das realisierte Berechtigungssystem
systematisch und umfassend zu priifen. Aufgrund der Kom plexitat belegen alle Er-
fahrungen, dass dies toolgestiitzt erfolgen sollte. Auch auf diesen Vorschlag ist das
Projekt nicht eingegangen, obwohl entsprechendes Know-How beim Dienstleister
Dataport vorhanden ist.

Il. DATENSCHUTZ IM OFFENTLICHEN BEREICH

1. Grundsatzfragen
1.1 Behdrdliche Datenschulzbeauftragte

Nach § 10a Abs. 1 HmbDSG ist es indas Ermessen der Daten verarbeitenden Stelle
gestelll, ob sie behérdliche Datenschutzbeauitragte bestellt oder nicht. Diese Be-
stimmung soll nach den Erlduterungen zum Gesetzeslext eine flexible, an den je-
welligen Bedirfnissen und Problemen der Daten verarbeitenden Stelle crientierle
Handhabung ermoglichen.

Diese Vorslellung erweist sich jedoch angesichis der zunehmenden Verbreitung
des Einsatzes elektronischer Datenverarbeitungssysteme als (iberholt. ,Insein*
einzelner Verwaltungseinheiten, fir die es entbehrlich ware, behérdliche Daten-
schutzbeauftragte zu bestellen, sind heute nicht mehr vorhanden. Die Mehrzahl
der Lander hat dem bereits Rechnung getragen und die Bestellung behérdlicher
Datenschutzbeauftragter gesetzlich vorgeschrieben. Hamburg solite, wie bereits
im 21, Tatigkeitsbericht des Hamburgischen Datenschutzbeauftragten unter Tz. 3
gefordert, diesem Beispiel folgen. Denn ohne eine gesetzliche Verpflichtung dro-
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hen notwendige Bestellungen von behordlichen Datenschutzbeauftragten an Res-
sourcenfragen zu scheitern.

Der Senat hat mit Beschluss vom 28.10.2008 die Finanzbehorde und die Justiz-
behorde beauftragt, unter Beteiligung der (brigen Behorden und Amter ein Kon-
zeplt fir die Bestellung von behordlichen Datenschutzbeauftragten zu entwickeln,
das die mit dem Amt verbundenen Aufgaben und Befugnisse dieser Institution, ihr
Verhaltnis zu den mit Datenschutzfragen befassten Linienfunktionen In der Dienst-
stelle und ihre organisatorische Anbindung konkretisiert sowie auf die mit dieser
Funktion verbundenen Kosten eingeht, Ein entsprechender Entwurf ist im Novem-
ber 2008 In die Behordenabstimmung gegeben worden. Der HmbBfDI wurde betel-
ligt. Im Dezember 2008 erhielt der HmbBfDI auf Nachfrage bei den federfiihrenden
Behorden die Auskunit, dass der Senat wegen eines noch bestehenden Dissenses
derzeit nicht befasst werden kénne. Streitig sei die Frage, ob und inwieweit den
Daten verarbeitenden Stellen auferlegt werden solle, den durch die Bestellung
behérdlicher Datenschutzbeauftragter entstehenden personellen und organisatori-
schen Mehrbedarf jeweils aus dem Bestand der Daten verarbeitenden Stelle zu lei-
sten.

In Einzelfallen hat diese ungeklarte Sachlage Behorden dazu veranlasst, die Be-
stellung behordlicher Datenschulzbeauftragter bis zur Senatsentscheidung tber
die Kostenfrage zurtckzustellen.

Aus unserer Sicht spricht die zégerliche Haltung fir die Einfihrung einer gesetzli-
chen Verpflichtung zur Bestellung von behérdlichen Datenschutzbeauftragten. Un-
sere Erfahrung mit den behordlichen Datenschutzbeauftragten belegl, dass diese
deullich zu einer Starkung des Datenschutzes und der Kommunikation mit dem
Hamburgischen Beauftragten far Datenschutz und Informationsfreiheit beitragen.
Wir begrliBen daher, dass finf von neun Fachbehérden, das Personalamt und der
Rechnungshof von dem Instrument der eigenverantwortlichen Selbststeuerung
Gebrauch gemacht haben. Der HmbBfDI st diesem Beispiel gefolgt und hat Mitte
2009 einen eigenen behdrdlichen Datenschutzbeauftragten eingesetzt.

Leider haben sich weder die Behorde flr Inneres noch die Finanzbehorde zu der
Bestellung einer oder eines behordlichen Datenschutzbeauftragten entschileBen
kénnen. Das ist umso bedauerlicher, als beide Behtrden in ganz erheblicher
Weise, die Finanzbehtrde auch als Steuerungseinheit, mit Fragen des Daten-
schutzes und der Datensicherheit befasst sind. Im Falle einer nicht erfolgten Be-
stellung einer oder eines behdrdlichen Datenschutzbeauftragten (ibernimmt der
HmbBIDI von Geselzes wegen deren oder dessen Aufgaben (§8 Abs. 4 Satz 3 und
§9 Abs. 3 Salz 1 HmbDSG). Darin liegt jedoch kein wiinschenswerter Effekt, da al-
lein die behordlichen Datenschutzbeauftragten Gber die zur Erflllung ihrer Aufga-
ben (§ 10a Abs. 5 in Verbindung mit § 9 und §8 Abs. 4 HmbDSG) notwendigen inter-
nen Kenntnisse und Erfahrungen verfigen und ihre Dienstsielle entsprechend
fachgerecht beraten konnen. Der HmbBfDI kennt seiner Gibergreifenden Aufgaben-
stellung wegen nicht die datenschutzspezifischen Interna der einzelnen Daten ver-
arbeitenden Stellen.

Ausweislich des Konzepts Hamburger Datenschulz 2010 und des dazu entwickel-
ten Kooperaticnsmodells werden wir den kritischen Dialog weiter fihren und die be-
troffenen Behorden versuchen, davon zu (berzeugen, dass das Modell der behérd-
lichen Eigenverantwortung und Selbststeuerung einer externen Kontrolle und
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Uberwachung durch den Hamburgischen Beauftragen fiir Datenschutz und Infor-
malionsireiheit gegenldber vorzugswirdig ist (siehe unter | 3.2).

1.2 Videoiiberwachung éffentlich zugénglicher Rdume

Die anstehende Regelung zur Videolberwachung 6ffentlicher Réume und besonders
gefdhrdeter Bereiche nicht Gffentlich zugédnglicher Bereiche von Dienstgebéuden im
HmbDSG wird die Méglichkeit zur Videolberwachung durch dffentliche Stellen zu
Zwecken des Hausrechts und der Zugangskontrolle erméglichen. Zugunsten der Be-
troffenen wird auf eine restriktive Handhabung zu achten sein.

Die durch offentliche Stellen vorgenommene Videolberwachung wurde von uns
in der Vergangenheit mangels einer kenkrelen Regelung nach den allgemel-
nen Datenverarbeitungsvorschriften des Hamburgischen Datenschutzgesetzes
(HmbDSG) und in analoger Anwendung der MaBstidbe der bundesgesetzlichen Re-
gelung in §6b BDSG (Bundesdatenschutzgesetz) beurteilt (vgl. z.B. 20.TB, 12.2,
12.3).

Bereits am 23. Februar 2007 hatte das Bundesverfassungsgericht zu einer entspre-
chenden Rechislage in Bayern festgestelit, dass die Videotiberwachung aufgrund
der vielfaltigen Auswertungsmoglichkeiten des gewonnenen Bildmaterials
grundsatziich einen derart schwerwiegenden Eingriff in das informationelle Selbst-
bestimmungsrecht der berwiegend rechtstreuen Betroffenen darstellt, dass die-
ser nur auf einer spezialgesetziichen Grundiage erfoigen darf (vgl. naher 20.TB.
13.4).

Damit stand fest, dass auch in Hamburg die Videolberwachung durch 6ffentliche
Stellen einer ausdriicklichen Regelung bedarf. Fir Sachverhalte, wie sie in jeder
Dienststelle vorkommen, bot sich eine Regelung im HmbDSG als Querschnittsge-
setz an, fiir spezifische fachliche Belange miissen Regelungen in Fachgesetze auf-
genommen werden, wie dies bisher in den Bereichen Polizei (§B des Gesetzes zur
Datenverarbeitung der Polizei), Justiz (vgl. 6.1) und Schule (vgl. 4.1) geschehen Ist.

Bereits Ende 2007 und Anfang 2008 hatte es erste Uberlegungen fiir eine Regelung
im HmbDSG gegeben, die jedoch in der 18. Legislaturperiode nicht mehr weiterver-
folgt werden konnten. Dementsprechend hatte der Hamburgische Datenschutzbe-
auftragte im Mérz 2008 im Rahmen der Koalitionsverhandlungen den Betelligten
zur Verbesserung des Datenschutzes eine Ergdnzung des HmbDSG um eine klare,
restriktive Regelung far die Videolberwachung von éffentlichen Dienstgebiuden
einschlieBlich Schulen empfohlen.

Im Sommer 2009 wurde das Thema durch zwei Kleine Anfragen der Linken (Druck-
sachen 19/3945 und 19/4127) in das offentliche Interesse geriickt. Aus Anlass der
Antworl des Senals, aus der sich eine hohe Dichte von behérdlich betriebenen Vi-
deokameras ergab, haben wir die Forderung erhoben, die Kameralberwachung
auf eine rechtliche Grundlage zu stellen. Eine solche Regelung sollte aus unserer
Sicht folgende Aspekte beinhalten:

Die Regelung sollte lediglich die allgemeinen Bedirfnisse aus Hausrecht und Zu-
gangskontrollen umfassen; sonstige fachliche Bedarfe missen in den einschlagi-
gen Fachgesetzen spezifisch und restriktiv geregeit werden.

Im Hinblick auf die besondere Eingriffstiefe sollte es eine deutliche Abstufung in
den Anforderungen an bioBe Beobachtung und an Aufzeichnungen geben. Auf-
zeichnungen dirfen nur bel sich konkretisierender Gefahrenlage entsprechend
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den Anforderungen im Polizeirecht erfoigen. Die weitere Nutzung flir andere
Zwecke sollte auf fir die Rechtsordnung wesentliche Bereiche beschrankt sein.

Neben den allgemeinen Anforderungen an die Transparenz (Kennzeichnung der
Uberwachung und Benachrichtigung bei Zuordnung der Bilder zu einer Person)
soliten die Einrichtung der Videoliberwachungsanlagen genauso wie andere Daten
verarbeitende Anlagen vor Einfiihrung einer Risikoanalyse unterzogen werden und
in einer fir Betroffene nachvollziehbaren Verfahrensbeschreibung dargestelit wer-
den. Dies gewahrleistet auch die notwendigen technisch-organisatorischen MaB-
nahmen zur Begrenzung der Aufnahmen auf das erforderliche MaB im Einzelfall,
wie z.B. Einstellungen und Aufnahmezeiten.

Dariiber hinaus wére eine klarstellende Regelung fiir sinnvoll zu erachten, nach der
akustische Uberwachungen und die Anwendung von Attrappen verboten sind.

Wir werden uns dafiir einsetzen, dass die kinftige Regelung im Sinne des informa-
tionellen Selbstbestimmungsrechts der Betroffenen ausgestaltet wird. Dies gill
auch fir bereits vorhandene Videoanlagen, fir die der alte Rechiszustand keinen
Bestandsschulz geschaffen hat,

2. Personaldaten

2.1  ePers/KoPers

Durch unsere friihzeitige Beteiligung und das Einbeziehen der datenschutzrechtlichen
Anforderungen kénnen bei der Neuausrichtung der [T-Unterstitzung von Personalma-
nagementaufgaben nachtragliche und méglicherweise aufwéndige Korrekturen ver-
mieden werden.

Mit dem Projekt E-Personal beabsichtigt die Freie und Hansestadt Hamburg die
Qualitat der hamburgischen Personalprozesse nachhaltig zu starken und deren
Wirtschaftlichkeit zu sichern. Das Projekt umfasst u.a. die Ablosung der IT-Unter-
stitzung von Personalverwaltungsaufgaben, die Einfihrung durchgéngiger elek-
tronischer Geschaftsprozesse, die Unterstitzung neuer personalwirtschaftlicher
Funktionalitaten und die Realisierung eines interaktiven Personalportals, in das alle
personalwirtschaftlichen Fachverfahren integriert werden sollen. Wegen der paral-
lelen Modernisierung der Haushallsverfahren (s. Kap. Ill 3) besteht zusétzlich die
Chance, die Einbindung der IT-Unterstitzung von Personalmanagementaufgaben
in ein Gesamtkonzept mit den Ressourcen sleuernden Verfahren zu erériern und
zu entscheiden.

Es ist vorgesehen, das Projekt in Kooperation mit Schleswig-Holslein durchzu-
fuhren. Das Projekt strebt auf der Basis einer gemeinsamen IT-Organisation fir
personalwirtschaftliche Losungen die gemeinsame Beschalfung und den gemein-
samen Betrieb der entwickelten Lésungen an. Der Kooperationsvertrag regelt vor-
laufend Aufgaben. Ziele und Erfolgsfakloren, Organisation sowie Kosten-Nutzen-
Aspekte der Zusammenarbeit.

Drei Themenfelder bilden wesentliche Schwerpunkle:

* Enlwicklung einer gemeinsamen personalwirtschaftlichen IT-Organisation mit SH;
* Auswahl, Anpassung und Einflihrung personalwirtschattlicher [T-Systeme,;

* Organisation und Optimierung der personalwirtschaftlichen Geschéfisprozesse
der FHH.
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Es Ist erfreulich, dass wir bei diesem Entwicklungsprozess von Anfang an als Mit-
glied in den Lenkungsgruppen sowie in den einzeinen Arbeilsgruppen beteiligt
sind.

2.2 Abwesenheits-/Krankenlisten

Fir die Personaleinsatzplanung konnen Abwesenheitslisten nur ohne Angabe von
Griinden auberhalb der Personalabteilung gefihrt werden.

Im Berichlszeitraum beschwerten sich immer wieder Beschifligte, dass In den
Fachabteilungen Abwesenheitslisten mit Angaben von Griinden, insbesondere
Uber krankheitsbedingtes Fehlen, gefihrt werden. Diese Einsatzplane oder Uber-
sichten sind teilweise in Papierform oder elektronisch offen fir alle Mitarbeiter zu-
ganglich.

Personenbezogene Dalen von Beschaftigten dirfen verarbeilel werden, soweit
dies zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung des Beschéfti-
gungsverhéltnisses oder zur Durchflihrung organisatorischer, personeller oder so-
zialer MaBnahmen, insbesondere auch zu Zwecken der Personalplanung oder des
Personaleinsatzes, erforderlich ist (§§ 28 Abs. 2 HmbDSG, 96 HmbBG a.F.). Durch
technische und organisatorische MaBnahmen ist sicherzustellen, dass nur Be-
fugte personenbezogene Daten zur Kenninis nehmen kénnen (§ 8 Abs. 2 Nr. 1
HmbDSG). Ubersichten tber Erkrankungen, Krankenstandsmitteilungen u.a. sind
Personalaklendaten, die nur dem in § 96a Abs. 3HmbBG a.F. genannten Personen-
kreis zuganglich sein dirfen.

Fachvorgesetzte, die nicht zu diesem zugangsberechtigten Personenkreis
gehbren, konnen zum Zwecke der Personaleinsatzplanung eine Ubersicht der ab-
wesenden Beschafliglen, allerdings ohne Nennung von Grinden, fihren. Auf wel-
che Art und Weise, manuell, als Word-Tabelle, Excel-Tabelle, Access-Datenbank
oder als gesonderter Outlook-Ordner, spielt dabel keine Rolle. Es kommt nicht da-
rauf an, ob etwas nutzlich ist oder der Arbeitserleichterung dient. Ausschlaggebend
fiir eine zuldssige Verarbeitung von perscnenbezogenen Daten Ist das Vorliegen
einer Rechtsgrundlage.

Der fir die Personaleinsatzplanung Verantwortliche gehort mit seinem Vertreter zu
den zugangsberechligten Personen. Wird die Ubersicht so gefiihrt, dass nur er-
kennbar ist, wer abwesend ist — ohne Angabe des Grundes -, kann die Kenntnis-
nahme durch andere Kollegen in der Abteilung hilfreich sein.

2.3  Angaben liber Arbeitsunféhigkeitszeiten im Bewerbungsverfahren

Der Arbeitgeber kann eine Bescheinigung der Krankenkasse tber Arbeitsunfahigkeits-
zeiten nicht vorn Bewerber verlangen.

Wir wurden auf eine besondere Stellenausschreibung aufmerksam gemacht. Aus-
zug:

+Neben einem tabellarischen Lebenslauf und Angaben zum beruflichen Werde-
gang wird eine Bescheinigung der Krankenkasse (iber die Zeiten der Arbeitsun-
fahigkeit der letzten 3 Jahre veriangt.”

Eine Rechisgrundlage zur Erhebung solcher Daten lag nicht vor. Nach unserem
Hinweis wurden Bescheinigungen der Krankenkasse (iber Arbeitsunfahigkeitszel-
ten nicht mehr gefordert. Nicht nur wir. sondern auch das Personalamt als Oberste
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Dienstbehorde in Personalangelegenheiten ist tatig geworden und hat diese Art
der Datenerhebung untersagl.

3. Finanzen und Steuern
Haushaltsverfahren: Anforderungen werden nicht erfiillt

Die Dokumentation des Verfahrens SAP flr Hamburg wird nicht zeitnah fortgeschrie-
ben. Wieder wurden Originaldaten, die fir Testzwecke genutzt worden waren, nicht un-
verzlglich geloscht.

Fir die Prozesse in der Kasse, der Mittelbewirtschaftung und der Anlagenbuchhal-
tung nutzt die FHH ein komplexes SAP-System. Die Fachliche Leitstelle, die zur Fi-
nanzbehbtrde/Amt flir Haushalt und Aufgabenplanung gehdrt. ist verantwortlich flr
die Vorgaben fiir die Programmierung und die Systemaussteuerung, testet und gibt
auch die laufenden Anderungen frei.

Der HmbBfDI hat sich in denJahren 2007 und 2008 wiederholt darum bemuaht, eine
aktuelle Dokumentation des Berechtigungskonzepts fir das IT-Verfahren SAP fir
Hamburg zu erhalten. Auch eine Dokumentation des Tests mit Originaldaten zum
Umstieg auf SAP ERP 6.0 zum 1. Januar 2009, deren Zusendung die Fachliche
Leitstelle zugesagt hat, hat der HmbBfDI Irotz Nachfrage nicht erhalten. Diese un-
zureichende Information des HmbBfDI war Anlass fiir die Priifung des Verfahrens
SAP mit dem Schwerpunkt Dokumentation des Verfahrens.

Die Anforderungen an die Dokumentation eines produktiven IT-Verfahrens sind in
der Freigaberichtlinie differenzierl festgeschrieben. Danach ist die Fachliche Leit-
stelle dafur verantworltlich, dass die Dokumentation jederzeit vollstandig und inhalt-
lich auf dem aktuellen Stand zur Verfliigung steht, Verfahrens- und Softwareande-
rungen missen in der Dokumentation zeitlich und inhaltlich nachvollzogen werden
kénnen. Die Dokumentation besteht aus der

* Verfahrensdokumentation und -beschreibung,
* Dokumentation fiir die Rechenstelle,

* Benulzerdokumentation und der

» Softwaredokumentation.

Der Rechnungshoef hat bereits im Rechnungshofbericht vom 7. Februar 2007 auf
eine nicht vollstandige Dokumentation des Verfahrens hingewiesen und die Finanz-
behbérde aufgefordert. die Dokumentationsanforderungen unverziglich umzuset-
zen. Die Finanzbehorde hatte damals bestatigt, dass die Verfahrensdokumentation
zu verbessern ist. Bei der Prifung durch den HmbBIDI im Méarz 2009 hat die Fach-
liche Leitelle jedoch erneut erklart, dass aus ihrer Sichl bei der Dokumentation
noch wesentliche Verbesserungsnotwendigkeiten erforderlich sind und auch der
derzeitige Stand nicht den Anforderungen enltspricht. Damit hat die Fachliche Leit-
stelle die ihr Gibertragenen Aufgaben nichtim erforderlichen Umfange wahrgenom-
men.

Als Reaklion auf den Rechnungshofbericht wurde ein Projekt Dokumentation in der
Fachlichen Leitstelle SAP aufgelegt. Dazu gibt es jedoch keine Projektbeschrei-
bung und eine Projektplanung ist nicht vorhanden. Die Fachliche Leitstelle SAP hat
den Beschluss gefasst, die Dokumentation nicht mehr in Form von erganzenden
Word-Dokumenten vorzunehmen. Diese Form hat sich als nicht praktikabel heraus-
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gestelit, weil innerhalb kurzer Zeit die Dokumentation und der Ist-Stand auseinan-
dergelaufen sind. Die entsprechenden Dokumente wurden nicht nachgepflegt.

Die neue Dokumentationsform erfolgt im SolutionManager, den SAP zur Verfigung
stellt, Es wurde auch festgelegt, dass eine vollstandige Dokumentation aufgrund
der bereits festgelegten Ablosung des Verfahrens bis 2013 nichlt erfolgen soll, aber
wichtige Bereiche zu dokumentieren sind. Die neue Form der Dokumentation
wurde In einem ersten Bereich umgesetzt. Dadurch haben alle Entwickler und die
Fachliche Leilstelle die Maglichkeit. sofort Anderungen zu dokumentieren und es
mussen keine getrennten Dokumente in einem separaten Textverarbeitungspro-
gramm verfasst bzw. gepflegt werden. Auch lassen sich mit diesem System Auf-
trage etwa zum Testen von Programmaénderungen anstoBen und verwalten, so dass
diese unmiltelbar in die Dokumentation einflieBen kénnen. Die Fachliche Leitstelle
geht nach ihren ersten Erfahrungen davon aus, dass mit diesem System eine auf
Dauer akluell gehaltene Dokumentalion erreicht werden kann.

Das Berechtigungssystem ist bisher nicht vollstandig nach dem neuen Dokumen-
tationsstandard dokumentiert. Wann dieses erfolgt sein wird, konnte nicht benannt
werden. Vor dem Hintergrund des sehr komplexen Berechtigungssystems in SAP
und der Tatsache, dass die Vertraulichkeit des hamburgweiten Systems wesentlich
auf diesem basiert, ist dies auBert kritisch. Vor dem Hintergrund, dass das derzei-
lige System noch mindestens drei Jahre genultzt wird, sollte gerade die Dokumen-
tation des Berechtigungssystems auf einem aktuellen Stand gehalten werden. Um
auch dessen anforderungsgerechte Umsetzung zu kontrollieren, sollte dariiber hin-
aus eine toolgestitzte Uberprifung durchgefiihrt werden.

Auch die berpriifte Dokumentation des Tests mit Originaldaten ergab Mangel. Po-
sitiv ist hervorzuheben, dass es einen differenzierten Testplan gab. Es wurden je-
doch zahlreiche Testkonstellationen aufgefihrl, die als ,nicht erledigl® gekenn-
zeichnet waren. Die Nutzung von Originaldaten fir Testzwecke ist nur zuldssig,
wenn die Voraussetzungen der Freigaberichtlinie erflllt werden. Ob diese vollstan-
dig gegeben waren, lieB sich im Einzelnen nicht nachvollziehen, wie eine Doku-
mentation z.B. des Aufwandes fir Anonymisierung der Daten und der an den Tests
beteiligten Personen nicht voriag. Insbesondere ist jedoch zu kritisieren, dass die
Originaldaten auch viereinhalb Monate nach dem Produktivstart immer noch nicht
geléschl waren. Vor dem Hintergrund, dass der HmbBfDI bereits im 21.TB, 2.3
einen gravierenden Mangel beim Test mit Originaldaten beim SAP-Verfahren doku-
mentiert und auch gerade die zeitnahe Loschung der Produklivdaten nach dem Ab-
schluss solcher Tests eindringlich eingefordert hat, ist dies besonders bedenkiich
und zeigt, dass hier nach wie vor Handlungsbedarf seitens der Finanzbehdrde be-
stehl.

4. Polizei
4.1  Novellierung des Polizeirechts

Erforderliche Anderungen wurden im Gesetz (ber die Datenverarbeitung der Poiizei
(PoiDVG) noch immer nicht umgesetzt. Fir den Fall, dass Online-Durchsuchungen in
den Katalog der verdeckten ErmittlungsmaBnahmen des PolDVG aufgenommen wer-
den. sind die Vorgaben des Bundesverfassungsgerichts zu beachten.

Bereits im vorlelzten Tatigkeitsbericht (20. TB, 7.2) hatten wir darauf hingewiesen.
dass die Regelungen zur praventiven Telekommunikationsiberwachung in § 10a
PolDVG an die Rechisprechung des Bundesverfassungsgerichls vom 27. Juli 2005
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(1 BvR 668/04) zum niedersachsischen Polizeirecht angepasst werden miissen
(siehe auch Il 4.2). Dabei solite zumindest der Standard des § 100a der inzwischen
novellierten Strafprozessordnung (StPO) zum Schutz des Kernberelchs privater Le-
bensgestaltung erreicht werden.

Im letzten Taligkeitsbericht (21. TB, 8.1) hatten wir dargelegt, dass auch die Rege-
lungen der optischen und akustischen Wohnraumlberwachung nach § 10 Abs. 2
PolDVG an die Anforderungen des Kernbereichsschutzes anzupassen sind.

Ebenfalls im 21. Tatigkeitsbericht (8.1) hatten wir auf zwischenzeitlich weitere An-
derungsbedarfe fiir die Rasterfahndung nach §23 PolDVG hingewiesen. Diese er-
geben sich aus dem Beschluss des Bundesverfassungsgerichts vom 4. April 2006
(1 BvA 518/02). Die Rasterfahndung muss an das Vorliegen einer konkreten Getahr
geknlipft werden.

Inzwischen hat das Bundesverfassungsgericht in einer Entscheidung vom 27. Fe-
bruar 2008 (1BvR370/07) zwar praventive Online-Durchsuchungen nicht
grundsaltzlich ausgeschlossen, aber deutliche Grenzen gezogen. Durch die tief
greifende Veranderung der neuen Telekommmunikationsmittel entwickeln sich neue.
tief greifende Gefahren fir das Personlichkeitsrecht der Blrgerinnen und Blrger.
Deshalb hat das Bundesverfassungsgericht dargelegt, dass sich aus Artikel 2 Ab-
satz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes (GG) auch das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstech-
nischer Systeme ergibt. Soweit die Telekommunikationsinhalte vom staatlichen
Eingriff beriihrt sind, ist Artikel 10 GG (Fernmeldegeheimnis) zu beachten. Soweit
eine Infiltration - z. B. durch Trojaner - durch technische Manipulation am Rechner
des Betroftenen in seiner Wohnung vergenommen wird, gilt Artikel 13 GG (Unver-
letzlichkeit der Wohnung). Der Einsatz von Trojanern ist nach dem Urteil nur mog-
lich bei existenzieller Gefahrdung des Lebens, des Bestands des Staates oder der
Versorgungseinrichtungen, die fir die menschliche Existenz erforderlich sind.
Auch die Grenzen, die das Gericht fir den Kernbereichsschutz ausgefilhrt hat,
haben Auswirkungen auf den Spielraum des Hamburgischen Gesetzgebers, bei
einer Novellierung des Gesetzes (ber die Datenverarbeitung der Polizel eine On-
line-Durchsuchung zu regeln.

Mit Urteil vem 11. Mérz 2008 (1 BvR 207/05) hat das Bundesverfassungsgericht die
Regelungen (ber die automatisierte Kraftfahrzeug-Kennzeichenerfassung nach
dem Schleswig-Holsteinischen Landesverwaltungsgesetz und dem Hessischen Si-
cherheits- und Ordnungsgesetz fir nichtig erklart (siehe unten 11l 4.3).

Soweit Sprachaufzeichnungen der Notrufe und sonstigen in der PEZ ein- und aus-
gehenden Telefonate zu Gefahrenabwehrzwecken erfolgen, bedarf es einer gesetz-
lichen Regelung. Die Speicherung der Sprachaufzeichnung erfolgt derzeit fir 60
Tage und dient unter anderem der Einsatzdokumentation, der Sicherstellung als
Beweismittel im Rahmen der Strafverfolgung und dem Schutz der Beamten vor un-
gerechtfertigten Anschuldigungen. Auf unsere Nachirage, zuletzt im Juli 2008,
wurde uns von der Behérde fir Inneres mitgeteilt, dass im Rahmen der Novellie-
rung des PolDVG und des SOG (Gesetz zum Schutz der dffentlichen Sicherheit und
Ordnung) auch die Aufzeichnung von Notrufen und sonstigen in der Polizeieinsatz-
zenltrale eingehenden Notrufe auf eine sichere Rechtsgrundlage gestellt werden
sollen.

Der Hamburger Senat hatte zunachst bereits flir das Jahr 2006 einen Referenten-
entwurf eines lberarbeiteten PolDVG angekindigt (vgl. 21. TB, 8.1). In seiner Stel-
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lungnahme zum 21. Tatigkeitsbericht hatte der Senat angegeben, das Urteil des
Bundesverfassungsgerichts zur Online-Durchsuchung abwarten zu wollen (Druck-
sache 19/1383, Seite 4). Mitte 2008 war aus der Behérde flr Inneres zu erfahren,
ein Gesetzentwurf werde nach der Sommerpause vorliegen. Ein Entwurf lag jedoch
bis Redaktionsschluss nicht vor. Uber die aktuell beabsichtigten Anderungen der
federfihrenden Behorde fir Inneres konnten wir nichts erfahren.

4.2  Préaventive Telekommunikationsiiberwachung

Durch die ,Unterrichtung der Blrgerschaft gemas Artikel 5 des Gesetzes zur Erhéhung
der dffentlichen Sicherheit in Hamburg" {Drucksache 19/2732 vom 7. April 2009)
haben wir erfahren, dass es vom 29. Juni 2005 bis 30. Juni 2008 in 7 Sachverhalten zu
14 priaventiven Telefoniberwachungen nach §10a des Gesetzes liber den Daten-
schutz der Folizei (PolDVG) gekommen war.

Im vorangegangenen Tatigkeitsbericht (21. TB, 8.1) hatten wir an den Anpassungs-
bedarf des § 10a PoIDVG - insbesondere Abs. 1 - in Verbindung mit § 10c PoIDVG
erinnert (siehe auch oben lll 4.1). Wir halten fir die Telekommunikationsiberwa-
chung weiler gehende Schutzbestimmungen fir den Kernbereich der personlichen
Lebensgestaltung fir erforderlich. Es ist ferner zu Gberdenken, ob die in § 10a Abs.
1 Satz 1 PolDVG aufgezahiten Rechtsgiter allesamt einen schweren Eingriff in das
Telekommunikationsgeheimnis rechtfertigen konnen. Eine unmittelbare Gefahr fir
den Leib einer Person besteht bereils dann, wenn eine (auch nur geringflgige) Kor-
perverletzung droht. Dies scheint angesichts des schwer wiegenden Eingriffs in
das Telekommunikationsgeheimnis nicht angemessen. Zumindest missten Ein-
griffe nach § 10a Abs. 1 PolDVG auf Straftaten von erheblicher Bedeutung (§ 1 Abs.
4 PolDVG) beschrankt werden. Vorzugswiirdig ware allerdings eine weitere Einen-
gung, mindestens auf das MaB der schweren Straftaten des § 100a Abs. 2 Strafpro-
zessordnung (StPO), mitder zusatzlichen Einschrankung, dass die Tat auch im Ein-
zelfall schwer wiegen muss (vgl. § 100a Abs. 1 Nr. 2 StPO).

Der gerade novellierte § 100a StPO zur repressiven Telekommunikationsliberwa-
chung ist bereits wieder Gegenstand einer Beschwerde vor dem Bundesverfas-
sungsgericht (1 BvR 601/08). Zwar hat das Bundesverfassungsgerichl in seinem
Beschluss vom 15, Oktober 2008 den Antrag auf Erlass einer einstwelligen Anord-
nung gegen die Anwendung des § 100a SIPO abgelehnt (2 BvR 236/08). Allerdings
hat es feslgestelit, dass die Verfassungsbeschwerde weder von vornherein un-
zulassig noch offensichtlich unbegriindet sei. Eine Aussetzung des Vollzugs der
angegriffenen Normen bis zur Entscheidung im Hauptsacheverfahren kénne nur
deshalb nicht ergehen, weil sich das Uberwiegen der dafir sprechenden Griinde
nicht feststellen lasse. Um den Vollzug des Geselzes auBer Kraft zu selzen, hitten
die fir eine vorldufige Regelung sprechenden Griinde so schwer wiegen miissen,
dass sie den Erlass einer einstweiligen Anordnung unabdingbar machen.

Uns wurde Ende 2008 gemaB § 26 FolDVG die Errichtungsanordnung fiir eine Datei
zur Speicherung von Daten aus einer Telefoniberwachung nach §10a Abs. 1
PolDVG vorgelegt. Aus dem Zusammenhang konnten wir entnehmen, dass die Te-
lefoniiberwachung erfolgte, um das Leben einer Person zu schiitzen, die von einem
.Ehrenmord*® bedroht war. In einem solchen Fall scheint eine praventive Telefon-
Uberwachung durchaus erforderlich. Allerdings mussten wir trotzdem darauf hin-
weisen, dass die Rechisgrundlage, auf die die Telefonliberwachung gestiitzt
wurde, nicht den Vorgaben des Bundesverfassungsgerichts fir die praventive Tele-
fonuberwachung entsprach. Wir haben gefordert, falls die Datei in diesem beson-
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deren Einzelfall dennoch weiter gefihrt wiirde, zumindest in der Errichtungsanord-
nung festzulegen, dass ein verfassungsgemaBer Kernbereichsschutz gewahrlel-
stet wird, und aus dem Kreis der Betroffenen, lber die personenbezogene Daten
gespeichert werden dirfen, ,Dritte” zu streichen. Dieser Uberlegung st die Polizei
gefoigt.

Neben einer weiteren Telefontiberwachungsdatei, die Mitte Dezember 2005 errich-
let und uns erst Anfang 2006 (nach Ende der MaBnahme) vorgelegt worden war,
waren uns keine weiteren praventiven Telekommunikationsiiberwachungen be-
kannt geworden, Erst aus der Unterrichtung der Burgerschaft gemas Artikel 5 des
Gesetzes zur Erhohung der 6ffentlichen Sicherhelt in Hamburg haben wir erfahren,
dass es im Zeitraum Dezember 2005 bis Mé&rz 2008 insgesam! 7 Telefonliberwa-
chungen mit 14 (iberwachten Anschliissen gegeben hat. In 4 von 7 Féllen erfolgte
die Anordnung zur Telefonliberwachung durch den Polizeiprésidenten bzw. seinen
Vertreter. In einem dieser Falle wurde die richterliche Bestatigung nachgeholt. Un-
sere Nachfrage ergab, dass nur in 2 Fallen Gespréachsinhalte aufgezeichnet wur-
den; nur in einem Fall wurde hierfiir eine Dalei errichtet, die uns vorgelegt worden
war. In 5 der 7 Falle sei die Abwehr der Gefahr flr Leib oder Leben nur moglich ge-
wesen, weil sich aus den Telefoniiberwachungen maBgebliche Erkenntnisse erge-
ben hétten. — Diese Zahl der praventiven Telefoniiberwachungen lasst eine Ande-
rung der §§ 10a und 10c PolDVG nach den MaBstaben des Bundesverfassungsge-
richts umso dringlicher erscheinen. AuBerdem |ésen diese Beispiele aus der Praxis
die Uberlegung aus, Telefontberwachungen stets von einem Richter iberpriifen zu
lassen, auch wenn sie vom Polizeiprasidenten angeordnet wurden und die MaB-
nahmen bereits vor Ablauf von 3 Tagen beendet wurden.

4.3  Kraftfahrzeug-Kennzeichenerfassung

Die Polizei Hamburg wendet seit dem Urteil des Bundesverfassungsgerichts zum
Kennzeichenscanning nach hessischem und schleswig-holsteinischem Recht § 8
Abs. 6 des Gesetzes liber den Datenschutz der Polizei (PolDVG) nicht mehr an. Ob bei
einer Novellierung des PolDVG eine neue Rechtsgrundlage filr die Kennzeichenerfas-
sung geschaffen werden sofl, ist uns nicht bekannt.

Wir hatten uns mit den in Hamburg eingesetzten ,automatischen Kennzelchenlese-
systemen" (AKLS) befasst, die Im Jahr 2007 mehrfach im Blickwinke| der Offentlich-
keit standen. Mit ihnen hatte die Polizei seit Mai 2008 bis zur Entscheidung des
Bundesverfassungsgerichls vom 11. Mérz 2008 (1 BvR 2074/05) im flieBenden Ver-
kehr Kennzeichen vorbeifahrender Fahrzeuge elektronisch erfasst, um sie mit
Sachfahndungsbestanden der Datei INPOL und des Schengener Informations-
systems (S.1.8.) abzugleichen.

Die Hamburgische Regelung des Kennzeichenscannings in § 8 Abs. 6 SOG ist na-
hezu worlgleich mit der nichtigen Regelung im Schleswig-Holsleinischen Landes-
verwaltungsgesetz, so dass sich die vom Bundesverfassungsgericht am 11. Méarz
2008 herausgestellten Mange! auf § 8 Abs. 6 PolDVG (berlragen lassen, Wenn ein
Abgleich der Kennzeichen mit dem Fahndungsbestand nicht unverziglich erfolge
und das Kennzeichen nicht chne jede weitere Auswertung sofort und spurenlos
geloscht werde, greife die MaBnahme in den Schulzbereich des Grundrechts auf in-
formationelle Selbstbestimmung ein, so das Bundesverfassungsgericht. Den be-
anstandeten Normen fehle s an naheren Voraussetzungen fir die MaBnahme, ins-
besondere an einer hinreichenden bereichsspezifischen und normenklaren Be-
stimmung des Anlasses und des Verwendungszwecks der automatisierten Erhe-
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bung. Der eigentliiche Ermittlungszweck bleibe ebenso offen wie der Begriff des
+Fahndungsbestands® Damit sei auch der Verwendungszweck der erhobenen
Daten unklar. Die automatisierte Erfassung der Kennzeichen dirfe nicht anlasslos
erfolgen oder flachendeckend durchgefiihrt werden. Ohne Ankniipfung an kon-
krete Gefahrenlagen, gesteigerte Risiken von Rechisgutsgefahrdungen oder
Rechtsgutsverletzungen fehle die VerhaltnismaBigkeit im engeren Sinne.

Die Polizei Hamburg fithrt im Hinblick auf die verfassungsgerichtliche Entschel-
dung derzeit keine Kennzeichenerfassung durch. Bel einer Neuregelung hétte der
Landesgesetzgeber auch zu beachten, dass die bisherige gesetzliche Regelung
die Erhebung und weltere Verarbeitung von Bildmaterial vom Fahrzeuginneren
nebst Insassen, welches bisher angefallen war, nicht umfasst. Ob § 8 Abs. 6
PolDVG im Zuge der anstehenden Novellierung ersatzlos gestrichen oder an die
Vorgaben des Bundesverfassungsgerichts angepasst wird, ist abzuwarten. Jeden-
falls wird der Landesgesetzgeber die Grenzen der Gesetzgebungskompetenz zu
beachten haben, die es ausschlieBen dirften, die Kennzeichenerfassung zu
Zwecken zu regeln, die im Schwerpunkt einer Strafverfolgung dienen.

Der Senat hatte im Rahmen einer Kleinen Anfrage im Juli 2007 ausfiihrlich (ber
den Einsatz der AKLS berichtet (Drucksache 18/6618). Schon aufgrund des Um-
stands, dass die AKLS nach den Senatsangaben sehr viele fehlerhafte Treffermel-
dungen anzeigen, haben wir Vorbehalte gegen eine neue Rechtsgrundlage fir das
Kennzeichenscanning. Bestenfalls wurde im praktischen Einsatz eine fehlerhafte
Meldung erkannt, bevor betroffene Autofahrer und weitere Fahrzeuginsassen
unnblig angehalten und ihre Personalien tberprift wurden. Bei Fehlern, die nicht
auf technischen Lesefehlern des AKLS beruhen, sondern auf nicht aktualisierten
Inhalten der INPOL- und S.1.8.-Dateien, wurden Autofahrer stets angehalten und
Uberpraft. Nach den Erfahrungen der ersten 14 Monate des AKLS-Einsatzes fuhr-
ten nur 0,22 % der gescannten Kennzeichen zu Treffermeldungen. 71,1% dieser
(0,22 %) Treffermeldungen waren fehlerhatft (vgl. Drucksache 18/6618, Seite 2 f.).
Waihrend Aufnahmen mit Nichttreffer-Kennzeichen laufend Gberschrieben werden.
wurden fehlerhafte Treffermeldungen erst nach Einsatzende manuel| geléscht.

4.4  Videoiiberwachung Reeperbahn und Hansaplatz

Die unkomfortabie Videotechnik soll verbessert werden. Bisherige Ergebnisse spre-
chen nicht fiir die Eignung der Videolberwachung zur Gefahrenabwehr.

Im vorangegangenen Tatigkeitsbericht (21. TB, B.2) hatten wir (iber unsere Prifung
berichtet. Wir hatten beschrieben, dass der Schutz der .private zones", also der pri-
vaten Bereiche, vor allem der Wohnungen, dadurch gewahrt wird, dass der ge-
samte Bildschirm durch Verpixelung schwarz wird und eine Aufzeichnung unter-
bleibt, sobald bei der Bewegung der Kamera eine  private zone" am Rande gestreift
wird. Dann ist es fir die am Kamerabedienplatz eingesetzten Beamten sehr
schwierig, mit dem Joyslick den zuletzt betrachteten Bildausschnilt berhaupt wie-
der anzusteuern. Dies schrankt die Eignung der Videolberwachung zur Gefahren-
abwehr besonders dann ein, wenn ein Geschehnis bzw. eine Person mit der Ka-
mera verfolglt werden soll. Inzwischen hat die Lieferfirma den Auftrag erhalten, eine
neue Verpixelungstechnik zu entwickeln. Die neue Technik wurde uns erlautert und
demonstriert. Die ,private zones® sollen zukinftig vorab so markiert werden, dass
nur die markierten Bereiche geschwarzt werden, wahrend die umgebenden Berei-
che auf dem Uberwachungsmonitor sichtbar bleiben. Das erleichtert den Betrach-
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tern die Orientierung und die Beobachtung. Im Juni 2009 hat die Polizei die voraus-
sichtliche Entwicklungsdauer der neuen Software mit ca. 10 Monaten angegeben.

Im vorangegangenen Tatigkeitsbericht hatten wir unsere Forderung, noch vor der
Inbetriebnahme der Videoliberwachung des Hansaplatzes eine unabhéngige Eva-
luierung der Videoliberwachung der Reeperbahn vorzulegen, unterstrichen. Dies
war von der Polizei abgelehnt worden. Der Senat hat gegeniiber der Biirgerschaft
angeklndigt, jeweils nach Ablauf der dreijahrigen Belriebszeit der Videoliberwa-
chung der Reeperbahn und des Hansaplatzes nach dem 30. Mérz 2009 bzw. 3. Juli
2010 gesonderte Wirksamkeitsanalysen vorzulegen (vgl. Drucksache 19/2732,
Selte 6). Leider ergab unsere Nachfrage bei der Polizei im September 2009, dass
die Wirksamkeitsanalyse zur Videoiiberwachung Reeperbahn behérdenintern er-
stellt wird. Unserer Vorstellung von einer unabhéngigen Evaluierung entspricht
dies nicht. Zudem ist derzeit offen, ob und wie ihre Ergebnisse, die noch innerhalb
der Behorde fiir Inneres abgestimmt werden, veroffentlicht werden. Wir werden den
abgestimmten Bericht, der im ersten Quartal 2010 vorliegen soll (Drucksache
19/4282. Seite 3), anfordern und kritisch beleuchten. Insbesondere werden wir ein
Augenmerk darauf haben, ob die Wirksamkeitsanalyse die Schiussfolgerung
zulassl, dass die Videoiiberwachung selbst und nicht die zeitgleich erhohte Polizei-
prasenz (vgl. Drucksache 19/2732, Seile 6) etwaige Verbesserungen fur die offent-
liche Sicherheit erbracht hat. AuBerdem erhoffen wir Aufschluss dar(iber, ob die
Aufzeichnung der Kamerabilder fur Gefahrenabwehrzwecke Gberhaupt notwendig
ist; moglicherweise lassen sich Gefahrenabwehrzwecke auch durch bloBe Beob-
achtung erreichen.

Nach den Angaben des Senats (iber die Ergebnisse der Videoliberwachung der
Reeperbahn in der ,Unterrichtung der Blrgerschaft gemas Artikel 5 des Gesetzes
zur Erhohung der éffentlichen Sicherheit in Hamburg"” (Drucksache 19/2732 vom 7.
April 2009) kommen wir allerdings bisher zu der vorlaufigen Auffassung, dass die
derzeitige Videoiiberwachung der Reeperbahn keine praventive Wirkung entfaltet.
Es zeigt sich, dass vor allem die registrierten Fallzahlen derjenigen Delikte, die oh-
nehin zahlenmaBig am haufigsten auftreten (einfache / fahrlassige Korperverlet-
zung, gefahrliche / schwere Kérperverletzung), in dem 3-Jahres-Zeltraum stark ge-
stiegen Ist. Die registrierten Fallzahlen der einfachen / fahrlassigen Kérperverlet-
zungen sind: Im 1. Jahr 369, im 2. Jahr 498, im 3. Jahr 526. Die Angaben fiir gefahr-
liche / schwere Korperverletzung betragen: Im 1. Jahr 182, im 2. Jahr 222, im 3.
Jahr 235. Zwar hat die Polizel festgestellt, dass in angrenzenden Kontrollbezirken
die registrierten Fallzahien ebenfalls gestiegen seien, aber dennoch bleiben die
Schlussfolgerungen, die die Polizei daraus zu ziehen versucht, spekulativ. Theore-
tisch sind flr den Anstieg der registrierten Delikte mehrere Ursachen denkbar. Die
Anzahl der tatsachlich veribten Delikte kénnte gestiegen sein. Wenn dieser Um-
stand zutrdfe, kénnte eine positive gefahrenabwehrende Funktion der Videolber-
wachung daraus nicht gefolgert werden. Eine weitere Moglichkeit ist, dass durch
die Videolberwachung mehr Delikte registriert werden (Dunkelfelderhellung).
Auch dieser Umstand konnte aber nicht belegen, dass die Videoilberwachung eine
gefahrenabwehrende Funktion besitzt. Eine weitere denkbare Variante der Dunkel-
felderhellung ware eine verstarkte Anzeigebereitschaft der Opfer cder Zeugen.
Daraus konnte ebenso wenig die Schiussfolgerung erwachsen, Videoiiberwa-
chung sel zur Gefahrenabwehr geeignet. Auch die Aussage, einen Verdrangungs-
effekt gebe es nichl, weil die Fallzahlen in den Kontrollgebieten weniger stark ge-
stiegen seien als im Gberwachten Bereich, muss notgedrungen Spekulation blel-
ben. Eine Differenzierung zwischen der Eignung der Videobeobachtung und der
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Videoaufzeichnung zur Gefahrenabwehr erfolgt nicht. Es spricht nach dem gegen-
wartigen Sachstand nichts dalir, dass die Aufzeichnung der Bilder und die dreiBig-
tagige Speicherung dazu geniitzt hatten, eine Gefahr abzuwenden.

Aufgrund umfangreicher BaumaBnahmen zur Umgestaltung des Hansaplatzes
wird die VideolUberwachungstechnik mindestens fiir den Zeltraum der BaumaBnah-
men abgebaut; nach Angaben des Senals wire ein Wiederaufbau nach Abschluss
der BaumaBnahmen méglich (Drucksachen 18/2823 und 19/4282), Wir werden zu
gegebener Zeit mit der Polizei erértern, ob eine erneute Installation der Kameras im
Sinne des § 8 Abs. 3 PolDVG zu Zwecken der Gefahrenabwehr geeignet, erforder-
lich und angemessen ist. Dabei wird auch differenziert zu bewerten sein, ob im
Falle einer erneuten Installation die Beobachtung zeitlich begrenzt wird und eine
Aufzelchnung unterbleibt.

4.5 Kontrolle der Zugriffsprotokollierungen

Die Effektivitét der Zufalisprotokolfierungen in den Dateien POLAS, ComVorindex und
EWO lasst sich bislang nicht messen und entspricht nicht den gesetzlichen Anforde-
rungen an technisch-organisatorische MaBnahmen.

Mit den notwendigen Zugriffsmoglichkeiten der Bediensteten der Polizei Hamburg
auf Datenbanken sind zwangslaufig Missbrauchsmaoglichkeiten verbunden. Uner-
laubte Zugriffe kdnnen aus privaten Motiven erfolgen, z. B., um aus eigenen Inter-
essen oder im Interesse Dritter etwas iber Nachbarn, Bekannte. Mietinteressenten
oder (ber Prominente in Erfahrung zu bringen.

Natirlich wird jeder Zugriff auf die polizeilichen Dalenbanken protokolliert. Bis zum
Jahr 2005 waren Kontrollen der so erzeugten Protokolldateien nur nicht autemati-
siert erfoigt. Aufgrund des 6ffentlichen Interesses am polizeilichen Umgang mit
Daten hatte die Innenrevision der Behérde fiir Inneres (Bfl) im Jahr 2000 eine Prii-
fung durchget(ihrt und anschlieBend gefordert, ein geeignetes Verfahren zur Stich-
probenkontrolle zu implementieren, um den Anforderungen des § 8 des Hamburgi-
schen Datenschutzgesetzes (HmbDSG) gerecht zu werden.

2005 wurden wir von der Polizei (iber die Planungen informiert, zunachst in einer Pi-
lotierung automatisierte Zufallsstichproben in POLAS einzuf(hren und nach einem
Jahr zu evaluieren. Wir haben uns vor allem dafir eingesetzt, ein Dokumentations-
verfahren vorzusehen, das die Ergebnisse der Stichprobenkontrollen auswertbar
erfasst und qualitatssichernde MaBnahmen ermoglicht. Uns wurde damals mitge-
teilt, dass unsere fachlich berechtigten Anregungen nur durch eine zusétzliche au-
tomatisierte Umsetzung realisiert werden kénnten, wovon jedoch wegen des zeit-
nah geplanten Starttermins und aus Kostengriinden zunachs! abgesehen wirde,
Unsere Anregungen konnten nach der Evaluierung gegebenenfalls erst in einer
2. Version des computergestitzten Stichprobenverfahrens berlicksichtigt werden.

Die Polizei hat dann in den Dateien POLAS (Polizeiliches Auskunftssystem), Com-
Vorindex (computergestiitzte Vorgangsverwaltung) und EWO (Einwohnermeldewe-
sen) im Zeitraum Juli 2006 bis Januar 2007 sukzessive Zufallsprotokollierungen ein-
gelfihrt. Bei jedem 500. Zugriff auf die Datenbanken wird automatisch eine Kontroll-
mittellung erzeugt. Die abfragenden Bediensteten erhalten dann bei einem Daten-
zugriff eine Abfragemaske auf dem Bildschirm. Die Kontrolimitteilungen werden an
spezielle Datenschutzpostfacher gesendet, auf die die Dienstvorgesetzten bzw.
von diesen ermachligte nachgeordnete Vorgesetzte Zugriff haben. Die Dienstvor-
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gesetzten sind im Rahmen ihrer Fachaufsicht gehalten, die Abfrageberechtigung
zu Oberprafen und bei unberechtigten Abfragen MaBnahmen zu ergreifen.

Nachdem wir keine weiteren Informationen oder einen Evaluationsbericht von der
Polizei erhielten, fragten wir im Sommer 2008 nach, welche Ergebnisse die Zu-
fallsprotokollierungen gebracht haben. Wir erhielten die Milteilung, dass iiber das
Stichprobenverfahren keine Dokumentation erfolge. Man vertraue darauf, dass die
Dienststellenleiter die Kontrollen durchfithren. Auch VerstéBe und Konsequenzen
bzw. MaBnahmen wirden nicht systematisch erfasst, Eine Information der Lel-
tungsebene der Polizei Uber die Ergebnisse der Stichprobenkontrollen erfolge
nicht.

Da die Innenrevision der Bfl im ersten Halbjahr 2007 eine Uberpriifung des Stich-
probenverfahrens durchgefiihrt hatte, wollten wir zunédchst deren Ergebnis abwar-
ten, bevor wir Planungen zu einer eigenen Uberpriifung ergreifen. Im September
2009 wurde uns endlich ermoglicht, wenigstens Einblick in den Priifbericht zu neh-
men, dessen Endfassung im Dezember 2008 innerhalb der Bfl abgestimmt worden
war, Aus dem Bericht haben wir geschlossen, dass eine Uberpriifung der durchge-
fihrten Stichproben sehr schwierig und nur eingeschrankt moglich ist. Die Innen-
revision hatte versucht, (iber 6.000 Zufallsprotokollierungen selbst auszuwerten, da
sie auf keine Dokumentation von Seiten der Polizel zurlickgreifen konnte. Da die
Abfragemasken von den Bediensteten nur optional ausgefillt werden miissen,
waren die Abfragefelder ,Anlass® und ,im Auftrag® haufig nicht oder mit dem Ein-
trag .keine Angabe® oder der Abfragegrund mit ungebrauchlichen Abkiirzungen
ausgefiilit worden. AuBerdem wurde nur in 44 % der Félle ein Aktenzeichen ange-
geben.

Auf unsere Nachfrage lieB die Polizei Ende 2009 wissen, fir eine Verfahrensande-
rung habe durch das Evaluationsergebnis 2007 aus Sicht der Polizei keine Veran-
lassung bestanden. Vom 1. August bis 31. Oktober 2009 sei ein zur Zufalisprotokol-
lierung flankierendes Verfahren eingezogen worden. Uberpriift worden sei das frei-
willige Eintrageverhaiten der Mitarbeiter und die Frage, ob die Vorgesetzten ihrer
Kontrollpflicht nachgekommen seien. Uber 96 % der Abfragemasken selen freiwil-
lig ausgefllit worden: eine missbrauchliche Datenabfrage sei nicht festgestelit wor-
den. 100 % der Vorgesetzten seien ihrer Kontrollpflicht nachgekommen.

Diese zeitlich begrenzte Kontrolle der Zufallsprotokollierungen ist aus unserer Sicht
nicht ausreichend. Die Polizel hat das genaue Vorgehen nicht beschrieben. Wenn
in 96 % der Zufallsprotokollierungen die Beschaftigten Eintridge in die Abfrage-
maske vorgenommen haben, |asst dies auf die Vollstandigkeit und Nachvollzieh-
barkeit dieser Hinweise zum Grund der Abfrage keine Riickschliisse zu. Anderer-
seits: Wenn 96 % der Abfragenden freiwillig Angaben gemacht haben, spricht
nichts dagegen, das Ausfiillen der Abfragemaske fiir die Bediensteten zur Pflicht zu
machen - soweit nicht besondere Eile wegen Gefahr im Verzug geboten ist. Damit
kénnten dann namlich feste Regeln fr das Austillen aufgestellt werden (keine un-
gebrauchlichen Abkurzungen, Aklenzeichen angeben, wenn vorhanden usw.), die
die Abfrageberechtigung transparent machen.

Wir sind der Auffassung, dass das derzeitige System der Zugriffsprotokollierungen
verschiedene Voraussetzungen erfilllen muss, um dem Grundsatz der Revisions-
fahigkeit zu entsprechen:

- Die Angaben in den Abfragemasken missen einen Rlckschluss darauf ermég-
lichen, ob eine Datenabfrage rechtmaBig war. Es bedarf einer verbindlichen Ver-
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pflichtung zur Ausfiilllung der Abfragemaske, und es muss sicher gestellt wer-
den, dass die Verbindlichkeit, die Maske auszuflllen, nur in Eilfallen entfallt.

- Nicht oder unzureichend ausgefiilite Abfragemasken miissen statistisch doku-
mentiert werden.

- Esmuss eine statislische Auswertung erfolgen, die erkennen ldsst, wie die Kon-
trolleure die Zugriffe bewerten. Dies kann etwa durch ein (automatisiert bereit
gestelltes) Formular erfolgen, auf dem die Kontrolleure die RechtmaéBigkeit des
Zugrlffs beurteilen.

- Es muss dokumentiert werden, in wie vielen Fallen welche MaBnahmen ergrif-
fen wurden.

- Erledigte Kontrollmitteilungen missen in einer gesicherten Umgebung so auf-
bewahrt werden, dass sie einer zusatzlichen Uberpriifung, etwa durch unsere
Behdrde, zugénglich sind.

- Die unbegrenzt mogliche Delegation der Durchfihrung der Stichprobenkontrol-
len auf Vorgesetzte niedrigerer Dienstgrade sollte begrenzt werden. Denn sonst
beslteht die Gefahr, dass Vorgesetzte sich aufgrund ihrer unmittelbaren Zusam-
menarbeit mit Kollegen scheuen, den Stichproben hinreichend nachzugehen
und gegebenenfalls MaBnahmen gegen ihre Kollegen zu ergreifen.

Wir werden die Wirksamkeit des Stichprobenverfahrens und seine Uberpriifbarkeit
klnftig im Auge behalten. Denn solange das Stichprobenverfahren nicht Gberprif-
bar ist und keine Riickschlisse auf seine Effizienz zulasst, wirft es nicht nur Fragen
nach seiner Wirtschaftlichkeit auf, sondern ist auch die datenschutzrechtliche Re-
visionsfahigkeit des Verfahrens, die §8 HmbDSG fordert, nicht sicher gestellt.

4.6  Elektronisches Verwahrbuch

Im Januar 2008 trat die Polizei Hamburg mit dem Anliegen an uns heran, mitdem ,Elek-
tronischen Verwahrbuch* (EVB) die digitale Verwaltung in Gewahrsam genommener
Personen und verwahrter Sachen kurzfristig einzufiihren.

Zweck des EVB soll sein, die revisionssichere Dokumentation aller MaBnahmen im
Zusammenhang mit der Verwahrung von Personen und Gegenstédnden zu gewéhr-
leisten, damit polizeiliche MaBnahmen auch im Nachhinein detallliert nachvollzo-
gen werden kénnen. Neben Persenendaten sollen Angaben Gber Datum und Uhr-
zeit von Ereignissen und iber den Zustand von Personen oder Sachen festgehal-
ten werden. Zugleich will die Polizei mit dem EVB einer Forderung des Rechnungs-
hofes aus dem Jahr 2002 nachkommen. Die bestehende ,Asservatenverwaltung”
soll in das EVB integriert werden.

Zum EVB bzw. zur Risikoanalyse und Verfahrensheschreibung hatten wir einige
Fragen und Anregungen. Unter anderem fehiten, wie in anderen, uns vorgelegten
Verfahren auch, Vereinbarungen mit Auftragnehmern nach §3 Hamburgisches Da-
tenschutzgesetz (HmbDSG). Ebenso fehlte eine vertragliche Vereinbarung mit
dem Dienstieister Dataport (iber erganzende SchutzmaBnahmen fir Daten mit
hohem Schutzbedarf.

In einer ausfihrlichen Stellungnahme der luK-Ableilung vom September 2008 wur-
den einige Anregungen aufgenommen und offene Fragen geklart. Wir konnten er-
reichen, dass die unterschiedsiose Speicherdauer von 5 Jahren erselzt wurde
durch eine differenzierte Speicherfrist. Bei Ingewahrsamnahmen und Freiheitsbe-
schrankungen wurde die Frist auf 2 Jahre gesenkt; eine 5-jdhrige Speicherdauer ist
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nur fir Festnahmesachen vorgesehen. Nach Fristablauf werden die Daten automa-
tisch geléscht. Im Juli 2009 wurden uns die Uberarbeiteten Fassungen der Risiko-
analyse und der Verfahrensbeschreibung tberlassen. Angaben, durch welche
technisch-organisatorischen MaBnahmen dem hohen Schutzbedarf genigt wird,
bzw. nolwendige vertragliche Vereinbarungen mit dem Dienstleister Dataport und
mit den Auftragnehmern, stehen jedoch noch aus.

4.7 Videoliberwachung im Schanzenviertel

Videodberwachung zum Zwecke strafrechtlicher Ermittiungen richtet sich nach der
Strafprozessordnung: technisch-organisatorische SicherheitsmaBnahmen hat auch
der Hamburgische Datenschutzbeauftragte zu bewerten.

Anfang Juni 2009 berichtete die Presse, dass die Polizel im Schanzenviertel private
Geschéafisinhaber auffordere, zu ihrem Schutz Videokameras aufzustellen. Aber
auch von ,heimlichen Filmaufnahmen der Polizei in der Schanze® war die Rede. Da
hier sehr verschiedene rechtliche Bewertungen in Betrachl kamen - private Vi-
deolberwachung des offentlichen Raums, (praventive) polizeiliche Videoliberwa-
chung zur Gefahrenabwehr und (repressive) Videoaufnahmen zur Aufklérung einer
Straftal — erbaten wir von der Polizei Aufkiarung. Diese teille mit, es gehe aus-
schlieBlich um eine strafprozessuale MaBnahme: Wegen erwarteler Wiederho-
lungstaten zeichnete in den Nachistunden eine Videckamera im Geschaflsraum
eines Opfers die Situation vor dem Geschaft auf. Erst spater wurden wir nach wei-
teren Ruckfragen dariiber informiert, dass noch ein weiterer Ort durch mehrere
Videokameras beobachtet wurde.

Aufgrund einer differenzierten Einsatzbeschreibung der Polizei zur erstgenannten
MaBnahme und einer Besichtigung des zweiten Beobachlungsobjekts vor Ort
konnten wir die stralprozessuale Zielrichtung der Videolberwachung nachvollzie-
hen. Damit richtete sich die MaBnahme hinsichtlich Anlass. Zielobjekt, Verhaltnis-
maBigkeit, Datenkennzelchnung, spaterer Benachrichligung der Betroffenen und
Loéschung allein nach den §§ 100h, 101 Strafprozessordnung (StPO). Insofern wird
das Hamburgische Datenschutzgesetz durch die bereichsspezifischen Normen
der Strafverfolgung verdrangt.

Die StPO regelt jedoch nicht die erforderlichen technisch-organisatorischen Siche-
rungsmaBnahmen zum Schutz vor einem ungefugten Datenzugriff durch Dritte.
Hier wiesen wir auf Verbesserungsméglichkelten hin. Daraufhin wurde das Kasset-
tenfach der eingesetzten Videokamera versiegelt. Wie schon im Rahmen der
praventiv-polizellichen Videolberwachungen (21. TB, 8.2) blieben zwischen Polizel
und uns grundsatzliche Meinungsverschiedenheiten zu der Frage. ob es sich bei
der analogen oder digitalen Videobeobachtung und Bildaufzeichnung um ein ,au-
tomatisiertes Verfahren® handeil - ob also Vorabkontrolle und Verfahrensbeschrei-
bung erforderlich sind.

Wir nahmen die zunehmende offentiiche Diskussion (iber Videcliberwachungen im
offentlichen Raum - durch Wirtschaft und Staat - zum Anlass, die Frage des ,auto-
matisierten Verfahrens™* gerade auch aus technischer Sicht noch einmal breit in
der Dienststelle zu diskutieren. Wir kamen zu dem Ergebnis, dass nicht nur digitale.
sondern auch analoge Videokameras zusammen mit den modernen Moglichkeiten
der Bildauswertung auf speziellen Recordern mit spezialisierter Software heute als
+automatisierte Verfahren™ im Sinne des Datenschulzrechls angesehen werden
muissen. Anderslautende Meinungen in einem Teil der Kommentarliteratur konnten
uns nicht Oberzeugen.
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Im November 2009 konnten wir uns in einem Gesprach mit der Polizel fir den be-
sonderen Fall der Videoliberwachung zu Ermitliungszwecken auf Folgendes eini-
gen: Staatsanwaltschaft und Polizel entscheiden (ber den konkreten Einsatz ver-
deckler Videckameras nach der StPO grundsétzlich ohne Beteiligung des Daten-
schutzbeauftragten. Zur Beurteilung der Datensicherheit der eingeselzten Sy-
steme stellt uns die Polizei entsprechende Unterlagen zu den lypischerweise
eingesetzten Systemen und in bestimmten Intervallen eine Ubersicht Gber die An-
zahl der Einsatze zur Verfligung. Wir bieten der Polizel aligemeine Hinwelse zu
technisch-organisatorischen SicherheitsmaBnahmen beim Einsatz der Videosy-
steme an. In besonderen Fallkonstellationen soll es einen Austausch (iber die vom
E:Irm agg!i abweichenden Umsténde und etwaige Folgerungen fiir die Datensicher-
t geben.

5. Verfassungsschutz
5.1 Erfassung von Personen, die Infostinde anmelden

Unsere Intervention beim Landesamt fiir Verfassungsschutz (LV) und bei den Bezirken
trug wesentlich dazu bef, dass das LV seine Aufforderung an die Bezirke zuriicknahm,
die Personalien aller infostand-Anmeider zu Ubermittein.

Im Oktober 2008 halte das LfV die Bezirke schriftlich gebeten, ihm regelmaBig
Namen, Adresse und Organisation jeder Person zu (ibermittein, die eine Sonder-
nutzungseriaubnis fir einen Informationsstand beantragt. Die Medien und eine
Kleine parlamentarische Anfrage griffen das auf und offenbarten, dass in Hamburg
jahrlich mehr als 3000 Infostande vornehmlich von Parteien, aber auch von Hilfsor-
ganisationen und Initiativen angemeldet werden.

Ohne vorher vom LIV angesprochen worden zu sein, lellten wir diesem im Novem-
ber unsere Rechtsauffassung mit: Die allgemeine Aufforderung an die Bezirke ver-
stoBt gegen das Verfassungsschutzgesetz, das eine Datenerhebung nur dann
rechifertigt, wenn sie zur Erfiillung der Aufgaben des L{V erforderlich ist. Die Aufga-
ben des LfV beziehen sich ausdriicklich auf die Bekdmpfung von Bestrebungen
gegen die freiheilliche demokratische Grundordnung und von sicherheitsgefahr-
denden Tatigkeiten. Wir forderten deswegen fiir eine Datenlibermittiung aus den
Bezirksamlern zumindest Anhaltspunkte daflr, dass der angemeldete Infostand
bzw. die anmeldende Organisation solcher Handlungen verdéchtig ist. Im Ubrigen
verwiesen wir darauf, dass die Bezirksamter nur bel besonders geféhrlichen Orga-
nisationen zur Ubermittiung an das LIV verpllichtet, ansonsten nur dazu  befugt*
sind. Dieses teilten wir in gleichlautenden Schreiben allen Bezirksamtsleiterinnen
und -leitern mit.

In seiner Antwort vom Dezember vertrat das LIV die Meinung, es miisse selbst alle
Anmeldungen daraufhin liberpriifen, welche von ihnen verfassungsschutz-relevant
sind. Auf eine regelmaBige Ubermittiung verzichlete das LIV jedoch in Zukunft.
Vielmehr wiirden LfV-Mitarbeiter die Vorgange von Zeit zu Zeit in den Bezirksam-
tern sichten.

Parallel hielten wir Kontakt zu den Bezirksamtern. Im Méarz 2009 beschlossen die
bezirklichen Rechtsamisleiter, sich der Meinung des Hamburgischen Datenschutz-
beauftragten anzuschlieBen und Unterlagen zu Infostand-Anmeldungen nicht prii-
fungslos an das LIV herauszugeben. In Zukunft bitten die Bezirke die sie besuchen-
den Mitarbeiter des LfV um eine vorherige Festlegung, welche Organisationen oder
Akten von besonderem verfassungsrechtlichen Interesses sind. Nur diese werden
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dann dem LfV zur Sichtung vorgelegt. Dies ist datenschutzrechtlich nicht zu bean-
standen.

5.2 Erkenntnisse und Einbiirgerungen

Nicht immer erscheint die Ubermittiung von Erkenntnissen des Landesamts fir Verfas-
sungsschutz (LfV) an die Einbiirgerungsbehdrde geeignet und damit erforderlich zur
Ablehnung eines Einbirgerungsantrages.

Bereits im 21. TB, Ziff. 9.2 hatten wir davon berichtet, dass Erkenntnisse des LV flir
die Betroffenen erhebliche Konsequenzen haben kénnen, obwohl die Schlussfol-
gerungen, die aus den Erkenntnissen gezogen werden, sich nicht immer aufdran-
gen und nicht mit den Betroffenen geklart werden.

Im Berichtszeitraum versuchten wir, in zwei Féallen anhand der Unterlagen des LfV
nachzuvoliziehen, warum die Antrage der Betroffenen auf Einblirgerung abgelehnt
wurden, Die Betroffenen hatlten sich an uns gewandt, weil die Ablehnungen mit
einer Mitteilung des LfV begriindet wurden und ein entsprechendes Auskunftsbe-
gehren beim LfV aus Sicherheitsgrinden (Quellenschutz) nur unvollstandig beant-
wortet wurde. Wir konnen die Unterlagen des LfV einsehen, der betroffenen Person
aber nur (ber das Ergebnis (datenschulzrechtliche Mangel oder Mangelfreiheit)
Auskunft geben.

Es kann nicht Aufgabe des Datenschutzbeauftragten sein, sich mit einer eigenen
verbindlichen Bewertung von Erkenntnissen an die Stelle des LfV zu setzen, Er
kann jedoch seine Meinung auBern, wenn er Zweifel daran hat, dass die (ibermittel-
ten Daten eine Ablehnung eines Einblrgerungsantrages rechtfertigen. Es geht hier
nicht zuletzt um Eignung und Erforderlichkeit der Datentibermittiung.

In einem Fall war der Betroffene auch in jiingerer Zeit bel Veranstaltungen einer ex-
tremen islamistischen Organisation beobachtet worden. die vom Verfassungs-
schutzbericht 2008 als doktrindre, gewalttatige und aggressive Vereinigung be-
schrieben und deren Betatigung bundesweit verboten wurde. Im anderen Fall er-
fuhr das LV, dass der Betroffene vor nicht langer Zeit Leitungsfunktionen in Unter-
organisationen der Tlrkischen Kommunistischen Partei /| Marxisten-Leninisten
(TKP-ML) ilbernommen hatte.

Nach dem Staatsangehorigkeitsgesetz ist Vorausselzung fir eine Einblrgerung -
neben anderen -, dass die betroffene Person keine Bestrebungen unterstitzt (hat),
die sich gegen die freiheitliche demokratische Grundordnung der Bundesrepublik
richtet oder die die auswartigen Belange der Bundesrepublik durch die Anwendung
oder Unterstitzung von Gewalt geféhrdet. Eine Einbirgerung ist ausgeschlossen,
wenn ,tatsachliche Anhaltspunkte die Annahme rechtfertigen”, dass die betroffene
Person entgegen ihrer Erkidrung solche Bestrebungen doch unterstitzt (hat).

Im ersten Fall erscheint es plausibel, dass die Teilnahme an den verbotenen Veran-
staltungen eine Bestrebung unterstiitzt, die sich sowohl gegen die freiheitliche de-
mokratische Grundordnung in der Bundesrepublik richtel als auch deren auswar-
tige Belange durch die Propagierung von Gewalt gefdhrdet.

Im zweiten Fall bleibt jedoch zweifelhaft, ob die (ibermiltelten Erkenntnisse die ge-
nannten ,Anhaltspunkte® darstellen. Der Verfassungsschulzbericht 2008 nennt die
TKP-ML zwar eine links-extreme Organisation, Ihre Aktivitaten in der Bundesrepu-
blik beschrdnken sich nach dem Bericht aber im Wesenllichen auf legale Kundge-
bungen und Demonstrationen zu tirkischen Themen. Gewalt unterstitzen die
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TKP-ML und ihre Unterorganisationen weder in der Bundesrepublik noch in der
Tirkei. Die auswarligen Belange der Bundesrepublik scheinen uns zumindest
nicht in der vom Staatsangehérigkeitsgesetz geforderten Intensitéit gefahrdet. Wir
haben das LfV auf unsere Zweifel an der Erforderlichkeit der Erkenntnisibermitt-
lung in diesem Einzelfall hingewiesen.

Fiir den Fall, dass das LfV seine bereits (ibermittelten Erkenntnisse im Nachhinein
entscheidend verandert oder |6scht, drangen wir darauf, dass dies auch der Einbir-
gerungsbehorde und dem Betroffenen, der zuvor Auskunft erhalten hatte, nachge-
meldet wird. In einem dritten Fall war dies unterblieben, so dass der betroffene Aus-
lander trotz einer neuen glinstigeren Sachlage. nichl eingebirgert wurde, well die
Einblirgerungsbehérde von der Léschung der Erkenntnisse keine Kenntnis hatte.

6. Justiz
6.1  Die neuen Justizvollzugsgeselze

In der Abstimmung der Entwiirfe zum Strafvollzugsgesetz, Jugendstrafvollzugsgesetz
und Untersuchungshaftvolizugsgesetz konnten sich viele unserer Anregungen und
Einwdnde durchsetzen, andere — auch grundsatziicher Art — nicht.

Im November 2008 erhielten wir den ersten Entwurf fir ein Strafvollzugsgesetz und
einJugendstrafvollzugsgesetz zur Stellungnahme. In dem am 14. Juli 2009 von der
Birgerschaft beschlossenen Geselzestext werden folgende unserer Anregungen
beriucksichtigt:

* Nicht Gberwacht wird nun auch Posl, die der bzw. die Gefangene an Gerichte,
Staatsanwaltschaft und Aufsichtbehérde richtet.

* Korrespondenz der Gefangenen mit externen Arztinnen und Arzten darf nur
durch die anstaltsinternen Arztinnen und Arzte (iberwacht werden.

* Bel den zugelassenen erkennungsdienstlichen MaBnahmen gilt hinsichtlich der
Erfassung biometrischer Merkmale nun eine Konkretisierung und Beschréan-
kung auf Finger- und Handabdruck, Gesichts- und Stimmmerkmale. Ferner wer-
den die zu unbestimmten ,Messungen® auf Korpermessungen eingearenzt.

* Furdie Errichtung von Gberregionalen Datenverbiinden enthélt das Gesetz nun
die notwendige Verordnungsermachtigung mit den Bestimmungen tber die zu
regeinden Inhalte.

* In den ,Schutz besonderer Daten” sind nun auch solche aus psychologischen
Untersuchungen - neben den aus arztlichen Untersuchungen - einbezogen.

* Die mogliche Offenibarung von Gesundheitsdaten von Gefangenen gegentber
der Anstaltsieitung ist nun auf die .in der Anstalt tatigen* Arztinnen und Arzte
beschrankt.

Nicht durchsetzen konnten wir uns vor allem mit folgenden Vorschlagen:

* Verzicht auf eine Videoiliberwachung in Funktionsraumen (z.B. Arbeits- und Auf-
enthallsraumen). in denen sich regelmaBig mehrere Personen authalten,

* Verzicht auf eine verdeckte Videolberwachung im ,Gebaudeinneren® (auBer in
Haftraumen). Eine verdeckte Uberwachung halten wir angesichts des besonde-
ren Gewaltverhaltnisses in Justizvollzugsanstalten grundsatzlich fir eine unver-
haltnismaBige MaBnahme. Ihre Eignung und Erforderlichkeit z.B. zur Verhinde-
rung von Ausbruchsversuchen und Drogenmissbrauch erscheint fraglich. Eine
offene Uberwachung ware ein geringerer Eingriff mit einer ahnlichen Erfolgs-

22 TAtigkeirsbaricht 2006/2009 HmbBIDI 45



aussicht. Die Rechtfertigung der verdeckten VideoUberwachung - ,wenn dies
zur Aufrechterhaltung der Sicherheit und Ordnung der Anstalt unerlasslich Ist”
- ist weit und unbestimmt gefasst und tragt dem Grundrechtsschutz nach unse-
rer Auffassung nur unzureichend Rechnung.

Ab Juli 2009 wurde auch der Entwurf eines Hamburger Untersuchungshaftvoll-
zugsgesetzes zwischen den Behérden abgestimmt. Einzelne unserer Anregungen
wurden (bernommen - z.B. dass bej der Aufnahme in der U-Haftanstalt Dritte nur
mit Einwilligung des Untersuchungshaéftlings anwesend sein diirfen und dass die
Léschungsfristen flir Unterlagen und Daten in Dateien gleich sein sollten. Streitig
blieb einerseils das schon beim Strafvollzugsgesetz diskutierte Thema ,verdeckte
Videoliberwachung®. Andererseits machten wir Einwénde geltend gegen die - im
Verhdltnis zu Strafgefangenen — erweiterle Telefonuberwachung, gegen die un-
klare Bestimmung zur kérperlichen Untersuchung und gegen die Zusammenar-
beitsregelungen. Bei letzteren besteht zwar Einigkeit, dass sie die spezialgesetzli-
chen Datenverarbeitungsbestimmungen etwa im Sozialgesetzbuch nicht verdran-
gen und auch im brigen keine Datenverarbeitungsermachtigungen konstituieren
kénnen. Den nicht juristisch geschulten Anwender 1adt der Gesetzestext jedoch zu
Missverstandnissen geradezu ein.

6.2 Datenschulz in der Bewahrungshilfe

Die Schweigepfiicht der Bewahrungshelfer und -helferinnen steht den Auskunftswiin-
schen von Arbeitsagentur, Justizvollzuig und anderen Behdrden meist ebenso entge-
gen wie dem Bediirfnis der Bewahrungshilfe, im Einzelfall das Jugendamt oder die Fa-
milie des betroffenen Probanden zu informieren.

Seit Ende 2008 diskutieren die Landes- und Bundesdatenschutzbeauftragten un-
tereinander und mit den Justizbehérden die Frage, ob und in welchem Ausmas Be-
wahrungshelferinnen und Bewahrungshelfer als Sozialarbeiter und Sozialpadago-
gen der besonderen Schweigepflicht nach § 203 Abs.1 Nr. 5 Strafgesetzbuch unter-
liegen. Weitgehende Einigkeit besteht inzwischen darin, dass der klare Wortlaut
dieser Vorschrift keine einschrankenden Auslegungen zulasst. Erortert wird, ob die
allgemeinen Datenschutzgesetze und die Amtshilfevorschrift des Grundgesetzes
geselzliche ,Befugnisnormen® zur Durchbrechung der Schweigepflicht darstellen.

In mehreren Stellungnahmen und einer Fortbildungsveranstaltung fir die Hambur-
ger Bewahrungshelferinnen und -helfer haben wir im Einzelnen folgende Positio-
nen vertreten:

Die Schweigepflicht nach §203 Abs.1 Nr. 5 StGB gilt fiir alle Bewahrungshelferin-
nen und helfer mit einer Sozialarbeiter- oder Sozialpadagogen-Ausbildung. obwohl
die Bewahrungshilfe neben der Unterstitzung des Probanden auch hoheitliche
Kontrolle uber die Einhaltung der Bewahrungsauflagen ausiibl.

Nach dem Volkszahlungsurteil des Bundesverfassungsgerichts bedarf die Durch-
brechung dieser Schweigepflicht einer bereichsspezifischen gesetzlichen Erméach-
tigung. Das StGB gewahrt eine Ubermittiungsbefugnis nur zwischen der Be-
wahrungshilfe und dem Gericht sowie im Rahmen der Flihrungsaufsicht zwischen
Bewahrungshilfe, Gericht, Aufsichtsstelle und forensischer Ambulanz. Der Amtshil-
fegrundsatz kann dies nicht erweitern, Nur zur Abwendung einer gegenwartigen
Gefahr, also im ,Notfall®, ist eine Durchbrechung der Schweigepflicht durch Weiter-
gabe von Probandendaten gerechtfertigt, wenn zuvor die kollidierenden Interessen
und Pflichten gewissenhaft miteinander abgewogen wurden.
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Das Hamburgische Datenschutzgesetz (HmbDSG) schlieBt eine Datenibermitt-
lung 6ffentlicher Stellen (hier: der Bewahrungshilfe) an private Dritte - wie z.B. die
Partnerin des Probanden — angesichts der Schwelgepflicht ausdriicklich aus. Die
Datenweitergabe an andere Behédrden wie Polizei, Justizvollzugsanstalt, Arbeits-
agentur (Arge) oder Auslanderbehdrde lasst das HmbDSG zu, wenn ,hierdurch er-
hebliche Nachteile fir das Gemeinwohl oder schwer wiegende Beeintréchtigungen
von gewichtigen Rechispositionen einzelner verhindert oder beseitigt werden sol-
len” oder sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zum Voll-
zug von Strafen oder zur Beantwortung eines gerichtlichen Auskunftsersuchens er-
forderlich ist. Diese Ubermittiungsermachtigung wird jedoch wieder ausgeschlos-
sen, wenn die Ubermitteinde Behdrde die Daten von einer schweigeplflichtigen Per-
son In deren Berufsaus(ibung erhalten hatte. Nicht ausdriicklich geregelt ist die
Konstellation, dass die Behérden-Mitarbeiter unmittelbar selbst schweigepflichtig
sind. Der Sinn der geselzlichen Regelung — namlich der Ausschluss einer Weiter-
gabe von Daten, die einem Berufsgeheimnis unterliegen - ist jedoch nur dadurch
einzuhalten, dass auch in diesen Fallen eine Ubermittiung von Bewahrungshelfern
an andere Behorden nicht erfolgt. Damit bleibt es grundsatzlich bei der Schweige-
pflicht.

Haufig werden Bewahrungshelferinnen und -helfer auch als Zeugen in Ermittiungs-
und Gerichtsverfahren befragt. In Zivil- und Verwaltungsgerichtsprozessen steht
ihnen jedoch ein Zeugnisverweigerungsrecht zu, da ihnen kraft Amtes Tatsachen
anvertraut werden, deren Geheimhaltung geboten isl. Angesichts ihrer Schweige-
pflicht nach dem StGB mussen die Bewahrungshelferinnen und -helfer von diesem
Recht auch Gebrauch machen - es sei denn, der Proband selbst entbindet sie
davon.

In Verfahren nach der Strafprozessordnung gibt es dagegen kein Zeugnisverweige-
rungsrecht tir Sozialpadagogen und Sozialarbeiterinnen und -arbeiter. Hier mis-
sen die Bewahrungshelferinnen und -heifer jedenfalls vor der Staalsanwaltschaft
und dem Gericht auch ven ihren Wahrnehmungen zu den Probanden berichten. Al-
lerdings kann der Dienstherr der Bewahrungshelfer, der die Zeugenaussage zu ge-
nehmigen hat, dies zum Schutz des Bediensteten verhindern. Auch soweit Be-
wahrungshelfer nicht als Zeuge vernommen werden, sondern im Rahmen von
Strafermittlungen von der Polizei um Auskunft gebeten werden (§§ 161,163 StPO),
sind sle mangels Zeugnisverweigerungsrecht als Behorde auskunftspfiichtig.

Zusammengefasst: Der Gesetzgeber normiert eine enge Kommunikationsbezie-
hung der Bewahrungshiife allein zu dem Strafgericht, das die Bewahrung be-
schlossen und den Bewahrungshelfer bestellt hat, sowie eine Offenbarungspflicht
innerhalb von Straf(ermittiungs)verfahren; im Ubrigen werden die Interessen der
Probanden jedoch grundsatzlich durch die Schweigepflicht der Bewahrungshelfer
geschiitzt.

7. Soziales
7.1 Uber 500.000 Sozialdatensitze wurden nicht geléscht

Bei drei iT-Verfahren der Jugend- und Sozialdmter wurde ein massiver VerstoB gegen

die gesetziich festgeschriebene Loschungsverpflichtung festgestelit. Der Mangel
wurde Ende 2008 behoben.

Im Rahmen einer Prifung des IT-Verfahrens PROJUGA, mit dem die Sachbearbel-
lung in den Jugendamtern der Bezirke unterstiitzt wird, wurden wir darauf aufmerk-
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sam, dass seit der Inbetriebnahme des Verfahrens vor ca. 13 Jahren noch kein ein-
ziger Datensalz geldscht wurde, obwohl die Aufbewahrungsfrist zum Teil schon seil
Jahren erreicht war. Insoweit wurde gegen die Regelung des § 84 Abs. 2 SGB X ver-
stoBen, wonach Sozialdaten zu |6schen sind, wenn ihre Kenntnis flir die recht-
maBige Aufgabenerfiillung der speichernden Stelle nicht mehr erforderlich ist.

Aufgabenbereiche wie z.B. die Einrichtung von Amtsvormundschaften und Pfleg-
schaften sowie die Gewahrung von Hilfen zur Erziehung und die Gewéahrung von
Leistungen nach dem Unterhaltsvorschussgesetz arbeiten mit PROJUGA. Das
zelgt, dass sehr sensible Daten verarbeitet werden, Seit 2006 werden auch die Mel-
dungen zu moglichen Kindeswohlgefahrdungen mit PROJUGA verwaltet,

Der Fachlichen Leitstelle, die zur Abteilung IT-Angelegenheiten der Bezirksverwal-
lung (N/ITB) gehort, war dieser Mangel seit Jahren bekannt. Seit 2002 wurde auch
mit gréBeren Unterbrechungen an einem Konzept zur Léschung gearbeitet. Im Auf-
trag der Fachlichen Leitstelle hat Dataporl im Mérz 2006 ein umfangreiches Kon-
zepl vorgelegl. Die Realisierung des Loschkonzepts unterblieb jedoch, weil immer
wieder aktuelle Anpassungen an dem Verfahren vorgenommen wurden, so dass
die geselzlich vorgeschriebene Laschung der nicht mehr erforderlichen Daten in
Abstimmung zwischen der Fachlichen Leitstelle und dem fachlich federflihrenden
Bezirk immer wieder zurlickgestellt wurde.

Anfang 2009 legte N/ITB dardber hinaus offen, dass auch in den IT-Verfahren zur
Unterstitzung der Sozialhilfesachbearbeitung (PROSA) und der Wohngeldsachbe-
arbeitung (DIWOGE) seit der jeweiligen Inbetriebnahme Anfang bzw. Mitte der
90iger Jahre noch keine Datensatze geléscht wurden. Eine erste Abschatzung, die
von der Fachlichen Leitsteile auf unser Drangen vorgenommen wurde, machte
schnell das immense AusmaB des Mangels deutlich. In den drei IT-Verfahren waren
Uber 560.000 Datensatze nicht geléscht worden, obwohl die Loschungsirist erreicht
war,

Tabelle: Ubersicht tiber die Anzahl zu [6schender Datensélze und den Léschstatus

 IM-Verfahren | Personenim Loschbare Loschstatus | Lbschstatus |
Bestand Personen (Vorwiegend | (incl. komplexe
einfache Fille) Félle) zum
zum 30.06.2009 30.11.2009
PROJUGA 366.193 104.212 85% 100 %
PROSA 1.580.000 333.286 84 % 100 %
DIWOGE - 487000 = 128639 80 % 100 %
Gesamt 2433193 566.137 85 % 100 %

Wiahrend bel den Verfahren PROSA und DIWOGE diese Datenséatze wenigstens
gesperrl, also dem Zugriff der normalen Sachbearbeilung entzogen waren, konn-
ten die Datensétze im Verfahren PROJUGA von der Sachbearbeitung genauso ein-
gesehen werden, wie die aktuell benctigten.

Die Fachliche Leitstelle hat in enger Abstimmung mit uns nach einer eingehenden
Erorterung der Missstande eine detaillierte Planung fir die Realisierung des Lo-
schens erstellt. Es wurden Meilensteine fest verabredet, um zu verhindern, dass er-
neut die Realisierung des Loschens aufgrund anderer Anpassungsaktivitaten
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zuriickgestellt wird. Aufgrund der Pricrisierung und des groBen Einsatzes aller Be-
teiligten konnten die festgeleglen Termine erreicht werden, so dass zum 30. Juni
2009 insgesamt ca. 480.000 Datensatze geloscht wurden. Die verbliebenen Da-
lensdtze konnten zu diesem Zeitpunkt noch nicht vollstandig geléscht werden, da
sie sich mit Personen in Wohn- und Wirtschaftsgemeinschaften bzw. Bedarfsge-
meinschaften befanden, deren Vernichtungsdatum noch nicht abgelaufen war. Flir
diese komplexen Félle wurde mittlerweile ebenfalls ein Léschkonzept erstelit. Die-
ses wurde zum 30. November 2009 vollstandig umgesetzt, so dass damit einerseits
der gravierende Mangel aus der Vergangenheit behoben ist und andererseits si-
chergestellt seln wird, dass zukiinftig eine Loschung fristgerecht entsprechend der
festgeschriebenen Léschungsfristen erfolgen wird.

7.2  Baualtersklassennachweis bei SGB ll-Leistungen

Es ist nicht immer erforderlich, den Vermieter bei der Bestimmung der Baualterskiasse
einer Wohnung zu beteiligen.

Bei der Bewilligung von . Leistungen fir Unterkunft und Helzung® nach §22 SGB I
handelt es sich um kommunale Leistungen. Deshalb hat die Behorde fir Soziales,
Familie, Gesundheit und Verbraucherschutz (BSG) im Hinblick auf ein Urteil des
Bundessozialgerichts zur Angemessenheit der Unterkunftskoslen, wonach der
Wohnungsstandard am konkreten Wohnort zu ber(icksichtigen ist, in einer Fachan-
weisung zu §22 SGB |l Hochstwerte zu den Kosten der Unterkunft feslgelegt. Ein
wesentliches Merkmal ist dabei die Bestimmung der Baualtersklasse der Woh-

nung.

Die Beurteilung der Baualtersklasse erfolgt durch das Jobcenter in der Regel nach
dem Baujahr bzw. der Bezugsfertigkeit der Wohnung. Um- und Ausbau sowie Mo-
dernisierungen haben gegebenenfalls eine Verjingung” der Baualtersklasse zur
Folge. Fir den Fall, dass der Empfanger von Arbeitslosengeld Il nicht Gber die not-
wendigen Angaben Gber seine Wohnung verflgt. wird ihm ein Vordruck ,Nachweis
der Baualtersklasse® mit der Bitte, die entsprechenden Nachweise des Vermieters
einzuholen, vom Jobcenter ausgehandigt.

Mehrere Betroffene haben sich bei uns (ber diese Praxis beklagt. Sie waren vom
Jobceenter aufgefordert worden, das Formular von ihrem Vermieter oder Hausver-
walter ausfiillen zu lassen, ohne auf die Moglichkeit alternativer Datenrecherche
hingewiesen worden zu sein. Nachdem wir dies moniert hatten, haben die Jobcen-
ler die Hilfeempfanger darauf hingewiesen, dass die formularmaBige Bestatigung
des Vermieters (ber die Baultersklasse nur benétigt wird, wenn ansonsten keine
enlsprechenden Unterlagen vorgelegt werden kénnen. Sofern sich die Baualters-
klasse des Mietobjektes nicht bereits aus dem Mietvertrag ergibt, kénnten die ent-
sprechenden Angaben beispielsweise in einem Mieterhdhungsschreiben enthal-
ten sein.

Dieses Ergebnis war datenschutzrechtlich nur halbwegs zufriedenstellend. Denn in
den Féllen, in denen der Vordruck ,Nachweis der Bauallersklasse"” beim Vermieter
vorgelegt werden muss, erfahrt dieser moglicherweise zum ersten Mal, dass sein
Mieter Leistungen nach dem SGB |l erhalt. Dies kénnte durchaus zukdnftig das
Mietverhaltnis belasten. Besonders problematisch war, dass von dem Hilfeempfan-
ger verlangt wurde, sein Vermieter moge ihm eine Bestéatigung der Gebaudeversi-
cherung uber die Sanierung und Modernisierung des Gebaudes vorlegen.
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Nachdem wir erfahren hatten, dass es in anderen Bundesldndern durchaus mog-
lich ist, die Baualterskiasse regelmaBig ohne Beteiligung des Vermieters zu ermit-
teln, haben wir die BSG aufgefordert, dies auch in Hamburg zu realisieren. Die in-
lensiven Beratungen zwischen uns und der BSG konnten kurz vor Redaktions-
schluss lediglich mil einem Zwischenergebnis abgeschlossen werden.

Der Vordruck ,Baualtersklassennachweis” wird vom Mieter selbst ausgefilllt und
unterzeichnet. Allerdings miissen dann zusatzlich Belege beigebracht werden. die
geeignet sind, die vollstandige Modernisierung durch den kommunalen Leistungs-
trager zweifelsfrei nachzuweisen. Fir den Fall, dass der Mieter keine Nachweise
vorlegen kann, verlangt die BSG nach wie vor, dass der Vordruck dem Vermieter
vergelegt wird. Unterschreibt der Vermieter den Vordruck, geniigt diese Erklarung
als Nachweis fiir die ModernisierungsmaBnahmen. Der Nachweis der Gebaudever-
sicherung soll lediglich noch als Beispiel fiir geeignete Nachweise aufgeflihrt wer-
den, eine verpflichtende Vorlage ist damit jedoch nicht mehr verbunden.

Obwohl dieses Ergebnis ein weiterer datenschutzrechtlicher Fortschritt ist. dauert
die Diskussion mit der BSG (ber eine Praxis, die wir mittragen kénnen, noch an.
Insbesondere wird es darauf ankommen, in welcher Form die Betroffenen (ber das
Verfahren aufgeklart werden und wie der neue Vordruck ,Baualtersklassennach-
weis” konkret aussehen wird. Die BSG hat zugesagt, beides vor der endgiiltigen
Umsetzung mit uns abzustimmen.

7.3  Rundfunkgebiihrenbefreiung fiir Hartz IV-Empfanger

Endlich ist das Verfahren den datenschutzrechtiichen Erfordernissen angepasst
worden.

Am 1. September 2008 ist in Hamburg der Zehnte Staatsvertrag zur Anderung
rundfunkrechtlicher Staatsvertrage (Zehnter Rundfunkstaatsanderungsvertrag) in
Kraft getreten, mit dem auch §6 Abs. 2 des Rundfunkgebihrenstaatsvertrages
(RGebStV) gedandert wurde. Danach kann der Empfénger von Sozialleistungen
jetzt wahlen, wie er gegeniiber der Gebilhreneinzugszentrale (GEZ) nachweist,
dass er die Voraussetzungen fiir die Befrelung von der Rundfunkgebiihrenpflicht
erflllt. Bisher war er gehalten, der GEZ den gesamten Leistungsbescheid im QOrigi-
nal oder zumindest in beglaubigter Kopie vorzulegen. Dadurch wurden der GEZ
welt mehr Daten Obermittelt, als sie fir die Entscheidung (ber den Antrag auf Rund-
funkgeblhrenbefreiung benbtigte. Jetzt kann der Empfanger von Sozialleistungen
vom Leistungstrager eine gesonderte Bescheinigung verlangen, aus der hervor-
gehl, dass er die Voraussetzungen zur Befreiung von der Rundfunkgebihrenpflicht
erflllt. Diese Bescheinigung wird von der GEZ akzeptiert. Weiterhin besteht aber
auch die Moglichkeit, den Leistungsbescheid im Original oder in beglaubigter
Kopie der GEZ vorzulegen.

In den Job-Centern von team.arbeit.hamburg (Hamburger Arbeitsgemeinschaft
SGB Il) war diese Anderung nicht von Beginn an hinreichend bekannt. Dies fihrte
dazu, dass sich immer wieder Hartz IV-Empféanger bei uns dariiber beschwerten,
die Job-Center wiirden sich weigern, ihnen die begehrte Bescheinigung zur Vor-
lage bei der GEZ auszustellen. Es handelte sich dabei um einen Vordruck, der aus-
drlcklich zwischen den Datenschutzbeauftragten des Bundes und der Lander und
der GEZ abgestimm!t worden war. Nachdem wir mehrfach bei der Geschaftsleitung
von team.arbeit.hamburg interveniert haben, erreichen uns inzwischen keine Be-
schwerden mehr.

50 22, Thtigkeitshericht 2008/2009 HmbEIDI



Grund dafir diirfte auch sein, dass die Bundesagentur fiir Arbeit in NGrnberg rea-
giert hal, nachdem wir gemeinsam mit den anderen Datenschutzbeauftragten der
Lander auf eine gesetzeskonforme Anpassung des Verfahrens gedrangt hatten.
Zum einen weist sie jetzt in Ihrem Internetauftritt auf die Méglichkeit hin, sich vom
Job-Center die Angaben bestatigen zu lassen, die von der GEZ fiir die Entschei-
dung (ber einen Antrag auf Rundfunkgeb iihrenbefreiung bendtigt werden, Zum an-
deren hat die Bundesagentur fir Arbeit verfahrensmaBig sichergestellt, dass auto-
matisch jedem Bewllligungs- und Anderungsbescheid eine Bescheinigung zur Vor-
lage bei der GEZ an die Hartz IV-Empfanger belgefiigt wird. Auf der Bescheinigung
sind nur die Daten aufgefiihrt, die die GEZ im Zusammenhang mit dem Befreiungs-
antrag bendétigt, némlich Name, Vername, StraBe und Wohnort des Leistungsemp-
fangers sowie Bewilligungszeitraum und gegebenenfalls an wen und flr welchen
Zeitraum Leistungen nach dem SGB Il gezahlt werden. Mit dieser Lésung kénnen
nicht nur wir, sondern auch die vielen Hartz IV-Empfanger sehr zuirieden sein.

7.4  Ubernahme der Kosten einer Klassenreise durch die ARGE

Hartz IV-Empfanger, deren Kinder an einer Klassenreise teilnehmen, werden jetzt nicht
mehr anders behandeit als die Eitern anderer Kinder.

Wenn das Kind eines Hartz IV-Empfangers an einer Klassenreise teilnehmen will,
kénnen die Eltern die Ubernahme der Kosten bei der ARGE beantragen. Bislang
entsprach es der gangigen Praxis, dass der entsprechende Betrag von der ARGE
auf das Konto des Lehrers Uberwiesen wurde, der die Klassenreise durchfiihrt. Da-
durch erfuhr der Lehrer oftmals zum ersten Mal, dass die Eltern seines Schillers ar-
beitslos sind. Die ARGE begrindete diese Praxis im Wesentlichen damit, dass er-
fahrungsg:’méﬁ das fiir die Klassenreise vorgesehene Geld nicht selten anders ver-
wendet wird.

Nach §23 Abs. 3 Satz 1 Nr. 3 SGB |l sind Leistungen fir mehrtagige Klassenfahr-
ten im Rahmen der schulrechtlichen Bestimmungen nicht von der Regelleistung
umfasst. Vielmehr handelt es sich um einen Sonderbedarf, fir den einmalige Lei-
stungen in Betracht kommen. Sinn und Zweck dieser Bestimmung ist es, eine Aus-
grenzung schulpflichtiger hilfebedGrftiger Kinder im Verhaltnis zu nicht hilfebedirf-
tigen, an der Klassentahrt teilnehmenden Mitschiilern zu vermeiden. Es mag in der
Tat Félle geben, in denen solche Sonderleistungen von den Leistungsempféangern
zweckwidrig verwendet worden sind. Dies darf jedoch nicht dazu fihren, dass
samlliche Leistungsbezieher sozusagen unter Generalverdachl gestellt werden,
sie wilrden mit den ihnen zustehenden Sonderleistungen nicht zweckgerecht um-
gehen.

Eine Direktzahlung der Sonderleistung fir die Kosten einer Schulfahrt an die Lehr-
kraft kommt aus unserer Sicht nur dann in Betracht, wenn der ARGE im jeweiligen
Einzelfall bereits konkrete Anhallspunkte vorliegen, dass der Leistungsbezieher
die Mittel zweckwidrig verwenden wird. Liegen aber solche Anhaltspunkte nicht vor,
solite einer Auszahlung der Sonderleistung an den Leistungsbezieher nichls im

Wege stehen.

Die Verfahrensweise der ARGE richtet sich nach fachlichen Vorgaben der Behorde
fir Soziales, Familie, Gesundheit und Verbraucherschutz (BSG), da das Geld nicht
vom Bund, sondern vom Land zur Verfigung gestellt wird. Wir haben deshalb ge-
genlber der BSG deutlich gemacht, dass die Handlungsanweisung, nach der sich
die ARGE zu richten hat, datenschutzrechtlich bedenklich ist.
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Die BSG konnte unsere Rechtsauffassung nachvollziehen und dnderte die Fachan-
weisung. Jetzt muss ein Hartz IV-Empfanger grundsatzlich nicht mehr die Bankver-
bindung des Lehrers angeben, der die Klassenreise durchfiihrt, sondern das Geld
wird dem Hartz IV-Empfanger Giberwiesen. Lediglich in den Fallen, in denen bereits
im Vorwege ein unwirtschaftliches Verhalten der Familie aktenkundig ist und ein
Missbrauch der Leistungen befiirchtet werden muss, soll das Geld fir die Klassen-
reise auf das Konto des Lehrers lberwiesen werden. Zwar erfahrt der Lehrer dann
nicht nur, dass die Familie Leistungen von der ARGE erhélt, sondern auch noch,
dass die Familie offensichtlich nicht mit dem Geld umgehen kann. Dies miissen die
Betroffenen aber hinnehmen, weil ansonsten die Gefahr besteht, dass bei einer
zweckwidrigen Verwendung der Mittel das Kind nicht an der Klassenreise teilneh-
men kann. Ein Nachteil, der im Vergleich mit den datenschutzrechtlichen Aspekten
schwerer wiegt.

7.5 ELENA: Verfassungsrechtlich umstrilten - technisch-organisatorisch
verbessert

Die zentrale Speicherung der Entgeltdaten von mehr als 30 Millionen Beschéttigten ist
mit dem Grundsatz der VerhaltnisméaBigkeit nicht vereinbar. Durch ELENA wird ein rie-
siger Datenpool auf Vorrat geschaffen, bei dem nicht absehbar ist, weiche Daten (ber-
haupt jemals bendtigt werden. Immerhin konnten in der Vergangenheit zumindest
technisch-organisatorische Verbesserungen erreicht werden.

Mit dem bundesweiten IT-Verfahren ELENA werden die Elektronischen Entgelt-
Nachweise aller Beschaftigten in Deutschiand ab 1. Januar 2010 in einer zentralen
Speicherstelle vorgehalten. Fir diesen Zweck werden die Arbeitgeber verpflichtet,
monallich die Héhe und Zusammensetzung des Entgelts fiir jeden Beschaftigten
elekironisch an die zentrale Speicherstelle zu melden. Dort werden die Meldungen
je nach Beslandteil des Entgeltnachweises bis zu 5 Jahre gespeichert. Wenn Biir-
gerinnen und Birger eine Sozialleistung wie z.B. Arbeitslosengeld oder Eliterngeld
beantragen, fir die ein Einkommensnachweis erforderlich ist, soll die zustandige
Stelle diesen ab dem 1. Januar 2012 elektronisch von der zentralen Speicherstelle
abrufen. Die in der zentralen Speicherstelle gespeicherten Daten werden jedoch
nur genutzt, wenn der Betroffene wahrend der Speicherfrist einen Antrag auf
Sozialleistungen stellt. Da ein GroBteil der Betroffenen innerhalb dieser Zeit keine
Sozlalleistungen beantragen wird, werden die meisten dort gespeicherten Entgelt-
meldungen nach Ablauf der Speicherfrist geldscht, ohne dass sie genulzt worden
sind. Aus diesem Grund haben die Datenschutzbeauftragten des Bundes und der
Lander wiederholt rechtliche Bedenken geduBert, well die Speicherung nicht den
Grundsaltzen der VerhaltnismaBigkeil und der Erforderlichkeit entsprichl. Flir den
Fall, dass diese Bedenken ausgeraumt werden kénnten, haben sie umfangreiche
lechnische und organisatorische SchutzmaBnahmen gefordert, die gesetzlich ver-
ankert werden missen. Dazu gehort insbesondere, dass der gewaltige und sehr
sensible Datenbestand in der zentralen Speicherstelle nur verschilisselt gespei-
chert werden darf. AuBerdem haben die Datenschutzbeauftragten verlangt, dass
die Verantwortung fir diese Ver- und Entschilisselungskomponente einem unab-
héngigen Treuhander (ibergeben werden muss. Im ELENA-Verfahrensgesetz wurde
daraufhin festgeschrieben. dass der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (BfDI) den Datenbank-Hauptschlissel verwaltet.

Fur die Verschlusselung der Daten wird ein Hardware Security Modul (HSM) ge-
nutzt, das vom Bundesamt fr Sicherheit in der Informationstechnik (BSI) zertifi-
ziert ist. Dieses Modul wird zwar beim Betreiber der Zentralen Speicherstelle, der
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Deutschen Rentenversicherung Bund, installiert, jedoch verantwortet der BIDI die
sichere Aufbewahrung und Verwaltung des Datenbank-Hauptschlissels, den
Schutz des Datenbank-Hauptschliissels vor unberechtigter Nutzung und die Uber-
wachung und Kontrolle der AbrufmaBnahmen. Der BfDI wirkt bei der Zustimmung
zur Realisierung von Anderungen im HSM-Zugriffsmodul mit, gibtdie Prozesse frei,
die auf das HSM zugreifen und hat das Prifrecht der Programmversionen. Dazu
konnten gegebenentalls unter Einbindung externer Gutachter auch Code-Reviews
durchgefiihrt werden.

Diese umfangreichen Rechte des BIDI sowie die weiteren geplanten SchutzmaB-
nahmen tragen dazu bei, dass ein ausreichendes MaB an technologischem Daten-
schutz sichergestellt ist.

Bevor ab 2012 die Entgeltdaten von den Behérden, die ELENA nutzen dirfen, ab-
gerufen werden, miissen hierfiir noch bundesweit einheitliche Mindestanforderun-
gen fesigelegt werden. Es ist sichergestellt, dass die Datenschutzbeauftragten an
diesen Festlegungen beteiligt werden.

7.6 Gemeinsame Fallkonferenzen iiber junge Gewalttéiter

Bei behdrdentibergreifenden Fallkonferanzen muss der Informationsfluss an daten-
schutzrechtlichen Spezialvorschriften ausgerichtet werden.

Der Senat hat im Rahmen seines Projektes ,Handeln gegen Jugendgewalt®
(Blrgerschaftsdrucksache 18/7296) entschieden, beh6rdenibergreifende gemein-
same Fallkonferenzen aber delinquente Jugendliche einzufiihren, in denen Infor-
malionen Gber den Jugendlichen und seine aktuelle Entwicklung ausgetauscht
werden. Die Teilnehmer der Fallkonferenz sollen Handlungsschritte und MaBnah-
men entwickeln, die zu einem gesetzestreuen Verhalten der Jugendlichen flihren
sollen. An den Fallkonferenzen sind Vertreter der Polizei, der Staatsanwaltschaft
und der Jugendhilfe sowie im Einzelfall weiterer Behtrden - wie z.B. der Auslander-
behorde - und Institutionen beteiligt.

Die praktische Durchfiihrung der Fallkonferenzen wurde von den beteiligten Behér-
den konzipiert. Wir wurden nur marginal eingebunden, machten aber beizeiten auf
die spezialgesetzlich geregelten Datenlibermittlungs- und -verarbeitungsvorschrif-
ten aufmerksam, die einen Datenaustausch unter mehreren, gleichzeitig anwesen-
den Behordenvertretern auBerst engen Grenzen unterwerfen. Insbesondere miis-
sten die in Fallkonferenzen anwesenden Behordenvertreter bel jedem Einzelfall
und bei jedem personenbezogenen Datum dar(iber hinaus das Erforderlichkeils-
prinzip beachten - und zwar hinsichtlich jeder einzelnen vertretenen Behorde.

Letztlich wurde der Polizei die Koordinierung und Organisation der Fallkonferenzen
ubertragen. Dies halten wir fiir besonders bedenklich, weil damit alle Informationen
uber die Betroffenen (dies sind vor allem Kinder, Jugendiiche, Erziehungsberech-
tigte und sonstige Bezugspersonen) dort zusammenlaufen.

Den Wunsch, alle verfiigharen Informationen zusammenzufiihren, um zu helfen
und die Gesellschaft zu schiitzen, kénnen wir nachvollziehen. Derartige Fallkonfe-
renzen berihren jedoch in erheblichem MaBe datenschutzrechtliche Grundpositio-
nen. In den Fallkonferenzen selbst werden durch den Austausch vorbereitender
Unterlagen, durch die Erorterungen im Plenum und durch die Erteilung von Zu-
griffsrechten auf die Sitzungsprotokolle zwischen den beteiligten Behérden sensi-
belste Daten ausgetauscht.
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Wir betrachten dies mit Sorge, denn durch behérdenibergreifende gemeinsame
Fallkonferenzen darf das Prinzip der .informationellen Gewallenteilung®, das der
Zweckbindung personenbezogener Daten innewohnt, nicht auBer Kraft gesetzt
werden. Dieses Prinzip dient dem Schulz des Betroffenen. Im Bereich Jugendhilfe
sichern die restriktiven Bestimmungen zur Dateniibermittiung im Sozialgesetz-
buch VIl das besondere personliche Vertrauensverhaltnis zwischen Jugendamt,
Jugendlichen und Erziehungsberechtigten. Einen solchen Vertrauensschutz zwi-
schen Polizei, Staatsanwaltschaft und Auslanderbehérde einerseits und den Be-
Iroffenen andererseits hat der Gesetzgeber in den weil reichenden Ubermittiungs-
befugnissen dieser Behbrden nicht vorgesehen. Prinzipiell sehen wir die Rechls-
lage so, dass die Jugendamter die geringsten Mittellungsbefugnisse gegeniiber
anderen Behorden haben und die Polizei den weitesten Spielraum zur Daten(iber-
mittlung hat. Damit passt nicht zusammen, dass bei der Polizel die meisten Er-
kenntnisse - eben auch die der Jugendamter — zusammenflieBen. Deshalb stellen
wir uns zumindest vor, dass als koordinierende Stelle fir behérdeniibergreifende
Fallkonferenzen das Jugendaml tatig werden solite, zumal es die sachnéachste
Stelle fir Jugendhilfeangelegenheiten ist.

Wir beflirchten, dass die spezialgesetzlichen Regelungen nicht richtig angewendet
werden. Dies betrifft z. B. die Erforderlichkeit der Dateniibermittiung fir die Aufga-
benerflllung der empfangenden Stelle. So wurde teilweise von Datentbermittiun-
gen .an die Fallkonferenz® gesprochen oder es wurden Dalenibermittiungen damit
gerechtfertigt, dass sie .fir das Gelingen der Fallkonferenz* erforderlich seien. Die
Fallkonferenz als solche ist jedoch keine Stelle im Sinne des Datenschutzrechis.
Weder verschmelzen die beteiligten Behérden durch das Senalskonzept zu einer
Stelle, noch ist das Gelingen der Fallkonferenz deren geseltzliche Aufgabe. Da-
durch, dass der Senat eine behorden(ibergreifende Zusammenarbeit bei delin-
quenten Jugendlichen beschlossen hat, ist das Gelingen einer Fallkonferenz auch
nicht gesetzliche Aufgabe der einzelnen beteiligten Behérden geworden. Zudem ist
die Abwehr von Kindeswohlgefahrdungen originare Aufgabe der Jugendhilfe, nicht
der Polizel. Zwar ist die Abwehr einer Kindeswohlgefahrdung eine MaBnahme der
Gefahrenabwehr, jedoch ist die Polizei nach § 3 des Geselzes zum Schutz der 6f-
fentlichen Sicherheit und Ordnung (SOG) dazu nur nachrangig in unaufschiebba-
ren Fallen berufen. Auch erscheint fraglich. ob eine Fallkonferenz, in der unter re-
gelméBiger Beteiligung der Auslanderbehérde die Méglichkeiten der Abschiebung
erorterl werden, iiberhaupt zur Abwehr einer Kindeswohlgefahrdung geeignet sein
kann. Insoweit muss das Prinzip der informationellen Gewaltenteilung beachtet
werden,

Es darf angesichls mehrerer beteiligter Behorden nicht aus dem Blick geraten,
dass eine gesetzlich zulassige Datenibermitiiung sozusagen in einer Einbahn-
straBe zwischen zwei Stellen geschiehl. Weder umfasst Dateniibermittiung ein Mit-
héren einer dritten Behorde, noch erlaubt sie eine Rickmeldung der empfangen-
den Stelle.

Die Verarbeitung persocnenbezogener Daten ist grundsatzlich nur auf gesetzlicher
Grundlage oder mit Einwilligung des Betroffenen zulassig. Die an den Fallkonferen-
zen beteiligten Behorden gingen jedoch haufig von einer mutmaBlichen Einwilli-
gung der Betroffenen aus und leiteten daraus die Zulassigkeit ihres Datenaus-
tauschs ab. Letztlich diirfen die beteiligten Behorden sich nicht auf eine mutmasli-
che Einwilligung berufen, weil die ausdricklichen Einwilligungen der Betroffenen
vor den Fallkonferenzen eingeholt werden kénnen. Diesen Einwilligungen missten
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allerdings einzelfallbezogene Informationen (ber den Zweck der Datenverarbei-
lung und (ber die an der Fallkonferenz beleiligten Behérden vorausgehen. Unter
diesen Umstanden ist fraglich. ob die Betroffenen in jedem Fall ihr Einverstandnis
erklart hitten, zumal sie selbst an den Konferenzen nicht teilnehmen dirfen.

Kurz vor Ende des Berichtszeitraumes haben wir uns bel einem Besuch bei der Po-
lizei Uber den praktischen Ablauf der bisher durchgefiihrten Fallkonferenzen infor-
miert. Dabei haben wir einige Anregungen zum Verfahrensablauf gegeben, die sich
sofort umsetzen lassen, ohne das bisherige Konzept grundlegend zu verandern.
Dabel handelte es sich insbesondere um Hinwelse zu den Speicherfristen, zur ver-
schlisselten Datentbermittiung, zur Vernichtung von Daten und zur Konzeplion
ven Einwilligungserklarungen, die von den Betroffenen eingeholt werden sollen.
Die Mehrzahl unserer Anregungen wurde bereits umgeselzl. Wir werden das Ver-
fahren der behdrdeniibergreifenden Fallkonferenzen weiter kritisch begleiten und
dazu beitragen, dass die Praxis datenschutzgerecht ausgestaltet wird.

8. Bildung
8.1 Videoiiberwachung in Schulen

Das Hamburgische Schulgesetz enthélt jetzt eine Rechtsgrundlage fiir die Videoliber-
wachung in Schulen.

Zur Umsetzung der im Regierungsprogramm vorgesehenen Schulreform hat der
Senat der Blrgerschaft Mitte 2009 den Entwurf eines Gesetzes zur Anderung des
Hamburgischen Schulgesetzes (HmbSG) vorgelegt. Darin wurden im Wesentli-
chen umfassende Veranderungen im Aufbau und in den organisatorischen Rah-
menbedingungen des hamburgischen Schulwesens festgeschrieben. Mit der
Schulgeselznovelle blieb der Siebte Teil des Schulgeselzes, der den Datenschutz
regelt, unangetastet. Dennoch hatten wir Veranlassung, uns mit dem Gesetzesvor-
haben zu beschéftigen.

Wegen unserer wiederhoit vorgetragenen Kritik an der fehlenden Erméachtigungs-
grundiage fir die Videoiiberwachung in Schulen (vgl. 21. TB, 13.4) hatte sich der
Senat entschieden, die Videoliberwachung im Schulgesetz zu verankern. Die
Behorde flir Schule und Beruisbildung (BSB) hat daraufhin eine entsprechende Re-
gelungin § 31 Abs. 4 HmbSG erarbeitet, die uns mit einer sehr kurzen Frist zur Stel-
lungnahme vorgelegt wurde. Wir haben uns dann auf folgende Regelung verstan-
digt:

Die optisch-elektronische Uberwachung von Schulrdumen und schulischen Frei-
fidchen (Videodberwachung) und die Verarbeitung der dabei erhobenen Daten sind
nur dann und so lange zulassig. wie sie zur Abwehr von konkreten Gefahren fir die
persénliche Sicherheit von Personen oder den Erhalt schulischer Einrichtungen oder
in die Schule eingebrachter Sachen erforderlich und verhaltnismaBig sind. Eine Uber-
wachung des Inneren von Klassenrdumen, Beratungs- und Lehrerzimmern, sa-
nitdaren Aniagen und Umkleiderdumen ist nicht zuldssig. Uber die Einrichtung ent-
scheidet die zusténdige Behédrde auf Antrag der Schulleitung unter Einbeziehung der
oder des behdrdlichen Datenschutzbeauftragten. Diesem Antrag sind eine Stellung-
nahme des schulischen Personalrats und eine Verfahrensbeschreibung und Risiko-
analyse beizufigen. Die Erforderlichkeit solcher MaBnahmen ist nach Ablauf eines
Jahres erneut zu bewerten. Uberwachte Bereiche sind zu kennzeichnen. Der Senat
wird erméchtigt, durch Rechtsverordnung nahere Regelungen lber die Verarbeitung
im Zuge der Videotiberwachung gewonnener Daten und zu den Auskunftspflichten
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zu treffen. Die Verordnung regeit insbesondere Art und Umfang der zu verarbeiten-
den Daten, Dateiformate und technische Wege der Datenidbermittiung, technische
und organisatorische MaBnahmen und MaBnahmen zur Datenschutzkontrolie, Auf-
bewahrungsfristen sowie das Verfahren bei der Ausibung des Rechtes auf Auskunft
und Einsicht in Unterfagen.

Die Blrgerschaft hat die Schulgesetznovelle mit dieser neuen Bestimmung am
7.0klober 2009 verabschiedet. Bevor die Schulen auf dieser Grundlage mit der In-
stallation von Videoliberwachungsanlagen beginnen dlrfen, muss noch - wie vom
Geselzgeber verlangt - in einer Rechtsverordnung das Nahere geregelt werden.
Bis zum Redaktionsschluss hat uns der Senal noch kelnen entsprechenden Verord-
nungsentwurf zur Stellungnahme vorgelegt.

8.2 Regionale Beratungs- und Unterstiitzungsstellen (REBUS)

Sensible Daten werden in einer Datenbank verarbeitet, ohne dass kilar ist, ob das Ver-
fahren den datenschutzrechtlichen Anforderungen gendgt.

Die Regionalen Unterstiitzungsstellen (REBUS) werden tatig, wenn schulische
Probleme von Schilerinnen und Schillern nicht aus eigener Kraft der Beteiligten
bewaltigt werden kénnen und diese sich an REBUS um Hilfe wenden. REBUS ver-
steht die Beratungs- und Unterstitzungsleistungen als Hilfe zur Selbsthilfe. Sie
werden am Einzelfall mit den Beteiligten erarbeitet mit dem Ziel, gefahrdete Schii-
lerinnen und Schiiler inihrer schulischen Entwicklung zu stabilisieren bzw. in schu-
lische Angebote zu reintegrieren. REBUS entwickelt ein Angebot von Hilfen abge-
stimml auf die spezifischen regionalen Strukturen und die entsprechenden Unter-
stitzungsbedarfe. Das Angebot setzt sich zusammen aus Diagnostik, Beratung
und Unterstitzung. Die Dienststellen sind multiprofessionell mit Schulpsycholo-
gen, Lehrkraften/Sonderpadagegen, Scozialpadagogen und Verwaltungskraften
besetzt.

Es liegt auf der Hand, dass bei diesem Aufgabenspektrum sehr sensible Daten ver-
arbeitet werden, die besonders zu schiitzen sind. Folglich verlangte §99 Abs. 3
Hamburgisches Schulgesetz (HmbSG) bis 2006, dass die im Schulberatungsdienst
eingesetzten Datenverarbeitungsgerédte nicht mit Datenverarbeitungsgeraten, die
fur andere Aufgaben benutzt werden, vernetzt werden dirfen. Da sich die techni-
schen Schutzmaoglichkeiten auch in vernetzten Systemen weiter entwickell haben.
hat der Gesetzgeber das Vernetzungsverbot aufgehoben. Der neu gefasste §99
Abs. 8 HmbSG verlangt jedoch, dass Daten, die von den fiir den Schulberatungs-
dienst zustandigen Stellen — also REBUS - verarbeitet werden, sicher gegen Ein-
sichtnahme und Verarbeilung anderer Stellen, auch der Schulen und der flr das
Schulwesen zustindigen Behtrde, geschitzt sein miissen. Die Umsetzung dieser
gesetzlichen Anferderung erfordert vielfaltige technische und organisatorische
MaBnahmen.

Im Mérz 2007 erhielten wir von der Behorde flir Schule und Berufsbildung (BSB) so-
wohl die Verfahrensbeschreibung als auch die Risikoanalyse fiir eine neue Daten-
bank, mit der die Regionalen Beratungs- und Unlerstitzungsstellen (REBUS) in
ihrer Tatigkeit unterstitzt werden sollten. Die uns vorgelegten Papiere enthielten zu
den erforderlichen SchutzmaBnahmen nur unzureichende Darstellungen, so dass
wir die BSB auffordern mussten. entsprechend nachzubessern.

Ein halbes Jahr spater erhielten wir eine veranderte Verfahrensbeschreibung, die
nach wie vor nicht alle unsere Fragen zufriedenstellend beantwortete. Eine neue
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Risikoanalyse wurde uns zunachst (berhaupt nicht vorgelegt, sondern die BSB
nahm sich dafir Zeit bis zum Marz 2009. Mit derselben Post erhielten wir eine noch-
mals Uberarbeitete Verfahrensbeschreibung. Umso (iberraschter waren wir, als wir
lediglich beilaufig zum ersten Mal davon erfuhren, dass das Dalenbankverfahren
bereits seit Dezember 2007 produktiv an den REBUS-Standorten eingesetzt wird.

Leider sind trotz der (iberarbeitelen Unterlagen nach wie vor zahlreiche daten-
schutzrechtliche Fragen offen. Beispielsweise konnte uns die BSB bislang nicht er-
lautern, auf welcher Rechtsgrundlage die automalisierte Verarbeltung der perso-
nenbezogenen Daten bei REBUS (iberhaupt zuldssig ist. Sowohl das Hamburgi-
sche Schulgesetz (HmbSG) als auch die Schul-Datenschutzverordnung enthalten
jedentalls keine entsprechenden Befugnisnormen. Die BSB hat uns nicht nachvoll-
zlehbar darstellen konnen, durch welche technischen und organisatorischen MaB-
nahmen die Daten im REBUS-Verfahren sicher gegen eine Einsichtnahme und Ver-
arbeitung anderer Stellen, auch der Schulen und der BSB, gesch(itzt sind, so wie
dies §99 Abs. 3 HmbSG zwingend vorschreibt,

Daneben gibt es noch weitere ungeklarte Fragen oder es wurden Hinweise, die wir
gegeben haben, nicht umgesetzt. Deshalb bedarf es noch einiger Anstrengungen
der BSB, das REBUS-Verfahren den datenschutzrechtlichen Anforderungen anzu-
passen. Wir hoffen aber, dass dies im Zuge der Neubeselzung der Stelle eines
behdrdlichen Datenschutzbeauftragten ziigig geschehen wird.

8.3  Zentrales Schiilerregister

Unsere datenschutzrechtlichen Bedenken konnten bislang nicht vollsténdig aus-
gerdumt werden.

Das Zentrale Schiilerregister (ZSR) ist vor fast 3 Jahren eingefihrt worden. Von Be-
ginn an gab es damit datenschutzrechtliche Probleme, auf die wir die Behérde flr
Schule und Berufsbildung (BSB) hingewiesen haben (vgl. 21 TB, 13.1). Leider gibt
es immer noch einige Kritikpunkte:

- Die BSB hatte zur Einflhrung des ZSR eine Risikoanalyse nach §8 Abs. 4
HmbDSG erstellt und uns zugeleitet, Zahlreiche Punkte darin waren aus daten-
schutzrechtlicher Sicht nicht zufriedenstellend dargestelit, sc dass wir die BSB
bitten mussten, die Risikoanalyse entsprechend zu Gberarbeiten. Erst kurz vor
Redaktionsschluss hat uns die BSB eine neue Risikoanalyse vorgelegt, die den
aktuellen Stand des ZSR-Verfahrens hinrelchend widerspiegeln soll. Wir werden
untersuchen, ob damit unsere Kritik an der bisherigen Risikoanalyse erledigt ist.

- Im Zusammenhang mit der Einfihrung des ZSR erfolgte elne Anpassung der
Meldedatenibermittiungsverordnung. So werden auch die Anschriften von
Schilerinnen und Schilern sowie ihrer Sorgeberechtigten, die einer melde-
rechtlichen Auskunftssperre unterliegen, aus dem Melderegister an das ZSR
(ibermittelt. Wir kbnnen bislang aber nicht erkennen, dass die BSB die erforder-
lichen MaBnahmen getroffen hat, um dem besonderen Schutzbedarf dieses Da-
tums im ZSR Rechnung zu tragen. Dass dies erforderlich ist, macht folgendes
Beispiel deutlich:

Neben den staatlichen Schulen, die in das FHHNet eingebunden sind, wird den
privaten Schulen der Zugang zum ZSR (ber das Internet (HamburgGateway) er-
moglicht. Fir diesen Zugang hatten wir zusalzliche SchutzmaBnahmen gefor-
dert, wie z.B. den Einsatz von Signaturkarten, Die BSB kommt in ihrer Risikobe-
trachtung zu dem Schluss, dass nicht garantiert werden kann, dass der Zugriff
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auf das ZSR tatséchlich aus einem geschtzten Bereich heraus erfolgt. Zusatz-
liche SchutzmaBnahmen wurden bisher dennoch nicht getroffen.

- Es mangelt nach wie vor an einem schliissigen Berechligungskonzept. Unsere
Kritik an den unzureichenden technischen und organisatorischen MaBnahmen,
die wir in unserem 21. TB gedauBert haben, gilt uneingeschrankt fort.

Die geschilderten Datenschutzprobleme haben uns veranlasst, in eine daten-
schutzrechlliche Prifung des ZSR nach §23 Abs. 1 HmbDSG einzusteigen. Bei
Redaktionsschiuss dauerte diese Priifung zwar noch an. Die ersten Ergebnisse
scheinen aber unsere Kritik am Belrieb des ZSR zu bestatigen. Mit Blick auf die
kinftige Zusammenarbeit hoffen wir, dass die offenen Punkte méglichst ziigig be-
seitigt werden.

8.4 Zusammenarbeil mit der Behdrde fiir Schule und Berufsbildung (BSB)
Zahlreiche Informationsdefizite in der Vergangenheit - positiver Trend fiir die Zukunft.

Leider haben wir in der Vergangenheit Informationen zur dalenschutzrechtlichen
Beurtellung oft zu spat erhalten. Im Rahmen unserer Beteiligung an verschiedenen
IT-Vorhaben der BSB war es immer wieder erforderlich, die BSB um Beantwortung
ven Fragen zu bitten, um die Verfahren datenschutzrechtlich bewerten zu kénnen.
Eine Praxis, die in unserem Umgang mit den Behérden zum Alitag gehort. In aller
Regel kam es dann zu Besprechungen, in denen versucht wurde, unsere Fragen zu
klaren. Wenn dies nicht gleich gelang, sagte man uns schriftliche Antworten zu.
Hierzu ist die BSB nach § 23 Abs. 5 Hamburgisches Datenschulzgesetz (HmbDSG)
auch verpflichtet, denn die 6ffentlichen Stellen haben uns bei der Erfiillung unserer
Aufgaben zu unterstiitzen und uns dabei insbesondere die erbetenen Auskinfte zu
erteilen. Dies beinhaltet natiirlich auch eine Bearbeitung unserer Anfragen in einer
angemessenen Zeit.

Im Berichtszeitraum sind unsere Anfragen von der BSB in zahlreichen Fallen nur
sehr schleppend beantworlet worden. So dauerte es beispielsweise mehr als ein
halbes Jahr, bis wir eine Antwort auf unsere Riickfragen zum Zentralen Schiilerre-
gister erhielten (vgl. lll 8.3), und dies auch nur nach mehrfacher Erinnerung.

Unbefriedigend war auch, wie die BSB mit unseren Hinweisen zu neuen IT-Verfah-
ren umgegangen ist. So haben wir die BSB zum Beisplel bereits im April 2007 auf
zahlreiche datenschulzrechtliche Defizite bei einem Verfahren hingewiesen, mit
dem personenbezogene Daten bel den Regionalen Beratungs- und Unterstit-
zungsstellen (REBUS) verarbeitel werden. Bei REBUS handelt es sich um eine
Dienststelie der BSB, die zahlreiche Aufgaben rund um die sonderpadagogische,
sozialpadagogische und psychologische Beratung bei Leistungs- und Verhaiten-
sproblemen von Schilern wahrimmt. Entsprechend sensible Daten werden von
REBUS verarbeitel. Unsere Hinweise wurden bis zum Redaktionsschluss nicht
bzw. nur unzureichend aufgegriffen. Hinzu komml, dass wir trolz regelmaBiger
Sachstandsanfragen von der Produktivsetzung des Verfahrens im Dezember 2007
erst ca. 6 Monate spéter erfahren haben, und dies, obwohl zahlreiche datenschutz-
rechtliche Fragen weiter offen sind (vgl. 1ll 8.2).

Die Situation besserte sich, nachdem die BSB im Sommer 2009 eine behordliche
Datenschutzbeaufiragte bestellte. Sie hat sofort Kontakt mit uns aufgenommen, um
zu klaren, welche Defizite noch abzuarbeiten waren. Das fihrte dazu. dass einige
offene Punkte erledigt werden konnten, Diese Entwicklung begriiBen wir. Sie be-
starkt unsere Auffassung, dass eine spiirbare Verbesserung der Kooperation zwi-
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schen den hamburgischen Behérden und uns ganz entscheidend von der Bestel-
lung behordlicher Datenschutzbeauftragter abhangt. Daneben trug auch ein Wech-
sel in der Leitung des Referats IT-Management zu einer besseren Kommunikation
zwischen uns und der BSB bei.

Leider hat die behérdliche Datenschutzbeauftragte der BSB eine Aufgabe in einem
anderen Bundesland (ibernommen und konnte die begonnene positive Entwick-
lung nicht weiterfihren. Wir haben jedoch mit Erleichterung zur Kenntnis genom-
men, dass die BSB die Stelle bereits neu ausgeschrieben hat. Deshalb hoffen wir
auf eine ziigige Nachfolgeregelung und auf die Fortsetzung des positiven Trends
der Zusammenarbeit.

8.5 Datenschutz inden Schulen
Einige Lehrkréfte missen noch fiir den Datenschutz sensibilisiert werden.

Originare Aufgabe der Lehrkrafte ist es, den gesetzlichen Bildungs- und Erzie-
hungsauftrag der Schule zu erflllen. Die hierbei anfallenden personenbezogenen
Daten der Schilerinnen und Schiler diirfen aber nur im notwendigen Umfang er-
hoben, verarbeitet cder an andere Stellen Gbermittelt werden. Dies ist nicht der per-
stnlichen Einschatzung der Lehrkrafte (berlassen, sondern ergibl sich aus den
Datenverarbeitungsnormen des Hamburgischen Schulgesetzes (HmbSG), das
durch die Schul-Datenschutzverordnung sowie die allgemeinen Vorschriften des
Hamburgischen Datenschutzgesetzes (HmbDSG) erganzt wird. Den Lehrkraften
solite also diese Normendreifaltigkeit vertraut sein. Leider mussten wir feststellen,
dass dies nicht immer der Fall ist. wie folgende Beispiele deutlich machen.

Eine Lehrkraft hatte die Ergebnisse einer Klausurarbeit in das Internet eingestellt,
und zwar unter Angabe der vollstandigen Schilernamen, der Schiler-Identifika-
tionsnummern und Anmerkungen zu den erzielten Leistungen. Der Zugang zu die-
sen Daten war fiir jeden Interetnutzer weltweit méglich. Bei den veréffentlichten
Daten handelte es sich um personenbezogene Dalen im Sinne von §4 Abs. 1
HmbDSG, die nicht offenkundig sind. Die Verbffentlichung dieser Daten im Internet
ist rechtlich eine Datenibermittlung an Stellen auBerhalb des offentlichen Be-
reichs, die nur unter den Voraussetzungen des § 16 HmbDSG zulassig gewesen
wdre. Auf den vorliegenden Fall trafen jedoch keine der darin genannten Zuldssig-
keitsvoraussetzungen zu. Auch das Hamburgische Schulgesetz oder die Schul-Da-
tenschutzverordnung lassen eine solche Veroffentlichung nicht zu. Die Veroffentii-
chung der Daten im Internet war mithin rechtswidrig.

In einem anderen Fall hatte eine Lehrkraft mehreren Schulerinnen und Schilern
mitgeteill, welche Note ein bestimmter anderer Schiiler in einem Fach erhalten soll.
obwohl sie den Schiler Gberhaupt nicht unterrichtet hatte. Der betroffene Schiiler
wurde daraufhin von seinen Mitschilern gemobbt. Wir kennten zwar nicht auf-
klaren, wie die Lehrkraft von der Benotung des Schiilers erfahren hatte und was sie
bewogen hatte, ihr Wissen preiszugeben. Die Weitergabe einer Information aus
dem Lehrerkollegium (ber einen einzelnen Schiler gegeniber Mitschllern — und
sel es auch nur die Beslatigung eines Gerlchies - ist aber datenschutzrechtliich
nichl zulassig.

In beiden Fallen sind die Lehrkrafte von der Schulleitung dienstrechtlich gerigt
worden. Unsere Priifung, ob wir zusatzliche MaBnahmen gegen die Lehrkrafte ein-
leiten, dauerte bis zum Redaktionsschluss noch an. Die Beispiele zeigen aber,
dass die Vermittlung dalenschultzrechtlicher Grundsétze bei den Lehrkréften noch
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verbesserungswiirdig ist. Besonders gefordert hierbei sind die Schulleitungen und
die Behorde flr Schule und Berufsbildung. Wir sind zuversichtlich, dass unser
gemeinsam mit der BSB gestartetes Projekt ,Meine Daten kriegt ihr nicht!® zur
Foérderung der Datenschutzkompetenz bei Schilerinnen und Schilern (s. unter
l. 3.1.2) auch eine Starkung des Datenschutzbewusstseins bei den Lehrkréaften
bewirken wird.

9. Gesundheitswesen
9.1  Elektronische Patientenakte im Krankenhaus

Auf die elektronische Patientenakie diirfen rechtiich nur Krankenhausmitarbeiterin-
nen und -mitarbeiter zugreifen, die tatsdchlich mit der Behandlung des Patienten und
ihrer verwaftungsmaBigen Abwicklung befasst sind. Technisch gehen die Zugriffs-
méglichkeiten meist weit Uber diesen Perscnenkreis hinaus und gefdhrden damit den
Patientendatenschutz.

Ein Missbrauchsfall im UKE hatte deutlich gemacht. dass insbesondere bei promi-
nenten Patienten die Versuchung flr Krankenhausmitarbeiter groB ist, auch ohne
eigene Zustandigkeit sensible Informationen ber eine erkrankle Person zu erlan-
gen und gegebenenfalls auch weilerzugeben. Nach dem Hamburgischen Kranken-
hausgesetz (HmbKHG) ist dies jedoch auszuschlieBen: ,Patientendaten sind so zu
speichern, dass nur solche Mitarbeiterinnen und Mitarbeiter Kenntnis nehmen kén-
nen, die die Patientendaten zur rechtmaBigen Erfiillung der ihnen cbliegenden Auf-
gaben bendtigen®, §8 Abs.2 HmbKHG.

Die Logik der Krankenhausinformationssysteme, die die Zugriffsméglichkeiten auf
die elektronischen Patientenakten regeln. ist jedoch eine ganz andere: Nicht kon-
krete Krankenhausmitarbeiter erhalten ein Zugriffsrecht, sondern mehr oder weni-
ger groBe Organisationseinheiten oder Mitarbeitergruppen. Damit wird verhindert,
dass bei unvorhergesehener Abwesenheit der behandelnden und zugriffsberech-
tigten Personen die notwendigen Patientendaten fiir die Vertretung nicht mehr zur
Verfilgung stehen. In kleineren Hausern wird oft allen Arzten und Arztinnen, in mitt-
leren Hausern zumindest allen Oberarzten der Zugriff auf die Daten aller Palienten
des Krankenhause eingerdumt. In gréBeren Hausern erhalten alle Arzte und Arztin-
nen einer bestimmten Fachrichtung den Zugriff auf Daten aller Patienten, die die-
ser Fachrichlung zugeordnet wurden.

Medizinisches und Funktionspersonal, das mehreren Fachrichtungen angehort
oder in zentralen Pools auf Anforderung fiir alle Patienten da ist - z.B. Anasthesis-
len, Physiclegen, Sozialarbeiter -, erhdlt als Gruppe Zugriffsrechte auf sehr viele
Patienten, die der einzelne Gruppenangehdrige gar nicht kennenlernt und auch
nicht mitbehandelt. Dasselbe gilt fir das Pflegepersonal, wenn es fachrichtungs-
und stations{ibergreifend eingesetzt wird.

In der Regel ist der Kreis der Patienten, auf deren Daten ein Krankenhausmitarbei-
ter oder eine Krankenhausmitarbeiterin zugreifen kann, wesentlich gréBer als der
Kreis von Patienten, auf deren Daten ein Krankenhausmitarbeiter wegen seiner Be-
teiligung an der Behandlung zugreifen darf.

Verscharft wird die datenschutzrechtliche Problematik dadurch, dass den Patienten
bei der Aufnahme regelmasig die Einwilligung abverlangt wird, dass .der behan-
deinde Arzt" - in Wahrheit: die ganze Organisationseinheit bzw. Fachrichtung -
auch in alle friiheren Behandlungsdaten des Patienten in demselben Krankenhaus
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Einsicht nehmen darf. Damit erweitert sich neben dem Kreis der (technisch) Zu-
grifisberechtigten auch der Zugriffsumfang auf Daten, die fir eine Behandlung
nicht immer erforderlich sind. In vielen Fallen erscheinen Zweifel an der notwendi-
gen Freiwllligkeit der abverlangten Einwilligung angebracht. Beschwerden beim
Datenschutzbeaufiragten zeigen, dass Patienten vor allem frithere Aufenthalte in
der psychiatrischen oder psychosomatischen Abteilung des Krankenhauses nicht
gerne unnoligerweise offenbaren.

Eine weitere Vertiefung erfahrt das datenschutzrechtliche Risiko elektronischer Pa-
tientenakten durch unzureichende Sperrungs- und Léschungsméglichkeiten, Die
Dauer der technischen Zugritfsfahigkeit geht vielfach Gber das erforderliche MaB
welt hinaus. Es soll damit sichergestelit werden, dass bei einer unvorhergesehenen
Wiederaulnahme desselben Palienten - z.B. als Notfall - die notwendigen Behand-
lungsinformationen sofort verfligbar sind.

So nachvollziehbar und legitim die Anspriiche der Krankenhauser an die Verfiig-
barkeit der Patientendaten auch sind - sie sind abzustimmen mit dem ebenso be-
rechtigten Interesse von prominenten Patienten, von Krankenhausmitarbeiterinnen
und -mitarbeitern, die sich in ,ihrem* Krankenhaus behandeln lassen, von Nach-
barn, Bekannten und Freunden des Krankenhauspersonals an der eigenen ,infor-
mationellen Selbstbestimmung® und der Einhaltung der arztlichen Schweige-
pflichl. Bei den Zugriffen auf Patientendaten muss die Liicke zwischen rechtlichem
Dirfen und technischem Konnen, die durch moderne integrierte Krankenhausin-
formationssysleme eher gréBer als kleiner wird, so weit wie moglich wieder verklei-
nert bzw. geschlossen werden.

Wie dies zu bewerkstelligen ist, hangt einerseits von den jeweils eingeselzten Soft-
waresystemen, andererseits von der GréBe und den medizinisch erforderlichen Or-
ganisalionsstrukluren des einzelnen Krankenhauses ab. Vielfach mlssen neben
den Medizinern und Krankenhausleitungen auch die Hersleller der Systeme sensi-
bilisiert und mit den Anforderungen des Datenschutzes vertraut gemacht werden,

Nach Prifungen im Universitats-Klinikum Eppendorf (UKE) und bel der Asklepios
Hamburg GmbH sowle Erorterungen mit den Datenschutzbeauftragten der Ham-
burger Krankenh&user machten wir im Juni 2009 die datenschutzrechtlichen Ris|-
ken von elektronischen Patientenakten in einer Pressekonferenz publik. Gleichzel-
tig verdifentlichten wir einen 40-Punkte-Katalog mit ,Normativen Eckpunkten fiir
Zugriffe auf elektronische Patientendaten im Krankenhaus” Die erfreuliche Me-
dienreaktion bewirkte, dass dieses Thema sowoh| mitden Hamburger Krankenhau-
sern als auch bundesweit in Fachkreisen und einer Arbeitgruppe der Datenschutz-
beauftragten nun weiter diskutiert wird. Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander griff das Thema in ihrer Herbst-Tagung 2009 auf
und formulierte in einer EntschlieBung datenschulzrechtliche Anforderungen an
Krankenhausinformationssysteme. In weiterfiihrenden Gesprachen mit der Ham-
burgischen Krankenhausgesellschaft konnten wir hinsichtlich der Zielperspeklive
Ubereinstimmung erreichen.

9.2  Prifungen im Universitats-Klinikum Eppendorf

Bei Priifungen des Ambulanzzentrums, des neuen Klinischen Arbeitsplatzsystems
SOARIAN und des Universitéren Tumorzentrums UCCH stieBen wir auf eine Reihe
von Datenschutzmangeln. Zum Teil wurden sie inzwischen behoben, zum Teil wer-
den sie zur Zeit im Dialog mit dem UKE abgearbeitet. Grundsétzliche datenschutz-
rechtliche Probleme bereitete die Ausdifferenzierung der ,UKE-Gruppe* in rechtlich
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selbststdndige und unselbststandige Teil-Organisationen bei gleichzeitigem An-
spruch, medizinisch eine Einheit mit integrierter Informations- und Kommunikations-
struktur zu bilden.

Das im Mai und Juni 2008 gepriifte Ambulanzzentrum des UKE ist eine rechtlich ei-
genstandige GmbH, Mangels stationdrer Patientenaufnahme gilt das Hamburgi-
sche Krankenhausgesetz mit seinen gesetzlichen Datenverarbeitungsberechtigun-
gen nicht; mangels rechtlicher Zugehorigkeit zur offentlich-rechtlichen Kérper-
schaft UKE gilt auch das Hamburgische Datenschutzgesetz nicht, sondern nur das
Bundesdatenschutzgesetz (BDSG) mit seinen Generalklauseln fiir den nichiéffent-
lichen Bereich, Diese Rechisstellung des Ambulanzzentrums hat zur Folge, dass
die Patientendatenverwaltung einschlielich der Archivierung der Behandlungsak-
ten grundsatzlich nur Ambulanz-intern erfolgen darf. Ubermittiungen von Patien-
tendaten an UKE-Kliniken bedirfen ebenso einer gesonderten Einwllligung des Pa-
lienten wie der Zugriff auf Dalen eines Ambulanzpatienten aus fritheren Behand-
lungen in einer UKE-{Kern-)Klinik. Dasselbe gilt fir die Auftragsdatenverarbeitung.
die z.B. darin liegt, dass das Ambulanzzentrum die technische und personalwirt-
schaftliche UKE-Infrastruktur nutzt. Personalidentitaten zwischen UKE- und Ambu-
lanz-Arzten (jeweils Teilzeit-Beschaftigung oder Doppelfunktion) fihren zu Schwie-
rigkeiten etwa bei den Zugriffsberechtigungen.

Bei unserer Prifung wurde offenbar, dass bei der Ausgriindung von selbststéndi-
gen Tochterunternehmen kaum oder gar nicht an die datenschutzrechtlichen Kon-
sequenzen gedacht wurde. Die Lésung (ber entsprechende Einwilligungen ist kein
+Allheilmittel”: Nach §4 a BDSG muss eine Einwilligung auf der freien Entschei-
dung des Betroffenen beruhen, und sie ist jederzeit widerruflich. In vielen Fallen
diirfte die Freiwilligkeit der Einwilligung zweifelhaft sein und die praktische Auswir-
kung einer abgelehnten, unwirksamen oder widerrufenen Einwilligung véllig un-
klar. (Nicht zuletzt aus diesem Grunde gilt im Sozialrecht eine strenge Gesetzesbin-
dung, welche Einwilligungen als Erganzung zu abschlieBend geregelten Datenver-
arbeltungen weitgehend ausschlieBt.)

Unsere Forderungen an das Ambulanzzentrum im Anschluss an die Prifung rich-
teten sich vor allem darauf, die datenschutzrechtlich notwendigen Konsequenzen
aus der eigenen Rechtspersonlichkeit im Verhaltnis zum Kern-UKE zu ziehen. Die
grundsatzlichen Probleme der gesetzlich vorgesehenen Einwilligung konnten wir
dabel nicht l6sen (vgl. dazu 21. TB, 1).

Neben diesen strukturellen Datenschutzproblemen hatten wir Defizite bei der Ad-
ministration des Datenverarbeitungssystems, bei der Aufbewahrung von Patienten-
akten einer zugekauften Arztpraxis und bei der Formulierung von Verfahrensbe-
schreibungen (SOPs) zu kritisieren.

Durch die zwischenzeitliche Ubernahme des SOARIAN-Systems auch im Ambu-
lanzzentrum wurde eine Reihe unserer Forderungen obsolet bzw. in die Priifung
dieses neuen Systems verlagert (s.u.). Im Ubrigen trugen verschiedene Verbesse-
rungen und Verfahrensanderungen unserer Kritik Rechnung. Mit einer erfolgrei-
chen Nachschau im Juni 2009 konnten wir die Priifung des Ambulanzzentrums ab-
schlieBen.

Bel der 2008 begonnenen Priifung des Universitdren Cancer Center Hamburg
(UCCH) - nun ,Hubertus-Wald Tumorzentrum® - stellte sich das Problem der eige-
nen Rechtspersonlichkeit nicht. Das UCCH ist unselbstandiger Teil des Kern-UKE.
Es zeigten sich aber zwei andere Problemkomplexe:
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Die stark interdisziplinare Ausrichtung der ,Tumorkonferenzen® ist medizinisch bei-
spielhaft und fiir Studenten wie Assistenzarzte sehr lehrreich. Dies fihrt aber auch
dazu, dass der Kreis der Personen, die die Gesundheitsdaten der in den Konferen-
zen vorgestellten Patienten zur Kenntnis nehmen, sehr groB Ist. Hier vereinbarten
wir mit dem UKE eine entsprechend aussagekraftige Aufklarung der Patienten,
eine Einschrankung der Datenzugriffsberechtigung auf Facharzte der teilnehmen-
den Fachrichtungen sowie die Moglichkeit einer pseudenymen Vorstellung exter-
ner Patienten durch den behandelnden Arzt. Offen sind noch Umfang und Dauer
der Zugriffsberechtigungen aller an der Tumorkonferenz beteiligten Arzte bzw.
Fachrichtungen. Hier konkretisiert sich das strukturelle Datenschutzdefizit der
elektronischen Patientenakie, s.u.

Der zweite Problemkomplex ist das Klinische Krebsregister des UCCH, das ur-
spriinglich sowohl die Funktion der Behandiungsdokumentation als auch die Auf-
gabe einer Forschungsdatenbank erflllen solite. Das Hamburgische Krankenhaus-
geselz fordert jedoch eine klare Trennung zwischen Behandlungs- und For-
schungsbereich. Wir machten deutlich, dass ein Klinisches Register zu For-
schungszwecken nicht namensbezogen gefiihrt werden darf, sondern allenfalls mit
Pseudonymen, die nur die Behandelnden entschilisseln konnen. Dies ist etwa er-
forderlich, wenn Daten aus anderen als UKE-Quellen in die Datenbank aufgenom-
men werden sollen. Uber die genaue Ausgestaitung der Behandlungsdokumenta-
lion einerseits und des Klinischen Krebsregisters als Forschungsdatenbank ande-
rerseits sind wir mit dem UKE im Gesprach.

Besonders aufwéndig gestaltete sich die Prafung des neuen Klinik-Informations-
systems SOARIAN, auch bezeichnet als KAS (Klinisches Arbeitsplatzsystem). An-
lass war ein Missbrauchsfall, bei dem einfe Krankenhausmitarbeiler/in auf Daten
einer prominenten Patientin zugegriffen und Informationen an eine Zeitung weiter-
gegeben hatte, Wir priiften jedoch nicht diesen Einzelfall, sondern die Sicherheit
des Zugriffsberechligungssystems insgesamt. Dazu werteten wir verschiedene Un-
terlagen aus, insbesondere das ,Berechtigungskonzept fiir das Klinische Arbeits-
platzsystem (KAS)", und vollzogen in mehreren Treffen vor Ort die Zuordnung und
technische Umsetzung der Zugriffsberechtigungen im System nach.

Unser Priifbericht von Ende August 2009 machle deutlich, dass wesentlich mehr
Krankenhausmitarbeiter/innen auf die elektronische Akte eines Patienten zugrel-
fen konnen, als mit der Behandlung dieses Palienten befasst waren. Dies ergibt
sich durch die Zuordnung des Patienten zu mehr oder weniger groBen Abteilungen,
den sog. Fachrichtungen. Alle in dieser Fachrichtung tatigen Mediziner kénnen auf
die Daten dieses Patienten zugreifen, unabhangig davon, ob der Arzt oder die Arz-
tin im Einzelfall an der Behandlung beleiligt ist. Gerade im UKE wird groBer Wert
auf die Interdisziplinaritat der Behandiung gelegt - mit der Folge, dass viele Medi-
ziner in mehreren Fachrichtungen tatig sind und die Daten der Patienten in allen
seinen Arbeitsbereichen einsehen konnen, ohne dass es auf den Behandiungsbe-
zZug ankame.

Bel Leistungs- oder Konsilanforderungen an andere Fachrichtungen, denen der Pa-
tient nicht zugeordnet ist, wird automatisch ebenfalls allen Mitgliedern dieser Fach-
richtungen der Zugriff auf alle Daten dieses Patienten eingeraumt. Tatsachlich
tbernimmt meist aber nur eine Person die gewiinschte Mitbehandlung. Dasselbe
gilt fir zentrale Einheiten und Funklionen wie Physiotherapeuten, Sozial- und
Schreibdienste.
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Da §8 Abs.2 HmbKHG die Kenntnis der Patientendaten an die Erforderlichkeit zur
konkreten Aufgabenerfillung bindet, haben wir dem UKE aufgegeben, Vorschlage
zur Eingrenzung der zu weit gehenden Zugriffsberechtigungen zu machen, und
Hinweise dazu gegeben.

Unabhéngig von der eigenen Fachrichtung wird dariiber hinaus jedem Arzt, jeder
Arzlin des UKE Uber den sog. .user contact” ein Not-Zugriff auf alle elektronischen
Patientenakten eingeraumt - allerdings mit Warnhinweisen, Begrindungsabfra-
gen und einer Protokollierung. Wir baten hier um einen Erfahrungsbericht und ein
Konzept zur Auswertung der Protokolle.

Weltere Kritikpunkte unseres Prifberichts waren z.B. der Zugriff der Aufnahme-
krafte auf die Abteilung fritherer Behandlungen des aufzunehmenden Patienten.
die Datenzugriffsorganisation nach Entlassung der Patienten, das Zusammenspiel
der fachspezifischen Teilsysteme mit SCARIAN, die technische Umsetzung der Zu-
griffsrechteerteilung, die Passwortgestaltung. die Vergabe der Administrations-
rechte sowie die Fernwartung.

In einer ersten Reaktion im Herbst 2009 stellte das UKE fest, dass es einzelne un-
serer Anregungen bereils umgesetzt habe, aber z.B. auf den ,user contact® nicht
verzichten konne. Hinsichtlich unserer anderen Forderungen, Prifbitten und Vor-
schlage wird der Dialog fortgesetzt. Dabei gehen wir davon aus, dass die ange-
stoBene bundesweite Diskussion um die Probleme der elektronischen Patienten-
akte (s.0. 9.1) auch fir die Verbesserung von SOARIAN genutzt werden kann. Wir
werden auf die Nulzung beslehender technischer Optionen zur Verbesserung des
Datenschutzes drangen, uns aber auch dar(iber hinaus bemihen, im Kontakt zu
Software-Herstellern diese Optionen zu erweilern.

9.3  Priifung des Datenzugriffskonzepls in den Asklepios-Kliniken

Auch in den Kliniken der Asklepios Hamburg GmbH stellten wir Defizite bei der Zu-
ordnung von Datenzugriffsberechtigungen fest. Im Rahmen der technischen Mog-
lichkeiten wurden Verbesserungen erreicit und werden weitere angestrebt.

Im Anschluss an die Prifung der Askleplos-Klinik Barmbek (21.TB 14.6) befassten
wir uns mit dem , Arztlichen Berechtigungskonzept SAP*, das ~ mit Modifikationen
in Details - in allen Asklepios-Kliniken eingeselzt wird, Ziel der Prifung war es,
technische Moglichkeiten herauszufinden, um die weiten Zugriffsrechte auf das
vorn Hamburgischen Krankenhausgesetz geforderte und medizinisch verantwort-
bare MaB zu reduzieren. Dabei ging es — ahnlich wie im UKE - um die Rollendefini-
tionen, (ber die das SAP-System die Berechtigung zum Zugriff auf Patientendaten
steuert. Auch hier offenbarten sich die aus der Logik der elektronischen Patienten-
akte (s.0.) entstehenden Probleme: Statt der konkreten Aufgabe - wie gesetzlich
gefordert -, folgt die Berechtigung zum Patientendatenzugriff der Zugehorigkeit zu
einer bestimmten Organisationseinheit (Zentrum, Abteilung). Besonders weitge-
hende Rechte haben dabei z.B. Anasthesisten und Oberarzte.

Intensiv diskutiert wurde die Organisation der Zugriffsrechte bei Patienten, die nur
kurzfristig in der Zentralen Notaufnahme ZNA behandeit werden. Dabei spielten
die Einsatzorganisation fiir die ZNA, Konsilanforderungen an andere Fachabteilun-
gen und die oft nur vorlaufige Zuordnung des Patienten zu einer medizinischen
Fachrichtung eine wesentliche Rolle.

In konstruktiver Kooperation mit dem betrieblichen Datenschutzbeauftraglen der
Asklepios Hamburg GmbH wurden verschiedene Varianten zur Eingrenzung der
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Zugriffsrechte geprift. Eine zundchst von der IT-Abteilung zugesagte Lésung ver-
zbgerte sich zunachst und wurde schlieBlich ganz verworfen. Es handelte sich um
die von SAP im Anwenderhandbuch Klinisches System angebotene ,Behandlungs-
bezogene Berechtigung®, die mit dem sog. temporéren Behandlungsauftrag® zu-
mindest das Problem des Datenzugriffs nach Entlassung des Patienten entscharft
hatte. Der Probelauf zeigte jedoch erhebliche technische und organisatorische
Konflikte, denen sich auch die datenschutzrechtlichen Anforderungen nicht ver-
schlieBen konnten.

Im Mai 2009 wurden die .Sammelrolien® der Arzte, die den Zugriffsberechtigungen
zugrunde liegen, wesentlich vereinfacht und nur um einige ,Add-on-Rollen” fiir be-
stimmte Funktionen wie Dokumentationsbeauftragte ergénzt. Am Widerstand det
Arzte wegen unzumutbaren Bedienungsaufwands scheilerle zunachst der Ver-
such, im Rahmen von Konsil-Anforderungen die bislang wenig datenschutzfreund-
lichen Zugriffe auf umfassende Patientenlisten aufzugeben. Ziel ist jedoch weiter-
hin, fir jede Abteilung eine eigene Konsilanforderungseinheit zu schaffen, um die
Zugriffsberechtigungen deutlich zielsicherer auf die tatséchlich angeforderte Lei-
stung orientieren zu kénnen. Insgesamt bleibt es aber bei der Rechtezuordnung an
die Zugehtrigkeit zu einer bestimmten Abteilung unabhéangig von einer konkreten
Behandlungsbeteiligung.

Die Auseinandersetzung mit der Asklepios Hamburg GmbH wird fortgefihrt und
orientiert sich unsererseits an dem oben (9.2) erwahnten Eckpunktepapier und der
begonnenen Dalenschutzdiskussion zur elektronischen Patientenakte. Die bisheri-
gen Erfahrungen zeigen deutlich den pragenden Einfluss der technischen Sys-
teme. Datenschutzrechtliiche Anforderungen, die von diesen nicht sinnvoll umge-
setzt werden kénnen. sind in der Praxis kaum durchsetzbar. Aus unserer Sicht istes
daher entscheidend, dass die Hersteller von Krankenhausinformaltionssystemen
Datenschutz von Anbeginn an in ihren Produkten verankern.

9.4 Neuregelung des Notdienstes der Kassendrztlichen Vereinigung

Auf unsere Kritik wurde der Vertrag zwischen der Kassendrztlichen Vereinigung
Hamburg (KVH) und dem Dienstieister GARD zur Ubernahme des érztlichen Not-
dienstes modifiziert.

Erst durch die Zuschrift eines Blirgers erfuhren wir, dass die Neuorganisation des
drztlichen Notdienstes der KVH kurz bevorstand. Die angeforderten und im Mérz
2008 zugesandten Ausschreibungsunteriagen machten deutlich, dass auf die Ein-
haltung des Datenschutzes bei der Reorganisation des arztiichen Noldienstes
zunachsl nur geringe Aufmerksamkeit gerichtet war. Es war weder eine Risikoana-
lyse noch eine Verfahrensbeschreibung (§§ 8, 9 HmbDSG) vorgesehen. In einem
konslruktiven Gesprach im April 2008 konnten dann mit der Projektleitung und dem
internen Datenschutzbeauftragten die notwendigen Informationen ausgetauscht
und folgende datenschutzrechtliche Verbesserungen vereinbart werden:

Urspriinglich war eine unbeschrankte Speicherung der Adress- und der Medizinda-
ten der Notfall-Patienten sowohl auf dem Rechner der KVH als auch auf dem Rech-
ner des Auftragnehmers GARD vorgesehen. Diese ,Spiegelung® diente nicht zu-
letzt dem back up. Dies erschien angesichis der Sensibilitat der Daten nicht vertret-
bar. Nun werden beide Datenarten auf dem KVH-Rechner nur noch 5 Jahre lang ge-
speichert - beschrankt auf Zwecke kinftiger Einsatze, von Arzthaftungsprozessen
und Rickfragen des Hausarztes zur Sachverhaltsaufklarung. Der privatrechtliche
Auftragnehmer GARD darf nur die Kontakt-/Adressdaten der Patienten ebenfalls 5
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Jahre speichern, um bei nicht voll kommunikationstdhigen (Notfall-)Patienten eine
schnelle Adressermittiung zu erméglichen. Die medizinischen Daten dirfen bei
GARD nur noch 1 Jahr fir spatere Riickfragen von behandelnden Arzten oder
Krankenkassen zur Verflgung stehen. Danach muss GARD die Daten léschen und
auf die KVH verweisen. Diese Regelungen wurden im August 2008 in einer Ergan-
zungsvereinbarung zwischen der KVH und GARD fixiert.

Da es fiir die vorgesehene Patientendatenverarbeitung weder fiir die KVH noch fir
GARD eine spezialgesetzliche Grundlage gibt, bedurfte es einer Einwilligung des
Patienten. Angesichts der Notfall-Situation und der ausschlieBlichen Datenverar-
beitung Im Interesse des Patienten haben wir uns ausnahmswelse zu einer Wider-
spruchldsung in méglichst einfacher Form bereiterklart. In das Notfallprotokoll
wurde der Satz aufgenommen: ,Diese Patientendaten werden 5 Jahre gespeichert,
wenn Sie dem nicht widersprechen.” Ist der Patient ansprechbar, ist er darauf hin-
zuwelsen. Auf eine ausdriickiiche schriftliche Einwilligung haben wir ,wegen be-
sonderer Umstande” (§5 Abs.2 HmbDSG) verzichiet.

9.5 Friherkennungsuntersuchungen von Vorschulkindern

Die politischen Bemdihungen, den Kinderschutz durch ein verbindliches Einladungs-
verfahren fur die Friherkennungsuntersuchungen U 6 und U7 zu starken, begleiteten
wir von Anfang an und trugen - im Rahmen der Vorgaben - zu einer datenschutzge-
rechten Ausgestaltung bei.

Nachdem wir Initiativen und Konzepte zur Starkung des Kinderschutzes aus ande-
ren Bundeslandern erhalten und diskutiert halten, erreichten uns im Januar 2009
die ersten Anfragen und Konzepte der Behorde fir Soziales und Gesundheit zu
einem ,verbindlichen Einladungswesen® zu den Friherkennungsuntersuchungen
U6 und U7. Dabei ging es uns zunéchst um eine klare Entscheidung zum Grad der
Mitwirkungspflicht der Eltern und um die Schaffung erforderlicher Rechtsgrundia-
gen zur Datenverarbeitung, z.B. zur Ubermittlung von Daten aus dem Melderegi-
ster oder an das Jugendamt.

Es folgte ein erster Gesetzentwurf zur Anderung des Gesundheitsdienstgesetzes.
Das Konzept sah ein sehr komplexes Verfahren zwischen 6 beteiligten Stellen bzw.
Personen mit einer auBerhamburgischen Zentralstelle und einer Klarungsstelle bel
einer Fachbehorde vor. In unserer Stellungnahme machten wir auf die notwendige
Abgrenzung der Gesetzgebungskompetenzen zwischen Bund (Jugendschutz-
recht) und Land (Gesundheitsrecht) aufmerksam, forderten eine Kldarung der El-
ternpflichten und kritisierten eine geplante Riickmeldung von aktualisierten Adress-
daten an das Melderegister ohne Kenntnis der Betroffenen.

Nach einem Gesprach mit der BSG erhielten wir im April einen (iberarbeiteten Ent-
wurf, der die Neuregelungen nun als 2-jahriges Modellprojekt konzipierte. Im Juni
folgte ein entsprechender Senatsdrucksachenentwurf mit Anderungsvorschliagen
zum Gesundheitsdienstgesetz, zum Kinderbetreuungsgesetz und zur Meldeda-
tenlbermittiungsverordnung. Er bericksichtigte weitgehend unsere Anregungen.
Von den wiederum neuen Regelungen kritisierten wir Bestimmungen zur Ubermitt-
lung des Todestages und der Staatsangehorigkeit.

Im September wurden die Entw(irfe ein weiteres Mal verandert. Dies fiihrte - neben
der Bericksichtigung unserer Anmerkungen — einerseils zu einer klareren und kon-
kreteren Beschreibung des vorgesehenen Verfahrens, enthielt aber andererseits
neue Loschungsfristen und neue Informationswege nach einer endgliltig nicht er-
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folgten Friherkennungsuntersuchung: Nun soll die Zentrale Stelle die Personalien
dieser Eitern und Kinder direkt an das Jugendamt weilterleiten, das aber nur priift,
ob es diesen Familien bereits Hilfe zur Erziehung leistet und in diesem Rahmen
weitere ForderungsmaBnahmen ergreifen kann. In allen anderen Fallen reicht das
Jugendamt die Daten der Familien an das zustandige Gesundheitsamt zur Wahr-
nehmung ihrer Aufgaben weiter. In unserer Stellungnahme forderten wir eine un-
mittelbare Datenléschung in der Zentralen Stelle, wenn die Teilnahme an der Vor-
sorgeuntersuchung durch Eingang der Kinderarzt-Meldung festgestellt wurde,
sowie im Ubrigen eine Begrenzung der Speicherfrist auf 3 Monate. Ferner auBerten
wir Bedenken gegen die unklare und unspezifische Datenverarbeitungsregelung
fir das Gesundheitsamt und im Rahmen des Kinderbelreuungsgesetzes.

Die vom Senal im Oklober beschlossene Gesetzesfassung trug unserem Anliegen
einer moglichst frihzeitigen Datenléschung ebenso Rechnung wie unserer Anre-
gung, die konkreten Konsequenzen fir die Gesundheitsamter zu benennen. Es
bleibt das eher verfassungsrechtliche Problem, ob ein Landesgesetz den Jugend-
amtern auBerhalb des Sozialgesetzbuchs VIl und X konkrete Aufgaben (bertragen
und Dateniibermittiungen erlauben kann. Auch wirft die praktische Umsetzung der
geplanten, aber nicht im Gesetz geregelten Evaluation des Verfahrens und der nur
in der Gesetzesbegrindung erwahnten .Abstimmung™ zwischen Gesundheits- und
Jugendamt datenschutzrechtliche Fragen auf. Wir baten darum, uns an deren Lo-
sung zu beteiligen.

Andem parlamentarischen Experten-Anhorungsverfahren im November 2009 nah-
men wir ebenso teil wie an der Senatsbefragung des zustandigen Blrgerschafls-
ausschusses. Diskussionspunkle waren unter anderem die Schweigepflicht der
Kinderarzte und die rechtiichen Méglichkeiten zu einer Information des Jugendam-
les zur Abwendung von Gefahren fiir das Kindeswoh! - gegebenenfalls auch gegen
den Elternwillen.

10. Forschung
10.1 Projekt LUCAS

Bei 5 Tellprojekten eines Grofivarhabens der Altersforschung konnten wir im Dialog
mit den verschiedenen Trégern datenschutzrechtliche Verbesserungen in der Orga-
nisation und der Probandenansprache erreichen.

Das GroBprojekt LUCAS (,Longitudinal Urban Cohort Ageing Study®) erforscht in 7
Teilprojekten unterschiedliche Aspekle der Gesundheit im Alter. Trager sind das Al-
bertinen-Krankenhaus, die Behérde fiir Soziales und Gesundheit, das UKE, die
Hamburger Pflegegeselischaft und die Hochschule fiir Angewandte Wissenschaf-
ten. Bis auf das Albertinen-Krankenhaus erbaten diese Projektverantwortlichen un-
sere Beratung.

Zu Fragestellungen wie den folgenden konnten wir mit den Tragern jeweils daten-
schutzgerechte Lésungen finden:

* Wie musste die Rekrutierung der Probanden organisiert werden, die bereits
an Vorstudien teilgenommen hatten; wie konnte das Melderegister genulzt
werden?

* Wie musste die Information und Aufklarung der Probanden aussehen, um einer-
seils eine ausreichende Kenntnis der Probanden von der Datenverarbeitung zu
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gewdhrleisten und andererseits eine Uberforderung der betagten Betroffenen
zu vermeiden 7

» Wie war die Einwilligungserklarung zu formulieren ?
* Wie mussten Telefon-Interviews vorbereitet und dokumentiert werden 7

* Wie war der Rlcklauf von Fragebogen zu organisieren, um weitgehende Anony-
mitat der inhaltlichen Angaben zu sichern und doch die Ablaufkontrolle und Zu-
sammenfihrbarkeit der Daten zu wahren ?

* Welche Anforderungen mussten an die erganzende Beschaffung von klinischen
Daten oder Daten aus Pflegeheimen gestellt werden ?

* Wie war die Pseudonymisierung der Probandendaten flir eine weitere Nutzung
sicher zu gestalten ?

Es zeigte sich, dass bei frilhzeitiger Einbeziehung des Datenschutzes auch sehr
sensible Bereiche wie die psychische Situation von Vertriebenen im Alter, die Nut-
zung von ,Biografiearbeit” bei der Betreuung im Pflegeheim und der Umgang mit
Sturzgefahren und Gebrechlichkeit erforscht werden kénnen, ohne den Respekt
vor dem Selbstbestimmungsrecht und der Wirde der Betroffenen aufzugeben.

10.2 Kleinrdumige Gesundheitsberichterstattung Eimsbiittel

Bei diesem Projekt spieite vor allem die Anonymitét der Einvohnerdaten bei einer Zu-
ordnung von Einzeldatensatzen zu sog. statistischen Gebieten eine Rolle.

Das Gesundheitsamt Hamburg-Eimsbitte! plante 2008, seine Gesundheitsbericht-
erstattung den politischen Anspriichen an eine sozialraumliche Belrachlungsweise
anzupassen. Dazu sollten verschiedene Einwohnerdaten fir einzelne Quartiere
wie die Lenzsiedlung und Schnelsen-Siid erhoben werden. Wahrend die Statislik-
amter nach dem Bundesstatistikgesetz herkémmlich nur Daten zu Gemeinden
(oder Stadt- bzw. Ortsleilen) oder zu Blockseiten zur Verfiilgung stellen, sollten nun
Aussagen zu Gebieten getrotfen werden, die zwischen diesen beiden GréBenein-
heiten liegen und hinsichtlich der sozialen Schichtung und der urbanen Verdich-
tung relativ hemogen sind. Dafir wurden in Hamburg ab 1990 dle sog. statistischen
Gebiete gebildet.

Zu drei solchen statistischen Gebieten sowie zu 2 weiteren Gebiets-Gruppen soll-
ten die Daten aus den Schuleingangsuntersuchungen, aus den schulzahnérzt-
lichen Untersuchungen, aus dem Hamburger Krebsregister und aus den Geburts-
und Todesursachenstatistiken ausgewertet werden.

Fur die ersten beiden Quellen vereinbarten wir mit dem Bezirksamt, dass die For-
scher keine personenbeziehbaren Daten aus den Schul(zahn)arztstellen mitneh-
men durften, sondern sie vor Ort strukturiert erheben und aggregieren, also nur
anonyme Dalen weiter verarbeiten. So konnten die Anforderungen der Forschungs-
klausel im Hamburgischen Gesundheitsdienstgesetz erf(ilt werden.

Auswertungen aus dem Hamburgischen Krebsregister konnten nach dem Krebsre-
gistergeselz ebenfalls durch die Ubermittiung aggregierter Daten erfolgen.

Probleme machte die Nutzung der Geburts- und Todesursachenstatistik, weil das
Statistikamt Nord sich angesichts der Regelungen im Bundesstatistikgesetz gehin-
dert sah, die Einzeldalen auf die gewiinschten statistischen Gebiele zu beziehen.
Aus datenschutzrechtlicher Sicht hatten wir dagegen weniger Probleme, wenn -
unabhangig von der raumlichen BezugsgroBe - die Angabe von Einzeldaten ver-
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mieden wurde, also von einer Anonymisierung der Daten ausgegangen werden
konnte.

Mit einem ,Vertrag zur Nutzung faktisch anonymisierter Daten® zwischen dem am
Forschungsprojekt beteiligten Institut fiilr Medizin-Soziclogie des UKE und dem
Statistikamt Nord wurde die gewiinschte Daten(bermittiung fiir das Forschungs-
projekt dann moglich gemacht. Allerdings waren die vereinbarten Angaben zu ,ver-
meidbaren Todesfallen” so differenziert, dass angesichls des kleinraumigen Bezu-
ges viele Einzelangaben (Daten nur einer Person) wahrscheinlich waren. Wir baten
deswegen um Prifung, ob der Zweck der Forschung auch bei einer durchgehen-
den Aggreglerung von Einzelangaben auf mehr als 2 Treffer erreicht werden kann.
Die Strukturierung der vom Statistikamt zu (ibermittelnden Daten stellte allerdings
sicher, dass Einzelangaben zu einem Merkmal keinen Schluss auf weitere Merk-
male zu demselben Fall zulieBen. Angesichts der im Verlrag festgelegten strengen
Geheimhaltungspfiichten und strafbewehrten Reidentifizierungsverbote haben wir
deswegen unsere verbliebenen Bedenken auch fir den Fall zurlickgestelll, dass
der Forschungszweck einer kleinraumigen Gesundheitsberichterstattung nur ochne
eine durchgehende Aggregierung erreicht werden kann, die Ausweisung von In-
formationen zu nur einer (unbekannten) Person also in Kauf genommen werden
miisste.

10.3 Veréffentiichung von Gruppenfolos

Die Verdffentichung von Gruppenfotos im Rahmen eines privaten zeitgeschicht-
lichen Forschungsprojekts zu jeweils einern der Gruppenmitglieder begegnet daten-
schutzrechtlichen Bedenken.

Ein Polizeibeamter aus Berlin erforschte privat die ndheren Umstande von im
Dienst getéteten Polizisten und plante dazu eine Buchveréffentlichung. Darin soll-
ten Gruppenfotos von den Getéteten zusammen mit ihren Dienstkollegen das so-
ziale Umfeld der Opfer illustrieren. Die Folos zeigten die - erkennbaren - Kollegen
des Getoteten auch in dienstlicher bzw. dienstnaher Tatigkeit unter anderem als
Volkspolizisten vor ihrem Einsatzfahrzeug, als FuBballspieler einer Betriebsmann-
schaft, als Musiker einer Polizeikapelle. Die Foloaufnahmen lagen zwischen zehn
und neunundzwanzig Jahren zuriick. Einwilligungen der abgebildeten Kollegen In
die Veroffentlichung der privaten Fotos lagen nicht vor.

Da es hier nicht um die Offenbarung personenbezogener Daten durch eine offent-
liche (Polizeidienst-)Stelle, sondern um ein privates Forschungsprojekt ging, waren
die Regelungen des Bundesdatenschutzgesetzes (BDSG) und des Kunsturheber-
geselzes heranzuziehen. Inunserer Stellungnahme machten wir aus zwei Griinden
Einwédnde gegen das geplante Projekt geltend:

Die Forschungsklausel des BDSG stellt auf das ,Interesse einer Forschungsein-
richtung” und auf die Erforderlichkeit der Datenverarbeitung fiir die Durchfithrung
des Forschungsvorhabens ab. Privatforschung, die keine wissenschaftlichen An-
spruche erfilll, wird davon nicht erfasst. Dass die identifizierbare Darstellung der
Kollegen fir die Erreichung des Forschungszwecks unumganglich war, wurde nicht
begrindel.

Nach dem Kunsturhebergeselz dirfen Bildnisse von ,Personen der Zeitge-
schichte® verbreitet werden. Dies gilt hier jedoch nur far die getoteten Polizisten
selbst, nicht fir deren Kollegen. Diese kbnnen andererseits auch nicht als zuléssi-
ges ,Beiwerk® von Landschaftsbildern oder ahnlichem belrachtet werden. Sollen
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sie einerseits f0r die Erfillung des Forschungszwecks nach dem BDSG ,erforder-
lich® sein, kénnen sie andererseits nicht ein derart untergeordnetes Beiwerk dar-
stellen, dass es ,auch entfallen kénnte, ohne dass Inhalt und Charakter des Bildes
sich verdndert”® (Oberlandesgericht Oldenburg). SchlieBlich fihrt auch die erforder-
liche Abwagung zwischen dem Forschungs- und dem Belroffeneninteresse zu
demselben Ergebnis: Gerade bei alten, vor der Grenzoffnung aufgenommenen
Fotos bertihrt die Offenbarung einer fruheren Zugehorigkeit zur damaligen Volks-
polizei méglicherweise durchaus erhebliche (subjektive) Interessen der Abgebilde-
ten.

11. Hochschulwesen
11.1  Projekt Hochschuliibergreifendes Identititsmanagement eCampus-IDMS

Sollen fir ein hochschuilbergreifendes Identitdtsmanagemenit (IDMS) personenibe-
zogene Daten aller Studierenden und aller Mitarbeiter von allen staatlichen Hoch-
schulen Hamburgs zusammengefihrt werden, so bedarf es hierfir einer rechtlichen
Grundlage im Hamburgischen Hochschuigesetz (HmbHG). Die Daten sind auf das
fir die Aufgabenerfiliung erforderliche Ma8 zu beschrénken. Trotz der geringen Sen-
sibilitét der einzeinen Daten sind angesichts der dariiber erreichbaren Anwendungen
Vorkehrungen fir hohen bis sehr hohen Schutzbedarf zu treffen.

Vor dem Hintergrund des sog. Bologna-Prozesses, der ab 1999 eine einheitliche
europaische Hochschullandschaft bis zum Jahre 2010 verwirklichen sollte, wuchs
der Bedarf auch an hochschuliibergreifender Datenverarbeitung. Dies stellte hohe
Erwartungen und Anforderungen an die technische Infrastruktur.

Bereits im Herbst 2004 stelite uns die Multimedia Kontor Hamburg GmbH (MMKH),
Grindung der staatlichen Hochschulen, erste Uberlegungen fiir ein hochschul-
Ubergreifendes, hamburgweites Identitatsmanagement vor. Nach ersten Hinweisen
unsererseils wollte man einen kaskadierenden Ansalz verfolgen, bei dem |ede
Hochschule Herrin Gber ihre Daten bleiben sollte und nur die erforderlichen Daten
im Rahmen eines Meta Directory fiir eine konsolidierte, standig aktuelle Datenbasis
zur Aufbereitung von Authentifizierungs- und Autorisierungsverfahren einschlieB-
lich eines E-Mail-Accounts vorgehalten werden sollten.

Das bedeutet praktisch, dass jedes Hochschulmilglied hamburgweit nur eine Ken-
nung erhélt, Uber die es, |e nach Zugriffsberechtigung, Im Einzelfall Zugriff auf alle
erdenklichen Verfahren an allen beteiligten Hochschulen erhall. Aus Komforlgriin-
den war eine nur einmalige Anmeldung (single sign on) vorgesehen. Das Verfahren
solite neben den Hochschulmitgliedern auch Ehemalige beinhalten und iiber hoch-
schuleigene Anwendungen hinaus das Deutsche Forschungsnetz sowie sonstige
Kontakte zu dritten Stellen bedienen.

Die allgemeinen Vorleile von IDMS, wie Vermeidung von Redundanzen und Inkom-
patibilitaten, zentrales Berechtigungsmanagement sowie die verbesserte Einhal-
tung von Loschroutinen wurden auch hier betont.

Parallel dazu wurden vereinzelt zunachst hochschuleigene IDMS entwickelt.

Erst iIm Sommer 2008 wurde uns ein erster Entwurf einer Verfahrensbeschreibung
ubersandt. Kurzfristige Uberlegungen, den gesamten Datenbestand aller Quelisy-
steme aller Hochschulen zusammenzufihren, wurden zurlickgestelll. Entspre-
chend dem kaskadierenden Ansatz soll nun ein Katalog von 49 Dalen zusammen-
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geflihrt werden, um neben den Zugangsberechtigungen der einzelnen Hochschu-
len auch den Bibliothekenverbund der Hochschulen managen zu kénnen.

Von der Einbindung des Deutschen Forschungsnelzes und weiterer auBenstehen-
der Stellen wurde abgesehen.

Ohne die Sinnhaftigkeit von IDMS an sich infrage zu stellen, war datenschutzrecht-
lich von zentraler Bedeutung zunéchst die Frage nach einer hinreichenden Rechls-
grundlage zur Errichtung der (ibergeordneten, hochschuliibergreifenden Datei.

Personenbezogene Daten dirfen nur dann verarbeitet werden, wenn sie zur Aufga-
benertlillung erforderlich sind oder eine spezielle Vorschrift (iber den Datenschutz
dies erlaubl. Die dritte M&glichkeit einer Einwilligungslésung schied von vornherein
aus, da bel der unabdingbaren Méglichkeit eines jederzeitigen Widerrufs der Ein-
willigungserklarung das Verfahren unpraktikabel wirde,

Das HmbHG regelt ausdriicklich bisher lediglich die Datenverarbeitungsbefugnis
der eigenen Hochschule gegeniber ihren Mitgliedern und wiirde somit nur die Ein-
richtung eines hochschuleigenen IDMS zulassen.

Die aligemeinen Verarbeitungsvorschriften des HmbDSG setzen voraus, dass die
Erforderlichkeit zum Zeitpunkt der Verarbeitung besteht und kein milderes Mittel
zur VerfGgung steht.

Danach kénnte das hochschullibergreifende IDMS nur mit bereits bestehenden
Aufgaben begriindet werden und nur mit den dafiir jeweils erforderlichen Daten.

Tatsachlich ist die hochschullibergreifende Zusammenarbeit bisher nur in einem
einzigen Studiengang, namlich ,Gewerbelehramt” erforderlich. Ebenso st es im
Falle des Bibliothekenverbundes: nur die dafur erforderlichen Daten dirfen, wie in
einem gesonderten automatisierten Verfahren bereils geschehen, gemeinsam ver-
arbeitet werden.

Mit der Behorde tir Wissenschaft und Forschung haben wir daher Einvernehmen
erzielt, dass eine Regelung in das HmbHG aufgenommen werden soll. Dabei wird
daraul zu achten sein, dass ein Verfahren gefunden wird, das der Bandbreite denk-
barer hochschullibergreifender Vorhaben und ihrer Sensibilital jeweils angemes-
sen Rechnung tragen kann.

Datenschutztechnisch Ist zu berlicksichtigen, dass (iber eCampus-IDMS letztiich
alle automatisierten Verfahren der Hochschulen und der Staats- und Universitats-
biblicthek erreicht werden kénnen, mithin die sensibelsten und geheimsten Anwen-
dungen. Dies wird nicht nur bei der Ausgestaltung des Verfahrens selbst, sondern
zum Beispiel auch bei den Anforderungen zur Systemanmeldung und insbeson-
dere in den Fallen, in denen das Passworl vergessen oder verloren wurde, zu
beriicksichtigen sein.

11.2 Chipkartenprojekte an Hochschulen

Sollen Studierendenausweise mit unterschiedlichen Funktionen oder sonstige Leis-
tungen, die semesteriibergreifend verwaltet werden missen, per Chipkarte angebo-
ten werden, sind hierfiir hinreichend verbindliche Regelungen geboten. Die Hoch-
schulen als verantwortliche Daten verarbeitende Stellen sollten hierfiir eigene Karten
ausgeben.
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Im Berichtszeitraum wurden uns zwei Chipkartenprojekte vorgestellt:

Die Hochschule fiir angewandte Wissenschalten (HAW) hal uns erstmals im Jahre
2006 (ber das Vorhaben informiert, einen elektronischen Studierendenausweis mit
Zusatzfunktionen einzufihren. Dies konkrelisierte sich im Jahre 2008. Geplant
waren Studierenden- und Bibliotheksausweis, Semesterticket, elektronische Zu-
gangsberechtigung, Zahlfunktionen flr Leistungen des Studierendenwerkes sowie
Internationaler Studierendenausweis. Hierflir wurde im Marz 2008 eine Anderung
der Immatrikulationsordnung vorgenommen, die im Wesentlichen die Rechtsver-
haltnisse an der Karte klarte, die Mitwirkungsrechte der Betroffenen und mégliche
Einsatzbereiche der Karte beschrieb.

Zusatzlich wurde eine Regelung mit dem AStA angestrebt, wonach die Nutzung bis
auf die Bereiche Studierendenausweis, elektronische Zutrittskontrolle und Seme-
sterticket freiwillig sein sollte.

Wir haben angeregl, die Datenschutzsatzung der HAW als spezielle Rechtsgrund-
lage um die erforderlichen Daten und Funktionen zu erganzen. Die Administration
von freiwilligen Leistungen innerhalb eines Massenverfahrens ist vorab aufwéndig
durch die erforderliche Einholung der schriftlichen Einwilligung und nachtraglich
fehleranfallig durch die Administration von Widerrufen. Die Vereinbarung mit dem
AStA hat datenschutzrechtlich keine konstitutive Wirkung. Ubermittlungen von per-
sonenbezogenen Daten an den privaten Betreiber des Internationalen Studieren-
denausweises konnen erst bei bestehender Rechtsbeziehung erfolgen; deshalb
waren Verfahren zu wahlen, wonach zunéchst nur eine fiir den Betreiber nicht zu-
ordnungsfahige Ordnungszahl Gbermittelt wird, die fir ihn erst durch die erste Nut-
Zzung zum Berechtigten zuordnungsfahig wird.

Datenschutztechnisch war sicherzustellen, dass eine hinreichend sichere Chip-
technik verwendet wird, dass der erforderliche E-Mail-Verkehr nur verschlisselt er-
folgt und dass das Verfahren bei Kartenverlust manipulationssicher gestaltet wird.

Ebenfalls im Jahre 2008 strebte die HafenCity Universitat (HCU) die Einflihrung
einer Studierendenkarte an. mit der ein Verfahren unterstitzt werden sollte, in dem
an die Studierenden Teile ihrer Semestergebiihren zurlckflieBen soliten.

Angedacht war, die Studierenden moglichst unter Nutzung vorhandener Kreditkar-
ten im Wege der Einwilligungsiésung pro gebGhrenpflichtigem Semester eine be-
stimmte Punktzahl gutzuschreiben, die an autorisierlen Slellen zur Zahlung von
Dienstieistungen, Studienmaterialien und Zuschissen eingel6st werden konnten.
Das Punkteguthaben sollte semesterweise (ibertragbar sein und die abgefragten
Leistungen sollten statistisch auswertbar sein um sicherzustellen, dass ein fiir alle
Studiengange allraktives Angebot vorgehalten wird.

Um aus den Eigenlumsverhaltnissen resultierende datenschutzrechtliche Pro-
bleme zu umgehen, haben wir empfohlen, ausschlieBlich mit hochschuleigenen
Karten zu arbeiten, wie dies bereits an der Universitat Hamburg und der HAW prak-
tiziert wird.

Auch hier haben wir eine Erganzung der Datenschulzsatzung empfohlen, um den
Verwaltungsaufwand Gberschaubar zu halten.

Da die Regelung nicht rechtzeitig vor Einflihrung der Karte verabschiedet werden
konnte, wurde ibergangsweise mit der Einwilligung der Betroffenen gearbeitet.
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In der Zwischenzeit konnten wir uns vom technischen Ablauf des Verfahrens ein
Bild machen. Die Beantragung und buchhalterische Betreuung erfolgte anfangs
noch in Papierform, fir die Datenverarbeitung auf der Chipkarte wird eine Software
aus dem Sparkassen-Umfeld in Anspruch genommen. Entsprechend hoch sind die
technisch-organisatorischen MaBnahmen zur Datensicherheit ausgestaltet.

12. Geodaten
Geodaleninfrastrukturgesetz

Unsere Beralung stellte eine datenschutzfreundliche Ausgestaltung der Bereitstel-
lung und Nutzung von Geodaten im Gesetzentwurf sicher,

Im Juli 2008 beteiligten wir uns an der bundesweiten Diskussion zum Geodatenzu-
gangsgeselz des Bundes und wirkten an einer EntschlieBung der Datenschutzkon-
ferenz zu diesem Thema mit. Parallel dazu hatten wir uns mit dem Zugang zu den
Geodaten des Kampfmittelraumdienstes (jelzt: Gefahrenerhebung Kampfmittelver-
dacht der Feuerwehr) zu befassen. Dabei ging es um die - fiir die Grundstiickse|-
gentimer durchaus wichtige - Frage: Wer darf in welchem Umfang (iber Bomben-
blindgénger- und Munitionsverdachtsfiachen Auskunft erhalten? Dazu berieten wir
sowohl den Landesbelrieb Geoinformationen und Vermessung (LGV) als auch die
Feuerwehr: Das Hamburgische Vermessungsgesetz (HmbVermG) bezieht auch
fiachenbezogene Fachinformationsdienste in das Liegenschaftskataster ein. Die
digitale Kartierung von Kampfmittelverdachtsfiachen mit Auskunftserteilung ist als
ein solcher Fachinformationsdienst anzusehen. Damit gelten die weitgefassten
Rechte von Behorden und Versorgungseinrichtungen zu Zugriffen auf das Liegen-
schaftskataster auch fiir die Geodaten (ber Verdachtsflachen. Beschrankt sind da-
gegen die Informationsrechte von Privalen, die nicht Eigentiimer des betroffenen
Grundstiicks sind.

Im Januar 2009 legte uns die Behorde flir Stadtentwicklung und Umwelt einen er-
sten Entwurf flir ein Hamburger Geodateninfrastrukturgesetz (HmbGDIG) vor. Es
soll die europaische INSPIRE-Richtlinie” (2007/2/EG) zur Férderung der Grundla-
gen flr eine verstarkte Geodatennutzung umsetzen. Hauptdiskussionspunkt
wurde das Spannungsverhaltnis zwischen diesem Richtlinienziel und dem Schutz
der betroffenen Grundstiicksbesitzer und -eigentimer vor einer Verarbeitung und
Verbffentlichung von personenbeziehbaren Geodaten. Dabei machten wir auf die
kelneswegs triviale Vorfrage aufmerksam, wann ein Geodatum (berhaupt als ein
personenbezogenes Datum anzusehen isl. Das Geselz |6st diese Frage nicht, son-
dern Uberlasst dies der Gesetzesanwendung im Einzelfall,

Wir trugen dazu bei, das Verhaltnis zwischen dem GDIG, dem Hamburgischem Da-
tenschutzgesetz und den bereichsspezifischen Datenschutzvorschriften zu klaren,
Der endgiiltige Geseltzentwurf raumt nun dem Datenschutz eindeutig Vorrang ein,
soweil nicht der Zugang zu Informaticnen dber Emissionen in die Umwelt betroffen
Ist. Dieser Vorrang gilt nun ausdricklich auch fir spezielle Datenschutznormen,
wie sie z.B. im Krebsregistergesetz festgelegt sind. Dagegen soll parallel zum
HmbGDIG auch das HmbVermG geandert werden mit dem Ziel, im Uberschnel-
dungsbereich beider Gesetze den Regelungen des HmbGDIG Vorrang einzurau-
men. Auf diese Weise setzt sich z.B. auch hier der freie Zugang zu Umwelt-Emissi-
onsdaten gegenuber dem Erfordernis eines berechtigten Interesses privater Dritter
an der Kennlnis von Daten des Liegenschaftskatasters durch, Welche Folgen diese
komplizierten Geltungsregelungen in der Praxis talsachlich haben werden, ist aus
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unserer Sicht noch offen. Ist etwa der Kampfmittelverdacht als Emission in die Um-
well zu bewerten — mit der Konsequenz, dass Datenschultz hier zukiinftig generell
zurlicktritt? Wir gehen davon aus, dass die Nutzung der neuen Geodateninfrastruk-
lur zur Bereltstellung, Verarbeitung und Verdffentlichung von Geodaten mit (poten-
ziellem) Personenbezug im Einzelnen mit uns erdrtert und abgestimmt wird.

13. Wahlen und Volksabstimmungen
13.1 Vordrucke fiir Briefwahlantriage im Postkartenformat

Im Berichtszeitraum wurde in Hamburg dreimal gewéhlt. Bei allen Wahlen kam es zu
Nachfragen Uber die vorgefertigten Vordrucke zur Beantragung von Briefwahlunter-
lagen. Die Wahibenachrichtigungen waren jeweils mit Antragsvordrucken im Postkar-
tenformat versehen. Stein des AnstoBes war jeweils. dass damit fir jedermann frei
einsehbar Name, Geburtsdatum, volistdndige Anschrift und Unterschrift sowie frei-
willig auch Kontaktdaten iibersandt werden soliten. Im Anschreiben zur Blirger-
schaftswahl wurde ergénzend auf verschiedene sonstige Méglichkeiten zur Antrag-
stellung hingewiesen.

§ 15 der Wahlordnung fiir die Wahlen zur Hamburgischen Birgerschaft und zu den
Bezirksversammlungen (HmbWO) enthalt keine naheren Anforderungen an die Art
des Postversands. Die angebotene Form geniigle damit den wahirechtiichen Be-
stimmungen. Auch ist der datenschutzrechtliche Verantwortungsbereich der Ver-
waltung erst mit Eingang des Antrags erreicht. Gleichwohl sollte dies nicht dazu
fihren, dass die Blrger durch staatiiche Unterstitzung dazu verleitet werden, die
erforderlichen Daten ungeschiitzt zu Gbersenden. Wir baten das Landeswahlamt
deshalb um Priifung, ob der Antrag kinftig wie in anderen Bundesléndern auch
ohne Adressfeld gedruckt werden konne, so dass dadurch eine datenschutzge-
rechte Ubersendung des Antrags als Brief sichergestellt wird.

Aus Anlass der Europawahl enthielt der Vordruck den Hinwels: “Aus datenschutz-
rechtlichen Griinden wird die Ubersendung in einem verschlossenen Briefum-
schlag (bitte ausreichend frankieren) empfohlen.®

Wie mehrere Nachfragen dazu nahelegten, wurde dieser Satz offenbar leicht (ber-
lesen.

Zur Bundestagswahl wurde schlieBlich ein Kartenvordruck verwendel, in dem der
zusatzliche Hinweis wieder verschwunden war. Stattdessen stand im Anschreiben
an etwas versteckter Stelle: .Falls Sie Ihre Daten vor neugierigen Blicken schiitzen
wollen, benutzen Sie bitte einen frankierten Briefumschlag.”

Dieser Sachverhalt war nochmals anders zu bewerten:

Mit Anlage 4 zu § 19 Bundeswahlordnung sind Form und Inhalt des Antragsformu-
lars bindend geregell worden. Der Anltrag ist als doppelseitiges DIN A4-Format vor-
geschrieben und enthall auf der Rickseite den Hinweis: ,Wahlscheinantrag ...bei
Postversand im frankierten Umschlag absenden® (Fettdruck im Original). Die An-
gabe von Kontakidaten ist nicht vorgesehen.

Durch die bundesrechlliche Regelung sehen wir uns in unserer Auffassung be-
statigt, dass auch in Wahlangelegenheiten die Korrespondenz zwischen Staat und
Birger schon aus alilgemeinen datenschutzrechtlichen Erwagungen nur verschlos-
sen erfolgen sollte. Zumindest sollten die Betroffenen nicht durch staatliche Stellen
unnbtig dazu verleitet werden, bei Nutzung des Antragsvordrucks die geselzlich
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vorgeschriebenen und weitere freiwillige Angaben wahrend des offenen Postver-
sands unbefugten Dritten quasi aufzudrangen.

Um die Betroffenen zu sensibilisieren, haben wir uns mit einer Presseerklarung an
die Offentlichkeit gewandt.

Fur die Blrgerschaftswahl 2012 wirden wir eine Anpassung der Anforderungen an
die Bundesregelung begriiBen. Im Ubrigen werden wir die weitere Praxis kritisch
verfolgen.

13.2 Rekrutierung von Schiéffen und ehrenamtlichen Richtern

Bei Werbeaktionen fiir die Ubernahme eines Ehrenamtes als Schéffe oder ehrenamt-
licher Richter ist die Zweckbindung anderer Dateien zu beachten. Die Freiwilligkeit
der Aktion muss auch bei der Datenerhebung zur weiteren Bearbeitung des Antrags
deutlich werden.

Im Jahre 2008 stand die Rekrutierung von Schéffen und ehrenamtlichen Richtern
far die verschiedenen Gerichiszweige an. Hierzu missen auf Bezirksebene Wahili-
sten erstellt werden, die den Gerichten zur Wahl (bersandt werden. Die Listen mis-
sen Jewells doppell soviel Vorschlage wie zu besetzende Plitze enthalten.

Anlasslich einer Eingabe erfuhren wir, dass ein Bezirksamt sich hierzu entgegen
der Darstellung im Anschreiben nichl einer Stichprobe aus dem Melderegister be-
dient hatte, sondern dazu die Wahlhelferdatei der vorangegangenen Birger-
schaftswahl nutzte, um einzelne Birger unter Fristsetzung anzuschreiben und sie
Zu einer Bewerbung zu bewegen. Beigefugl waren Auszige aus der Verwaltungs-
gerichtsordnung und dem Gerichtsverfassungsgesetz, die den Eindruck vermittel-
ten, dass eine Pflicht zur Ubernahme des Ehrenamtes besteht, soweit keine gesetz-

lichen Hinderungsgriinde entgegenstehen. Die Anfrage enthielt ein Antwortformu-
lar, nach dem man sein Einverstandnis oder bei Ablehnung die Ablehnungsgriinde
benennen musste. Parallel dazu war ein Formular zum Vorliegen gesetziicher Aus-
schlussgrinde auszufiillen.

Mit dem Landeswahlamt bestand Einigkeit, dass eine Nutzung der Wahlhelferdatei
nicht zulassig war. Hierfir waren die Belroffenen ausdricklich schriftlich befragt
worden, ob sie fir kiinftige Wahlen zur Verfligung stehen wollten, und schriftlich be-
lehrt worden, dass die Daten nur fir diesen Zweck gespeichert wirden und eine
Weitergabe an Dritte nicht erfolge.

In der Nutzung zu Zwecken der Rekrutierung von Schoffen war eine Zweckande-
rung zu sehen, die von der Einwilligungserklarung nicht abgedeckt war. Dement-
sprechend waren die Angaben der Blirger, die sich nicht auf ein Schoffenamt be-
werben wollten, zu loschen.

Unabhéngig davon war jedoch auch die Art der vorsorglichen Datenerhebung Gber
mogliche Ausschlussgrinde datenschutzrechtlich bedenklich.

Schoffen werden gewahlt aus einer Vorschiagsliste, auf die sie sich entweder selbst
bewerben kénnen oder aber von verschiedenen Organisationen vorgeschlagen
werden kénnen. Es besteht offenbar die Ubung, diese Organisationen anzuhalten,
vorab zu klaren, ob Ausschlussgriinde bei den Befragten bestehen.

Im vorliegenden Falle wurde jedoch der Eindruck erweckl, als kénnten die Ange-
schriebenen schon in diesem Verfahrensstadium nur beim Vorliegen gesetzlicher
Ausschlussgrinde die Benennung ablehnen und als missten die im Anhang auf-
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gelisteten Fragen dafiir beantwortet werden. Auf die Freiwilligkeit der Bewerbung
und der erfragten Angaben wurde nicht hinreichend hingewiesen.

Wir haben deshalb gebeten, die Anschreiben fir kiinftige Félle so umzugestalten,
dass der Charakter der unverbindlichen Anfrage deutlich zum Ausdruck kommt,
dass eine Riickmeldung nur bei Interesse erforderlich sel und dass selbstverstand-
lich auch die Zusatzfragen nur von denjenigen zu beantworten sind, die sich um ein
Schéffenamt bewerben wollen.

14. Verkehr
14.1  Online-Projekt eDa KFZ

Mit dem Online-Projekt eDa KFZ wird die elektronische Vorbereitung von Zulas-
sungsvorgéngen weiter ausgebaut. Die Voraussetzungen fir ein medienbruchfreies
Verfahren sind nach wie vor nicht gegeben.

Nach dem Verfahren KFZ-Ummeldung (vgl. 21. TB, 17.3), das die eleklronische
Vorbereitung der Ummeldung durch KFZ-Halter selbst ermoglicht, wurde ein ent-
sprechendes Verfahren entwickelt, mit dem nun ausgesuchte GroBkunden (sog.
Floltenbesitzer wie Versicherungen, aber auch groBere Handler mit vielen Zulas-
sungsvorgangen) auf der Grundiage einer schriftlichen Vereinbarung Anmeldun-
gen und Stilllegungen vorbereiten konnen. Dazu werden Kennzeichen-, Fahrzeug,
Halter-, Versicherungs- und Kontodaten vorab elektronisch an den Landesbetrieb
Verkehr (LBV) Ubermittelt. Das Verfahren soll alle Beteiligten insbesondere in Spit-
zenlastzeiten entlasten. Fir die endgiltige Bearbeitung ist weiterhin ein unter-
schriebener schriftlicher Antrag. die Identifizierung durch Ausweispaplere sowie
gegebenenfalls die Vorlage einer schriftiichen Vollmacht erforderlich.

Datenschutzrechtlich war zunachst zwischen Firmen, die die Vorgéange in eigener
Sache anstoBen (Firmenwagen), und Handlern, die die Zulassung in Vollmacht flir
ihre Kaufer als eigentiiche KFZ-Halter anstoBen, zu unterscheiden. Firmen, die das
Angebot in eigener Sache wahrnehmen, haben lediglich die Vereinbarung zu
schlieBen.

Anders verhalt es sich bei der Zulassung flir die Kunden der Handler. Schon heute
wird die weil (iberwiegende Mehrzahl der Anmeldungen durch schriftlich bevoll-
méchtigte Handler vergenommen. Soll das neue eleklronische Verfahren genutzt
werden, missen im Zweifel auch mehr Kundendaten beim Handler elektronisch
verarbeltet werden. Dies gilt insbesondere fir die Kennziffer der elektronischen
Versicherungsbescheinigung und fir die fir Kontodaten, da die Zulassung jetzt
ausschlieBlich nach erteilter Einzugsermachtigung zugunsten des Finanzamts fir
Verkehrssteuern vorgenommen werden kann,

Auch wenndie elektronische Datenverarbeitung rechtlich ausschliefllich das Innen-
verhaltnis zwischen Kaufer und Handler beriihrt, so wird die zusatzliche Datenver-
arbelitung durch das Serviceangebot des LBV doch zumindest animiert.

Wir haben deshalb besonderen Wert darauf gelegt, dass der Handler schon in der
Nutzungsvereinbarung mit dem LBV verpflichtet wird, von seinem Kunden eine in-
formierte Einwilligung in diese zusatzlich erforderliche Datenverarbeitung einzuho-
len und dabei auch (ber die dortigen Léschungsfristen aufzuklaren, und gemein-
sam ein entsprechendes Formular erarbeitel.
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Technisch war sicherzustellen, dass alle Ubermittlungen, also auch Fehlermeldun-
gen, zwischen den Beteiligten verschliisselt erfolgen.

14.2 Controllingsystem BundesfernstraBenbau

Ein Verfahren, das die personenbezogene Auswertung von Ausschreibungs- und Ab-
rechungsunterlagen aus dem Bereich des BundesfernstraBenbaus zum Zwecke der
Aufdeckung und Verhinderung von Korruption ermaglichen soll, bedarf einer hinrei-
chenden bundesgesetzlichen Grundlage.

Im Sommer 2008 wurden die Lander durch den Bundesbeauftragten fiir Daten-
schutz und Informationsfreiheit an der Beurleilung eines Verfahrens ,Controllingsy-
stem BundesfernstraBenbau® des Bundesministeriums flr Verkehr, Bau und Stadt-
entwicklung beteiligt.

Nach den Unterlagen sollte ein System entwickelt werden, das eine wirksame Kor-
ruptionsbek@mpfung als Frihwarnsystem (ber von der Verwaltung zu definierende
Parameter gewahrieisten sollte. Dafir sollten der Bundesverwaltung alle Verfahren
zentral gemeldet und dort zentral ausgewertet werden. Dazu konnte und sollte auf
das Merkmal ,Marktteilnehmer® jeweils nichl verzichtet werden. Eine dort nur
pseudonyme Verarbeitung wurde nicht fir ausreichend gehalten. Als Rechtsgrund-
lage wurden Artikel 85 des Grundgeselzes (GG), eine noch zu schlieBende Verwal-
tungsvereinbarung zwischen Bund und Landern sowie die allgemeinen Datenver-
arbeilungsvorschriften der Landesdatenschutzgeselze benannt.

Von datenschutzrechtlicher Relevanz sind dabei nur diejenigen Firmen, die als In-
haberfirma oder Personengesellschaft gefGhrt werden, vorliegend in erheblichem
Umlang insbesondere Ingenieurbiiros. Daneben sind aber auch in empfindlicher
Weise die beteiligten Sachbearbeiter der StraBenverkehrsverwaltungen betroffen.
Die Verarbeitung personenbezogener Daten dieser Betroffenen steht unter dem
Gesetzesvorbehalt und hat dem Beslimmtheitsgrundsalz zu genligen. Danach
missen die Betroffenen aus materiellen Geselzen entnehmen koénnen. welche
Daten von ihnen zu welchen Zwecken in welcher Form verarbeitet werden dirfen.

Hinzu kommt, dass flir Hamburg die Beteiligung an einer landerlibergreifenden
Verbunddatel aufgrund von §11 a des Hamburgischen Datenschutzgesetzes
(HmbDSG) nicht im Wege der Verwallungsvereinbarung, sondern nur auf der
Grundlage eines Staalsvertrags in Betracht kommt.

In unserer Stellungnahme haben wir darauf hingewiesen, dass ein solches Vorge-
hen einen besonders tiefen Eingriff in das informationelle Selbstbestimmungsrecht
der Betroffenen beinhaltet und bisher nur auf der Grundlage von ausdriicklichen
geselzlichen Regelungen zur Korruptionsbek&mpfung erfolgen darf. Typischer-
weise stitzen sich solcherart Register auf nachgewiesene Vorwliirfe nach abge-
schlossenem Verfahren. Hier sollten als MaBstab jedoch schon Annahmen der
Bundesverwaltung, wie ein bestimmies prozentuales Uberschreiten von Durch-
schnittswerten, ausreichen.

Eine weilere Diskussion konnte uns nicht davon (iberzeugen, (iber eine Landesver-

ordnung nach § 11 a HmbDSG den Weg fir eine zulassige Datenverarbeitung bei
der Bundesverwaltung freizugeben: Eine Verordnung nach § 11 a HmbDSG kann
nur die besondere Form der Datenverarbeitung regeln, setzt aber eine hinrei-
chende materielle Ubermittlungsbefugnis voraus, die in diesem Bereich nur durch
den Bundesgesetzgeber erlassen werden kann.
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SeitJahren wird auch in anderen Bereichen fiir eine wirksame Korruptionsbekamp-
fung (ber Landergrenzen hinweg ein Bundes-Korruplionsbekampfungsgeselz flr
erforderlich gehalten, das jedoch noch aussteht.

15. Wirtschaftsverwaltung
15.1 Beteiligung privater Banken an Subventionsvergabe

Werden private Banken oder sanstige Dritte an der Bearbeitung von Subvertionsan-
trégen beteifigt, so sind die datenschutzrechtlichen Grenzen zwischen Auftragsda-
tenverarbeitung und Funktionsibertragung zu beachten. Im Bereich der Mittel-
standsférderung ist die neue Datenschutzregeiung einzuhalten.

Ende 2008 wurden uns von der Behorde flr Wirtschaft und Arbeit zwel automati-
sierte Verfahren zur Subvenlionsbewilligung im Mittelstandsbereich nach Landes-
recht vorgelegt.

Seit den fOnfziger Jahren bestand die Praxis, solche Subventionen von der Biirg-
schaftsgemeinschaft GmbH (BG), spater auch von der Beteiligungsgesellschaft
mbH (BTG) bearbeiten zu lassen. Beides sind Selbsthilfeorganisationen der Wirt-
schaft. Die letztiiche Bewilligung erfolgte, auch wegen teilweiser Beteiligung von
Bundesmittein, durch die bel der Wirtschafisbehorde angesiedelte Kreditkommis-
sion. Allerdings wurden ihr Falle zur Ablehnung nicht vorgelegt: vielmehr haben
Gber mangeinde Erfolgsaussichten ausschlieSlich die Institute selbst befunden.
Die Behorde bezeichnete dies als Auftragsdatenverarbeitung. Wir haben dies be-
anstandet.

Bei den Subventionen handelt es sich um offentlichrechtliche Leistungen, Gber die
per Zuwendungsbescheid zu entscheiden ist. Dabel fallen eine Vielzahl empfindli-
cher personenbezogener Dalen an, wie dies das Verfahren BG intensiv!, das als
Umstrukturierungsprogramm flir mittelstandische Unternehmen in Schwierigkei-
ten konzipiertist, nachdriicklich belegte. Bei den Betroffenen handelte es sich auch
ganz Oberwiegend um Personengesellschaften, die dem Schutz des Hamburgl-
schen Datenschutzgesetzes unterfallen.

Eine Auftragsdatenverarbeitung nach §3 des Hamburgischen Datenschutzgeset-
zes (HmbDSG) liegt nur solange und soweil vor, als der Auftragnehmer mit techni-
schen Unterstitzungsleistungen zur Abwicklung der Antrage betraut wird. Dariiber
hinaus kann eine Auftragsdatenverarbeitung auch dann vorliegen, wenn im Einzel-
fall gutachtlicher Sachverstand eingekauft wird. Grundsétzlich hat eine Behérde
den erforderlichen Fachverstand fir die ihr (ibertragenen Aufgaben jedoch selbst
vorzuhalten. Werden ganze Programme zur inhaltlichen Bearbeitung Gbertragen,
so handelt es sich nicht mehr um eine bloBe Auftragsdatenverarbeitung, sondern
um eine Funktionsibertragung, fir die eine Beleihung vorgenommen werden
muss.

Mit der Behorde waren wir einig, dass es insbesondere im Falles des Programms
BG intensivl einer solchen Beleihung bedarf.

Im Juli 2009 wurde deshalb eine Datenverarbeitungsvorschrift in §21 Mittelstands-
férderungsgesetz (MFG) aufgenommen, nach der komplette Verwaltungsaufgaben
im Wege der Beleihung vergeben werden dirfen, die Beurteilung einzeiner Férder-
voraussetzungen kann, soweit dies in den einschldgigen Richtlinien geregelt wird,
im Wege des Auftrags vergeben werden.
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Zur Belelhung der BG far das Programm BG intensivl war wegen der Einbindung
von EU-Férdermittein auch eine europaweite Ausschreibung erforderlich.

Auf Nachfrage erklarte die Behorde zu Redaktionsschluss jedoch, dass das Pro-
gramm zur Zeit komplett im Wege der Auftragsdatenverarbeitung mit der Vergabe
von bis zu 3 Tell-Gutachten pro Fall nebst der anfallenden Datenverarbeitung betrie-
ben wirde und wahrscheinlich auch 2010 in dieser Form wellergelfiihrt wiirde.

Wir haben die Behérde um nahere Angaben gebeten, um beurteilen zu kénnen, ob
hierin ein Unterlaufen des § 21 MFG zu sehen ist oder ob dies noch als Ubergangs-
l6sung zu einem datenschutz- und europarechtskonformen Verfahren hingenom-
men werden kann.

15.2 Modernisierung des Gewerberegisters

Die seitlangem geplante Modernisierung des Gewerberegisters bei gleichzeitiger Er-
weiterung um neu zugelassene elektronische Ubermittiungen bedarf bei Einsatz ver-
schiedener Systemkomponenten sorgféltiger Planung. Angesichts der Bedeutung
des Gewerberegisters fir die Betroffenen ist der Test in einer funktionierenden Test-
umgebung von Uberragender Bedeutung. Eine Einbindung der Handelskammer darf
nur entsprechend ihrem engen Auftrag erfoigen.

Seit Jahren wurde eine Modernisierung des alten Gewerberegislers vorbereitet.
Dabei handelt es sich nicht um ein Register im eigentlichen Sinne, sondern um die
althergebrachte Bezeichnung fir die Vorgangsverwaltung der Gewerbeiiberwa-
chung, die auch die gesamte Hislcrie der angemeldeten Gewerbebetriebe enthalt.
Mit dem Zweiten Mittelstandsentiastungsgesetz (2.MEG) wurden umfangreiche
Regelungen zur Datentbermittiung aus den Gewerbeanzeigen neu gefasst. Dies
gilt es, gleichzeitig umzusetzen. Daneben wurde die Handelskammer per Zustan-
digkeitsanordnung mil der Enlgegennahme der Gewerbeanzeigen nach § 14 Ge-
werbeordnung (GewO) und der Ausgabe der Bestatigung nach § 15 GewQ beauf-
Iragt. Abweichend von den Bezirken, die nur im Rahmen ihrer 6rtlichen Zustandig-
keit Zugriff haben werden, ist die Kammer fiir das gesamte Stadtgebiet zustandig.
Zu berlcksichtigen ist weiter eine wenig durchschaubare spezifische Zustandig-
keitsregelung in der GewO. die gleichwoh| nur im Lichte der Ubermittiungsregelun-
gen des Hamburgischen Datenschutzgesetzes (HmbDSG) auszulegen ist. SchlleB-
lich soll auch noch ein eigenes eGovernment-Angebot zur elektronischen Gewer-
beanzeige Integriert werden,

Zur Umsetzung dieser Vorhaben wurden zwei Projekte mit jeweiligen Unterprojek-
ten (Fachverfahren mit migewa und migewaView; Online-Verfahren mit e-Auskunft
und Gewerbemeldung-online) ins Leben gerufen. die sich jedoch in vielen Berei-
chen Uberschneiden.

Wir haben verschiedene Informationsgesprache gefiihrt und haben fiir den Bereich
des eigentlichen Fachverfahrens nach der unverbindlichen Prasentation eines An-
bieters kurz vor Produktivsetzung eine erste Risikoanalyse und Verfahrensbe-
schreibung zugeleitet bekommen. Man hal sich fir ein mehrmoduliges Standard-
verfahren entschieden, dessen Inhalte im einzelnen noch nicht dargestelit wurden.
Sachbearbeiter mit schreibendem Zugriff auf ein Modul haben ausnahmslos Zu-
griff auf alle darin enthaltenen Daten. Das Modul migewaView erlaubt ausschlieB-
lich den lesenden Zugriff, ermoglicht hierbel die Abfrage des Verwendungszwecks
und kann auch eingeschrankte Zugangsberechtigungen abbilden.
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Hier kommt es wesentlich darauf an. dass nur solche Stellen bzw. Mitarbeiter, die
unmittelbar und umfassend mit der Gewerbeiliberwachung im engeren Sinne be-
traut sind, Zugriff auf das Register in dem fir sie erforderlichen Umfang erhalten.
Dabei wird slalt des gesetzlich privilegierten Abrufverfahrens ein Zugriff Gber eine
Portallosung favorisiert.

Daneben gilt es. die in § 14 Absatz 9 GewO genannten dritten 6ffentlichen Stellen.
die regelhaft Dalen aus der Gewerbeanzeige flir eigene Zwecke erhalten, durch die
Einrichtung von Abrufverfahren komfortabler mit den jeweils aktuellen Daten aus
dem Gewerberegister zuversorgen und die Berechtigung auf die dort fiir jede Stelle
genau benannten Daten zu beschranken.

Besondere Beachtung muss die Anbindung der Handelskammer erfahren. Sie tritt
in dem Verfahren in drei verschiedenen Rollen auf: Als abrufberechtigte dffentliche
Stelle zur Aufgabenwahrnehmung in eigenen Angelegenheiten, als zustindige
Stelle zur Entgegennahme der Anzelgen und schlieBlich als einheitlicher An-
sprechpartner im Sinne der EU-Dienstieistungsrichtiinie als Zutrager zwischen Be-
troffenem und zustandiger Behorde.

In eigener Sache darf sie die aktuellen Gewerbeanzeigendaten zu Selbstverwal-
tungszwecken abrufen, als zustandige Stelle darf sie die akluellen Anzeigendaten
einsehen und die Bescheinigung nach § 15 GewO ausstellen. Dies muss technisch
ohne einen Zugriff auf die sonstigen Daten des Registers umgesetzl werden. Als
Zutrager kommt der Kammer ebenfalls keine eigene Bearbeitungsbefugnis zu.

Seit dem 2. MEG durfen Name, betriebliche Anschrift und die angezeigte Tatigkeit
allgemein zuganglich gemacht werden. Wird hierflr ein Abrufverfahren auch far
Firmen und private Dritte eingerichtet. so ist entweder der Name oder die betriebli-
che Anschrift anzugeben. Dabei kann entweder die Abfrage mit unvolistidndigen
Daten zugelassen werden oder die Suche mit Ahnlichenfunktion, das heiBt mit
einer Vielzahl von Treffern, die @hnliche Daten betreffen. Eine kumulative Ausge-
staltung st nach dem Wortlaut ausgeschlossen.

Ebenfalls beachtlich ist, dass fiir Privatbetriebe eine Ubermittiung weiterer Daten
aus der Gewerbeanzeige nur zulassig ist, wenn sie glaubhaft machen, daran ein
rechtliches Interesse zu haben. Dies kann entgegen dem leicht missverstandlich
formulierten § 14 Absatz 8 GewO nur im Wege einer verantwortlichen Einzelfallprii-
fung erfolgen, so dass ein automatisierter Abruf denknotwendig ausgeschlossen
ist.

Die uns vorliegenden ersten Uberlegungen fir ein online-Verfahren zur Abgabe
von Gewerbeanzeigen, also An-, Um- und Abmeldungen, beschreiben zwar die
Verfahrensablaufe, beriicksichtigen aber noch nicht die spezifischen Anforderun-
gen an Vertraulichkeit, Authentizitat und Revisionsiahigkeit des Verfahrens.

So sollen fiir Um- und Abmeldungen die aktuellen Daten angezeigt werden und ein
schreibender Zugriff gewahrt werden

Die elektronische Abgabe von Gewerbeanzeigen ist in der GewO noch nicht vorge-
sehen. Das Verfahren muss daher den Anforderungen des Hamburgischen Daten-
schutzgesetzes (HmbDSG) entsprechen. Die direkle Eingabe eigener Daten durch
den Betroffenen in ein Fachverfahren ist darin nicht vorgesehen. Es kennt in § 11 a
HmbDSG lediglich die Eingabe und Verarbeilung durch mehrere Dalen verarbei-
tende Stellen. Dies sind gemaB §4 Absatz 3 HmbDSG ausschlieBlich éffentliche
Stellen, die von dessen Geltungsbereich umfasst sind. Es ist daher technisch si-
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cherzustellen, dass die Daten des Betroffenen nicht unmittelbar in das Fachverfah-
ren gelangen, sendern erst nach Prafung durch einen zustandigen Sachbearbeiter
eingestelil werden. Auch das setzt jedoch voraus, dass der Betroffene zweifelsfrei
identifiziert werden kann. Dies ebenso wie die Einhaltung der gesetzlich vorgese-
henen Schriftform ist bisher nur durch eine qualifizierte elektronische Signatur des
Betroffenen fir den Zeitpunkt der Ubermittiung gewéhrleistet. Hinzu kommt aber,
dass, soll die Identitat des Anzeigenden dauerhaft nachweisbar sein - und dies ist
in Bereichen des Verbots mit Erlaubnisvorbehalt der Fall - gemas § 1 Absalz 3 des
Signaturgesetzes weitere Anforderungen an eine Signatur zu formulieren sind und
dies am Datensatz selbst und nicht in einer kurzlebigen log-Datei zu dokumentie-
renist.

Zusatzlich ist eine verschlisselte Ubermittlung zu gewahrleisten.

Technisch-organisatorische Uberlegungen liegen uns erst fir das Fachverfahren
und fiir eine erste Stufe vor.

Die Nutzung eines Sharepoints fir originare Uberwachungsaufgaben begegnet
keinen Bedenken, wenn die Zugriffsrechte aufgabenbezogen abgebildet und proto-
kolliert werden.

Die erforderlichen technischen und organisatorischen MaBnahmen missen noch
in der Risikoanalyse dargelegt werden.

Ein nicht zu heilender DatenschutzverstoB liegt bereits vor, indem der Testbetrieb
vor Ubermnahme in die Produktivumgebung entgegen den Vorschriften der Freiga-
berichtlinie ausschlieBlich mit Echidaten betrieben wurde.

Gefordert ist eine Testumgebung, in der mit Testdaten gearbeitet wird und in der nur
unter engen, zu dokumentierenden Ausnahmeféllen auf Echtdaten zuriickgegriffen
werden darf.

Fir die weitere Anwendung haben wir kurzfristig den Aufbau einer normgerechten
Testumgebung gefordert.

15.3 Videoilberwachung der Spielbank Hamburg zu aufsichtlichen Zwecken

Eine lickeniose Videotiberwachung der Spielbankbesucher und ihrer Mitarbeiter bei
gleichzefriger elektronischer Protokollierung der Automatennutzung ist auch bei
einer speziaigesetzlichen Regelung verfassungsrechtiich bedenklich. Wird die Uber-
wachung zu Zwecken der Spielaufsicht und Steueraufsicht angeordnet, so darf hier-
fir nicht eine vorhandene private Aniage mitgenutzt werden.

Im Sommer 2009 wurde uns im Rahmen des Gesetzgebungsverfahrens zur Novel-
lierung des Spielbankgesetzes erstmals das Vorhaben bekannt, in der Spielbank
Hamburg, einer Knmmand;tgesellscbal ein Videouberwachungssystem vorzu-
schreiben, mit dem eine flachendeckende Uberwachung einschlieBlich Aufzeich-
nung der Spielbankbesucher und ihrer Mitarbeiter in den Spielsélen sowie weiterer
interner Bereiche angeordnet werden sollte. Sie sollte auch die Gesichtserkennung
bei schummrigen Lichtverhaltnissen gewahrleisten. Dies sollte vorrangig weniger
zum Schutz der Spieler als vielmehr zur Einsparung von Personalaufwendungen
der Aufsichtsbehorden erfolgen. Als weitere Argumente wurden die Richtigkeit der
Besteuerungsgrundlage angefihrl sowie die Moglichkeil, unbefugten Spielern das
unbefugte Betreten nachzuweisen, so dass Regressforderungen gegen die Spiel-
bank abgewehrt werden kénnten.
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Bisher werden die Spielaufsicht und die Steueraufsicht in der Spielbank durch
Behordenmitarbeiter wahrgenommen, die von der Vorbereitlung der Spieltische
(iber die Beobachtung des Spielablaufs bis zur Kassenabrechnung die Ablaufe in
der Spielbank (iberwachen. Dies geschieht zurzeit bereits unter der Beobachtung
einer umfassenden Videoiiberwachung von tber 160 Kameras, die die Spielbank
allein im Standort Esplanade fir eigene Zwecke und zum Tell aufgrund von Arbeits-
schutzvorschriften betreibt.

In den meisten Bundeslandern sind enlsprechende Regelungen zur Videoliberwa-
chung der dortigen Spielbanken in unterschiedlicher Intensitat bereits verabschie-
det worden,

Der vorgelegte Entwurf lehnte sich eng an eine Regelung von Mecklenburg-Vor-
pommern an; anders als in Hamburg war dort das Land Betreiber der Spielbank.

Ungeachtet dessen, dass Spielbanken als Ort der Geldwasche allgemein bekannt
sind, haben wir aus folgenden Granden gleichwohl erhebliche Bedenken gegen die
geplanten Regelungen angemeldet:

Die Videolberwachung greift in besonderem MaBe in einen empfindlichen Tell der
Freizeilgestaltung der betroffenen Besucher ein und (iberwacht die Mitarbeiter
wahrend ihrer gesamten Arbeitszeit. Die ganz (berwiegende Mehrzahl der Betrof-
fenen dirfte sich gesetzeskonform verhallen. In diesem Falle kommt eine Uberwa-
chung nur dann in Betracht, wenn 6ffentliche Interessen die Interessen der Betrof-
fenen deutlich Gberwiegen und keine milderen Mittel fir die Erreichung des Zwecks
zur Verfigung stehen.

Abgesehen davon, dass fiir verschiedene Vorgehensweisen, insbesondere den
Einsatz von Strohmannern und -frauen, die VideoUberwachung kein geeignetes
Mittel zum Erreichen der Steuerehrlichkeit ist, ist auch gerade im Bereich der
Suchlpravention ein direktes Ansprechen der Betrolfenen effektiver, sei es bei der
Zutrittskontrolle oder am Spieltisch, Fiir Zwecke der Strafverfolgung fehit es dem

Landesgeselzgeber an der Regelungskompetenz.

Mit dem Gesetz sollte die Spielbank Hamburg verpflichtet werden, privat betrie-
bene Anlagen auch zu Aufsichtszwecken zu betreiben und den Aufsichisbehérden
uneingeschrankten Zugang zu den Daten zu verschaffen. Damit wird eine gemein-
same Datenverarbeitung mit einer privaten Stelle angeordnet, die noch dazu das
Objekt der behordlichen Aufsicht darstellt. Eine gemeinsame Datei mit Privaten ist
schon allgemein nach den Vorschriften des Hamburgischen Datenschutzgesetzes
(HmbDSG) nicht zulassig.

Wir begrliBen, dass nach eingehender Diskussion die Novellierung des Spielbank-
geselzes ohne die problematisierten Beslimmungen tber die Videolberwachung

erfolgt ist.

16. Auslanderwesen

16.1 Zweite Prifung zur auslénderrechtlichen Ausschreibung im Schengen-
Informationssystem SIS

Eine sachgerechte Prilfung der Speicherfristen im SIS kann nur im Zusammenwirken
von Auslanderbehorden und Bundeskriminalamt erfolgen. Anlassbedingte Ande-
rungsmitteifungen kénnen die Belange der Betroffenen sicherer schiitzen als regel-
hafte Prifungen durch die Auslénderbehdrden.
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Ausschreibungen nach Art. 96 des Schengen Durchfihrungsiibereinkommens
(SDU) zur Wiedereinreiseverweigerung von Drittauslandern machen ca. 90 % der
Ausschreibungen im SIS aus. Zweck des Systems ist es nach Wegfall der innereu-
ropaischen Grenzkontrollen unter anderem, die Einhaltung der ausldnderrechtii-
chen Einreisebeschrankungen an den AuBengrenzen sicherzustellen. Die Aus-
schreibungen werden von den Auslanderbehorden Uber die zustdndigen Landes-
kriminalamter (LKA) veranlasst und verantwortlich durch das Bundeskriminalamt
(BKA) in das europaweite System Ubermittelt. Berelts im Jahre 2004 hatte die Ge-
meinsame Kontrollinstanz fir Schengen (GK) eine europaweil koordinierte daten-
schutzrechtliche Priifung initiiert. Defizite ergaben sich in Deutschland vor allem
bei den Fragen zur Dokumentation der Ausschrelbungsveraussetzungen und zur
Einhaltung von Uberpriifungs- und Léschungstristen. Artikel 112 SDU regelt, dass
eine Speicherung nicht langer als flr den verfolgten Zweck erforderlich erfolgen
darf. Spalestens drei Jahre nach Einspeicherung ist die Erforderlichkeit der weite-
ren Speicherung von der ausschreibenden Vertragspartel zu prifen. Artikel 104
SDU regell erganzend, dass das nationale Recht gilt, soweil nicht das Ubereinkom-
men engere Voraussetzungen fir die Ausschreibung enthait.

Im Mai 2008 wurde eine zweite Nachfclgepriifung mit denselben Fragestellungen
durchgefiihrt. Ziel war es zu klaren, ob die seinerzeit festgesteliten Defizite beho-
ben worden seien. In diesem Zusammenhang wurden insgesamt 46 Falle (ber-
prOft. Im Ergebnis sind zutreffend nur noch Drittausiander und nur bei vorliegender
Abschiebungs- bzw. Ausreiseverfigung zur Meldung an das LKA weitergeleitet
worden. Nach § 11 Aufenthaltsgesetz (AufenthG) gelten die Verbote lebenslang,
konnen aber auf Antrag verk(rzt werden. Demenisprechend waren in den Vorgan-
gen Aktualisierungsmeldungen bel nachiraglichen Befristungen oder Ehegatten-
zuzug vorgenommen worden. Léngerfristige Speicherungen ergaben sich zum Teil
aus neueren Meldungen durch Drittstaaten, zum Teil durch die sehr komplizierte
Zuordnung bei mehreren Aliaspersonalien. Der Ausschrelbungsantrag an das LKA
war jeweils noch in der Akte enthalten.

Nur lickenhaft waren Prifentscheidungen nach drei bzw. sechs Jahren Speiche-
rung dokumentiert.

Die Auslanderbehorde berief sich auf die lebenslange Wirkung des Wiedereinre|-
severbots und verwies auf ihre Praxis der Aktualisierungsmeldungen. Ergédnzend
wies sie darauf hin, dass es ein bundesweit mit dem BKA abgestimmtes Verfahren
gebe, wonach nach drei Jahren eine Erinnerungsmitteilung vom BKA erfolgt, nach
der die weitere Speicherung automatisch um weitere drei Jahre verlangert wiirde,
soweil die Auslanderbehorde keine anderweitige Entscheidung mitteile; nach ins-
gesamt sechs Jahren Speicherung enthalte die Mitteilung den Hinweis, dass die
Eintragung geldscht werde, soweit nichts Enlgegenstehendes mitgeteilt werde.

Nach unserer Auffassung ist diese Vorgehensweise datenschutzrechllich vertret-
bar. Nach § 112 SDU erfolgt die Speicherung, solange sie erforderlich ist. Dies ist
nach § 11 AufenthG lebenslang. Die regelmaBige Pflicht zur Uberprifung der Spei-
cherung ber(ihrt die Erforderlichkeit der Speicherung nicht.

Die verantwortliche Uberpriifung der Speicherfrist obliegt dem BKA als nationaler
meldender Stelle. Mit dem gewahlten Verfahren diirfte eine datenschutzgerechte
Uberpriifung jedenfalls dann hinreichend gewahrleistel sein, wenn, wie in Ham-
burg prakliziert, parallel Anderungsmitteilungen vorgenommen werden. Eine regel-
hafte Loschung nach sechs Jahren trolz weiterbestehenden Einreiseverhots ist
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eine fachliche Entscheidung, die Datenschutzbelange der Betroffenen nicht nega-
tiv berdhrt.

Im Hinblick auf die Dauerwirkung des Einreiseverbols ist die weitere Speicherung
der Meldung in der Auslanderakte selbst nicht zu beanstanden (Aktenprivileg nach
§ 19 Abs. 3 Hamburgisches Datenschutzgesetz).

In diesem Sinne haben wir den Hessischen Datenschutzbeauftragten als Vertreter
der GK unterrichtet und angeregt, gegebenenfalls das bundesweite Verfahren zu
optimieren.

16,2 Datenschutzrechtliche Belange von Verpllichtungsgebern und der Ge-
setzentwurf zur Visa-Einlader- und Warndatei

Erkldren sich Birger und institutionen bereit, den Unterhalt fiir den Inlandsaufenthalt
eines Ausldnders sicherzustellen, so haben sie nicht nur weitgehende Auskiifte (iber
ihre persénlichen und wirtschaftlichen Verhaltnisse abzugeben, sondern sollen auch
noch in einer geplanten bundesweiten Einladerdatei gefiihrt werden, die zur Vermei-
dung von Visamissbrduchen und zur Nutzung durch Polizei- und Strafverfolgungs-
behérden sowie der Nachrichtendienste zur jeweiligen Aufgabenwahrnehmung zur
Verfigung stehen soll.

Bereits in der Vergangenheit haben sich die Datenschutzbeauftragten intensiv mit
der Praxis der Datenerhebung bei sogenannten Verpflichtungsgebern beschéftigt.

Kann ein Auslander seinen Aufenthalt im Bundesgebiet nicht aus eigenen Mitteln
bestreiten, so besteht grundsatziich kein Anspruch auf Einreise. Die fehlende Lei-
stungstahigkeit kann durch Beibringung einer sogenannten Verpflichtungser-
klarung ersetzt werden. Darin verpflichtet sich ein Dritter, fir die Dauer des Aufent-
halts fiir den Lebensunterhalt einschlieBlich etwaiger Krankheits- und Pflegekosten
aufzukommen.

Zwar |st das Instrument der Verpflichtungserkldrung in §67 Aufenthallsgesetz ge-
regelt, nicht aber die dafir erforderliche Datenverarbeitung. Die Betroffenen wer-
den daher auf die Freiwilligkeit (hrer Angaben hingewiesen. Nahere Regelungen
enthalten die danach erlassenen Allgemeinen Verwaltungsvorschriften zum Auf-
enthaltsgesetz sowie weitere Anwendungshinweise. Als untergesetzliche Regelun-
gen haben sie keinen grundrechtseinschrankenden Charakter.

Trotz datenschutzrechtlicher Einwilligung ist das UbermaBverbot zu beachten und
die Erforderlichkeit daher nach den allgemeinen Datenverarbeitungsvorschriften
des Hamburgischen Datenschutzgesetzes zu beurteilen. Entsprechend der Vielfalt
der Lebenssachverhalte ist eine generelle Regelung schwierig. Die Uberprifung
der hamburgischen Praxis hatte seinerzeit je nach Dienststelle teilweise abwei-
che;ede Vorgehensweisen ergeben. Einzelne Datenschutzhinweise waren gegeben
worden.

Als problematisch war dariiber hinaus erkannt worden, dass die zustandigen Stel-
len nicht immer vom Vorliegen einer Verpflichtungserklarung erfahren. Eine ham-
burgische Regelung war im Hinblick auf eine angestrebte Regelung im Auslander-
zenlralregistergesetz zurlckgestellt worden.

Im Februar 2009 erreichte uns ein Referentenentwurf zur Errichlung einer Visa-Ein-
lader- und Warndatei, den wir den Gbrigen Landern zur Kenntnis gegeben haben.
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Ziel war es, praventiv und repressiv Visaerschleichungen und damit in Zusammen-
hang stehende Straftaten zu bekampfen und zu verhindern.

Zu diesem Zweck solite eine bundesweite Visawarndatei errichtet werden, in der
nicht nur erkannte Missbrauchsfalle, sondern auch Verdachtige sowie insbeson-
dere die Grunddaten aller Einlader und Verpflichtungsgeber enthalten sein soliten.
Diese Daten sollten weiten Bereichen der Ordnungsverwaltung, der Justiz und den
Nachrichtendiensten zur Verfiigung stehen.

Es ergaben sich insbesondere verfassungsrechtliche Bedenken hinsichtlich der
verdachtsunabhéngigen Speicherung. So wurden neben den Verpilichtungsge-
bern auch die Mitarbeiter von Stellen, die einen internationalen Austausch fordern,
unterschiedslos erfasst. Problematisch erschien auch die Ubermittiung an Trager
der Sozialhilfe und der Grundsicherung, die wohl in der Priifung der Leistungs-
fahigkeit begriindet sein sollten, aber nicht vom Gesetzeszweck abgedeckt waren.

Die Abstufung der Ubermittiungstatbestande war aus sich heraus nicht normen-
klar.

Insgesamt verlieB der Entwurf die Funktion als Visa-Warndatei. Der weit gefasste
Berechliglenkreis, fehlende Zweckbindung und breit eingerdumte Abrufméglich-
keiten waren umsc problematischer zu sehen, als auch ungesicherte Tatsachen
und Bagatellfalle Grundlage der Meldung sein soliten. SchlieBlich begegnete die
Einschrankung der Betroffenenrechte datenschutzrechtlichen Bedenken.

Der Entwurf hat in der 16. Legislaturperiode keine Mehrheit im Bundestag gefun-
den, soll aber in der laufenden Periode neu eingebracht werden. Wir werden den
welteren Verlauf kritisch begleiten.

17. Meldewesen
Bundesmeldegesetz

Der Entwurf eines Bundesmeldegesetzes war die Chance, das Mejderecht daten-
schutzfreundlicher zu gestalten. Im Entwurf des Bundesinnenministeriums wurde
diese Chance nicht ergriffen.

Im Zuge der Foderalismusreform im Jahre 2006 wurde dem Bund die ausschlieBl|-
che Gesetzgebungskompetenz flir das Meldewesen (bertragen. In der Folge ent-
wickelte das zustandige Bundesinnenministerium den Entwurl eines Bundesmel-
degeselzes, das die bisherigen Landesmeldegeselze ersetzen soll und mit dem ein
einheitliches Melderecht in der Bundesrepublik geschalfen wird. Leider wurde
dabei die Gelegenheit versaumt, ein modernes, den datenschutzrechtiichen Prinzi-
pien verpflichtetes Melderecht zu schaffen, das dem Blrger mehr Rechte als bisher
einrduml. Vielmehr wurden unzulangliche Regelungen, wie zum Beispiel die soge-
nannte einfache Melderegisterauskunft, nicht nur beibehalten, sondern erweitert
(die einfache Melderegisterauskunft soll um die Daten Slerbetag und Sterbeort
erweitert werden). Es soll dabei bleiben, dass jeder ohne Angabe von Griinden die
Adressdalten einer bestimmter Person bekommen kann, ohne dass der Betroffene
dagegen Widerspruch einlegen konnte oder auch nur informiert wird. Nach
unserer Meinung ist die Beibehaltung solcher Regelungen In einer Zeit, in der der
Adresshandel ein florierendes Geschatft ist, nicht nachvollziehbar. Zur Wahrung
des informationellen Selbstbestimmungsrechts muss ein Meldepflichliger die Mog-
lichkeit haben, entweder von Anfang an gegen die Weilergabe der eigenen Daten
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Widerspruch einzulegen oder in die Weitergabe seiner Daten an Dritte einzuwilli-
gen.

Das Hamburgische Meldegesetz (HmbMG) kennt, im Gegensatz zu vielen anderen
Landesmeldegesetzen. die Einwilligungsregelung schon aus den §§35 Absatz 2
und Absatz 3 HmbMG, in denen geregelt ist, dass Ausklnfte an Parteien und
Wahlervereinigungen vor der Wahl zur hamburgischen Birgerschaft und Aus-
klnfte zu Alters- und Ehejubilaen nur erteilt werden dlirfen, wenn der Betroffene in
die Auskunftserteilung einwilligt. Diese Regelung ermoglicht es dem Meldepflichti-
gen frel darliber zu entscheiden, ob seine Daten flir die genannten Zwecke weiter-
gegeben werden dirfen. Leider wurden diese Regelungen im Entwurf des Bundes-
meldegesetzes nicht Ubernommen. Das Bundesinnenministerium hat sich in sei-
nem Entwurl fir die Ubernahme der unglinstigeren Regelung des §22 Absatz 2
Melderechtsrahmengesetz (MRRG) und den entsprechenden Regelungen anderer
Landesmeldegesetze entschieden, nach der die Daten der Betroffenen weitergege-
ben werden kénnen, wenn sie dem nicht widersprechen, Auf diese Méglichkeit des
Widerspruchs wird in der Regel im Falle der Alters- und Ehejubiléen einmal im Jahr
durch offentiiche Bekannigabe aufmerksam gemachl. Zwischen dieser offentli-
chen Bekanntgabe und dem tatsachlichen Ereignis und damit dem Auskunftsersu-
chen, z.B. einer Tageszeitung, konnten unter Umstanden also Monate liegen, in
denen der Betroffene die Moglichkeit des Widerspruchs schlicht vergisst. Wenn
diese Regelungen des Entwurfes des Bundesmeldegeselzes lalsachlich in Kraft
treten sollte, wiirde sie zu einer deutlichen Einschrankung des informationellen
Selbstbestimmungsrechts der meidepflichtigen Birger Hamburgs fihren. Dieser
Umsland ist nicht tragbar, daher forderl der Hamburgische Beauftragte fir Daten-
schutz und Informationsfreiheit ein Bundesmelderecht, das Widerspruchs-, Einwil-
ligungs- und Auskunftsrechte fiir den Meldepfiichtigen beinhallet, die das informa-
tionelle Selbstbestimmungsrecht des Biirgers nachhaltig starken.

18. Personalausweis- und Passwesen
18.1 Antragsverfahren fiir Reisepésse nichl sicher genug

Die biometrischen Daten werden bei der Beantragung von Reisepéssen nicht mit den
weiteren Antragsdaten verbunden, so dass ein Austausch dieser Daten méglich wére.
Die Ldschung der Passantragsdaten entspricht nicht den gesetziichen Anforderungen.

In den Kundenzentren der Einwohneramter der Bezirke wird die Beantragung von
Reispdssen mit dem IT-Verfahren OK.EWO technisch unterstiitzt. Seil dem 1. No-
vember.2007 werden dazu neben dem Passbild auch erstmals die Fingerabdriicke
von zwei Fingern als zusatziiche biometrische Daten des Antragstellers verarbeitet.
Wir haben dieses IT-Verfahren, das fir die Nutzung der biometrischen Daten erwei-
tert wurde, im Herbst 2008 im Bezirksamt Hamburg-Mitte geprift. Obwohl mit der
Erweiterung offensichtlich wesentliche Anderungen verbunden sind, die im Vorfeld
der EinfUhrung und im Gesetzgebungsverfahren auch breit und kontrovers behan-
delt wurden, haben es die Daten verarbeitende Stelle und die Fachliche Leitstelle
versaumt, die erforderliche Risikoanalyse zu erstellen und dem HmbBIDI zur Stel-
lungnahme zuzuleiten. Ziel einer solchen Betrachtung vor der Einfihrung einer we-
sentlichen Verfahrensanderung ist es gerade, aus den spezifischen Risiken die er-
forderlichen technischen und organisatorischen SicherheitsmaBnahmen abzulei-
ten, Da diese Betrachtung durch die Fachliche Leitstelle, die zur Abteilung IT-Ange-
legenheiten der Bezirksverwaltung N/ITB gehort, ausblieb, verwundert es nicht,

B6 22 Thtigkeitshericht 2008/2009 HmMbBIDI



dass bei der Priifung durch den HmbBIDI zwei gravierende Mangel festgestellt wur-
den, die sich auf die Verarbeitung der Fingerabdruckdaten beziehen.

Die Verarbeitung der Fingerabdruckdaten haben das Ziel, den Passinhaber eindeu-
lig identifizieren zu konnen. Dieses Ziel kann nur erreicht werden, wenn alle Daten
zu einem Passantrag unmittelbar nach der Erfassung so miteinander verbunden
werden, dass sowohl eine gewollte als auch ungewolite Veranderung sowie ein Aus-
tausch einzelner Daten technisch ausgeschlossen werden. Diese Kopplung aller
Passantragdaten erfolgt derzeit nicht. Wahrend des Beantragungsprozesses kénn-
len so die Fingerabdruckdaten einer anderen Person den weiteren Antragsdaten
wie Name, Anschrift und Passbild in der Datenbank von OK.EWO zugeordnet wer-
den. Weder Sachbearbeitung noch Administratoren kénnten bei einem Vorwurf der
Manipulation das Gegenteil nachweisen. Wir haben auf die Moglichkeit hingewie-
sen, dass beispielsweise mil einer elektronischen Signatur die Anforderung der
Kopplung der Daten umgesetzt werden kann. Wenn jedoch eine solche Kopplung
ausbleibt, tragen die verarbeiteten Fingerabdruckdaten nicht wesentlich zur siche-
ren ldentifikation bei. In diesem Falle stehen die mit der Verarbeitung der Fingerab-
dricke verbundenen groBen Gefahrdungen insbesondere durch Missbrauch der
Daten durch unberechtigte Nutzer und der geringe Nutzen der biometrischen
Daten fir eine sichere Identifikation in einem krassen Missverhaltnis.

§ 16 Abs. 2 des Passgesetzes schreibt vor, dass Fingerabdriicke spatestens nach
Aushandigung des Passes an den Passbewerber zu |6schen sind, Damit Ist auch
eine langerfristige Speicherung in Datensicherungskopien unzuléssig. Der Gesetz-
geber hat mit dem sofortigen Loschgebot bewusst technische Schwierigkeiten in
Kauf genommen, um die enge Zweckbindung sensibler Fingerabdruckdaten auch
tatsachlich sicher zu stellen.

Die Léschungspflicht zum Zeitpunkt der Abholung umfasst sowohl das produktive
System als auch den Datenbestand der Datensicherungen. Das Bundesinnenmini-
sterium und das Bundesamt fir Sicherheit in der Informationstechnik (BSI) fihren
in ihrer ,Handreichung Informationssicherheit fiir deutsche Passbehorden” dazu
aus: ,Fur die temporaren Informationen im Antragsverfahren - hier explizit die digi-
talen Fingerabdrlicke - ist indes eine dauerhafte Speicherung unzuléissig: Die
Léschiristen missen eingehalten werden und die Daten sind von der Datensiche-
rung auszuschlieBen.” Dieser Verpflichtung zur Léschung der Fingerabdruckdaten
mit der Abholung des Passes wird das derzeitige Verfahren in Bezug auf die
Backup-Dateien nicht gerecht.

Auch ein Jahr nachdem der HmbBIDI auf die Mangel hingewiesen und die Fachli-
che Leitstelle den Anderungsbedarf anerkannt hat, sind die Médngel Immer noch
nicht behoben. Derartige Zeitablaufe sind bei der Verarbeitung so sensibler Daten
wie den Passantragsdaten aller Hamburgerinnen und Hamburger nicht akzeptabel,
und die Mangel sind umgehend zu beheben.

18.2 Elektronischer Personalausweis (ePA)

Die Einfuhrung des elektronischen Personaiausweises bietet Chancen fiir das E-Go-
vernment und den E-Commerce, doch offene Fragen mussen noch gekldrt werden

Ab November 2010 wird der neue elekironische Personalausweis eingefiihrt.
Wahrend der bisherige Personalausweis nur oplisch lesbar war, werden die Daten.
einschlieilich des biometrischen Gesichisbildes, in Zukunft in einem in den Aus-
weis eingearbeileten Funkchip gespeichert und elektronisch auslesbar sein. Der
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urspriingliche Plan, verpflichtend auch zwei Fingerabdrlicke zu speichern, wurde,
nicht zuletzt aufgrund der kritischen Stellungnahmen der Datenschutzbeauftrag-
ten und der Diskussion in der Offentlichkeit, aufgegeben und in eine freiwillige Op-
lion geandert.

Die Nutzung des ePA zur Identifikation im Internet wird durch einen optionalen elek-
tronischen Identitidtsnachweis geschaffen, der es dem Inhaber erméglicht, sich so-
wohl im E-Government als auch im E-Commerce gegeniiber berechligten Institutio-
nen zu identifizieren oder. je nach Bedarf der angebotenen Dienstleistung. nur be-
stimmte Angaben, zum Beispiel zur Altersverifikation, zu Gbermitteln. Dabel st der
Besilz des ePA alleine zur Weitergabe der Daten nicht ausreichend. Vielmehr muss
zusélzlich eine sechsstellige PIN eingegeben werden, was einen moglichen Miss-
brauch erschwert.

Der sogenannte Diensteanbieter muss, bevor er fir den Empfang der Daten be-
rechtigt wird, ein Berechtigungszertifikat beim Bundesverwaltungsamt beantragen.
Dazu muss er nachweisen. zu welchem Zweck er welche Dalen vom ePA des Kun-
den abrufen will. Dieses Verfahren fiihrt einerseits dazu, dass der Diensteanbieter
nur die Daten abfragen kann. die er tatsdchlich braucht, und andererseits zu einer
beiderseitigen Sicherheit, da sowoh| der Ausweisinhaber (durch das im Internetan-
gebot angegebene Berechtigungszertifikat) als auch der Dienstanbieter (bei Identi-
fikation durch den ePA) weiB, mit wem er es zu tun hat. Diese Sicherheit ist bisher
bei Internetgeschaften nicht gewahrleistet. Dabei ist die Zusammenfihrung der
Daten durch verschiedene Anbieter nicht moglich, da bei jeder Nutzung der digita-
len Ausweisfunktion ein anderer Schilssel erzeugt wird, der es dem Anbieter zwar
ermoglicht. den Nultzer oder vieimehr den Ausweis wiederzuerkennen, der sich
aber von dem bei einem anderen Anbieter erzeugten Schiiissel unterscheidet.
Diese Regelungen sind sinnvoll und berlcksichtigen datenschutzrechtliche
Grundsatze. Sie kénnen unserer Meinung nach allerdings auch dazu fihren, dass
dem Nutzer suggeriert wird, dass durch das Berechtigungszertifikat auch automa-
lisch der sichere Umgang mit seinen Daten gewéhrleistet ist. Zwar soll der Dienste-
anbieter, im Rahmen einer Selbstverpflichtung, die Einhaltung von Datenschutz
und Datensicherheit schriftiich bestatigen, doch das Ist nicht ausreichend, um
einen umfassenden Datenschulz zu gewahrleisten. Die Moglichkeiten der miss-
briuchlichen Verwendung der Daten sind genauso gegeben wie beim bisherigen
Ausweis. Daher ist es erforderlich. dass die Vergabe der Berechtigungszerlifikate
an die nachpriifbare Einhaltung veon verbindlichen Datenschutzregelungen ge-
knipft und ihre Verletzung mit Sanktionsmoglichkeiten versehen wird.

Darlber hinaus wére es zu begriiBen, wenn klare Regelungen geschaffen wiirden.
die eveniuelle Haftungsanspriiche bei missbrauchlicher Nutzung regeln. Die ge-
setzliche Verpflichtung des Ausweisinhabers, den elekironischen Identitatsnach-
weis nur in einer sicheren Umgebung einzusetzen, wird alleine nicht ausreichen, in
dieser Hinsicht Klarhelt zu schaffen. Es ist nicht unwahrscheinlich, dass sich die
technischen SicherheitsmaBnahmen, die den Ausweisinhaber vor Identitatsdieb-
stahl und Missbrauch schiitzen sollen, im Laufe der 10jahrigen Gultigkeit des ePA
als nicht mehr ausreichend herausstellen kénnten. Dieser Umstand, den der Ge-
setzgeber vorhersehen kann, darf nicht zu Lasten des Ausweisinhabers gehen.
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IV. DATENSCHUTZ IM NICHT-OFFENTLICHEN BEREICH

1. Videoiiberwachung
1.1 Videoiiberwachung im Gffentlichen Nahverkehr

Nachdem auch die HADAG Fahren mit Videolberwachungstechnik ausgestattet wor-
den sind, werden in Hamburg nun alle 6ffentlichen Verkehrsmittel videotberwacht.

Die Erbrterungen mit der HADAG (ber die Einfihrung von Videolechnik auf allen
Fdahren konnte im Berichtszeitraum abgeschlossen werden (vgl. 21. TB, 19.1). Auf
den Fahren der HADAG wurden jeweils 2-4 Kameras im Fahrgastraum, 2 fiir die
Rampen und 1 im Maschinenraum installiert, Die Kameras sind auf einen Menitor
geschallel, der sich im Schiffsfuhrerstand befindet und von dem Schiffsfihrer be-
obachtet wird. AuBerdem findel eine Aufzeichnung der Aufnahmen statt, die nach
Ablauf von 24 Fahrzeugbelriebsstunden (48 Zeitstunden) automalisch tGberschrie-
ben wird, wenn keine Auswertung erfolgt.

Griinde fir den Einsatz von Videolechnik sind der zunehmende Vandalismus und
vermehrte Diebstahle auf den Fahren sowie die Gewahrieistung der Sicherheit der
Fahrgéste beim Ein- und Ausstieg. Der Schiffstihrer kann den Vorgang des Anle-
gens und Ablegens, bei dem hydraulische Rampen abgesenkt und angehoben wer-
den, auf dem Monitor beobachten und so gefahrentrachtige Situationen friihzeitig
erkennen. Die Uberwachung des Maschinenraums geschieht aus technischen
Granden. Da die Fahren nur mit dem Schiffsfihrer als Besatzung fahren, soll der
Schiffsfuhrer durch eine Videoiiberwachung des Maschinenraums frithzeitig z.B.
Feuer- und Rauchentwicklung erkennen konnen. Die HADAG fiihrte als Griinde far
die Videolberwachung eine Reihe von Vorféllen an, die sowohl geléhrliche Ein-
und Ausstiegssituationen als auch Vandalismus und weitere Straftaten betrafen.

Nach §6b BDSG ist Videoidberwachung nur zulassig, wenn sie zur Wahrnehmung
des Hausrechls oder zur Wahrnehmung berechtigter Interessen fir konkret festge-
legte Zwecke erforderlich ist und keine Anhaltspunkte fiir das Vorliegen Gberwie-
gender schutzwlrdiger Interessen der Betroffenen bestehen. Wichtig dabei Ist,
dass allein das Motiv einer allgemeinen abstrakten Gefahrenvorsorge, etwa fiir den
Schutz des Eigentums, nicht ausreicht. Vielmehr missen belegbare Tatsachen die
Annahme rechtfertigen, dass schwerwiegende Beeintrdchtigungen drohen und es
diese abzuwehren gilt. Solche belegbaren Tatsachen hat die HADAG vorgebracht.
Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit halt die
Argumentation der HADAG fir nachvollziehbar

Es ist nicht ersichtlich, dass der durch die Videotechnik beabsichtigte Zweck - Si-
cherheit der Fahrgaste. Verhinderung und Aufklarung von Diebstahlen - auf an-
dere Weise ebenso gut erreicht werden konnte. Zwar kénnten die genannten
Zwecke moglicherweise auch durch den Einsatz von mehr Personal auf den Fahren
erreicht werden. Dies wiirde aber zu einem erheblichen finanziellen Mehraufwand
und zu splirbaren Fahrpreiserhthungen fir die Kunden flihren. Wir halten daher
bei Abwagung der wirtschaftiichen und rechtlichen Interessen der HADAG mit den
allgemeinen Personlichkeitsrechten der Fahrgaste die Videolberwachung auf den
Fahren flr vertretbar. Dabei war auch zu beriicksichligen, dass MaBnahmen zur
Verhinderung eines Missbrauchs der Videoaufzeichnungen von der HADAG mit
uns abgesprochen worden sind.
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Beschwerden zur Videoiiberwachung auf den HADAG Fahren liegen uns bisher
nicht vor. Wir haben in den letzten Jahren auch keine Beschwerden zur Videolber-
wachung in U-Bahnen, S-Bahnen und Bussen im Stadtgebiet erhalten. Dies mag
daran liegen, dass die Burger sich zunehmend an Videolberwachung gewdhnen
und diese unkritisch hinnehmen oder méglicherweise aufgrund mehrerer gravie-
render Vorfalle Videolberwachung im offentlichen Nahverkehr als unerlasslich flr
die eigene Sicherheit ansehen.

1.2  Videoiiberwachung in Schwimmbédern

Die zunehmende Videoiberwachung in den Hamburger Schwimmbédern stoBt auf
datenschutzrechtliche Bedenken.

Bei einer im Jahr 2008 begonnenen Uberpriifung stellten wir fest, dass in den
Schwimmbdadern der Baderiand GmbH zunehmend Videctechnik eingesetzt wird.
Der Hamburgische Beauftragte fir Datenschutz und Informaticnsfreiheit halt Vi-
deolberwachung nach § 6b BDSG auch in Schwimmbadern aus Sicherheitsgriin-
den in besonders gefahriréachtigen Bereichen (Rutschen) und zur Verhinderung
sowie der Ermoglichung einer nachtraglichen Aufklarung von Straftaten durch die
Polizel in einem gewissen Rahmen fiir vertretbar. So wurde in der Vergangenheit
mit der Baderland GmbH abgesprochen, dass die in den Umkleiden befindlichen
SchlieBfacher Gberwacht werden dirfen, wenn es ausreichend (berwachungsfrele
und als solche gekennzeichnete Umkleideméglichkeiten fir die Schwimmbadnut-
zer gibl. Auch eine auf besondere WertschlieBfacher gerichtete Videokamera
wurde als zulassig angesehen. Bei der Anbringung von weiteren Kameras ist je-
doch zu berlicksichtigen, dass die Nutzer eines Schwimmbads in der Regel ihre
Freizeit dort verbringen und dabei nicht beobachtet werden wollen. Zur Verhinde-
rung von Straftaten reichten daher nach unserer Auffassung in der ubermegenden
Zahl der Falle neben der auf die SchlieBfacher gerichteten Videokameras eine
Uberwachung des Eingangsbereichs des Schwimmbads und eine erhdhte Auf-
merksamkeit des Personals aus.

Die Baderland GmbH teilte diese Auffassung jedoch nicht uneingeschrankt. Insbhe-
sondere hinsichtlich einer auf ein Drehkreuz zur Sauna gerichleten Videokamera,
die dazu dienen soll, ein unbefugtes Betreten durch Personen, die das Eintrittsgeld
fir die Sauna nicht bezahlt haben, zu verhindern, bestand Uneinigkeil. Bei einer
Begehung vor Ort konnte fesigestellt werden, dass dieser Zweck durch die ange-
brachte Kamera aus verschiedenen Grinden nicht erreicht werden kann und die Vi-
deoliberwachung daher ungeeignet ist. Die Verhinderung eines unbefugten Betre-
tens des Saunabereichs kann durch andere MaBnahmen erreicht werden. Die Da-
tenschutzaufsichlsbehotrde kann auch nicht nachvollziehen, dass die Kamera am
Drehkreuz zur Verhinderung von sexuellen Ubergriffen in der Sauna erforderlich
sein konnte, was von der Baderland GmbH ebenfalls behauptet wird. Derartige
Ubergriffe kénnen auch im Schwimmbad selbst erfolgen, wo keine Videokameras
installiert sind. Sollte es aber tatsachlich einmal zu Vorfallen kommen, so ware es
moglich, die ,Taler® anhand der Videobilder des Ein- und Ausgangsbereichs zu
identifizieren. Mittlerweile hat die Baderland GmbH die auf das Drehkreuz gerich-
tete Kamera abgebaut.

Nachgedacht wird von der Baderland GmbH noch tber die Anbringung weiterer Ka-
meras im Bistrobersich eines Schwimmbads, in dem mehrfach nach Betriebs-
schluss Waren aus dem nicht abschiieBbaren Tresenbereich und aus abgeschlos-
senen Kithischranken entwendet wurden. Wir halten diese Argumentation nicht fiir
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ausreichend, die Erforderlichkeit von Videokameras zu begriinden. Es gibt andere
ebenso geeignete MaBnahmen, z.B. EinschlieBen der Waren im Tresenbereich und
eine genaue Kontrolle des Kiihischrankinhalts und der ausgegebenen Schilissel
fir die Kihlschranke, die zur Erreichung des beabsichtigten Zwecks ausreichen
und weniger in die Betroffenenrechte eingreifen.

Insgesamt zeigt auch die Erdrterung mit der Baderland GmbH, dass Videolberwa-
chungstechnik von vielen Stellen als ein Allheilmittel angesehen wird und die ver-
antwortlichen Stellen sich haufig gar nicht (iberlegen, ob es andere Moglichkeiten
gibt, die beabsichligten Zwecke zu erreichen, Dabei wird auBer Acht gelassen, dass
die standige Prasenz von Kameras einen Uberwachungsdruck erzeugen kann, der
mit dem Risiko eines Autonomieverlustes der Betroffenen einhergeht. Auch wenn
ein komplettes Verbot von Videoliberwachungskameras in vielen Bereichen nicht
méglich sein dirfte, wird der Hamburgische Beauftragte fir Datenschutz und Infor-
mationsfreiheit in Einzelfallen genau prifen, ob der Einsatz einzelner Videokame-
ras den Voraussetzungen des § 6b BDSG entspricht.

1.3  Videoiiberwachung in Einkaufszentren

Bei der Installation von Videotiberwachungstechnik in Einkaufszentren werden die
gesetzlichen Anforderungen haufig nicht beachtet.

Durch eine Beschwerde wurden wir auf die umfassende Videolberwachung in
einem modernisierten Einkaufszentrum in Hamburg aufmerksam. Unsere Uberprii-
fung ergab, dass die in Hamburg anséassige Belreibergesellschafl Videoiiberwa-
chungstechnik in dem gréBten Teil der von ihr Im Hamburger Stadlgebiet und in an-
deren Bundeslandern betriebenen Einkaufszentren installiert hat. Dabei wurden
neben den Ein- und Ausgangen die LadenstraBen, Eingange zu einzelnen Ge-
schéften, Rolltreppen, Gastronomie und Ruhebereiche, Kassenautomaten, Zu-
gange zu den Parkbereichen und die Parkdecks (berwacht.

Nach § 6b BDSG ist eine Videoliberwachung 6ffentlich zugénglicher Raume zulas-
slg, wenn sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung berech-
ligter Interessen fir konkret festgelegle Zwecke erforderlich ist und keine Anhalts-
punkte bestehen, dass schutzwiirdige Interesse der Betroffenen (iberwiegen. Nach
Angaben der Betreibergesellschaft erfolgt die Videollberwachung in den Einkaufs-
zentren zur Wahrnehmung des Hausrechts. Etwaige Vorkommnisse in der Laden-
straBe sollen schnell erfasst werden, damit die Verwaltung schnell eingreifen
kénne. Zum Beispiel solle so verhindert werden, dass die LadenstraBe zum dauer-
haften Aufenthalt oder Hausieren genutzt werden kénne. Mit Hilfe der Video(ber-
wachung sclle eine stérungsfireie, angenehme Atmosphare fir die Kunden aufrech-
terhalten werden, AuBerdem wird die Videouberwachung nach Angaben der Betrei-
bergeselischaft eingesetzt, um Straftaten generalpraventiv zu verhindern. Dies sei
dann zulassig, wenn sich einschlagige Delikte mit einer gewissen Wahrscheinlich-
keit ereignen wiirden, etwa weil es sich um geschaltstypische Straftaten handele,
wie Ladendiebstahle in einem Kaufhaus. Im Jahr 2006/2007 habe es mindestens 35
Raubdiberfalle, Einbriiche und Einbruchsversuche in den Gber 70 verwalteten Ein-
kaufszentren gegeben. AuBerdem hatten sich zahlreiche Diebstahle im Bereich der
LadenstraBe ereignet, z.B. Taschendiebstahl und Diebstahl von Ausstellungs-
sticken von Mietern. Es sei zu Schiagereien und zu Sachbeschadigungen gekom-
men, BTM-Delikte hatten sich ereignet und Geldaulomaten seien missbrauchlich
genutzt worden.
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Grundsétzlich ist eine Videoliberwachung zur Wahrnehmung des Hausrechts nach
§6b Abs.1 Ziffer 1 BDSG zulassig. Das Hausrecht umfasst die Befugnis, Stérer aus
einem bestimmten Raum zu verweisen und ihnen das Betreten fir die Zukunft zu
untersagen. Bel der Prifung im Hamburger Einkaufszentrum wurde jedoch festge-
stellt, dass eine Vielzahl von Kameras auf Bereiche gerichtel ist, in denen eine
Storung des Hausrechits des Betreibers eher unwahrscheinlich ist, unter anderem
in Gaststatten oder Eingangen zu einzelnen Geschalten. Zur Durchsetzung des
Hausrechts des Betreibers sind diese Kameras nicht erforderlich. Die von der Be-
Ireibergesellschaft vorgebrachten Griinde fir die umfassende Videolberwachung
betreffen jedoch nicht nur die Wahrnehmung des Hausrechts, sondern es geht ins-
ber:ggdere um die Verhinderung und Aufklérung von Straftaten in den Laden-
st n.

Der Hamburgische Beauftragte flr Datenschutz und Informationsfrelheit hat Zwei-
fel, ob die Verhinderung und Aufklarung von Straflaten als berechtigtes Interesse
der Betreibergesellschaft fiir die Videotberwachung im Sinne des §6b Abs. 1 Zif-
fer 3 BDSG angesehen werden kann. Dabei ist zu beriicksichtigen, dass general-
praventive MaBnahmen und die Aufklarung von Straftaten in erster Linie 6ffentliche
Aufgaben sind und dem Staat obliegen. Ein berechligtes Interesse des Einzelnen
oder von Unternehmen besteht regelmaBig nur im Schutz des eigenen Eigentums.
Um den Schutz des Eigentums der Betreibergeselischaft geht es jedoch bei der Vi-
deolberwachung ganz Gberwiegend nicht. Vielmehr dient die Uberwachung in er-
ster Linie dazu, Raubliberfalle, Diebstahle und Sachbeschéadigungen bei Dritten
(Ladeninhabern, Kunden) zu verhindern bzw. aufzuklaren. Der Schutz des Eigen-
tums Dritter vor Straftaten ist jedoch kein berechtigtes Interesse des Betreibers des
Einkaufszentrums. Ebenso wie im &ffentlichen StraBenraum ist es auch in Einkaufs-
zentren Sache der Besucher, auf sich und ihr Eigentum aufzupassen. Eine etwaige
Pflicht des Betreibers, fiir die Sicherheit seiner Besucher einzustehen, sehen wir
nicht. Im &ffentlich zugénglichen Raum besteht keine Berechtigung des einzelnen
Biirgers oder von Unternehmen, tiberall dort, wo moglicherweise Straftaten vor-
kemmen kénnen, eine Videoliberwachung zu installieren. Die Verhinderung und
Aufklarung von Straftaten gegeniber Dritten sowie von Belastigungen kénnen wir
daher nicht als berechtigtes Interesse des Betreibers an einer umfassenden Vi-
deoliberwachung in den LadenstraBen anerkennen. Dabel ist auch zu berlicksich-
tigen, dass mit der Begrindung der abschreckenden Wirkung eine flachen-
deckende Uberwachung der EinkaufsstraBen in den meisten Innenstadten méglich
ware,

Im Ubrigen stehen die berechtigten Interessen der Kunden eines Einkaufszentrums
einer umfassenden Videolberwachung in den LadenstraBen entgegen. Das Recht
aufinformationelle Selbstbestimmung schlieBt das Rechl des Einzelnen ein, sich in
der Offentlichkeit frei bewegen zu konnen, ohne befiirchten zu missen, dass er
standig beobachtet wird. Die Schutzbedirftigkeit ist regelmaBig in 6ffentlichen
Raumen hoch, in denen sich Menschen typischerweise langer aufhalten oder mit-
einander kommunizieren. Bei den LadenstraBen in Einkaufszentren handelt es sich
nicht um Durchgangsbereiche, die man rasch durchmisst. Einkaufszentren, in
denen die Kunden wetlterunabhéngig ein breites Warenangebol vorfinden, wollen
es den Kunden ermoglichen, zu verweilen und in Ruhe die Auslagen der Geschéfte
anzusehen, Sitzgelegenheiten werden geschaffen und Gastronomie angesiedelt.
um die Kunden zu binden und sie zu einem langeren Aufenthalt zu motivieren. Be-
sucher, die dies tun. konnen sich der umfassenden und stiandigen Videoiiberwa-
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chung jedoch nicht entziehen und werden dadurch in ihren Rechten unangemes-
sen beeintrachtigl.

Im Berichtszeitraum wurde auch durch Datenschutzaufsichtsbehérden anderer
Bundesiander die VideoOberwachung in von dem Hamburger Unternehmen belrie-
benen Einkaufszentren (iberpriift. Wegen der grundsétzlichen Bedeutung wurde
Uber die Ergebnisse der Prifungen und tber den Umfang einer zulidssigen Video-
uberwachung in Einkaufszentren im Disseldorfer Kreis, dem Gremium der Daten-
schutzaufsichtsbehérden, gesprochen. Ziel ist es, méglichst einheitliche Kriterien
festzulegen, unter welchen Bedingungen eine Videoliberwachung in Einkaufszen-
tren nach §6b BDSG als zuléssig angesehen werden kann. Uber den Fortgang der
Angelegenheit werden wir berichten,

1.4  Videoiiberwachung in Restaurants

Die Inhaber von Gaststétten, Restaurants, Discos und anderen derartigen Unterneh-
men nutzen vielfach VideoGberwachung, um ihre Géste zu kontrollieren. Dabei wird
auBer Acht gelassen, dass die Betroffenen das Recht haben, ihre Freizeit unbeob-
achtet zu genieBen.

Berells in den vorhergehenden Tatigkeitsberichten wurde (ber die zunehmende Vi-
deoliberwachung in verschiedenen Bereichen berichtet (vgl. z.B. 20.TB, 25., 21.
TB, 19.). Im Berichtszeitraum sind in dieser Hinsicht weltere Branchen in den Fokus
der Datenschutzaufsichisbehorde geraten, was einerseits mit den deutlich gesun-
kenen Preisen derartiger Aniagen, andererseits auch mit der erhéhten Sensibilitat
und Aufmerksamkeit der Betroffenen zusammenhangt. Im Rahmen der einzelnen
Prifungen konnte festgestelit werden, dass bei den kontrollierten Unternehmen
wenlg Unrechisbewusstsein vorhanden war, immer wieder auf vergleichbare Anla-
gen verwiesen wurde und bei vielen ein gewisser Gewdhnungseffekt hinsichtlich
der mittlerweile vorausgesetzten Normalitat von Uberwachungen eintritt.

Dem entgegenzuwirken ist Aufgabe der Datenschutzaufsichtsbehérden. Nicht in
allen Fallen wussten die betroffenen verantwortlichen Stellen (iberhaupt, dass fiir
diese Art der Uberwachung eine Rechtsgrundiage erforderlich ist, Andere wie-
derum legten die gesetzlichen Grundlagen sehr weit aus und beriicksichtigten die
schulzwéxrdigen Interessen der von der Uberwachung Betroffenen nur sehr unzu-
reichen

Zunehmend haben die Datenschutzaufsichisbehérde Beschwerden (ber Video-
uberwachungen in Gaststatten, sogar in kleineren Cafés, aber auch in Unterneh-
men der Systemgastronomie erreicht. In erster Linie haben sich Géste beschwert,
die sich durch die Kameras in ihrer Privatsphare gestort fihlen. Wir haben die be-
troffenen Unternehmen jeweils angeschrieben und Prifungen vor folgendem Hin-
tergrund vorgenommen:

Neben dem Risiko einer fiachendeckenden Uberwachung des Einzelnen durch &f-
fentliche und private Stellen steht das Risiko eines Aulonomieverlustes der betrof-
fenen Gaste. Die standige Prasenz von Kameras kann einen Uberwachungsdruck
erzeugen, der die Belroffenen verunsichern und in lhren Verhaltensalternativen
einschranken kann. Die Vorschrift des § 6b BDSG soll diesen Gefahren einer aus-
ufernden Videolberwachung begegnen. Sofern offentlich zugangliche Raume mit
oplisch-elektronischen Einrichtungen uberwacht werden sollen, ist die Viorschrift zu
beachten. Offentlich zugangliche Raume sind alle diejenigen Bereiche, die von
einem unbestimmten Personenkreis betreten werden kénnen und von ihrer Zweck-
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bestimmung her auch dazu bestimmt sind, von der Allgemeinheit betreten zu wer-
den. Die Videolberwachung ist nur in den gesetzlich geregelten Fallen unter Be-
achtung einer strikten Zweckbindung und Einhaltung des Erforderlichkeitsgrund-
satzes méglich. In jedem Fall einer Videolberwachung schreibl die geselzliche Re-
gelung eine umfassende Giter- und Interessenabwagung unter Beachtung der
rechtlich geschiitzten Positionen samtlicher Beteiligten unter Wiirdigung der Um-
stande des Einzelfalls vor.

Nach § 6 b BDSG isteine Videoliberwachung nur zuléssig, soweit sie aus denin der
Vorschrift genannten Griinden erforderlich ist und keine Anhaltspunkte dafiir be-
stehen, dass schutzwirdige Interessen der Betroffenen (iberwiegen. Das istim Be-
reich von Restaurationsbetrieben grundsatzlich nicht der Fall. Vielmehr ist die
Schutzbedirftigkeit in solchen, als Riickzugsraum angesehenen, Sffentlich zu-
ganglichen Raumen als besonders hoch einzustufen. Dies lrifft insbesondere auf
die fir die Kunden eingerichteten Sitzbereiche, die einen langeren und auch unge-
stérten Aufenthalt ermoglichen sollen, zu. Nur unter ganz besonderen Umstanden,
die im Einzelfall ausreichend begriindel dargelegt werden miissen, kann es einmal
zuldssig sein, eine Videolberwachung durchzufGhren.

Ein Grund fiir die Zulassigkeit kann es sein, dass die Videoluberwachung zur Wahr-
nehmung des Hausrechis oder zur Wahrnehmung berechtigter Interessen fir kon-
kret feslgelegte Zwecke erforderlich ist. Wichtig dabei ist, dass allein das Motiv
einer aligemeinen abstrakten Gefahrenvorsorge, etwa fiir den Schutz des Eigen-
tums, nicht ausreicht. Vielmehr missen belegbare Tatsachen die Annahme recht-
fertigen, dass schwerwiegende Beeintrachtigungen drohen, es diese abzuwehren
gilt und Alternativen nicht zur Verfugung stehen.

Bei dieser Sachlage isl eine Videolberwachung in der Regel in Gaststatten, Re-
staurants oder Cafés nicht erforderlich.

Darlber hinaus scheitert die Zulassigkeit auch daran, dass - angenommen, die Er-
forderlichkeit kbnnte ausnahmsweise vorliegen - schutzwiirdige Interessen der Be-
troffenen jedentalls (berwiegen. Das Recht des Einzelnen, sich weitgehend (ber-
wachungsfrel im offentlichen Raum bewegen zu kénnen, ist ein Ausfluss des ver-
fassungsrechtlich abgesicherten Rechts auf Informationelle Selbstbestimmung.
Niemand soll beflirchten mlissen, auf ,Schritt und Tritt" beobachtet zu werden und
gezwungenermalen seine Verhaltensweise einer Dauerbeobachtung anzupassen.
Gerade Restaurants, Bars, Eisdielen, Kneipen und sonslige Gaststiatten dienen
auch der Entspannung der Besucher, die sich nicht standig dem Gefiihl ausgesetzt
sehen dirfen, dass ihr Verhalten beobachtet und sogar aufgezeichnet wird.

In einem Fall hatte ein Gast gegen die Videolberwachung einer Kaffeehauskette
gegen die Uberwachung des Gastbereiches geklagt. In seinem Urteil zugunsten
des Klagers fihrte das Amtigerichl Hamburg (4 C 134/08) aus, dass das Recht auf
informationelle Selbstbestimmung das Recht des Einzelnen verbiirgt, sich in der
Offentlichkeit frei und ungezwungen bewegen zu dirfen, ohne befiirchten zu mis-
sen, ungewolit zum Gegenstand einer Videciiberwachung gemacht zu werden.

Mit den Interessen der von der Videolberwachung betroffenen Arbeitnehmer hat
sich das Amtisgericht nicht auseinanderselzen missen. Zu bericksichtigen ist in
diesem Zusammenhang aber, dass auch Mitarbeiter der Unternehmen von der Vi-
deoiiberwachung erfasst werden. Hinsichtlich der Uberwachung von Arbeitneh-
mern ist ein besonders sirenger MaBstab anzulegen und in der Regel ein Gberwie-
gendes schutzwirdiges Inleresse der Mitarbeiter anzunehmen, das der Zuldssig-
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keit der Videoiiberwachung entgegensteht. Dieser Punkt |asst sich auch nicht
durch etwaige Vereinbarungen mit dem einzelnen Mitarbeiter oder eine Einwilli-
gung (iberwinden, denn es wird in diesen Fallen im Arbeitsverhaltnis in der Regel
an der Freiwilligkeit mangeln.

Basierend auf der Rechtsprechung des Bundesarbeitsgerichts zur Videoliberwa-
chung von Mitarbeitern ist daher in der Regel ein schutzwiirdiges Interesse des Be-
lroffenen anzunehmen. Ausnahmen sind nur unter ganz besonderen Vorausset-
zungen Oberhaupt méglich.

Videouberwachung stellt einen erheblichen Eingriff in das allgemeine Personlich-
keitsrecht nicht nur der Gaste, sondern auch der betroffenen Arbeitnehmer dar. Das
zulassige MaB einer Beschrankung des allgemeinen Personlichkeitsrechts be-
stimmt sich nach dem Grundsatz der VerhaltnismasBigkeit. Die Intensitat einer Be-
eintrachtigung des allgemeinen Personlichkeitsrechts hangt maBgeblich von der
Dauer und der Art der Uberwachungsmafnahme ab. Gerade bei einer standigen
Uberwachung kann sich der Arbeitnehmer dieser MaBnahme nicht entziehen, da er
in der Regel den (iberwachten Bereich nicht verlassen kann. Die Intensitat des Ein-
griffs in die Personlichkeitsrechte der Arbeitnehmer ist deshalb als besonders hoch
einzuschatzen.

Im Berichlszeitraum wurden auch mehrere Restaurants der sogenannten System-
gastronomie auf den Einsalz von Videoaberwachung geprift. Problemalisch war
dabei, dass derartige Unternehmen Uberwachungskonzepte entwickeln und un-
verandert in jedem Betrieb einsetzen. Gerade die Videouberwachung erfordert je-
doch eine Einzelfallbeurteilung, die die besonderen Gegebenheiten hinsichtiich
der Lage und Gefahrdung des Unternehmens in Abwagung mit den Individualinter-
essen der Gaste berlcksichtigt. Angesichts der Vielzahl von Restaurationsunter-
nehmen in Hamburg muss die Datenschulzaufsichisbehtrde ein hohes MaB an
Uberzeugungsarbeit leisten, um Veranderungen durchzuselzen. Bedauerlicher-
weise kann es hier nicht zu fidchendeckenden Lésungen kommen.

1.5 Videoiiberwachung und Wohnen

Grundeigentimer, Vermieter, aber auch Mieter installieren Uberwachungskameras,
nicht nur um Eigentumsiibergriffe zu verhindern, sondern auch zur Kantroile von Mit-
bewohnern,

In unserem letzten Tatigkeitsbericht (20. TB, 19.2) haben wir darauf hingewiesen,
dass unsere Moéglichkeiten im Falle von Uberwachungen nicht 6ffentliicher Raum-
lichkeiten, wie etwa von Hausfluren oder Fahrstiihlen in reinen Wohnhéusern be-
schrénkt sind. Dies gilt jedoch nur fir den Fall, dass keine Aufzeichnungen gefer-
tigt werden. Im Falle der Anfertigung von Aufzeichnungen handelt es sich ber die
reine Beobachtung hinausgehend um eine Erhebung und Verarbeitung persocnen-
bezogener Daten, die auch bei nicht &ffentlich zugénglichen Raumen nach der Vor-
schrift des § 28 Abs. 1 BDSG beurteilt werden kann. Ausgehend davon, dass genau
solche Aufzeichnungen zunehmend erfoigen, haben sich im Bereich der Video-
Uberwachung von Wohnanlagen weitergehende Problembereiche entwickelt.

Immer wieder erreichen uns Beschwerden, die sich gegen Uberwachungen offent-
licher Gehwege richten. Solche Anlagen werden von Hauseigentiimern an Mehr-
aber auch an Einfamilienhauser angebracht, um entweder Straftaten gegen Fahr-
zeuge auf der StraBe zu verhindern oder aufzuklaren. Auch wenn man nicht den
§6b BDSG heranzieht, der die Zulassigkeit nur fir 6ffentlich zugéngliche - private -
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Raume beschreibt, sondern § 28 Abs. 1 BDSG, ist diese Art der Videoliberwachung
unter keinem erdenklichen Gesichispunkt zuldssig. Im Rahmen des §28 Abs. 1
BDSG ist namlich in jedem Falle zwischen den berechtigten Interessen der verant-
wortlichen Stelle - indiesem Fall der jeweilige Eigentimer oder Verwaiter — und den
schutzwiirdigen Interessen der Betroffenen eine Abwagung vorzunehmen. Selbst-
verstandiich ist es anzuerkennen, dass Hausbewohner oder -eigentiimer sich
gegen Straftaten schitzen und bereils begangene Straftaten einer Aufklarung zu-
flhren mochten. Das kann jedoch nicht dazu fihren, dass Passanten sich nicht
mehr Oberwachungsfrei auf 6ffentlichen Gehwegen aufhalten kénnen und immer
damit rechnen miissen, von Videoliberwachungsanlagen erfasst zu werden. Pri-
vate kénnen in diesen Fallen nicht mehr Rechte fiir sich in Anspruch nehmen als
die Polizei, die immer eine ausdriickliche Rechtsgrundlage haben muss. Das
grundrechtlich geschiitzte informationelle Selbstbestimmungsrecht des Einzelnen
gebietel es, derartige Aufzeichnungen, Beobachtungen und unkontrolliert mog-
liche Auswertungen von Bewegungen auf offentlicher StraBe zu verhindern,

Auch groBie Vermieler gehen dazu Giber, Hauseingénge, Treppenhéuser, Fahrstihle,
Hausflure, Keller und Tiefgaragen per Video zu Uberwachen. Dabei wird oftmals
nicht einmal abgewartet, ob (iberhaupt ein berechtigtes Interesse an einer solchen
MaBnahme besteht, sondern sie wird schon versorglich ergriffen. In absoluten Aus-
nahmeféllen kann dies moglich sein, wenn gravierende und belegbare Vorfalle in
der Vergangenheit gerade in den konkreten Objekten gezeigt haben, dass es keine
andere Lésung zum Schultze der Bewohner gibt. Unter solchen Einzelfallumstan-
den missen jedoch zur Wahrung der schutzwiirdigen Interessen der Belroffenen.
auch der Besucher, eine Relhe von flankierenden MaBnahmen getroffen werden,
um die Datenschulzrechte zu wahren. Hierzu gehort unbedingt die Beteiligung
eines betrieblichen Datenschutzbeauftragten, die Information aller Betroffenen
und - ganz wichtig - ein Zugriffsschulz flr die gefertigten Aufnahmen. Die Betrof-
fenen miissen sich unter allen Umstanden darauf verlassen kénnen, dass die Auf-
nahmen nicht dazu benutzt werden kénnen, ihre Lebensweise, ihr Kommen und
Gehen auszuforschen. Dies lasst sich vor allem durch ein Blackboxverfahren errei-
chen, auf das niemand ohne konkreten Anlass Zugriff nehmen kann. Aber auch
dies muss aus den bereits genannten Griinden als Ultima Ratio absoluten Ausnah-
melallen vorbehalten bleiben.

In dem Bereich Videolberwachung und Wohnen hat sich eine Neuerung ergeben,
die datenschutzrechtlich als Besorgnis erregend anzusehen ist: Mittlerweile wer-
den flir hochwertigste Bauvorhaben Schutzkonzepte unter Einbeziehung von Vi-
deoilberwachung geplant, die davon ausgehen, dass die Bewohner ein erhohtes
Sicherheitsbediirfnis haben und derartige Vorkehrungen in ihrem direkten Wohn-
umfeld sogar erwarten. Solange die UberwachungsmaBnahmen keine offentlichen
Wege langieren, die Bewohner den konkreten MaBnahmen freiwillig zustimmen
(sie vielleicht sogar verlangen) und Besucher darauf hingewiesen werden, kann die
Datenschutzaufsichtsbehtrde dagegen nichl einschreiten. Gleichwohl ist auch
diese Entwicklung als ein Schritt in Richtung auf eine immer engmaschiger wer-
dende Videolberwachung zu werten.

1.6 Beobachtung im Kino

Grundsatzlich ist die Beobachtung der Besucher eines Kinos wéhrend der Vorstel-
lung nicht erlaubt. Eine Anfrage bei der Datenschutzaufsichtsbehérde betraf jedoch
einen besonders zu beurteilenden Ausnahmefall,
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Im Berichtszeitraum erreichte uns die Beschwerde eines Journalisten, der schil-
derte, dass bei der Pressevorstellung eines Films eine Uberwachung mit Nacht-
sichtgerdten stattgefunden hatte. Die Aufklarung dieser Angelegenheit hat erge-
ben, dass die eingeladenen Journalisten bereits in der Einladung darauf hingewie-
sen wurden, dass die Filmvorfihrung zur Vermeidung unbefugter Aufzeichnungen
Uberwacht wird. Der Film wurde vor dem offiziellen Kinostart ausschlieBlich gela-
denen Gaslen vorgefihrt. Daruber hinaus wurde noch einmal vor Betreten des Ki-
nosaals deutlich auf die Beobachtung mit Nachtsichtgerdten hingewlesen. Eine
Aufzeichnung fand nicht statt.

Unter diesen Umstanden konnte nicht von einer Anwendbarkeit des Bundesdaten-
schutzgeselzes ausgegangen werden. Weder die Vorschrift (ber die Beobachtung
offentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen (§6b
BDSG) noch diejenige aber Datenerhebung, -verarbeitung und -nutzung (§28
BDSG) war hier einschiagig. Zum einen handelte es sich angesichts der Vor-
fihrung nur fir geladene Gaste um eine geschlossene Veranstaltung und damit
nicht umn éffentlich zugangliche Raume, zum anderen wurde die Beobachtung nicht
aufgezeichnet. Angesichts der fir die Filmwirtschaft wichtigen Verhinderung von
Raubkopien bereits vor dem Start eines begehrten Kinofilms kann dieses Ergebnis
auch als sachgerecht angesehen werden. Vor dem offiziellen Kinostart ist auch
davon auszugehen, dass die Pressevertreter keinen Anspruch daraul haben, die
Vorstellung unbeobachtet zu besuchen und ihnen mit den vorher erteilten Informa-
tionen die Moglichkeit blieb, von dem Besuch abzusehen und auf den Beginn der
normalen Vorstellungen zu warten.

Bei offentlich zuganglichen Kinovorstellungen ist die Beobachtung der Kinobesu-
cher mit Nachtsichtgeraten allerdings nach § 6b BDSG grundsatzlich unzuldssig.
Nachtsichigerdte sind optisch-elektronische Einrichtungen, deren Einsatz nach
§6b | Nr. 3 BDSG zu beurteilen ist. Eine Einwilligung in die Uberwachung durch
bloBes Betreten eines Kinos scheitert jedenfalls am Merkmal der Freiwilligkeit.
Zwar besteht ein berechtigtes Interesse der Filmverleiher, wirtschaftliche EinbuBen
durch sinkende Besucherzahlen und DVD-Verkéufe zu verhindern, doch sind die
schutzwiirdigen Interessen der betroffenen Personen an einem ungestorten Flim-
genuss héher zu bewerten. Die Dunkelhelt In Kinosélen vermitlelt den Besuchern
ein Geflh! der Privatheit und Intimital, was dazu fihrl, dass viele Menschen ihre
Gellhle wie Trauer, Freude oder Angst offen zeigen sowie Zértlichkeiten mit dem
Partner/der Partnerin austauschen. Die Trager der Nachtsichigerate wahlen den
beobachteten Bereich selbstandig aus, was ein erhebliches Missbrauchspotenzial
erbffnel. Die Besucher kénnen sich der Beobachlung nicht entziehen und werden,
ohne dazu Anlass gegeben zu haben, unter Generalverdacht gestelit. SchlieBlich
haben die aus dem militarischen Bereich stammenden Geréle eine nicht unerheb-
liche Einschiichterungswirkung.

Der Einsatz von Nachlisichtgeraten kann allerdings in absoluten Ausnahmefallen
wie Vor- und Deutschlandpremieren zuldssig sein. In diesen Fallen ist das wirt-
schaftliche Risiko der Filmverleiher besonders hoch, ebense wie der Anreiz fir Mit-
schneidende. Ist der Einsatz ausnahmsweise zulassig, muss dieser unter Hinweis
auf die spezifische Art der Uberwachung und die verantwortliche Stelle durch ge-
eignete MaBnahmen bereits im Vorfeld der Vorfihrung angekandigt werden. Besu-
cher, die der Uberwachung entgehen wollen, kénnen spatere Vorstellungen unbe-
obachtet besuchen.
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2. Internationaler Datenverkehr
2.1 Ubermittlung von Flugpassagierdaten nach GroBbritannien

Zunehmend missen sich die Datenschutzaufsichtsbehérden mit Datenanforderun-
gen andevrer Lander befassen, die nach deutschem Recht nicht zuldssig wéren.

Nachdem die Ubermittiung von Flugpassagierdaten in die USA (vgl. 21.TB, 20.1)
fir viel Aufregung gescrgt hatte, fordern jetzt auch die britischen Zoll- und Sicher-
heitsbehdrden von den Fluggesellschaften vor der Einreise der Passagiere die
Ubermittlung von Ausweisdaten. Abgesehen davon, dass GroBbritannien von
Deutschland aus mit dem herkdémmlichen Personalausweis bereist werden kann,
darf dieser nach §4 Abs. 3 Personalausweisgeselz von den Fluggesellschaften
weder zum automatischen Abruf personenbezogener Daten noch zur automati-
schen Speicherung personenbezogener Daten verwendet werden. Schon die auto-
matisierte Erfassung dieser Daten ist daher nicht zuldssig. Eine Rechtsgrundiage,
die es erlauben wirde, diese Daten an die britischen Zoll- und Sicherheitsbehérden
zu {ibermitteln, ist ebenfalls nicht ersichtlich.

Die Schwierigkeit bei dieser nach Auffassung der Datenschulzaufsichisbehtrden
unzulassigen Dateniibermittiung besteht in der Talsache, dass zwar die deutschen
Fluggesellschaften deren Kontrolle nach dem Bundesdatenschutzgeselz unterlie-
gen, MaBnahmen jedoch nur schwer getroffen werden kénnen. Die Fluggesell-
schaften missen sich, wenn sie ihre Passagiere dorthin beférdern wollen, an die
Vorgaben der britischen Zoll- und Sicherheitsbehorden halten. Jede Verfigung
einer deutschen Aufsichisbehorde, derartige Ubermittiungen zu unterbinden,
wlrde unweigerlich zu Problemen in der Beforderung von Passagieren nach GroB-
britannien fihren.

Die Datenschutzaufsichtsbehérden haben daher im Rahmen des Diisseldorfer
Kreises am 13. Juli 2009 zu diesem Thema einen Beschluss gefasst, der im Inter-
net unter http://www.datenschutz-mv.de/dschutz/beschlue/eBorders. pdf abrufbar
ist.

2.2  Mitarbeiterscreening durch international tétige Unternehmen

Internationale Konzerne schreiben ihren Mitgliedsunternehmen immer wieder MaB-
nahmen vor, die nach deutschem Recht nicht zuldssig sind.

Durch die Anfrage einer norwegischen Kollegin wurde die Datenschutzaufsichls-
behérde auf ein Unternehmen in Hamburg aufmerksam, das von dem amerikani-
schen Mutterunternehmen zur Uberpriifung seiner Mitarbeiter aufgefordert worden
war, sich dem Global Restricted Party Screening anzuschlieBen. Ziel sollte es sein.
auszuschlieBen, dass Beschaftigte Verbindungen zu Terrorismus, Drogengeschaf-
ten und anderem gesetzeswidrigem Verhalten haben. Die Listen von Personen. mit
denen die Mitarbeiter abgeglichen werden sollten, werden von verschiedenen ame-
rikanischen und internationalen Stellen gefihrt. Diese Listen enthalten nicht nur
Einzelpersonen, sondern auch andere Unlernehmen und Organisationen.

Datenschutzrechtlich stellt ein solcher Abgleich vor groBe Probleme. Nicht nur,
dass Eintrage in sine Reihe dieser Listen in das informationelle Selbstbestim-
mungsrecht der Betroffenen eingreifen: es sind auch gravierende existentielle Fol-
gen bis hin zur Verweigerung von Sozialleistungen zu beflrchten. Dariiber hinaus
sind diese Personen vielfach nicht eindeutig bezeichnet und es gibt so gut wie keine
Méoglichkeit, sich gegen die Aufnahme in eine solche Liste zu wehren und Rechls-
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schutz geltend zu machen. Schon die Konferenz der Datenschutzbeauftraglen des
Bundes und der Lander hat daher im Jahre 2006 eine EntschlieBung gefasst und
die Bundesregierung aufgefordert. bei den Vereinten Nationen und der Europal-
schen Union auf die Einhaltung der rechtsstaatlich gebotenen Standards zu drin-

gen.

Es ist davon auszugehen. dass in Deutschland viele Tochtergesellschaften ameri-
kanischer Unternehmen dazu aufgefordert werden, den beschriebenen Listenab-
gleich vorzunehmen. Hierfir gibt es jedoch keine Rechtsgrundlage nach dem Bun-
desdatenschutzgesetz, und auch eine Einwilligung der Mitarbeiter hatte mangels
Freiwilligkeit keinen Bestand. Rechtlich zulassig ist ein Abgleich nur auf spezialge-
setzlicher Grundlage gegen Listen, die die Anforderungen an die Ber(icksichtigung
des informationellen Selbstoestimmungsrechts und der Rechtisstaatlichkeit des Zu-
standekommens aufweisen. Daher wurde der Disseldorfer Kreis mil diesem
Thema befasst, der im April 2009 einstimmig einen Beschluss gefasst hat, der im
Internet unter http://www.datenschutz-mv.de/dschutz/ddk/Screening.html abrufbar
ist.

3. Telekommunikation, Tele- und Mediendienste

3.1  Bewerlungsportale

Das Internet bietet eine leicht zu handhabende Plattform, um sich (iber die Einschét-
zung von Personen zu informieren. Datenschutzrechte werden dabei haufig liberse-
hen.

Immer wieder beschweren sich Betroffene (iber Beurteilungen ihrer Person in soge-
nannten Bewertungsportalen. Darunter versteht man Teledienste, die angeboten
werden, um (ber das Internet Bewertungen oder Noten Gber Angehorige insbeson-
dere von Berufsgruppen wie Professoren, Arzte, Lehrer oder auch Handwerker ab-
zugeben. Teilweise sind diese Bewertungen flr jeden Internet-Nutzer lesbar, in we-
nigen Fallen ist eine vorherige Registrierung erforderlich. Ganz besonders ein-
schneldend fiir die Betroffenen war die Méglichkeit, iber eine amerikanische Seite
Nachbarn zu beschimpfen. In diesen Fallen bestand fir die Betroftenen keine Mbg-
lichkeit, sich schnell und wirksam zu wehren, Die Seite ist von Deutschland aus
mittlerweile nicht mehr aufrufbar. Dies ist jedoch keine Gewahr daflr, dass nicht
ahnliche Angebote wie etwa www.nachbarvz.de mit Sitz in GroBbritannien auf den
Markt drangen.

Datenschutzrechtlich gibt es viele Ansatzpunkle fiir eine kritische Beurteilung die-
ser Angebote. Nicht nur, dass diese Portale die Moglichkeit bieten, weitgehend ano-
nym dber jemanden, der namentiich genannt wird, seine personliche Meinung zu
sagen, auch die Tatsache, dass der Betroffene dagegen kaum etwas tun kann und
den Urheber oft nicht kennt, fihrt zur Minimierung seiner Rechte. Eine Uberprii-
fung des berechtigten Interesses der Nutzer findet — wie es z.B. bei Auskunfteien
vorgeschrieben ist - nicht statt. Vielmehr kann jeder sich auf den meislen derartigen
Portalen auch ohne irgendeinen Bezug zu der bewerteten Person (iber diese infor-
mieren. Im Rahmen des datenschutzrechtlich zur Verfigung stehenden Auskunfis-
rechts nach § 34 BDSG berufen sich die Anbieler in der Regel darauf, dass die Ur-
heber von Bewertungen bei z.B. zusammengefasster Notengebung nicht mehr zu
verifizieren sind. Im Ubrigen unteriagen die Beitrage der freien MeinungsauBerung.
MaBnahmen zur Qualitatssicherung der einzelnen Beitrdge fehlen ebenso wie
nach dem Datenschutzrecht vorgesehene Benachrichligungen der Betroffenen.
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Der Disseldorfer Kreis der Datenschutzaufsichtsbehérden hat zu diesem Thema
im April 2008 einstimmig einen Beschluss gefasst, der im Internet unter
http://www.bfdi.bund.de/cae/serviet/contentblob/416828/publicationFile/
25167/170408Internetportale. pdf abrufbar ist.

Ungeachtet dessen erging im Juni 2009 ein Urleil des Bundesgerichtshofes (IV ZR
196/08), das die Klage einer Lehrerin gegen die Bewertungsseite eines Schillerpor-
lals unter anderemn mit der Begriindung zurlickgewiesen hat, dass das Recht der
Meinungsfreiheit auch das Recht umfasst, mit seiner Meinung gehért zu werden
und diese zu verbreiten. Es bestehe der Grundsaltz des frelen Meinungsaustauschs
nicht nur fir Themen, die von besonderem Belang fir die Offentlichkeit sind. Ob es
in dieser Sache eine fir die Belange des Datenschutzes positivere Entscheidung
des Bundesverfassungsgerichts geben wird, bleibt abzuwarten.

Zum Schutz personenbezogener Daten ist zu bedenken, dass es auch unter
Berlcksichtigung der Meinungsfreiheit einen deutlichen Unterschied macht, ob
eine Meinung miindlich, schriftlich oder auch in einer Schulzeitung geauBert wird
oder ob sie nahezu frei (iber das Internet weltweit verbreitet wird.

3.2 Soziale Netzwerke

Soziale Netzwerke im Internet bieten einerseits eine an Verbreitungsgrad nicht zu
Uberbietende Mdglichkeit des Austauschs, andererseits sind damit vielfach nicht er-
kannte Gefahren fiir die informationelle Selbstbestimmung verbunden.

Besonders junge Leute nutzen in der heutigen Zeit haufig die sogenannten Sozia-
len Netzwerke im Internet, um Kontakt zueinander zu halten, alte Freunde wieder-
zufinden, neue Kontakte zu knupfen. Meinungen auszutauschen, Antworten auf
Fragen zu erhalten etc. Dabei handelt es sich um Internetplattformen der verschie-
densten Art. In der Regel ist es erforderlich, dass die Nutzer sich anmelden und el-
gene Profile einstellen. Dies vermittelt oft den Eindruck. sich in einer durch andere
nicht einsehbaren eigenen Welt zu befinden. Dabei wird verkannt, dass jeder sich
anmelden kann, auch, um Informationen (ber andere Nutzer zu erhalten.

Die Datenschutzaufsichtsbehorden raten immer wieder zu ausgesprochen vorsich-
tigem Umgang mit den eigenen persénlichen Daten. Gleichwohl kommt es immer
wieder vor. dass wir Beschwerden der unterschiedlichsten Art erhalten. Die einen
geben freizligig unter ihrem richtigen Namen Dinge von sich preis, die sie sonst nur
vertraulich an Freunde weitergeben, andere nehmen an Diskussionen mit Meinun-
gen teil, die sie spater bereuen. In beiden Fallen ist es méglich - und mit den Mit-
tein des Datenschutzes nicht zu verhindern, dass mit diesen Daten Missbrauch be-
Irieben wird oder auch eine Kenntnisnahme Jahre spéter, z.B. bei einer Bewerbung,
zu erheblichen Nachteilen fiihrt.

Nicht immer konnen dafir die Betreiber der Sozialen Netzwerke verantwortlich ge-
macht werden. Diese sind allerdings gehalten, die rechllichen Rahmenbedingun-
gen des Angeboits strikt zu beachten, um eine unter datenschutzrechtlichen Aspek-
ten problemfireie Nutzung zu ermoglichen.

Der Disseldorfer Kreis hat in seiner Sitzung im April 2008 einen Beschluss zur da-
tenschutzkonformen Gestaltung sozialer Netzwerke verabschiedet, der im Internet
unter hitp://www.bfdi.bund.de/cin_111/SharedDocs/Publikationen/Entschliessungs-
sammlung/DuesseldorferKreis/170408DatenschutzkonformeGestlaltungSozNetz-
werke.html?nn = 409242 abrufbar ist.
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Dariber hinaus hat sich auch die internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikation mit dem Thema beschaftigt und einen Bericht und eine
Empfehlung zum Datenschutz in sozialen Netzwerken, das ,Rom Memorandum*
verfasst (http:/fwww.datenschutz-berlin.de/attachments/470/675.36.13.pdf? 12348

67489).

Das Fraunhofer-Institut hat einzelne Soziale Netzwerke unter dem Gesichtspunkt
Privatsphérenschulz in Soziale-Netzwerke-Plattformen untersucht und die Ergeb-
nisse im September 2008 unter anderemn unter http://www.sit.fraunhofer.de/lma-
ges/SocNetStudie_Deu_Final_tcm105-132111.pdf verdffenticht. Die Kontrolle
eines dort genannten Unternehmens durch die Datenschulzaufsichisbehorde
Hamburg hatte schon vor Kenntnis von der Studie begonnen und hat zu deutlichen
Verbesserungen gefihrt.

Noch einmal muss aber betont werden, dass auch bei vollstandig datenschutzge-
rechter Gestaltung der Angebote nicht die Gefahr ausgeschlossen werden kann,
dass die Inhalte zweckfremd genutzt oder missbraucht werden. Jeder Nutzer muss
hier besondere Vorsicht walten lassen und - soweit es das Angebol zuldsst - auf die
Angabe seines richtigen Namens verzichten,

Im Rahmen des Konzepts ,Datenschutz 2010 werden wir genau diesen Ansalz ver-
starkt verfolgen und mit dem Projekt ,Meine Daten kriegt ihr nichtl“ besonders die
Hamburger Schiiler fir das Thema sensibilisieren (mehr dazu vgl. unter I).

3.3 Google Streel View

Die Fahrten der Google-Fahrzeuge zur Aufnahme von StraBenpanoramen haben in
Deutschland fiir groBe Aufrequng gesorgt. Intensive Verhandlungen mit dem Unter-
nehmen fuhrten zu deutlichen Verbesserungen fur die von den Aufnahmen Betroffe-
nen.

Seit Milte 2008 erhielt die Aufsichtsbehorde Hamburg Hinweise darauf, dass Goo-
gle mit Fahrzeugen in Deutschland StraBenpanoramen aufnimmt, um diese mit
dem Produkt Google Street View Ins Internet einzustellen. Viele der von den Auf-
nahmen Betroffenen sind dber diese Entwicklung hochst besorgl. Betroffen ist na-
hezu jeder Bundesblirger, entweder als FuBgénger, Kfz-Besitzer oder auch als Be-
wohner oder Eigentimer einer der aufgenommenen Hauserfassaden,

Die Ansicht der StraBenpanoramen im Internet wird eine 360-Grad-Panoramadar-
stellung der aufgenommenen StraBen am Computer erméglichen, Ziel des Unter-
nehmens st es, Deutschland moglichst flachendeckend zu erfassen. Andere Lén-
der. wie z.B. Frankreich. GroBbritannien und die USA kénnen schon auf diese
Weise im Internet betrachtet werden. Eine Veroffentichung in Deutschland ist bis-
her noch nicht erlolgt, jedoch fiir die nachste Zeit beabsichtiglL.

Die Befirchtungen zur Beeintrachtigung des Einzelnen durch die Veroffentlichung
im Internet gehen verstandlicherweise in verschiedene Richtungen. Es ist denkbar,
dass einzelne Personen an Orten wiedererkannt werden, an denen sie nicht gese-
hen werden moéchten oder sich in Situationen wiederfinden, die ihnen unangenehm
sind. Dies gilt auch fir die Erkennbarkeit von Kfz-Nummernschildern, die Rick-
schiiisse auf die Aufenthaltsorte von Fahrern oder Haltern zulassen. Besonders
viele Betroffene haben sich auch an die Aufsichtsbehtrde gewandt, um zu verhin-
dern, dass Ansichten ihrer Wohnungen oder Hauser veroffentlicht werden. Dabei
steht die Sorge im Vordergrund, dass Kriminelle értliche Gegebenheiten zu Ein-
bruchsversuchen auf einfache Weise am hauslichen Computer auskundschaften
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kénnten. Aber auch eine Beurteilung der wirtschaftlichen und sozialen Verhaltnisse
der Bewohner ist Gber diesen Weg nicht auszuschlieBen.

Angesichis der Talsache, dass in diesem Fall ein amerikanisches Unternehmen
Fahrzeuge mit hamburgischem Kennzeichen zur Erhebung der Aufnahmen ein-
setzt, mussle zunachst die Anwendbarkeit deutschen Rechis und daran an-
schlieBend die ortliche Zustandigkeit geklart werden, Im Ergebnis lieB sich feststel-
len, dass das deutsche Datenschutzrecht bei Erhebung der Daten im Inland an-
wendbar ist und das Unternehmen im Inland einen Vertreter zu benennen hat. Da
die Google Germany GmbH, die zwar einen abweichenden Geschéftszweck hat,
aber dem Konzern angehort, in Hamburg anséssig ist, hat Hamburg die Verhand-
lungen mit diesem inldndischen Vertreter aufgenommen.

Datenschutzrechtlich ist die Problematik nicht ganz so einfach zu beurteilen, wie es
auf den ersten Blick scheint. Die Datenschutzaufsichtsbehérden haben schon im
November 2008 einen Beschluss zur datenschutzrechtlichen Bewertung von digi-
talen StraBenansichten insbesondere im Internet gefasst. Dieser kann unter
http://www.bfdi.bund.de/cael/serviet/contentblob/416842/publicationFile/25165/
141108DigitaleStrassenansichten.pdf abgerufen werden. Fir den Kieler Landtag
wurden zwel umfassende Gutachten erslelit, die unter http://www.landtag.
Itsh.de/infothek/wahl16/umdrucke/3900/umdruck-16-3924.pdl  und hitp:/Awww.
landtag.Itsh.de/infothek/wah!16/umdrucke/4400/umdruck-16-4418.pdf im Internet
abrufbar sind. Diese Bewertungen konnten im Laufe der Gesprache mit dem Unter-
nehmen im Jahre 2009 angesichts zunehmender Erkenntnisse (ber die genaue
Ausgeslaltung des beabsichtiglen Angebots in konkrete Forderungen einflieBen.

Nach den Vorschriften des Bundesdatenschutzgesetzes st das Erheben, Spei-
chern, Verandern oder Ubermittein personenbezogener Daten oder ihre Nutzung
als Mittel fir die Erfillung eigener Geschaftszwecke zulassig, wenn die Daten all-
gemein zuganglich sind. es seidenn, dass das schutzwiirdige Interesse des Betrof-
fenen an dem Ausschluss der Verarbeilung cder Nutzung gegeniiber dem berech-
ligten Interesse der verantwortiichen Stelle offensichtliich iberwiegt. Daraus ergibt
sich angesichts der Talsache, dass die Aufnahmen ausschliefilich auf dffentlichen
StraBen geferligt werden und damit allgemein zugénglich sind, die Notwendigkeit
einer genauen Abwagung zwischen den Interessen des Unternehmens und den
schutzwirdigen Interessen der Betroffenen. Ein offensichtliches Uberwiegen aller
Betroffeneninteressen konnte nicht von vornherein angenommen werden, weil das
Produkt durchaus auch eine Vielzahl von Beflrwortern hat. Die Datenschutzauf-
sichisbehorde Hamburg stand also vor der schwierigen Aufgabe, in Verhandlungen
mit dem Unternehmen ein Ergebnis zu erzielen, das den schutzwirdigen Interes-
sen aller Betroffenen gerecht wird.

Ein erster Durchbruch kennte im Vorfeld der Sitzung des Disseldorfer Kreises im
April 2009 erreicht werden. Neben den sowieso von Google vorgesehenen Verpixe-
lungen der Gesichter und Kfz-Kennzeichen hat das Unternehmen zugestanden, flr
Deutschland eine Widerspruchsmaoglichkeit zu schaffen, die es Eigentimern und
Mietern ermoglicht, gegen die Darstellung von Hauserfassaden schon vor, aber
auch nach Verdffentlichung Widerspruch einzulegen. Dariiber hinaus wurde zuge-
sichert, die jeweils aktuell befahrenen Gebiete auf der Seite von Google zu verof-
fentlichen. Bedauerlicherweise gab es wahrend mehrerer Monate hinsichtlich der
Veroffentlichung der aufzuzeichnenden Orte erhebliche Probleme. Auch wurde
erst im Mai bekannt, dass die Gesichter und Kfz-Kennzeichen und damit auch die
Hauserfassaden, gegen deren Veroffentlichung Widerspruch eingelegt wird, un-
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veranderl in den bei Google in den USA befindlichen Rohdaten erhalten bleiben
sollten. Gleichzeitig fehlten hinsichtlich der Zusagen noch schriftliche Bestatigun-
gen des amerikanischen Unternehmens. Sogar eine Videokonferenz Anfang Juni
2009 mit Unternehmensvertretern in den USA und der Schweiz brachte nicht sofort
den erhofften Durchbruch in diesen Fragen. Erst weitere schwierige Verhandlun-
gen bis Ende Juni 2009 fihrten dazu, dass Google die Zusage gab, auch die Roh-
daten der Widersprechenden unkenntlich zu machen. Vor dem Hintergrund der im
Folgenden aufgelisteten konkreten Zusagen sind die Betroffenenrechte angemes-
sen bericksichtigt;

1.Google hat verbindlich zugesicherl. eine Technologie zur Verschleierung von
Gesichtern vor der Verdffentlichung von derartigen Aufnahmen einzusetzen.

2.Google hat verbindlich zugesichert. eine Technologie zur Verschleierung von
Kfz-Kennzeichen vor der Veroffentlichung derartiger Aufnahmen einzusetzen,

3.Google hat verbindlich zugesichert, Widerspruchsméglichkeiten zur Entfer-
nung bzw. Unkenntlichmachung eines Gebaudes durch einen Bewohner oder
Eigentlimer vorzuhalten und derartige Widerspriiche zu bearbeiten.

4.Google hat verbindlich zugesichert, dass Widerspriiche zu Personen, Kennzei-
chen und Gebauden bzw. Grundsticken bereits vor der Veroffentlichung von
Bildern in einer einfachen Form bericksichtigt werden mit der Folge, dass die
entsprechenden Bilder vor der Veroffentlichung unkenntlich gemacht werden.
Voraussetzung ist eine Identifizierung des Grundstiicks, der Person oder des
Fahrzeugs.

5.Google hat verbindlich zugesichert, die geplanten Befahrungen mit einem Hin-
weis auf die Widerspruchsmoglichkeit im Internet rechizeltig vorher bekannt zu
geben. Die vorhandenen Befahrungsplane werden bis zu zwel Monate im Vor-
aus verdffentiicht und standig aktualisiert. Google hat die verbindliche Zusage
gemacht, die Liste genauer zu gestalten und auf Landkrelse und kreisfreie
Stadte zu erstrecken. Dies wurde zwischenzeitlich umgesetzt,

6. Google hat verbindlich zugesagl, dass die Widerspruchsmoglichkelt auch nach
der Veroffentlichung noch besteht.

7.Die Rohdaten werden nach Aussage von Google zum Zwecke der Weiterent-
wicklung und Verbesserung der von Google entwickelten Technologie zur Un-
kenntlichmachung von Gesichtern, Kfz-Kennzeichen und Gebaudeansichten
benétigt. Google hat verbindlich zugesichert, die Léschung/Unkenntlichma-
chung der Rohdaten vorzunehmen, indem die Ergebnisse aus dem Prozess zur
Unkenntlichmachung von Gesichtern und Kfz-Kennzeichen in die Rohdaten
Gbernommen werden, sobald die Speicherung und Verarbeitung der Rohdaten
nicht mehr fir die genannten Zwecke erforderlich ist.

8.Google hat verbindlich zugesicherl, die Léschung oder Unkenntlichmachung
der Rohdaten von Perscnen, Kfz und Gebaudeansichten vorzunehmen, die auf-
grund eines Widerspruchs zu entfernen sind. Die Léschung oder Unkenntlich-
machung dieser Daten in den Rohdaten wird bereits vor der Veréffentiichung
vorgenommen, wenn der Widerspruch bis zu einem Monal vor Veroffentlichung
der Bilder bei Google eingeht. Spater oder auch nach Veroffentlichung einge-
hende Widerspriiche fiihren zu einer Loschung in den Rohdaten binnen zwei
Monaten.

9.Google hat die Erstellung eines Verfahrensverzeichnisses zugesichert.
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10.Im Falle von Verkniipfungen des Dienstes durch andere Anbieter behélt sich
Google in den Nutzungsbedingungen das Recht vor, bei offensichtlicher Verlet-
zung anwendbarer Gesetze, die Schnittstelle zu unterbinden,

11.Google hat zugesichert, eine Beschreibung der Datenverarbeitungsprozesse
und der technischen und organisatorischen MaBnahmen fiir Google Street View
vorzulegen. Insbesondere gehort hierzu auch eine deutliche Beschreibung des
Umgangs mit den Widersprechendendaten von der Entgegennahme des Wider-
spruchs bis zur endgliltigen Loschung bzw. Unkenntlichmachung.

12.Widerspruch kann eingelegt werden im Internet unter hitp://maps.google.
de/inti/de/help/maps/streetview/fagq.htmi#q7 oder schriftiich bel der Google
Germany GmbH, betr.: Sireet View, ABC-StraBe 19, 20354 Hamburg. Der Link
mit dem Text: ,FAQ Street View (inkl. Widerspruchsmoglichkeiten)® ist nunmehr
direkt auf der ersten Seite der Hilfeseiten fiir Google Maps Deutschland erreich-
bar, Diese Hilfeseiten erreicht jeder Nutzer direkt aus dem Produkt Google Maps
Deutschland, wenn er oben rechts den Link ,Hilfe® klickt.

13.Die bei Google eingelegten Widerspriiche werden zeilnah bestatigt. E-Mails mit
Widerspriichen werden bereils bestatigt, alle entsprechenden Briefe werden
fortiaufend beantwortet.

Die Kontrolle der Datenschutzaufsichtsbehdrde ist damit jedoch keineswegs abge-
schlossen. Vielmehr stehen wir weiterhin in engem Kontakt mit dem Unternehmen
und beobachten sehr genau die Einhaltung der Zusagen. Dieser Prozess wird sich
noch einige Zeit hinziehen, zumal die Veroffentlichung noch nicht erfolgt ist und ein
Termin zur Veroffentlichung auch noch nicht feststeht.

Neben den Schwierigkeiten des Unternehmens, die zu befahrenden Orte zu verof-
fentlichen, haben Informationen aus der Schweiz, in der es fir einige Gebiete
schon eine Internetprasenz gibt, zu neuen Gesprachen (iber die Wirksamkeit der
Verpixelungen gefihrt. Zu Irritationen kam es hierbei auch durch eine wissen-
schaftliche Veréffentlichung von Google selbst, in der die erfolgreiche Verpixelung
von Gesichtern in lediglich 90% aller Falle fesigestellt wird (geringfligig besser fiir
Kfz-Kennzeichen mit ca. 95%). Dies wirde bedeuten, dass jedes zehnte auf einem
Streel-View-Bild abgebildete Gesicht erkennbar bliebe. Wir sind darauthin in direk-
ten Kontakt mit den Autoren und zusténdigen Ingenieuren bei Google getreten und
haben die erganzende Informalion erhalten, dass die Rate unerkennbarer Gesich-
ter bei den veréffentlichten Street-View-Bildern tatsédchlich bei 98% liegen wird, da
neben Verpixelung weilere Aspekte zur Unkenntlichkeit beitragen, etwa GréBe, Ent-
fernung, Lichtverhaltnisse, Ob dies eingehalten wird, bleibt abzuwarten. Hierbei ist
auch die weitere Entwicklung der Diskussion in der Schweiz von Interesse, da die
Verpixelungsqualitat einen der vom Eidgenossischen Datenschulzbeauftragten
beméangelten und gerichtlich zu klarenden Aspekte darstelit.

Im weiteren Verlauf ist damit zu rechnen, dass die Méglichkeit, vorab Widerspruch
gegen die Veroffenllichung von Hausern, Kfz- und Personenabbildungen einzule-
gen, von Google erhebliche organisatorische und verfahrenstechnische Vorkeh-
rungen verlangt. Wir werden diesen Prozess durch geeignete MaBnahmen beglei-
ten und die Einhaltung der gemachten Zusagen (berwachen.

Die Erhebung von Geodaten zum Zweck der spaleren Nutzung kann in weiten Be-
reichen personenbezogene Daten betreffen. Insoweit fallen Projekte wie Google
Streel View in den Schutzbereich des Bundesdatenschulzgesetzes. Deren Durch-
fihrung erfordert zur Sicherung des informationellen Selbstbestimmungsrechts
Betroffener zahlreiche Vorkehrungen, die als Ergebnis von komplexen Abwégungs-
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und Planungsentscheidungen maoglichst frihzeitig von der Daten erhebenden
Stelle garantiert werden sollten. Hierzu zahlen die Anonymisierung und die Einrau-
mung von Verfahrensrechten Betroffener, denen es bereits vorab méglich sein
muss, der Abbildung ihrer Person, ihrer Hauser und Grundsticke sowie ihrer Kiz zu
widersprechen. Die nachiréagliche Beachtung der Anonymisierungsanforderungen
durch die verantwortliche Stelle muss zudem bereits bei der Erhebung der Daten si-
chergestellt sein und die verantwortliche Stelle muss zusichern, nach Veroffentli-
chung der Bilder die Rohdaten unkenntiich zu machen.

Insgesamt ist festzuhalten, dass sich die Generalklauseln des Bundesdatenschutz-
gesetzes Hir die Beurteilung von Projekten zur Erhebung von Geodaten als wenlig
taugliche Regulierungsgrundlage erweisen. Eine spezialgesetzliche Normierung
der Erhebung und Nutzung von Geodaten wiirde einen einheitlichen und rechtssi-
cheren Rahmen gerade fiir private Anbieter bereitstellen. Hierf(ir sprechen die
groBe wirtschaltliche Bedeutung derartiger Datensammlungen sowie die vielfalti-
gen Konflikte mit den Persénlichkeitsrechten Betroffener, die sich aus der Samm-
lung von Geodaten und der jederzeitig moglichen globalen Abrufbarkeit Gber das
Internet zwangslaufig ergeben.

Die zu diesem Thema veroffentlichten Presseerklarungen und die Zusagen kénnen
unter hitp://www.hamburg.de/datenschutz/ nachgelesen werden.

3.4 Google Analytics und andere Trackingsysteme
Web-Tracking muss den datenschutzrechtlichen Anforderungen geniigen.

Unternehmen haben ein Interesse zu erfahren, in welchem Umfang ihre Webseiten
genutzt werden. Dienstleister bieten dafiir Tools an, mit denen solche Analysen
durchgefuhrt werden konnen. Dabel sind die datenschutzrechtlichen Vorgaben des
Telemediengesetzes (TMG) zu beachten. Der Diisseldorfer Kreis hat dazu in seiner
Sitzung im November 2009 folgenden Beschluss gefasst:

Datenschutzkonforme Ausgestaltung von Analyseverfahren
zur Reichweilenmessung bei Internet-Angeboten

Viele Web-Seilenbelreiber analysieren zu Zwecken der Werbung und Marktforschung oder
bedarlsgerechlen Geslaltung ihres Angebotes das Surl-Verhallen der Nulzerinnen und Nul-
zer. Zur Erslellung derarliger Nulzungsprolile verwenden sie viellach Sollware bzw. Diensle,
die von Drillen koslenlos ader gegen Entgell angebolen werden.

Die obersten Aulsichisbehdrden Iir den Dalenschulz im nichl-Oifentlichen Bereich weisen
daraul hin, dass bei Erstellung von Nulzungspralilen durch Web-Seitenbelreiber die Bestim-
mungen des Telemediengeselzes (TMG) zu beachten sind. Demnach dlirfen Nutzungspro-
file nur bei Verwendung von Pseudonymen erstelll werden. Die IP-Adresse isl kein Pseudo-
nym im Sinne des Telemediengeselzes.

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachten:

* Den Betroffenen ist eine Moglichksit zum Widerspruch gegen die Erstellung von Nut-
zungsprofilen einzurBumen. Derartige Widerspriiche sind wirksam umzusetzen.

* Die pseudonymisierten Nutzungsdaten dirfen nicht mit Daten {iber den Tréger des Pseudo-
nyms zusammengefUhrt werden. Sie missen geldschl werden, wenn ihre Speicherung
[Gr die Erstellung der Nutzungsanalyss nicht mehr erforderlich ist oder der Nulzer dies ver-
langt.

* Aul die Erslellung von pssudonymen Nutzungsprofilen und die Mglichkeit zum Wider-
spruch missen die Anbister in deutlicher Form im Rahmen der Datenschulzerklirung
auf ihrer Internetseite hinweisen.
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= Personenbezogene Dalen eines Nulzers dirfen ohne Einwilligung nur erhoben und ver-
wendel werden, soweit dies erforderlich ist, um die Inanspruchnahme von Telemedien zu
ermbglichen und abzurechnen. Jede darliber hinausgehende Nutzung bedarl der Ein-
willigung der Betroffenen.

* Die Analyse des Nulzungsverhaltens unter Verwendung vollstindiger |P-Adressen
(einschlieBlich einer Geolokalisierung) ist aulgrund der Personenbeziehbarkeil dieser
Dalen daher nur mit bewusster, eindeuliger Einwilligung zulassig. Liegl eine solche Ein-
willigung nichl vor, ist die |P-Adresse vor jeglicher Auswerlung 8o zu kiirzen, dass eine
Personenbeziehbarkeil ausgeschlossen isl.

Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind dardber hin-

aus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsdatenverarbeitung durch

die Anbieter einzuhalten.

Ein Produkt zur Webanalyse bietet Google mit Google Analytics an. Bereits im Jahr
2006 haben wir gegeniiber Google dargelegt, dass Google Analytics nicht den da-
tenschutzrechtlichen Anforderungen geniigt. Google nahm das Produkt seinerzeit
aus anderen Grinden vorn Markl. Nachdem im Jahr 2008 das Tool wieder angebo-
ten wurde, hatten wir die Gesprache mit Google erneut aufgenommen. um ein den
datenschutzrechtlichen Anforderungen des § 15 Abs. 3 TMG entsprechendes Pro-
dukt zu erreichen. Festzustellen ist. dass die im Beschluss des Disseldorfer Krei-
ses genannten Vorgaben derzeit von Google nicht erflllt werden. Der Einsatz von
Google Analytics ist daher unzulassig. Gleiches gilt fir entsprechende Tracking-
systeme anderer Dienstleister.

Wir haben Google iber den Beschluss des Diisseldorfer Kreises informiert.

Webseilenbetrelber, die ein nicht den Anforderungen entsprechendes Tool einsel-
zen, handeln ordnungswidrig und missen mit der Einleitung eines BuBgeldverfah-
rens rechnen.

3.5 Bildergalerien Gber Partys im Internet

Bevor Folos ins Internet gestellt werden, milssen sich die Verantwortlichen iber die
rechtlichen Grundlagen informieren.

Im Berichlszeitraum erreichten uns mehrere Beschwerden Gber im Internet veroi-
fentlichte Folos. Dies waren soiche, die von Privaten, aber auch z.B. von Vereinen
oder Fotografen ins Internet gestellt worden waren,

Hochzeiten, Abiturfeiern und andere gesellischaftliche Ereignisse jeder Art werden
hautig von anwesenden Folografen begleitet. Deren Geschaft besteht darin, die ge-
fertigten Aufnahmen anschlieBend zur Erinnerung an die Aufgenommenen zu ver-
kaufen. Friher mussten diese sich in der Regel an das Fotostudio wenden, um Bil-
der zu bestellen oder wurden von den Veranstaltern damit bedachl. In letzter Zeit ist
es (iblich geworden, die Aufnahmen zur Bestellung ins Internet zu stellen und so zu
gewahrleisten, dass jeder sich in Ruhe zuhause entscheiden kann.

Nicht bedacht wird bei dieser Form der Vermarktung, dass jedem Einzeinen der
aufgenommenen Personen ein Recht am eigenen Bild zusteht und angesichts der
weltweiten Zuganglichkeit insbesondere die erhebliche Gefahr der Fertigung von
Kopien und Verwendung fiir Zwecke aller Art besteht. Rechtlich muss fir jede der-
artige Veroffentlichung — mit Ausnahme von Bildnissen der Zeitgeschichie, von sol-
chen, auf denen die Personen nur Beiwerk darstellen und wenigen anderen Fallen
- eine Einwilligung jedes Betroffenen vorliegen. Das bedeutel, dass die Teilnehmer
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von Veranstaltungen, bei denen fotografiert wird, zumindest deutlich darauf auf-
merksam gemacht werden missen, dass die Bilder ins Internet gestellt werden. Sie
missen auBerdem |ederzeit die Moglichkeit haben, einer solchen Vorgehensweise
far die von lhnen gefertigten Aufnahmen zu widersprechen. Ein Widerspruch nach
der Veroffentlichung muss unverziiglich zur Entfernung der Bilder im Internet
fihren. Um die Personlichkeitsrechte auch derjenigen, die mit der Veroffentlichung
angesichts der mittlerweile eingetretenen Ublichkeit dieser Verfahrensweise ein-
verstanden sind, zu gewahrleisten, sind die Folos passwortgeschitzt einzustellen.
Das bedeutet fiir Fotografen auf Veranstaltungen, dass sie dorl bekannt geben
missen, mit welchem Passwort die Bilder auf [hrer Seite aufgerufen und bestellt
werden kénnen.

Aber nicht nur fiir Fotografen, sondern auch fiir andere gilt mit wenigen Ausnah-
men, dass sie sich vor Verdffentlichung von Folos mit einzelnen erkennbaren Per-
sonen deren Einverstandnis einholen miissen.

4. \Versicherungswirischaft
4.1  Einwilligungs- und Schweigepflicht-Entbindungserklérung

Trotz intensiver Erérterungen mit der Versicherungswirtschaft konnte bisher keine Ei-
nigung auf eine neue Formufierung fir eine Einwilligungs- und Schweigepflicht-Ent-
bindungserklarung erzielt werden.

Der vom Gesamtverband der Versicherungswirtschaft (GDV) vorgelegte Entwurf
einer Einwilligungs- und Schweigepfiicht-Entbindungserklarung gilt fir die Verar-
beitung von Gesundheitsdaten durch Versicherungen. Die Erklarung beriicksich-
ligt zum einen die Anforderungen des § 213 Versicherungsvertragsgesetzes (VWG)
far die Erhebung von personenbezogenen Gesundheilsdaten (vgl. 21. TB, 22.1).
Zum anderen Ist die Abgabe der Erklarung durch den Versicherungsnehmer bzw.
Antragsteller auch fir die weitere Verarbeitung von Gesundheitsdaten erforderlich,
da §28 Abs, 7 BDSG als Rechtsgrundiage nach (iberwiegender Meinung der Da-
tenschutzaufsichtsbehérden nicht flr private Versicherungen gilt. In dem vorliegen-
den Entwurf wird den Betroffenen die Moglichkeit eréffnet, eine Schweigepflicht-
Entbindungserklérung fur eine eventuelle Prifung der Lelstungspflicht des Versi-
cherers bereits bei Abschluss des Vertrags oder erst spéter in jedem Leistungsfall
abzugeben. In jedem Fall muss der Betroffene vor der Datenerhebung unterrichtet
und auf sein Widerspruchsrecht hingewiesen werden.

Wir sind der Auffassung, dass der derzeit vorliegende Entwurf noch nicht den da-
tlenschutzrechtlichen Anforderungen enispricht. In der Arbeitsgruppe Versiche-
rungswirtschaft bestand Konsens darliber, dass die Schweigepflicht-Entbindungs-
erklarung nur bei solchen Versicherungen zum Einsatz kommen diirfe, bei denen
die Erhebung von Gesundheitsdaten relevant sei und dass diese Sparten aus-
driicklich in der Uberschrift benannt werden missten. Dies ist bisher nicht erfolgt.
Vielmehr ist den aligemeinen Hinweisen zu der Erklarung zu entnehmen, dass die
Schweigepflicht-Entbindungserklarung auch in Versicherungssparten genutzt wer-
den soll, in denen von vornherein nicht vermutel wird, dass Gesundheitsdaten ver-
arbeitet werden miissen, z.B. in der Reisegepackversicherung und Kfz-Versiche-
rung. Eine Beschrankung des Einsatzes der Schweigeplflicht-Entbindungser-
klarung auf bestimmte Sparten ist bisher nicht erkennbar. Dies ist mit den Vorschrif-
len des BDSG nicht vereinbar.
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Personenbezogene Daten dirfen nur erhoben werden, wenn sie fiir die Durch-
fahrung des Vertrags erforderlich sind. Die Erhebung von Gesundheilsdaten bei
Antragstellung ist erforderlich bei Kranken-, Lebens-, Berufsunfahigkeitsversiche-
rungen usw. Nur in diesen Fallen muss bel Antragstellung eine Schweigepflicht-
Entbindungserklarung abgegeben werden und darf eine entsprechende Erklarung
in den Versicherungsantrag aufgenommen werden. Dies gilt nicht fiir die in den
Hinweisen genannte Reisegepackversicherung oder Kfz-Versicherung. Es mag in
Ausnahmeféllen bei der Schadensabwicklung im Rahmen derartiger Versiche-
rungsvertrage erforderlich sein, Gesundheitsdaten zu verarbeiten. Wenn dies so
ist, muss im Einzelfall pachtraglich von den Versicherungsunternehmen gefordert
werden, dass die Betroffenen eine Schweigepflicht-Entbindungserklarung abge-
ben. Es ist nicht zulassig, in allen Versicherungssparten, in denen eine Verarbei-
tung von Gesundheitsdaten im Rahmen der Vertragsabwicklung theoretisch not-
wendig werden kann, auf Vorral die Abgabe einer Schweigepflicht-Entbindungser-
klarung zu fordern. Eine ausdriickliche Klarstellung, wann die Klausel eingesetzt
werden soll, ist daher erforderlich. Weitere Bedenken richten sich gegen den feh-
lerhaften Hinweis auf die Datenverarbeitung im Hinweis- und Informationssystem
(HIS) der Versicherungswirtschaft. Dieses System wird derzeit nicht von den Kran-
kenversicherungen genutzt. Ob weitere in der Erkldrung genannte Punkte auch fir
die Verarbeitung von Daten bei Krankenversicherungen relevant sind (z.B. Uber-
mittlung von Gesundheitsdaten an Rickversicherer) muss noch geklart werden.

Insgesaml zeigt der Entwurf der Schweigepflicht-Entbindungserklarung, dass der
Versuch, eine Erklarung zu formulieren, die fir alle Versicherungen in Frage
kommt, haufig miteinem Verlust an Transparenz und Verstandlichkeit fur die Betrof-
fenen einhergehl.

4.2 Verhaltensregeln

Die Mehrheit der Datenschutzaufsichtsbehdrden hélt den bisher von der Versiche-
rungswirtschaft vorgelegten Entwurf fiir Verhaltensregeln nach § 38a BDSG noch
nicht fir datenschutzkonfarm.

Der Gesamtverband der Versicherungswirtschaft (GDV) hat im Berichtszeitraum
einen Entwurf fiir Verhaltensregeln vorgelegt, die fiir die Versicherungswirtschaft
einheltliche Standards zur Gewahrleistung und Férderung der Durchflihrung von
datenschutzrechtlichen Regelungen schaffen sollen, Vor dem Hintergrund der
mehrjahrigen Diskussion mit den Datenschutzaufsichtsbehorden hatte der mit dem
Entwurf durch den GDV beauftragte ehemalige Berliner Datenschutzbeauftragte
vorgeschlagen, als notwendige Inhalte die Punkte Warn- und Hinweissystem,
Datenerhebung bei Vorversicherern, Dateniibermittiungen bel Rickversicherern,
Auftragsdatenverarbeitung und Funktionstbertragung, Datenverwendung durch
Vermittier, Berater und Betreuer sowie Bonitatsabfragen und Scoring in die Verhal-
tensregeln aufzunehmen. Wesentliche Bedeutung sollte der Prazisierung der Ab-
wagungsklauseln des BDSG im Hinblick auf die versicherungsspezifischen Daten-
verarbeitungsprozesse zukommen.

Ein erster Entwurf der Verhaltensregeln wurde vom GDV im Dezember 2007 vorge-
legt. Dieser sowie die in der Folgezeit gefertigten Anderungsentwirfe wurden im
Kreis der Datlenschutzaufsichisbehorden in der AG Versicherungswirtschaft sehr
kontrovers diskutiert. Ein Versuch, die Verhaltensregeln in der Frihjahrssitzung
2009 des Diisseldorfer Kreises zu verabschieden, scheiterte daran, dass 11 Daten-
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schutzaufsichtsbehorden den vorgelegten Entwurf fiir nicht abstimmungsreif hiel-
len gegen 4 beflrwortende und 2 enthaitende Stimmen.

Der Hamburgische Beauftragte fiir Datenschutz und Informationstreiheit gehért zu
den Datenschutzaufsichtsbehorden, die den Entwurf der Verhaltensregeln sehr kri-
tisch beurteilen. Nach § 38 a BDSG dienen Verhaltensregeln der Durchfihrung von
datenschutzrechtlichen Regelungen. Die Verhaltensregeln sollen die aus dem Da-
tenschutzrecht resultierenden Handlungs- und Unterlassungspflichten auf eine
branchen- und praxisnahe Weise konkretisieren und prazisieren, so dass sie von
den Verbandsmitgliedern auch gut umgesetzt werden kénnen (siehe Bizer in Simi-
lis, Kommentar zum Bundesdatenschutzgesetz, 5. Aufl., § 38 a BDSG, Rdnr. 42 {f.).
Nach der genannten Kommentierung sind Beispiele fir Verhaltensregeln die Aus-
legunag einzelner Erlaubnistatbestande, nach denen personenbezogene Daten ver-
arbeitet werden dirfen, die anwendungsbezogene Konkretisierung unbestimmter
Rechtsbegriffe und die Prazisierung von Abwagungsklauseln durch Fallgruppen.
Auch starkere Garantien als sie im staatlichen Datenschutzrecht vorgesehen sind,
kénnen in Verhaltensregeln vorgesehen werden. Es bestehen erhebliche Zweifel,
dass der vom GDV vorgelegte Entwurf fiir Verhaltensregeln diesen Anforderungen
gerecht wird. Der Entwurf gibt in weiten Teilen die geltende Gesetzeslage wieder
und enthalt vorwiegend allgemeine Grundsalze ohne die fiir Verhaltensregeln not-
wendigen Konkretisierungen, Prazisierungen, Beispielsfalle und Fallgruppen. Ins-
besondere die einzelnen Regelungen zu den oben aulgezéhlten notwendigen
Punkten enthalten nur eine Wiedergabe der in §§ 28 und 29 BDSG enthaltenen all-
gemeinen Abwagungsklausel.

Die Verhaltensregeln enthalten in den strittigen Fragen zwar keinen Minuswert, sie
enthalten aber auch keinen Mehrwert, der geeignet wére, die jahrelangen Diskus-
sionen zu beenden. So weisen beispielsweise die Regelungen zu Bonitatsausk(nf-
ten, zum Scoring, zum Hinweis- und Informationssystem, zur Werbung und Markt-
und Meinungsforschung sowie zum Datenaustausch mit Vorversicherern und
Rickversicherern nur auf eine noch vorzunehmende Interessenabwiégung zwi-
schen den berechtiglen Interessen der Versicherungen und den schutzwiirdigen
Interessen der Betroffen ohne Losungsansétze hin. Daher wird die Diskussion zwi-
schen Datenschutzaufsichtsbehérden und der Versicherungswirtschaft zu den
meisten der oben genannten zentralen Probleme auch bel Vorllegen der Verhal-
tensregein fortgefihrt werden missen. Ein Nutzen der Verhaltensregeln im Hin-
blick auf die seit Jahren streitigen Fragestellungen wird daher nicht gesehen.

Insgesamt erscheinen die bisher vorliegenden Verhaltensregeln nicht geeignelt, die
Durchtihrung datenschutzrechtlicher Bestimmungen in der Versicherungsbran-
che tatsachlich zu férdern.

4.3  Warn- und Hinweissystem

Die Versicherungswirtschaft wird bis 2011 die Struktur des Auskunftverfahrens im
Rahmen des Warn- und Hinweissystems &ndern und das System ab diesem Zeit-
punkt in Form einer Auskunftei nach § 29 BDSG betreiben.

Der Austausch personenbezogener Daten im Rahmen des Warn- und Hinweissy-
stems (HIS) wird seit Jahren in der Arbeitsgruppe Versicherungswirtschaft mit den
Verltretern des Gesamtverbands der Versicherungswirtschaft (GDV) diskutiert. Die
Datenschutzaufsichtsbehérden hatten massive Kritik an dem bisherigen Verfahren
geauBert (siehe zuletzt 21. TB, 22.3) und der Versicherungswirtschaft eine Frist bis
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zum 1. Januar 2009 flir die Umsetzung eines neuen Konzepts fir das System ge-
sefzl.

Der GDV hatl den Datenschutzaufsichisbehérden im Berichtszeitraum die neue
Struktur des HIS vorgestelit. Das Warn- und Hinweissystem soll in Form einer Aus-
kunftei nach § 29 BDSG wahrscheinlich nicht vormn GDV selbst sondern von einer
noch zu beauftragenden Auskunftel betrieben werden. Die Versicherungsunter-
nehmen sind (ber den Umbau des Systems und den Stand der Arbeiten unterrich-
tet, so dass sie die notwendigen Schritte fir die Implementierung in die Unterneh-
menssysteme planen konnen. Nach Angaben des GDV wird wegen der Komplexitéat
des Systems, der damit verbundenen technischen Veranderungen und dem Imple-
mentierungsbedarf bei den Versicherungsunternehmen die Umsetzung erst im
Jahre 2011 abgeschlossen werden kénnen. In der Ubergangszeit bis 2011 wird der
GDV den Betroffenen auf Anfrage Ausk(nfte darliber erteilen, ob und mit welchen
Daten sie in HIS gemeldet sind. Dies war bisher nicht erfolgl, da der GDV in der bis-
herigen Struktur des HIS als Auftragsdatenverarbeiter handelt. Auskiinfte an die
Betroffenen wurden daher auf Anfrage nur durch die einmeldenden Versicherungs-
unternehmen erteilt.

Angesichis der jahrelangen Verhandlungen wurde die Verzbgerung bis zur endgiil-
ligen Systemumstellung durch die Datenschutzaufsichtsbehdrden massiv kriti-
siert. Der GDV hat den Datenschutzaufsichtsbehérden neben der zentralen Aus-
kunftserteilung an die Betroffenen angeboten, dass auch eine Benachrichtigung
der einzumeldenden natirlichen Personen durch die einzelnen Versicherungsun-
ternehmen erfolgen soll. Diese Ubergangslsung, die fir Transparenz bei den
Betroffenen sorgt und ihnen die Geltendmachung ihrer Rechte auf Auskunft, Be-
richtigung und Léschung von Daten ermoglicht. wurde von den Datenschutzauf-
sichtsbehtrden grundsatzlich akzeptiert. Sie erklarten sich bereit, Ordnungswid-
rigkeitenverfahren wegen der strukturellen Defizite des HIS gegen Versicherungs-
unternehmen jedenfalls dann nicht einzuleiten, wenn eine entsprechende Benach-
richtigung durch die Unternehmen erfolgt.

Uber die inhaltiche Ausgestaltung des HIS und dle Einmeldegriinde wird derzeit in-
tensiv in einer Arbeltsgruppe mit Vertretern der Datenschutzaufsichtsbehérden und
des GDV diskutiert. Die Neukonzeption des HIS sieht weiterhin eine Spartentren-
nung bei der Auskunfiserteilung vor. Es wird eine Differenzierung zwischen An-
trags- und Leistungspriifung und den dafiir einzumeldenden Daten vorgenommen.
Die Kommunikation tber das neue HIS soll ausschlieBlich elektronisch erfolgen.
Die Ober das HIS (bermittelten Daten sollen nicht alleinige Entscheidungsgrund-
lage flr die Versicherungsunternehmen sein, sondern nur Hinweise geben, die bel
der Leistungspriifung mit einer Detailauskunft durch Anfrage bei den einmelden-
den Versicherungsunternehmen konkretisiert werden konnen. Detailauskiinfte im
Antragsbereich werden dagegen wegen kartellrechtlicher Vorgaben nicht mehr er-
teilt werden, Wegen dieser Beschrankungen im Antragsbereich beabsichtigt der
GDV, den Katalog der einzumeldenden Daten durch die Versicherungsunterneh-
men deutlich zu erhéhen. So wird zum Beispiel in der Lebensversicherung ange-
dacht, samtliche Arzte, die von den Versicherungsnehmern im Antrag angegeben
werden, einzumelden. Durch eine solche Liste soll ein Abgleich der Angaben er-
moglicht werden, falls ein Antragsteller bei mehreren Unternehmen einen Antrag
stelit.

Die Datenschutzaufsichtsbehorden haben erhebliche Zweifel an der rechtlichen
Zulassigkeit der Einmeldung von am Versicherungsverhaltnis nicht beteiliglen Drit-
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ten wie Arzten in HIS. Zum Teil wird die Auffassung vertreten, dass es sich bei der
Angabe von Arzlen um besondere Arten personenbezogener Daten im Sinne des
§3 Abs. 9 BDSG handelt, was erhohte Anforderungen an die Zulassigkeit der Da-
tenverarbeitung bedeuten wirde. AuBerdem wird davon ausgegangen, dass
schutzwiirdige Interessen der Arzte der Einmeldung entgegen stehen.

Auch der Absicht des GDV. kiinftig jede BU-Rente ab einer Rentenhéhe von
9000 Euro Jahrlich einzumelden, stehen die Datenschutzaufsichtsbehérden sehr
kritisch gegeniiber. Da eine BU-Rente von 9000 Euro jahrlich der Regelfall sein
wird, entstiinde auf diese Weise eine private Datei (ber den groBten Tell der In
Deutschland abgeschlossenen BU-Renten. Bisher ist jedoch vom GDV nicht nach-
voliziehbar dargelegt worden, dass ein so umfassender Datenbestand zur Miss-
brauchsbekampfung erforderlich sein kénnte.

Positiv sehen die Datenschutzaufsichtsbehtrden dagegen die Anderung der Mel-
dekriterien im Bereich Rechtsschutz. Eine Einmeldung in HIS erfoigt nur noch bei
vier oder mehr Schadensfallen in den vergangenen zwélf Monaten.

Wahrend der weiteren Gespréache wird darauf zu achlen sein, dass die Versiche-
rungswirtschaft die Umstrukturierung des HIS nicht zu einer aus Sicht des Daten-
schutzes ungerechifertigten Erweiterung des Datenbestandes nutzl.

5. Auskunfteien
5.1 Neuregelungen im Bundesdatenschutzgesetz

Die Neuregelungen im Bundesdatenschutzgesetz wirken sich nicht nur indirekt auf
den Bereich der Auskunfteien aus. Die entsprechenden Verschriften wurden auch
direkt erweitert und veranderi.

Bisher wurde als Rechtsgrundlage fiir die Ubermittiung personenbezogener Daten
durch Unternehmen an Auskunfteien die allgemeine Rechtsgrundlage des §28
BDSG herangezogen. Am 1. April 2010 tritt nun mit §28a BDSG auch eine Vor-
schrift in Kraft, die speziell die Datenibermittiung an Auskunfteien betrifft. Unter-
nehmen dirfen dann nur noch auf der Grundlage dieses Gesetzes personenbezo-
gene Daten an Auskunfteien melden. Bereils vor Jahren (19. TB, 21.1) wurde darii-
ber berichtet, dass die Datenschutzaufsichtsbehtrden Mafistabe dafiir entwickelt
hatten, unter welchen Umstanden Unternehmen bei offenen Forderungen Uber-
mittiungen an Auskunfteien vornehmen dirfen. Diese MaBstdabe wurden vor dem
Hintergrund festgelegt, dass Betroffeneninteressen angemessen zu berlicksichti-
gen sind. Angesichts immer wieder bekannt gewordener VerstoBe gegen diese Ein-
schrankungen werden jetzt Zhnliche Voraussetzungen ausdricklich ins Gesetz
aufgenommen. Die Ubermittiung personenbezogener Daten (ber eine Forderung
an Auskunfteien darf ab Inkraftireten des Gesetzes nur noch unter den dort aufge-
fihrten Umstanden stattfinden. Mit Absatz 2 des neuen §28a BDSG wird kiinftig
auch geregelt werden, unter welchen Umstanden Kreditinstitute personenbezo-
gene Daten Uber Vertragsverhallnisse an Auskunfteien Ubermitteln dirfen. Hiert-
ber ist der Betroffene auch vor Vertragsabschluss zu unterrichten. In der Vergan-
genheit hat es immer wieder Differenzen zwischen den Datenschutzaufsichls-
behorden und der Kreditwirtschalt Giber die Zulassigkeit der Meldung von Girover-
tragen ohne Uberziehungsmoglichkeit gegeben. Mit dem neuen §28a Abs. 2
BDSG wird die Meldung derartiger Verirage ebenso ausgeschlossen wie die Mel-
dung von vorvertraglichen Verhandiungen, die den Betroffenen dazu dienen, Kon-
ditionen zu ermitteln. Um zu verhindern, dass die Unternehmen es versaumen, An-
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derungen zu gemeldeten Daten auch an die Auskunfteien zu Obermitteln, wird da-
riber hinaus vorgeschrieben, dass die Anderungen innerhalb eines Monats nach
Kenntniserlangung auch der Auskunftei mitzuteilen sind. Ein VerstoB gegen diese
Verpflichtung wird als Ordnungswidrigkeit nach § 43 Abs. 1 Nr. 4a BDSG geahndet
werden konnen. Die Auskunftei wiederum muss das Unternehmen iber die Lo-
schung unterrichten.

Die Datenschutzaufsichisbehdrden haben zwar die Voraussetzungen, die das Ge-
setz jetzt regelt, im Wesentlichen schon unter Geltung der alten Geselzeslage auf-
gestellt. Da dies jedoch einer Abwégung folgte, werden durch die Regelung Diskus-
sionen mit Auskunfteien und Unternehmen kiinftig reduziert. Die Datenschutzaui-
sichtsbehorden werden die Umsetzung kritisch begleiten.

Es wird auch zu beobachten sein, welche Auswirkungen die kiinftige Regelung des
§28b BDSG zum Scoring auf die Ubermittiung von Scorewerten durch Auskunf-
leien haben werden. Auch Auskunfteien ermitteln Scorewerte und geben diese im
Rahmen von Anfragen zu Betroffenen an Unternehmen weiter. Zwar bezieht sich
die Vorschrift nicht direkt auf Auskunfteien, jedoch auf deren Kunden. Insofern wer-
den die Auskunfteien ebenso wie die Unternehmen selbst die Vorgaben des §28b
BDSG zu beachten haben, weil anderenfalls ihre Kunden gegen datenschutzrecht-
liche Vorschriften verstoBen. Zu den Einzelheiten des § 28b BDSG vgl. unter IV 6.1.

Die in §29 BDSG geregelte Tatigkeit der Auskunfteien selbst wurde vor dem Hin-
tergrund der neuen §§28a und 28b BDSG angepasst. Darilber hinaus gelten ab
dem 11. Juni 2010 neue Vorschriften, die sich aus dem Gesetz zur Umsetzung der
Verbraucherkreditrichtlinie ergeben.

5.2  Auskiinfte an die Wohnungswirtschaft

Noch immer sperren sich die Vertreter der Auskunfteien, speziell auf die Wohnungs-
wirtschaft zugeschnittene Auskinfte an die Wohnungswirtschaft zu erteilen.

Obwohl bereits seit Jahren in der Arbeitsgruppe Auskunfteien des Diisseldorfer

Kreises eine Einigung mit den Vertretern der Wohnungswirtschait hinsichtlich der

Ausklnfte an Vermieter angestrebt wird, konnte noch immer kein tragfahiges und

allgemein giiltiges Ergebnis erzielt werden. Zuletzt wurde im 21. Tatigkeilsbericht

(24.3) ausflhrlich dargelegt, unter welchen Voraussetzungen die Datenschutzauf-

ﬁﬁhlsbehﬁrde In Hamburg eine Auskunft an Vermieter flr zulassig bzw. unzulassig
L.

Im Berichtszeitraum wurde noch einmal der Versuch unternommen, von den Aus-
kunftelen eine Zusage dahingehend zu erhalten, dass Auskinfte an anfragende
Vermieter nur noch unter Beriicksichtigung konkreter Vorgaben erfolgen. Da eine
entsprechende Einigung gescheitert ist, hat sich der Disseldorfer Kreis erneut mit
der Angelegenheil befasst und im Oklober 2009 einen Beschluss gefasst. Daraus
geht hervor, unter welchen eingeschrankten Umstanden Bonitatsauskinfte ber
Mietinteressenten eingeholt werden dirfen. Der Beschluss kann unter
hitp://www.datenschutz-mv.de/dschutz/beschlue/Bonitausk.pdf im Internel nach-
gelesen werden.

Die Datenschutzaufsichtsbehérden werden den Beschluss den Auskunftelen und
Vermietern zur Kenntnis geben und bekannt werdende VerstoBe ahnden.
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6. Kreditwirtschaft

6.1  Transparenz bei Scoring-Verfahren

Klinftig missen Kreditinstitute auf Anfrage Betroffenen Auskunit iber das Zustande-
kommen und die Bedeutung eines Scorewertes in allgemein verstandlicher Form er-
teilen.

Die Datenschutzaufsichtsbehtrden haben in der Vergangenheit gegeniiber der
Kreditwirtschatt Immer wieder gefordert, dass Scoring-Bewertungen fir die Betrof-
fenen transparent sein missen (vgl. 21. TB Ziffer 25.1) Nach Auffassung der Daten-
schutzaufsichtsbehérden ergab sich dieses Informationserfordernis vor der Novel-
lierung des BDSG aus der Abwagung der berechtigten Interessen der Kreditinsti-
tute mit den schutzwirdigen Interessen der Betroffenen gemans §28 Abs. 1 Nr, 2
BDSG. Fir die Betroffenen miisse nachvollziehbar sein, welche personenbezoge-
nen Merkmale in die Berechnung des Score-Wertes einflieBen, welche konkreten
personenbezogenen Daten der Kredit suchenden Person dafir genulzt wurden
und welches die maBgeblichen Merkmale sind, die den konkreten Score-Wert der
betroffenen Person negaliv beeinflusst haben. Diese maBgeblichen Merkmale
sollen nach dem Grad ihres Einflusses auf den konkreten Score-Wert aufgelistet
werden. Die Forderungen wurden von der Kreditwirtschaft regeimaBig nicht erfallt.

In einer Beschwerde gegen ein in Hamburg ansassiges Kreditinstitut riigte der Be-
Iroffene, dass ihm keine Auskunft Gber die Kriterien des Kreditscorings gegeben
wurde. Der Beschwerdefiihrer hatte von dem Kreditinstitut ein Werbeschreiben mit
einem Kreditangebot ab 3.9 % erhalten. Er (bersandte den ausgefiillten Antrag mit
Angaben zu seinem Nettoeinkommen (ca. 3500 Euro), seiner Miete (350 Euro) und
weiteren monatlichen Kreditbelastungen (ca. 800 Euro) an das Kreditinstitut, das
ihm daraufhin ein neues Kreditangebot mit einem Zins von 7,9 % unterbreitete. Auf
seine Forderung, ihm Auskunft tiber die Kriterien der Entscheidung zu erteilen, ver-
wies das Kreditinstitut auf sein Geschaftsgeheimnis und verweigerte die Auskunft
Uber die Einzelheiten des Kreditscorings. Der Beschwerdeflihrer fiihite sich durch
das Kreditinstitut getauscht und vertrat die Auffassung, dass sich das Unterneh-
men auf diesem Weg personenbezogene Daten der Antragsteller verschaffen
wollte, AuBerdem hatte er den Verdachl, dass seine Wohnanschrift in den neuen
Bundeslédndern trolz seiner grundsétzlich guten Bonitétsdaten zu einer Erhéhung
des Zinses fur das Kreditangebot geflhrt hatte.

Leider war es uns wegen der zu diesem Zeitpunk! geltenden Geselzeslage nicht
maglich, die Forderung nach mehr Transparenz mit Hilfe der Vorschriften des
BDSG durchzusetzen. Die Regelung des Auskunftsanspruchs in §34 BDSG lieB
mehrere Auslegungsmoglichkeiten zu und die Nichterteilung einer Auskunft war
nach § 43 BDSG nicht mit einem BuBgeld bewehrt.

Durch Einfiihrung des § 29b BDSG mit Wirkung ab 1. September 2009 hat der Ge-
setzgeber nun Vorausselzungen fir die Erhebung und Verwendung eines Wahr-
scheinlichkeitswerts (Score-Werts) fiir ein bestimmtes zukiinftiges Verhaiten des
Betroffenen festgelegt. Nach § 34 Abs. 2 ist dem Betroffenen bei dem Einsalz von
Scoring-Verfahren kinftig auf Verlangen Auskunft dber die Wahrscheinlichkeits-
werle, die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten
sowie das Zustandekommen und die Bedeutung der Wahrscheinlichkeitlswerle ein-
zelfallbezogen und nachvoliziehbar in allgemeinverstandlicher Form zu erteilen.
Wird eine Auskunft nach § 34 Abs. 2 nicht, nicht richtig, nicht vollstandig oder nicht
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rechizeitig erteiit, kbnnen die Datenschutzaufsichtsbehérden nach §43 Abs. 1 Zif-
fer 8Ba BDSG kinftig BuBgelder von bis zu 50.000 Euro verhdngen.

Die Neuregelungen sind Folge der von Daten- und Verbraucherschiitzern seit lan-
gem gelibten Kritik an der Intransparenz von Scoring-Verfahren. Scoring-Verfahren
werden nicht nur in der Kreditwirtschaft, sondern insbesondere auch durch Aus-
kunfteien und in weiten Teilen des Versandhandels eingeselzl. Derzeit ist noch
nicht absehbar, wie die Unternehmen die neuen Regelungen umsetzen werden. Es
wird davon ausgegangen, dass In der Arbeitsgruppe Kreditwirtschaft, in der Daten-
schutzaufsichtsbehorden mit Vertretern der Kreditwirtschaft Themen von
grundsatziicher Bedeutung ansprechen, die Ausgestaltung der Auskinfte (ber
Scoring-Verfahren durch Kreditinstitute intensiv erérlert werden wird. Wir werden
dariiber berichten.

6.2 Unzulassige Datenerhebung durch Kreditinstitut

Wegen der unzuldssigen Erhebung von personenbezogenen Daten fir institutsin-
terne QualitatssicherungsmaBnahmen wurde ein BuBigeld in Héhe von 7500 Euro
verhdngt.

Im Berichiszeilraum erhielten wir eine Beschwerde von zwei Rechtsanwilten, die
sich gegen die Einholung einer Bonititsauskunft bei einer Handelsauskunftei
durch ein Hamburger Kreditinstitut richtete. Das Kreditinstitut hatte eine Bonitéals-
auskunft Gber die Rechtsanwalte mit dem Anfragegrund Kreditentscheidung® ein-
geholl. Die Rechtsanwalte standen jedoch zum Zeitpunkt der Anfrage In keinerlei
Geschaftsverbindung zu dem Kreditinstitut. Sie hatten dort weder einen Kredit be-
antragt noch unterhielten sie ein Konto,

Das Kreditinstitut raumte ein, dass kein berechtigltes Interesse im Sinne des §29
Abs, 2 Nr. 1a BDSG zur Erhebung von Daten iber die Rechtsanwalite vorlag. Hin-
tergrund der Anfrage sei eine MaBnahme zur Qualitatssicherung im Bereich der
Bonitéatsentwicklung gewesen. Das Kreditinstitut habe Gberprifen wollen, wie aus-
sagekraftig die Bonitatseinschatzung der Handelsauskunftel im Verhaitnis zu den
dem Kreditinstitut selbst vorliegenden Bonitétsentwicklungen bei vielen Rechtsan-
walten und Rechtsanwaltskanzleien sei, mit denen das Kreditinstitut Vertrage habe.
Auf der Internetseite www.rechtsanwalt.com/hamburg/ gabe es eine Ubersicht iber
die in Hamburg tatigen Rechisanwalte, Man habe Anfragen tiber die in der Uber-
sicht befindlichen Rechtsanwalte, die Kunden des Kreditinstituts gewesen seien,
bei der Handelsauskunflei getatigt. Die Beschwerdeflihrer hatten sich auf der Liste
Zwischen® mehreren Kunden des Kreditinstituts befunden, so dass irrtiimlich auch
zu ihnen eine Bonitatsauskunft eingeholt worden sei.

Die Erhebung von Daten (iber die Beschwerdefiihrer stelite eine Ordnungswidrig-
keit nach § 43 Abs. 2 Nr. 1 BDSG dar. Das Kreditinstitut hat fahrldssig unbefugt per-
sonenbezogene Daten, die nicht allgemein zuganglich sind, erhoben.

Die Bonitatsauskunft enthielt personenbezogene Daten (ber die Rechtsanwalte.
Neben dem Geburtsdatum und der Privatanschrift der beiden Rechtanwilte ent-
hielt die Auskunft Angaben (ber die berufliche Betéligung, die Zahl ihrer Mitarbei-
ter, die Aktiva und Verbindlichkeiten sowie die Zahlungsweise im Zusammenhang
mit hrer Tatigkeit und einen Bonitatsindex, der zur schnellen Beurteilung der Zah-
lungsfahigkeil des Geschaftspartners dienl. Bei diesen Informationen handelt es
sich um Einzelangaben tiber personliche und sachliche Verhéltnisse von Personen
gemal § 3 Abs. 1 BDSG.
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Diese Daten sind nicht allgemein zuganglich. Handelsauskunfteien verarbeiten
Daten, die nur zum Teil aus offentlichen Registern oder Registern mit besonderen
Zugangsvoraussetzungen wie dem Schuldnerverzeichnis stammen. Daneben er-
halten sie Informationen durch Vertragspartner, z.B. (ber deren Erfahrungen mit
der Zahlungsweise ihrer Kunden. Die Handelsauskunftel wertet zudem statistische
Informationen aus und errechnet einen sogenannten Bonitatsindex, der eine Prog-
nose zur Beurteilung der Zahlungsfahigkeit einer Person abgibt und auf einer Viel-
zahl von Kennwerten (z. B. Eigenkapital, Liquiditat, Erlos, Zahlungsverhalten) ba-
sierl. Eine Auskunft enthalt daher grundsatzlich eine Vielzahl von Daten, die nicht
allgemein zuganglich sind. Dies war auch bei der Auskunft (ber die Beschwerde-
fihrer der Fall,

Die Datenerhebung durch das Kreditinstitut war unbefugt. Die Erhebung von Bo-
nitdtsdaten bei einer Handelsauskunftei durch ein Kreditinstitut ist nur zuléssig,
wenn die Kenntnis der Daten zu vertraglichen Zwecken fiir die Beurteilung der Kre-
ditwirdigkeit der Betroffenen unmittelbar relevant oder aus anderen Griinden zur
Wahrung berechtigter Interessen des Kreditinstituls erforderlich ist (§ 28 Abs. 1
Satz 1 Nr. 1 und 2 BDSG). Ein solches Interesse bestand nicht, da es zwischen dem
Kreditinstitut und den Rechtsanwaiten keine Vertragsbeziehung gab. Eine Beurtei-
lung der Bonitat der Rechtsanwalte durch das Kreditinstitut war daher nicht erfor-
derlich.

Die unbefugte Datenerhebung war zumindest fahridssig erfolgt, da die in Angele-
genheiten des Dalenschutzes erforderliche verkehrsiibliche Sorgfalt durch das
Kreditinstitut nicht beachtet worden ist. Das Kreditinstitut hat sich vor Erhebung der
Daten nicht vergewissert. dass es sich bel den Rechtsanwalten tatsachlich um ihre
Vertragspartner handelte. Allerdings ware die Anfrage bei der Auskunftei auch
dann unter keinem erdenklichen Gesichtspunk! zulassig gewesen, wenn die
Rechtsanwalte Kunden des Kreditinstituls gewesen waren. Derarlige MaBnahmen
zur Qualitatssicherung im Bereich der Bonitalsentwicklung bei Rechtsanwélten
sind mit den Vorschriften des BDSG nicht vereinbar, da die Erhebung von perso-
nenbezogenen Daten bei einer Auskunftei nur erfolgen darf, wenn die Kenntnis der
Daten im Einzelfall f(ir die Beurteilung der Kreditwiirdigkeit der Betroffenen unmit-
telbar relevant ist. Dies war jedoch nichtder Fall, da konkrete Kreditentscheidungen
hinsichtlich der Rechisanwallskanzleien, tber die das Kreditinstitut Bonitatsaus-
kinfte eingeholte hatte, nicht zu treffen waren, Die MaBnahme diente lediglich in-
ternen Zwecken des Kreditinstituts. Das Kreditinstitut hat damit die Méglichkeit,
Einzelabfragen bel der Auskunftel zu tatigen, zu anderen als den von §29 BDSG
gebilligten Zwecken genutzt. Bei Beachtung der notwendigen Sorglalt und einer
datenschutzgerechteren Gestaltung der innerbetrieblichen Organisation hitte sie
dies erkennen und eine andere MaBnahme zur Qualilatssicherung treffen kénnen.

6.3  Auswertung von Girokontodaten

Eine Auswertung der Umsdtze von Girokontodaten durch Kreditinstitute mit dem Ziel,
den Kunden Angebote zu Vermégensanlagen oder Versicherungen zu unterbreiten,
ist nach § 28 Abs. 1 BDSG unzuldssig.

Im Berichtszeitraum erhielten wir zwei Blrgerbeschwerden, die die Ausforschung
der Umsatze auf dem Girokonto durch ein Hamburger Kreditinstitut betrafen. In
einem Fall hatten sich zwei Mitarbeiter der Sparkasse vor einer Vermogensbera-
tung die Kontobewegungen auf dem Girokonto des Kunden ohne dessen vorherige
Einwilligung angesehen und im Gesprach gezielt nach Art der Versicherungen und
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Versicherungsgesellschaften gefragt, deren Namen aus den Kontodaten ersicht-
lich waren. Ziel war es, dem Kunden nahezulegen, Versicherungen bei anderen mit
dem Kreditinstitut kooperierenden Gesellschaften anzubieten. Auf Nachfrage des
Kunden gaben die Bankmitarbeiter an, bei allen Kundenberatungen so vorzuge-
hen. Der Kunde fiihite sich durch das Einsehen in seine Girokontobewegungen er-
heblich In seiner Privatsphare verletzt und wird das Girokonto kiindigen.

Im zweiten Fall beschwerte sich ein Ehepaar, das Fesligeldanlagen wegen der bes-
seren Konditionen bel einem anderen Kreditinstitut unterhielt, darliber, dass ihr
Kundenbetreuer gezielt ihr Girokonto auswertete und immer dann Kontakt zu ihnen
aufnahm, wenn Umsatze zwischen ihrem Girokonto und dem Kreditinstitut mit den
Fesltgeldanlagen erfolgten. Der Kundenbetreuer rief sie an und bot an, die Gelder
bei dem Kreditinstitut selbst anzulegen. Das Ehepaar fihlte sich durch diese Vor-
gehensweise belastigl.

Die Auswertung von Girokontobewegungen durch ein Kreditinstitut zu Werbe- und
Akquisitionszwecken stelit eine unzuldssige Nutzung von personenbezogenen
Daten dar (vgl. bereits 18. TB Ziffer 24.3) Fiir die Durchfiihrung des Girokontover-
trags ist diese Auswertung nicht erforderlich und daher nicht nach § 28 Abs. 1 Nr. 1
BDSG zulassig. Wegen der entgegenstehenden Interessen der Kunden ist die Aus-
wertung auch nicht nach § 28 Abs. 1 Nr. 2 BDSG zulassig. Der Auswertung von
Girokonlobewegungen ohne eine entsprechende Einwilligung des Kunden stehen
regelméBig dessen schutzwiirdige Interessen entgegen. Der Kunde vertraut da-
rauf, dass das Kreditinstitut die teilweise sehr sensiblen Daten, die eine Kenninis
der Lebensumstande des Kunden ermoglichen, nur im Zusammenhang mit der
Durchtihrung von Transaktionen zur Kenntnis nimmt. Ohne das Wissen und den
eindeutigen Willen des Kunden, der eine Beratung wiinscht, darf eine Auswertung
der Girokontobewegungen nicht erfolgen. Eine dariber hinausgehende Auswer-
tung der Dalen verletzt die Privatsphére der Kunden und erschittert ihr Vertrauen
in einen sorgsamen Umgang mit ihren Dalen.

Wir haben das Kreditinstitut auf die datenschutzrechtliche Unzuléssigkeit des Ver-
fahrens hingewlesen. Das Kreditinstitut teilte mil, dass dort bekannt sei, dass eine
Auswertung der Umsatzdaten eines Girokontos ohne eine entsprechende Einwilli-
gung des Konloinhabers nicht zulassig sei und verwies beim ersten Fall darauf,
dass es sich um einen bedauerlichen Einzelfall gehandelt habe. Man wirde diesen
Vorfall zum Anlass nehmen, die Kundenberater erneut auf die datenschutzrechlii-
chen Anforderungen hinzuweisen. Dies scheint jedoch nichtin ausreichender Form
erfolgt zu sein, denn der zweile Fall zeigte, dass weiterhin durch Milarbeiter des
Kreditinstituts Girokontobewegungen ausgeforscht worden sind.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit wendet
sich entschieden gegen eine Auswertung der Kontodaten durch das Kreditinstitut.
Leider ist es nach den BuBgeldvorschriften des Bundesdatenschutzgeselzes nicht
moglich, wegen der unzulassigen Nutzung von personenbezogenen Daten ein
BuBgeld gegen das Kreditinstitut zu verhangen. Der Gesetzgeber hat die Forde-
rung des Bundesrates, auch die unzuldssige Nutzung mit einem BuBgeld zu ahn-
den, leider bei der letzten Novellierung nicht aufgegriffen. Sollte es erneut zu der-
arligen Beschwerden gegen das Kreditinstitut kommen, werden wir die Birger
daher dar(ber unterrichten, dass der Datenschutz durch das Kreditinstitut nicht ge-
wabhrleistet ist.
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7. Handel
7.1  Kundenkarten fiir Kinder und Jugendliche

Durch Kundenkarten fir Kinder und Jugendliche erhélt der Einzelhandel detaillierte
Informationen Gber deren Kaufverhalten.

Besorgte Eltern wiesen darauf hin, dass ein groBer Hamburger Drogeriemarkl eine
Kundenkarte fiir Kinder und Jugendliche ab 12 Jahren anbot und in den Kartenan-
tragen eine Vielzahl von Daten verlangle, die das Freizeilverhalten und das Famili-
enumfeld betrafen. Mit der Karte wird (iber ein Bonuspunktesystem den Kartenin-
habern beim Einkauf ein Rabatt gewahrt, der nach Erreichen einer bestimmten
Punktzahl eingelost werden kann.

Die Unterschrift der Erziehungsberechtigten wurde nicht zwingend verlangt. Auf
seiner Internetseite wies das Unternehmen darauf hin, dass der Antrag ohne Unter-
schrift eines Erziehungsberechtigten ausgefillt werden dlrfe.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit steht Kun-
denbindungsprogrammen fir Minderjahrige, die diese bereils daran gewdhnen,
private Daten an Unternehmen gegen finanzielle Anreize weiterzugeben, sehr kri-
tisch gegenliber. Wahrend sich viele Erwachsene bewusst gegen Kundenkarten
entscheiden, um ihr Kaufverhaiten nicht transparent zu machen (glaserner Konsu-
ment), ist Jugendlichen die Moglichkeit, dass mithilfe ihrer Daten Profile Gber ihr
Kaufverhalten angefertigt werden kénnen, meist nicht bewusst. Nicht alle Jugend-
lichen, fir die das Angebot gilt, sind aufgrund ihres Reifegrades und ihrer Ein-
sichisfahigkeit in der Lage, dariiber zu entscheiden, ob sie lieber anonym einkau-
fen oder ihr Kaufverhalten transparent machen wollen und werden durch die Aus-
gabe der Kundenkarten durch finanzielle Anreize dazu verleitet, ihre Daten weiter-
zugeben. Ab welchem Alter Kinder und Jugendliche selbst in der Lage sind, lhre
Datenschutzrechte auszuiiben und datenschutzrechtlich relevante Sachverhalte
zu Uberblicken, ist bisher nicht geregeil. Der Hamburgische Beauftragte fiir Daten-
schutz und Informationsfreiheit ist der Auffassung. dass zumindest Kinder, die noch
nicht 14 Jahre alt sind, die nolwendige Einsichtsfahigkell in dieser Hinsicht
grundsatzlich nicht haben. Nach den Teilnahmebedingungen bei anderen Bonus-
karten miissen die Karteninhaber in der Regel mindestens 16 Jahre alt sein bzw.
darf die Karte bei Minderjahrigen nur mit Zustimmung der Erziehungsberechligten
ausgegeben werden,

Der Hamburgische Beaufiragte fur Datenschutz und Informationsfreiheit halt eine
Verarbeitung der Daten von Jugendlichen ab 12 Jahren im Rahmen der zivilrechtli-
chen Gestaltung der Karten des Hamburger Unternehmens fir zulassig, wenn nur
die Daten erhoben, verarbeitet und genutzt werden, die fur die Vertragsdurch-
fihrung unbedingt erforderlich sind. Bei der Bewertung wurde der so genannte Ta-
schengeldparagraph § 110 BGB beriicksichtigt. Danach diarfen Minderjahrige, die
das 7. Lebensjahr vollendet haben, ohne Zustimmung ihrer gesetzlichen Vertreter
vertragsgemaBe Leistungen mit Mitteln bewirken, die ihnen zu diesem Zweck oder
zu freler Verfligung Gberlassen worden sind. Auch wenn es bel der Austbung der
Datenschutzrechte um Willenserklarungen geht, die auf tatsachliche Handlungen
und nicht auf Rechlsgeschafte gerichtet sind, wird die im engen Zusammenhang
mit derartigen Kaufen stehende Datenverarbeilung zum Sammeln von Geldgut-
scheinen nach § 28 Abs. 1 Nr. 1 BDSG bei Kindern und Jugendlichen ab 12 Jahren
als zulassig erachlet, soweit sie sich auf den Namen, die Anschrift und das Ge-
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burtsdatum und eine fir evil. Rickiragen erforderliche Telefonnummer oder Email-
Adresse beschrankl.

Demgegeniiber ist eine Erhebung von Daten mit Angaben zu Hobbies, Freizeitver-
halten, Freunden und Familie, die zur Durchfiihrung des Vertrags nicht erforderlich
sind, nur mit zusatzlicher Einwilligung der Jugendlichen zulassig. Dies setzt vor-
aus, dass das Unternehmen sie klar und verstandlich darliber unterrichtet, dass
diese Angaben freiwillig sind und zu welchen Zwecken diese Angaben genutzt wer-
den sollen. Die Jugendlichen miissen dariber hinaus die Einsichts- und Urteils-
fahigkeit haben, um den Umfang dieser Datenerhebung und Verarbeitung, die den
Werbezwecken des Unternehmens dient, zu tiberblicken. Diese Einsichtst&higkeit
liegt nach Auffassung des Hamburgischen Beauftragten fir Datenschutz und Infor-
mationsfreiheit zumindest bei Kindern unter 14 Jahren nicht vor. Konkrete Angaben
Uber Freunde und Familie diirfen jedoch in keinem Fall erhoben werden. Nach § 4
Abs. 2 BDSG sind Daten bei den Betroffenen selbst zu erheben.

Das Unternehmen hat groBe Bereilschalft gezeigl, in datenschutzrechtlich zuléassi-
ger Weise zu agieren, und hat unsere datenschutzrechtlichen Forderungen umge-
setzt. Die Unterlagen fir die Kundenkarte fir Kinder und Jugendliche wurden um-
gestallet und so mehr Transparenz fiir die Nutzergruppe geschaffen. Es ist nun ge-
nerell fir die Beantragung der Karte und die damit verbundene Weitergabe von per-
sonenbezogenen Daten eine Einverstandniserklarung der Erziehungsberechtigten
bei Antragstellern unter 12 Jahren vorgesehen. Dariiber hinaus missen Eltern bei
Antragstellern unter 14 Jahren eine weitere schriftliche Einwilligung erteilen, wenn
die Kinder freiwillige Angaben fir die Durchfithrung von Werbeaktionen machen.

7.2  Weitergabe von Kundendaten bei Geschéftsaufgabe

Eine Weitergabe von Kundendaten bei Geschéftsaufgabe an ein Unternehmen, das
kiinftig die Belieferung des Kunden vornehmen soll, ist nur dann zuldssig, wenn die
Kunden vorab Uber die Weitergabe unterrichtet werden und ihnen zumindest ein Wi-
derspruchsrecht eingerdumt wird.

Durch Beschwerden wurden wir darauf aufmerksam, dass ein Energielleferant in
Hamburg wegen Geschéftsaufgabe seinen gesamten Kundenstamm einschlieBlich
der Konto- und Verbrauchsdaten an ein anderes Hamburger Energieversorgungs-
unternehmen weitergegeben hatte. Die Kunden wurden durch das Unternehmen
dariiber informiert, dass es die Tatigkeit als Stromlieferant einstelle und den Kun-
denstamm an das andere Unternehmen Ubertragen werde. Wenige Tage spater er-
hielten die Kunden von dem neuen Energielieferanten ein BegriBungsschreiben.
Eine Méglichkeit, der Weitergabe ihrer Kundendaten zu widersprechen, gab es
nicht mehr, da die Weitergabe der Daten bereils erfolgl war. Betroffen waren die
Daten von mehr als 3500 Kunden. Mehr als 500 dieser Kunden haben sich gegen
eine Belieferung durch das neue Energieversorgungsunternehmen entschlossen
und von diesem die Loschung ihrer Daten verlangt. was unverziglich erfoigte.

Der Energieversorger war nach den Vorschriften des BDSG nicht berechtigt, wegen
Geschalftsaufgabe die Kundendaten einschlieBlich der Kontodaten an einen ande-
ren Energieversorger weiterzugeben. Eine Rechtsgrundiage fiir die Weitergabe der
Kundendaten lag nicht vor. Das Unternehmen hatte sich zur Rechtfertigung der Da-
tenweitergabe auf eine Ziffer in seinen AGB berufen. Danach war es berechtigt,
Rechte und Pflichten aus dem Vertrag an einen Dritten abzutreten oder Dritte mit
der Erbringung von Leistungen oder einem Teil von Leistungen zu beauftragen.
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Nach unserer Auffassung stellte diese AGB jedoch keine Rechtsgrundlage far die
Weitergabe der Kundendaten dar. da sie nur Beauftragungen Dritter im Rahmen
der Vertragsdurchflhrung betraf. Die VerauBerung und Weitergabe der Kundenda-
len infolge der Geschéaftsaufgaben an ein anderes Untenehmen war davon nicht er-
fasst. Das neue Unternehmen erbrachte keine Rechte und Pfiichten aus dem ur-
springlichen Vertrag, sondern es erbrachte im eigenen Namen und flr eigene
Rechnung Leistungen an die Kunden. Daher war die Datenweitergabe nicht nach
§ 28 Abs. 1 Satz 1 Nr. 1 BDSG berechtigt.

Die Datenweitergabe war auch nicht nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG zuléssig,
da die schulzwiirdigen Interessen der Kunden gegen eine Weitergabe ihrer Daten
héher zu bewerten waren als die Interessen der beteiligten Stromversorgungsun-
ternehmen. Die Kunden wurden vor vollendete Talsachen gestellt, lhnen wurde
keine Widerspruchsmoglichkeit gegen die Weitergabe ihrer Daten eingeraumt, ob-
wohl dies ohne Weiteres moglich gewesen wére.

Wegen der besonderen Umstande, insbesondere dem auf die AGB zuriickzu-
fihrenden Irrtum des Unternehmens und seinen Bemihungen mit dem neuen
Stromlieferanten, die (ber 500 nachlraglichen Widerspriiche unverziiglich zu
beriicksichtigen, haben wir in diesem Einzelfall von der Verhangung eines BuBgel-
des gegen die beteiligten Unternehmen abgesehen.

7.3 Verdffentlichung von Kundendaten im Internet durch Internetbuchhéndler

Datenpannen im zertifizierten Oniine-Shop zeigen, dass der Kunde trotz Glitesiegel
nicht immer beruvhigt einkaufen kann. Der Gesetzgeber ist gefordert.

Durch eine Beschwerde wurden wir darauf aufmerksam, dass beim Internet-Buch-
groBhandler Libri uber mehrere Monate Rechnungsdaten von mehreren hundert-
tausend Kunden ungesichert im Internet standen. Da die Kunden-URL sich nur
durch einen fortlaufend gebildeten numerischen Parameter unterschieden, konnte
sich ein Nutzer mit wenig Aufwand nach Auswah! der Rechnungsanzeigefunktion
auf der Webseite des Handlers eine andere Rechnung durch Andern der Nummer
am Ende der URL anzeigen lassen. Die Rechnungen enthielten die Rechnungsa-
dresse, Lieferadresse. Bestelldaten wie Titel der Blicher. Name der Partnerbuch-
handlung und die Bezahlart, jedoch keine Bank- und Kreditkartendaten. Unmittel-
bar nach Kenntnisnahme der Datenliicke reagierte das Unternehmen und besei-
tigte den Mangel durch Deaklivierung und anschlieBende Umprogrammierung der
Funktionalitat. Nach Mitteilung des Unternehmens war die Funktionalitat zur An-
zeige von Rechnungen von einem Dienstleister entgegen den Vorgaben falsch im-
plementiert worden.

Die Webseite www.libri.de enthielt ein am 7. Mai 2009 vom TUV Siid ausgestelites
«S@ter-shopping” Zertifikat. Darin wurde auf die Sicherheit von personenbezoge-
nen Daten der Online-Kunden und die Durchfiihrung eines ,Datenschutz-Kurz-
checks® hingewiesen. Das Gitesiegel wird vom TUV S(id an Online-Shops verge-
ben. Auf seiner Webseite weist der TUV Sad darauf hin, dass der Kunde, der das
Prufzeichen sieht. beruhigt im Online-Shop einkaufen kénne, da der Handler sorg-
faltig geprift worden sei. Dabei seien von Interesse, ob die Bestellabwicklung zu-
verlassig abgewickeil. Anfragen ernst genommen und die persanlichen Daten ge-
schitzt wirden sowie ob die Zahlungsabwicklung sicher sei. Neben einer ausfiihr-
lichen Online-Bewertung schaue sich der TUV Siid die Stellen auch vor Ort an.
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Bel der weiteren Aufkidrung der Angelegenheit stellte sich heraus, dass die Prii-
fung des Libri-Online-Shops durch den TUV Sid bereits vor dem Einsatz der Soft-
ware mit der fehlerhaften Rechnungsfunktionalitat ab Mitte 2008 erfolgte, so dass
der Fehler damals nicht erkannt werden konnlte. Libri hatte nach der Hauptprifung
durch den TUV ein Update durchgefihrt, bei dem die notwendige Absicherung in
der Rechnungsschnittstelle vergessen wurde. Die Nachpriifungen des TUV bis zur
Erteilung des Siegels im Mai 2009 betrafen jedoch nur die Behebung der Mangel.
die bel der Hauptprifung festgestellt worden waren und nicht danach |nstallierte
Softwareversionen.

Dieser Vorfall lasst viele Fragen offen. Insbesondere bleibt zu klaren, ob der Einsatz
einer neuen Software nicht hatte erneut (iberprift werden miissen. Der TUV S{d
hal dazu erklart, dass der Kunde nach dem Verfahren zu eigenstéandigen Qualilals-
kontrollen verpflichtet sei. Nach Bekanntwerden der Sicherheitsliicke bei Libri habe
man alle Kunden, die derzeit nach s@fer-shopping zertifiziert seien, tiberprift und
dabel dhnliche Probleme in Folge von Updates festgestellt und diese umgehend
beseitigt. Die TUV Siid AG habe daher beschlossen, verstérkt auBerplanmaBige Si-
cherheitsprifungen bei zertifizierten Unternehmen durchzufihren. AuBerdem
wirde derzeit die Umsetzung einer Meldepflicht flir Updates geprift.

Kurz nach Bekanntwerden der Datenliicke, die die direkten Libri-Kunden betraf, er-
hielten wir den Hinweis, dass auch Konten von Buchhandlern, denen Libri auf sei-
ner Webseite eigene Onlineshops zur Verfligung stelit, nicht hinreichend gesichert
waren. Die Stores enthalten Angaben (iber ca. 1000 Buchhandler und deren Buch-
bestellungen bei Libri. Aufgefihrt sind hier auch die Kundenlisten von Buchhénd-
lern mit Namen, Postanschrift und E-Mailadressen. Neben dem Umsalz der einzel-
nen Kunden sind das Datum der Beslellung sowie die Buchtitel vermerkl, die die
Kunden Uber die Buchhéndler bestelit haben,

Im Rahmen der jeweiligen Einrichtung eines Shops fur die Buchhéndier vergibt
Libri dem Buchhandler individuelle initiale Zugangsdaten mit der Aufforderung,
das Passwort unverziiglich zu &ndern, Zu der Zugriffsmoglichkeit durch Dritte kam
es, weil die von Libri verteilten Initialpassworter laufende Nummerierungen enthiel-
len. Anhand der Daten eines Shops lieBen sich leicht die Passworter anderer
Shops, die keine Anderungen der Initialpasswérter vorgenommen hatten, erraten.
Von dieser Zugriffsmoéglichkeit waren Kunden von lokalen Buchhéndlern betroffer,
die entgegen der Aufforderung durch Libri ihr Passwort nicht geandert hatten. Auch
in diesem Fall fand eine Zertifizierung durch den TUV Sid statt, die sich jedoch
nicht auf die explizite Uberpriifung der Buchhandlerpassworte bezog.

Libri sperrte umgehend nach Bekanntwerden der Datenliicke den Zugang liber das
Internet zu dem betroffenen System. Die Passworter aller das System nutzenden
Buchhandler wurden geandert. Kiinftig ist systemseitig vorgegeben, dass jeder Be-
nutzer nach dem ersten Login das von Libri vergebene Passwort sofort andern
muss.

Es ist posiliv zu erwahnen, dass Libri auf die Pannen schnell reagierte und im Rah-
men des Krisenmanagemenits die Datenlecks umgehend geschlossen hat. Den-
noch dokumentieren die Erkenntnisse in dieser Angelegenheit ein erhebliches Aus-
maB an Unkenninis und Nachiassigkeit im Umgang mit personenbezogenen Daten
und der Datensicherheil. Es waren nicht die technischen MaBnahmen getroffenen
worden, die nach §9 BDSG zur Sicherstellung der Anforderungen des Daten-
schutzes erforderlich gewesen waren. Dies gilt sowohl fir die nicht ausreichende
lechnische Absicherung der Rechnungsschniltstelle im Libri-Online-Shop als auch
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tir die Vergabe von Initialpasswortern fiir die Buchhandler durch Libri. Deren sim-
ple numerischen Parameter hatten die Store-Betreiber geradezu einladen kénnen
zu testen, ob es moglich sel, der Konkurrenz in die Karten zu schauen. Das gilt aber
auch fir die Storebetreiber selbst, die ihre geschéftiichen Daten offenbar fir so
wenig schitzenswert erachtet haben, dass sie auf eine Anderung des von Libri er-
teilten Zugangspassworts fir ihren Store verzichteten. Dass sie dadurch auch die
personlichen Daten ihrer Kunden gefahrdet haben, ist nicht hinnehmbar,

Belde Fille offenbaren eine Kette von erheblichen Pannen mit unterschiedlichen
Beteiligten. Am Ende der Kette stand letztlich der Kunde, um dessen Dalensicher-
heit sich nicht gekimmert wurde.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit st der
Auffassung, dass kiinftig eine aktuelle datenschutzkonforme Zertifizierung stattfin-
den muss, um dem Vertrauen der Biirger in derartige Zertifikate Rechnung zu tra-
gen. Dabel missen auch Updates zwingend beriicksichtigt werden. AuBerdem zei-
gen auch diese Vorfélle, dass der Gesetzgeber aufgefordert ist, fir die Durch-
fuhrung von Datenschutzaudits klare und einheitliche MaBstabe zu schaffen. Glei-
ches gill flr einen bereits seit langem geforderten BuBgeldtatbestand bei Vorliegen
von lechnischen und organisatorischen Mangein im Bereich der Datensicherheit.
Beide Forderungen werden seit langem von den Datenschutzbeauftragten erho-
ben.

8. Werbung
8.1 Werbung
Grundsatz der Einwilligung statt Listenprivileg - zum Vorteil der Betroffenen?

Personenbezogene Daten sind Idngst zu einer Handelsware geworden. In diesem
Kampf um Marktantelle zahlt der Schutz der informationellen Selbstbestimmung
immer weniger. Umso wichtiger ist es fir jeden Einzelnen, seine Rechte zu kennen
und wahrzunehmen, Bislang durften Unternehmen eine begrenzte Zahl von Daten
- 50 genannte Listdaten -, darunter Name, Anschrift, Geburtsjahr, Beruf sowie aka-
demische Grade und Titel nutzen, wenn der Betroffene dieser Verwendung nicht
ausdrilcklich widersprochen hat. Die Datenschutzbeauftragten des Bundes und
der Lander hatten immer gefordert, dieses Prinzip umzudrehen:

Der Handel mit persénlichen Daten sollte generell nur noch dann erlaubt sein,
wenn die Betroffenen ausdriicklich zugestimmt haben. Der Handel mit personen-
bezogenen Daten chne eine soiche Zustimmung sollle verbolen sein.

Unter dem Eindruck der Skandale der vergangenen Monate um den groB angeleg-
ten Missbrauch personenbezogener Daten hat nun auch der Gesetzgeber reagiert.
Die Anderungen tratlen zum 1. September 2009 in Kraft.

Was ist ab dem 1. September 2009 erlaubt?

Grundsatzlich dirfen personenbezogene Daten nur mit Einwilligung des Betroffe-
nen zu Zwecken der Werbung und des Adresshandels verarbeitet oder genutzt wer-
den. Soll die Einwilligung zusammen mit anderen Erklarungen schriftich erteilt
werden, muss sie jetzt in drucktechnisch deutlicher Gestaltung besonders hervor-
gehoben werden.
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Wird von dem Schriftformerfordernis nach §4a BDSG abgewichen, hat die verant-
worlliche Stelle den Inhalt der Einwilligung dem Betroffenen schriftlich zu bestati-
gen, es sei denn, dass sie elektronisch erklart wird (§28 Abs. 3a BDSG),

Von dem Erfordernis der Einwilligung hat der Geselzgeber viele Ausnahmen varge-
sehen. Ohne Einwilligung kann Werbung Insbesondere dann versandt werden,
wenn der Betroffene anhand der Werbung erkennen kann, welches Unternehmen
seine Adressdaten hierfiir weiterverkauft hat. Dazu miissen Herkunft und Weiter-
gabe der Adressdaten dokumentiert werden. Berelts aus der Werbung selbst muss
fiir den Betroffenen erkennbar sein, wer seine Daten erstmalig weitergegeben hat.
Diese Stelle muss dem Betroffenen dann auf Nachfrage mitteilen kénnen, an wen
sie seine Daten zu Werbezwecken in den letzlen zwei Jahren weitergegeben hat.
HierflOr gewahrt der Gesetzgeber eine Ubergangsfrist. Erst ab dem 1, April 2010 ist
diese Pflicht verbindiich.

* Ohne Einwilligung dirfen Unternehmen auch ihre bisherigen Kunden bewer-
ben, sofern sie ausschlieBlich die Listdaten nutzen. Eine Zuspeicherung von
Daten ist jedoch erlaubt.

* Ohne Einwilligung dirfen Angaben aus aligemein zuganglichen Adress-, Ruf-
nummern- oder Branchenverzeichnissen genutzt werden.

* Berufsbezogene Werbung an die berufliche Anschrift bedarf keiner Einwilli-
gung.

= Auch Spendenwerbung gemeinnultziger Organisationen bedarf keiner Einwilli-
gung, wenn lediglich Listdaten genutzt werden.

Das Geselz siehl fir die von den Anderungen betroffenen Unternehmen eine Uber-
gangsfrist von drei Jahren vor. Far Daten, die vor dem 1. September 2009 erhoben
wurden, gilt daher die aite Rechtslage zunachst fort, d. h.:

* Daten, insbescndere Name, Anschrift, Geburtsjahr, Beruf sowie akademische
Grade und Titel kénnen ohne Einwilligung des Betroffenen weiter wie bisher ge-
nutzt werden, und zwar

* {Ur Zwecke der Markt- oder Meinungsforschung bis zum 31. August 2010 und
» {lr Zwecke der Werbung bis zum 31. August 2012.

8.2 Telefonwerbung

Die neuen Méglichkeiten der Bundesnetzagentur - hat die unerwiinschte Telefonwer-
bung bald ein Ende?

SeitJahren ist die Telefonwerbung — erst durch sténdige Rechtsprechung des Bun-
desgerichtshofes, dann im Jahr 2004 im Geselz gegen den unlauteren Wettbewerb
(UWG) geregelt - ohne Einwilligung des Belroffenen unzuldssig. Das hat viele Un-
ternehmen jedoch nicht davon abgehalten, Verbraucher mit so genannten ,Cold
Calls® in teilweise sehr aggressiver Form zu ,(berfallen®. Die seit August 2009 gel-
tenden neuen Regelungen sollen helfen, den Verbraucher vor unerbelenen Anru-
fen besser zu schiitzen:

* VerstoBe gegen das bestehende Verbot der unerlaubten Telefonwerbung ge-
geniber Verbraucherinnen und Verbrauchern kénnen mit einer GeldbuBe bis zu
50.000 Euro geahndet werden.
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= Anrufer bei Werbeanrufen dirfen ihre Rufnummer nicht mehr unterdrlicken, um
Ihre Identitat zu verschleiern. Bei VerstoBen gegen das Verbot droht eine Geld-
buBe von bis zu 10.000 Euro.

Die genannten Ordnungswidrigkeiten kénnen von der Bundesnetzagentur geahn-
det werden:

Bundesnetzagentur, Tulpenfeld 4, 53113 Bonn, www.bundesnetzagentur.de.

Die Bundesnetzagentur hélt ein Formular bereit, mit dem Verbraucher Anzeige er-
statten konnen, wenn sie uneriaubte Telefonwerbung erhalten. Aus diesem Formu-
lar geht hervor, welche Angaben die Bundesnetzagentur benbtigl, damit sie das
BuBgeldverfahren durchfiihren kann.

Wahrend das Wetthewerbsrecht nun ein ausdriickliches Einverstédndnis, aber ohne
Schriftformerfordernis vorsieht, ist aus datenschutzrechtlicher Sicht die Nutzung
oder Ubermittiung der Telefonnummer grundsatzlich nur mit einer schriftlichen Ein-
willigung erlaubt (s. Kap. IV 8.1).

9. Arbeitnehmerdatenschutz
9.1  Abgleich von Kontodaten von Mitarbeitern und Lieferanten

Bei der Verarbeitung und Nutzung von Mitarbeiterdaten fir interne Finanzkontroli-
maBnahmen zur Korruptionsbekdmpfung miissen die Vorschriften des BDSG beach-
tet werden.

Im April 2009 wurde in der Offentlichkeit bekannt, dass durch die in Hamburg an-
sassige Airbus Deutschiand GmbH die Kontodaten von mehr als 20.000 Airbus-Mit-
arbeitern mit den Kontodaten von Lieferanten zur Korruptionsbekampfung im Zeit-
raum zwischen 2005 und Juli 2007 mehrmals abgeglichen wurden. Dabei wurden
Datensitze der Mitarbeiter. die die jeweilige Personalnummer, die Kontonummer
und die Bankleitzahl enthielten, mit Datensatzen der Lieferanten bestehend aus
Name, Kontonummer und Bankleitzahl abgeglichen. Nach Angaben des Unterneh-
mens diente der Abgleich der Uberpriifung, ob Mitarbeiter zusétzlich zu ihrer Be-
schaftigung im Unternehmen in gewerblicher Tatigkeit Waren an Airbus liefern
oder Airbus gegentiiber Dienstieistungen erbringen. Es sollte festgestellt werden,
ob Mitarbeiter sich selbst Auftrage erteilen oder an solchen Auftragen mitwirken.
Dariber hinaus sollte der Kontenabgleich die Feststellung erméglichen, ob ange-
stellte Mitarbeiter als externe Dienstleister oder Lieferanten Leistungen erbringen,
die zu ihren Aufgaben als Mitarbeiter gehéren und durch solche Titigkeiten gegen
die vertraglich vereinbarte Genehmigungspflicht fiir Nebentatigkeiten verstoien.
Im Rahmen des Kontoabgleichs wurde eine geringe Anzahl von individuellen Uber-
einstimmungen von Gehaltskonten mit Lieferantenkonten festgestellt. In diesen
Fallen erfoigte eine Rickfihrung auf die Mitarbeiternamen. Die Falle wurden
zunachst von den zusténdigen Personalmitarbeilern und soweil erforderlich unter
Einbeziehung der Leiter der Einkaufsabteilung und der Abteilung Geschaftsbuch-
haltung geklért. Ein Fehlverhalten von Mitarbeitern wurde in keinem der Fille fest-
gestellt. Alle Einzelfdlle der Doppelerfassung konnten durch plausible Griinde be-
legt werden. Das Verfahren wurde im Juli 2007 lelztmalig angewandt und danach
eingestelll.

Die aufsichisbehordliche Prifung ergab, dass die Kontenabgleiche ohne ausrel-
chende Betelligung des Belriebsrats erfolgt waren. Die datenschutzrechtiich rele-
vanten Regelungen einer Konzernbetriebsvereinbarung vom Januar 2006 zur Ein-
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fihrung eines alljahrlich statifindenden Financial Control Health Check Audits
waren weder mit Blick auf den Inhall, worauf sich die Prifung bezieht, noch auf den
zeitlichen Umfang aussagekraftig und konnten nicht als Rechtsgrundlage fur die
Nutzung der Arbeitnehmerdaten herangezogen werden. Die Kontenabgleiche
erfolgten auch ohne Einbeziehung des betrieblichen Datenschutzbeauftragten.
Sie hatten weder einen konkreten Aniass, noch wurden sie in korruptionsanfalligen
Bereichen durchgefiihrt und betrafen eine Vielzahl von Mitarbeitern ohne deren
Wissen. In keinem der wenigen Félle, in denen eine Ubereinstimmung der Konto-
daten vorlag, konnte ein individuelles Fehlverhalten der Arbeitnehmer feslgestellt
werden, Die durch das Screening bewirkte nicht unwesentliche Beeintrachti-
gung des informationellen Selbstbestimmungsrechts der Arbeitnehmer im Rah-
men des von Airbus durchgefiihrten Massenverfahrens |asst sich durch den Zweck
der Korruptionspréavention nicht rechtfertigen. In der Gesamtabwégung nach § 28
Abs. 1 BDSG war somit von einer datenschutzwidrigen Praxis durch Airbus auszu-
gehen.

Die Erhebung eines BuBgeldes musste unterbleiben, da flr die unzulé@ssige Nut-
zung von Arbeitnehmerdaten keine gesetziiche Grundlage gegeben ist (siehe dazu
auch Ziffer 6.3). Der Hamburgische Beauftragte fir Datenschutz und Informations-
freiheit hat das Unternehmen aufgefordert, dafiir Sorge zu tragen, bei allen laufen-
den und kinftigen Nutzungen von Mitarbeiterdaten fiir interne FinanzkontrolimaB-
nahmen die Vorschriften des BDSG zu beachten.

9.2 PréventionsmaBnahmen nach §32 BDSG

MaBnahmen durch den Arbeitgeber zur Verhinderung von RegelverstéBen und
Straftaten sind unter bestimmten Voraussetzungen maglich.

Durch die Neuregelung des §32 Abs 1 Salz 2 BDSG hat der Gesetzgeber klarge-
stellt, dass Beschaftigtendaten nur dann zur Aufdeckung von Straftaten erhoben,
verarbeitet oder genutzt werden dirfen, wenn zu dokumentierende tatséachliche
Anhaltspunkte den Verdacht einer Straftat im Beschaftigungsverhéltnis begriin-
den. Diskutiert wird dariiber, inwieweit der neu geschaffene § 32 BDSG auch auf
PraventionsmaBnahmen durch den Arbeitgeber anzuwenden ist. Entsprechend
der Geselzesbegrindung zu § 32 Abs. 1 Satz 1 BDSG ist die Zulassigkeit von MaB-
nahmen, die zur Verhinderung von Straftaten oder sonstigen RechlsverstéBen, die
mit dem Beschaftigungsverhaltnis im Zusammenhang slehen, nach § 32 Abs. 1
Satz 1 BDSG zu beurtellen.

Eine personenbezogene Datenerhebung, -verarbeitung und -nutzung ist jedoch
nur zuldssig, wenn sie erforderlich ist. Folgende Priifschritte sind dabei zugrunde

Zu legen:
* Welche Beschaftigten sind von einer praventiven Kontrolle betroffen?
* Welche Ziele sollen mit praventiven Kontrollen verfolgt werden?

* Sind diese Ziele auch chne personenbezogene Datenverarbeitung zu errei-
chen, entsprechend dem Grundsatz des §3a BDSG?

* Welche anderen, in geringerem MaBe in das Personlichkeitsrecht des Betroffe-
nen eingreifende MaBnahmen sind zur Erreichung der Zwecke moglich?

* Hat das Unternehmen eine Gefahrdungsanalyse erstelll, in welchen Bereichen
es zu Pllichtverletzungen und VerstéBen kemmen kann?
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Ein pauschales Screening von Mitarbeiterdaten ohne konkreten Anlass ist daher
nach § 32 BDSG nicht zulassig.

Der belriebliche Datenschutzbeauftragte und der Belriebsrat sind vor der Ein-
fhrung einer praventiven KontrolimaBnahme zu beteiligen.

Unabhangig davon fehlen angesichls des komplexen Spannungsverhéllnisses zwi-
schen betrieblicher Kontrolle zur Korruptionsbekampfung und Arbeitnehmerdaten-
schutz jedoch nach wie vor klare Kriterien fur das, was erlaubt ist. Die Forderung
nach einem Arbeitnehmerdatenschutzgesetz steht daher weiterhin auf der Tages-
ordnung und wird zukiinftig ein zentrales Anliegen des Datenschutzes bleiben.

9.3 Belriebsvereinbarung als vorrangige Rechtsvorschrift

Die Parteien Arbeitgeber und Betriebsrat kénnen die Anforderungen des Bundes-
datenschutzgesetzes nicht unterschreiten.

Im Berichiszeitraum wurden wir mehrfach aufgrund von Beschwerden auf Daten-
verarbeitungen von Beschéftigtendaten aufmerksam, deren Zulassigkeit auf einer
Betriebsvereinbarung beruhen sollte. Priifungen ergaben jedoch, dass der Erlaub-
nistatbestand Betriebsvereinbarung als vorrangige Rechisvorschrift im Sinne §4
Abs. 1 BDSG nicht herangezogen werden konnte. Aus datenschutzrechtlicher Sicht
fehiten vielfach grundlegende Regelungen zur personenbezogenen Datenverar-
beitung.

Die Vertragsparteien Arbeitgeber und Betriebsrat kénnen Vereinbarungen Gber ar-
beitsrechtliche Sachverhalte treffen, wobei eine inhaltliche Prifung nicht zu den
Aufgaben einer Aufsichtsbehérde flr Datenschutz gehodrt. Wenn die geregelten
Sachverhalte jedoch zur Folge haben, personenbezogene Daten von Beschaftig-
ten zu verarbeiten oder zu nutzen, dann missen diese Verfahren ndher beschrie-
ben werden. Dazu gehoren insbesondere

* Gegenstand der Datenverarbeitung
Zweckbindung

Datenvermeidung und Datensparsamkeit
Art und Umfang der verarbeiteten Daten
Empfanger der Daten

* Rechte der Betroffenen

» |oschiristen

» Technische und organisatorische Mafinahmen wie beispielsweise das Berechti-
gungskonzept

10. BuBgeldfalle und Strafantrage
Im Berichtszeitraum wurden erneut BuBgelder festgesetzt und Strafantrdge gestellt.

Wegen Nichtertellung einer Auskunft (§ 43 Abs. 1 Nr. 10 BDSG) verhéangte die Auf-
sichtsbehorde in 2 Fallen BuBgelder in Hohe von 750 und 1000 Euro. In beiden Fal-
len wurden die BuBgelder bezahit. Wegen der unbefugten Erhebung von personen-
bezogenen Datlen durch ein Kreditinstitut (siehe Ziffer IV 6.2) wurde ein BuBgeld
von 7.500 Euro verhangt, das ohne Einlegung eines Rechtsbehelfs durch die ver-
antwortliche Stelle beglichen wurde. Gegen ein nach §43 Abs. 2 Nr. 1 BDSG wegen
unbefugter Ubermittiung von nicht allgemein zugédnglichen Daten im Internel ver-

22 TAtigkeitsbarichr 2008/2009 HmbBiDI 125



hangtes BuBgeld in Hohe von 800 Euro wurde Einspruch eingelegt. Das Verfahren
ist noch nicht abgeschlossen.

Die Aufsichtsbehorde stellte im Berichtszeilraum 2 Strafantrage. In einem Fall wur-
den unbefugt Kundendaten zum Verkauf angeboten. Bedauerlicherweise wurde
das Verfahren eingestellt. Auch der andere Fall betraf Kundendaten einschlieBlich
Kontodaten. Es bestand der Verdacht auf Datenhandel durch ein Callcenter. Uber
den Ausgang dieses Stratverfahrens haben wir noch keine Informationen,

11. Meldepflicht und Priftatigkeit
11.1  Meldepflicht und Register nach § 4d BDSG
Die Zahl der Meldungen ist erneut leicht gestiegen.

Die Aufsichtsbehérde fiihrt nach § 38 Abs. 2 BDSG ein Register der Stellen, die
nach §4d BDSG der Meldepflicht unterliegen. Bisher haben 47 Unternehmen ihre
Angaben zur Meldepfiicht entsprechend den Vorgaben des § 4e BDSG angepasst
oder sich zum ersten Mal zum Register gemeldet (vgl. 18. TB, 29.1, 19. TB, 27.1,
20.TB 30.1, 21. TB. 30.1). Unterteilt nach der Art der meldepfiichtigen Verfahren er-
gibl sich folgendes Bild:

= Speicherung zum Zwecke der Ubermittiung

Auskunfleien/Warndienste 1
Informationsdienste 4
Adresshandler 6

* Speicherung zum Zwecke der anonymisierten Ubermittiung
Markt- und Meinungsforschung 26
11.2 Priifungen

Eine Verbesserung des Datenschutzniveaus konnten wir bei unseren anlassfreien
Unternehmenspriifungen gegeniiber den Vorjahren leider nicht feststellen.

Im Berichtszeitraum haben wir in insgesamt 49 Unternehmen auf die Einhaltung
der datenschutzrechtlichen Bestimmungen tberpriift.

Unsere Kontrollen haben wir in folgenden Bereichen vorgenommen:
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Branche

Gesemi
Wohnen
Ayrobandel
Sporhwersine

Filness-Cerler

Bildurgssinnchiung

Darektmarksting

Pagahsim

Gegensland der Prafungen war vor allem:

* Die Verplflichtung zur Bestellung eines Datenschutzbeauftragten nach §4f
BDSG,

» die Fachkunde des Datenschutzbeauftragten nach § 4g Abs. 1 BDSG,

» das Verfahrensverzeichnis nach §4g Abs. 2 BDSG,

» die Verpflichtung der Mitarbeiter, die perscnenbezogene Daten verarbeiten, auf
das Datengeheimnis nach § 5 BDSG,

* die erforderlichen technischen und organisatorischen MaBnahmen nach §9
BDSG,

= die Anforderungen bel einer Auftragsdatenverarbeitung nach § 11 BDSG,
* die Meldepflicht nach § 4d BDSG,

* sowie verstarkt auch die konkreten DV-/Arbeilsprozesse in den gepriften Bran-
chen.

Auch wenn noch nicht alle Prifungen des Berichtszeitraums 2008/09 abgeschlos-

sen worden sind. muss erneut festgestelll werden, dass keine Prifung frei von Man-

geln war.
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Rund 17 % der gepriften Unternehmen sind ihrer Verpflichtung zur Bestellung
eines betrieblichen Datenschutzbeauftragten nicht nachgekommen.

Verpiichtungsenidarung auf das Datengeheimnis
Misstester nicht / nicht aile
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Die Verpflichtung auf das Datengeheimnis der beschéfligten Personen, die perso-
nenbezogene Daten verarbeiten, fehite bei ca. 43 % der gepriften Unternehmen.
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Noch gravierender stellt sich das Bild beim Verfahrensverzeichnis dar. Dieses Ver-
zeichnis soll die Transparenz der Datenverarbeitungsprozesse in einem Unterneh-
men erh6hen. Esistven jedem Unternehmen zu fihren, sofern personenbezogene
Daten verarbeitet werden. Jeder Dritte (nicht nur Kunden, Mitarbeiter, etc.) hat das
Recht, diese Informationen einzusehen. Leider mussten wir erneut feststellen,
dass die uberwiegende Zahl von Firmen (70 %) ihrer geselzlichen Verpflichtung
nicht nachgekommen sind.

Aagsdatarwerabating
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Ein ahnlich schlechtes Bild wie beim Verfahrensverzeichnis ergibt sich bei der Aus-
gestallung der Auftragsdatenverarbeitung nach § 11 BDSG. Zum 1. September
2009 hat der Gesetzgeber konkretere Forderungen an die Vertragsgestaltung und
die Kontrolle der Auftragnehmer verabschiedet. Im Rahmen unserer Prifungen
haben wir die gepriften Unternehmen und Vereine frithzeitig auf die gesetzlichen
Anderungen im BDSG hingewiesen. In der Regel waren die Vertrage noch nicht an-
gepasst worden,

Einer ordnungsgemaBen Veriragsgestaltung und Kontrolle der Auftragnehmer
kommt insofern eine besondere Bedeutung zu, da VerstoéBe nunmehr mit BuBgel-
dern bis zu 30.000.- Euro durch die Aufsichisbehodrde geahndet werden kénnen.

Wir gehen davon aus, dass die Hamburger Unternehmen ihre Vertrage zur Auf-
tragsdatenverarbeitung bis zum Ende des 1. Quartals 2010 vollstandig Gberarbeitet
und entsprechende Kontroll-Prozesse elabliert haben.

Mengelafto DV Prozesso
Mangshafte Auzgestalung vin Satrerg ¢ AGH 10
Veroflerttichung von pess.bez. Deten one Eimwiligeg -1
Wenpitete Liachung won pers.hez, Daten A
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Reortswidr go Deten_bermfiung

Fehiende Hnwelss auf Videauberwachung

- rst der Video! xig 7 inrg

Unzuifissige Vicsoubeavashung

Die Mangelliste bei den konkreten DV-/Arbeltsprozessen ist bunt und vielschichtig.
Verallgemeinert dargestelit fehit es auch hier an einer ausreichenden Transparenz
und Infoermation Gber die konkreten Verarbeitungsprozesse und deren Notwendig-
keit.

Auch im Bereich der IT-Sicherheit stellten wir erneut zahlreiche Mangel fest:
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Den Empfehlungen zum IT-Grundschutz des Bundesamits flr Sicherheit in der In-
formationstechnik - BSI - wird offensichtlich von den Unternehmen zu wenig Auf-
merksamkeit geschenkt, Auch wenn bei diesen Diagrammen zu berlcksichtigen
ist, dass eine Vielzahl von einzelnen IT-Verfahren geprift worden |st, sind die Man-
gel im Bereich der IT-Sicherheit offenkundig. Wie bereits in der Einleitung zu die-
sem 22. Tatigkeitsbericht ausgeflhrt. werden wir unser Prifkonzept flr das Jahr
2010 andern. Ziel Ist es, neben nur noch vereinzelten anlassfreien Priifungen im
bisherigen Slil, die Datenschutzbeauftragten in den Hamburger Unternehmen ge-
ziell durch unsere Ansprache zu starken, aber auch, deren Unterstiitzung im Hin-
blick auf eine Verbesserung des Datenschutzniveaus in der Hamburger Wirtschaft
einzufordern. Durch die Unternehmensprifungen der vergangenen Jahre liegen
uns umfangreiche Ergebnisse im Hinblick auf die bedeutendsten Datenschutz-
mangel vor. Gemeinsam mit den betrieblichen Datenschulzbeauftragten wollen wir
versuchen, diese Mangel zu beseitigen.
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12. Eingaben

Soviele Eingaben wie in diesem
Berichtszeitraum hat es bisher
noch nicht gegeben.

Von Januar 2008 bis Dezember
2009 gingen 1.982 schrifiliche
Eingaben ein, eine Steigerung
im Vergleich zum Zeitraum Ja-
nuar 2006 bis Dezember 2007
mit 1.333 um 49 %. Sie betrafen
- getrennt fur die Jahre 2008
und 2009 - folgende Daten-
schutzbereiche:

* Aufgrund der swtistischen Erhebungs-
methode weicht die rechnerische
Summe von der angegebenen Zahl ab.
Ab 2010 wird ain neues statistisches
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Die nachfolgenden Ubersichten der vergangenen 10 Jahre verdeutlichen den An-
stieg der Eingaben insgesamt und stellen zudem den steigenden Anteil der Einga-
ben im nicht-6ffentlichen Bereich dar:

Eingabenentwicklung 2000-2008

‘Summnallee Eingaban | 509 | B0 | A2 | s4@ | sea | BA7 | Bad | Ban | ser | t118
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P, Woloungewitsanll | 15 11 5 i M | 1 fi 18 18 72
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Wi ning, D drmaesting &1 ra p[1<] o ] 18 o 107 158 163
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V. INFORMATIONSFREIHEIT

1. Leitbild und Ziele
1.1 Kooperation und Dialog haben Prioritiit

Unser Ziel ist es. die Hamburgische Verwaltung einschlieBlich der Institutionen der
mittelbaren Slaatsverwaitung und der Beliehenen bei der Entwickiung einer Kultur
der Informationsfreundlichkeit zu unterstitzen. Damit jedoch unsere Hinweise und
Ratschlage auch im Falle risikobehafteter Entscheidungen bel den Anwenderinnen
und Anwendern auf fruchtbaren Boden fallen, missen diese méglichst praxisnah
und fachspezifisch erteilt werden. Um maBgeschneiderte Hillen anbieten zu kon-
nen, milssen wir die einzelnen Fachmaterien und die administrativen Rahmenbe-
dingunigen kennen und auf dieser Basis mitden Anwenderinnen und Anwendern in
Dialog treten.

Es geht darum, den entscheidenden Rechtsgrundsétzen bei der Anwendung des
HmbIFG Geltung zu verleihen und zugleich die Verwaltung zu motivieren, auch fiir
kemplexere Antrage auf Informationszugang informationsfrelheitsfreundliche Lo-
sungen zu finden. Was bedeutet es zum Beispiel Im Lichte der Maxime, wonach
Ausnahmen von der Informationsireiheit eng auszulegen sind, Biirgerinnen und
Birgern das Argument entgegenzuhallen, ihr Informationszugang verbiete sich
wegen unverhaltnismaBigen Verwaltungsaufwands? Hier sind flexible Vorgehens-
weisen gefragt, die ohne EinbuBen fir die Informationszugang Beantragenden den
Verwaltungsaufwand moglichst gering halten. Die richtigen Schritte und Methoden
sind anhand der im Informationsfreiheitsrecht vorgezeichneten Leillinien in Abstim-
mung mit der Praxis zu entwickeln. Wir setzen hier auf Kommunikation und Koope-
ration mit den informationspflichtigen Behérden, damit diese sich die MaBstébe
und Standards der Informationsfreiheit in der Praxis effektiv zu Eigen machen.

Der HmbBfDI ist, ebenso wie als Verantwortlicher fiir den Datenschutz, auch im
Bereich der Informationsfreiheit seiner Rechtsslellung nach unabhéngig. Daher
erfolgt unsere Meinungs- und Uberzeugungsbildung unabhéngig von duBerer Ein-
flussnahme. Der Meinungsbildungsprozess ist gleichwohl ein offener und integra-
tiver, da gerade die Informationsfreiheit ihnrem demokratischen Anspruch nach nicht
verordnet, sondern zivilgesellschaftlich angeeignet werden soll. Zu unserem Aufga-
benverstandnis gehort es. auch und gerade auf dem Gebiet der Informationsfreiheit
ein gut vernelzter Katalysator im Wissenstransfer zusein, Die Vortelle liegen auf der
Hand:

* |m Dialog mit uns gewinnen die Behorden Sicherheil bel der Anwendung infor-
mationsfreiheilsrechtlicher Vorschriften,

= die Erfahrungen der einzelnen Anwendungsbereiche kénnen ausgetauscht und
ubergreifend nutzbar gemacht werden,

* durch Kooperation insbesondere mit der federfihrenden Justizbehoérde lassen
sich informationsfreundliche MaBstabe fortlaufend weiterentwickeln,

* ein gemeinsames Ringen um best-practice fordert die Transparenz staatlichen
Handelns und dient - nicht zuletzt -

* dem Interesse der Allgemeinheit an einer wirksamen und rechtssicheren Hand-
habung des Informationszugangs.
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1.2  Information geht vor Kritik

Nach unserem Verstandnis und - erfreulicher Weise auch nach unseren bisherigen
Erfahrungen - sind behordliche Stellen weitestgehend bestrebt, sich rasch mit der
noch relativ neuen Materie der Informationsfreiheit vertraut zu machen, um auf ge-
sicherter rechtlicher Basis einen servicefreundiichen Zugang zu ihren amtiichen In-
formationen zu erdffnen.

Da allerdings zu dem neuen HmbIFG noch kaum Rechtsprechung vorliegt und auf
der Grundlage ven Informationsireiheilsgesetzen des Bundes und anderer Lander
ergangene gerichtiiche Entscheidungen nur annaherungsweise herangezogen
werden kénnen, steht die Praxis noch vor vielen offenen Fragen. Hier kommtes ent-
scheidend darauf an, die Behorden durch fachkompetente Informationsangebote
zu ertichtigen. Wir legen daher das Schwergewicht unserer Aktivitaten auf die
Schulung, Fortbildung und Sensibilisierung der Mitarbeiterinnen und Mitarbeiter
der Verwaltung und sonstiger zum Anwendungsbereich des HmbIFG gehérender
Stellen. Auch Einzelgesprache und telefonische Beratungen gehéren zu unseren
Angeboten.

Wir sehen unsere Aufgabe darin, auf eine informationsfreiheitsfreundliche Ausle-
gung des HmbIFG hinzuwirken. Eine solche Auslegungspraxis kann sich dabei erst
dann zum MaBstab verfestigen, wenn sie sich nicht allein vom Ziel her, sondern
auch im Ergebnis informationsireiheitsfreundlich bewahrl hat. Hier dirften auch in
lechnisch-organisatorischer Hinsicht noch manche Fragen auftauchen und einver-
nehmlich zu kiaren sein. Vor diesem Hintergrund solite auf den Einsatz von bean-
standender Kritik behérdlichen Handelns weitestgehend verzichtet werden. Wir be-
absichtigen nicht, uns von Vornherein der Moglichkeit zu begeben, génzlich von
Kritik abzusehen. Verdeutlicht werden soll vielmehr, dass nach dem Grundsatz der
VerhaltnismaBigkeit Kritik erst dort einsetzen soll, wo die milderen Formen des Dia-
logs und der Beratung nicht den gewlnschten Erfolg erziell haben.

1.3  Beralung gehl vor Beanstandung

Stellt der HmbBfDI VerstoBe gegen das HmbIFG bei den zum Anwendungsbereich
dieses Geselzes gehérenden Stellen fest, so fordert er sie zur Méngelbeseitigung
auf. Bei erheblichen Verletzungen des Informationsfreiheitsrechts beanstandet der
Hr;be[gI dies bei den verantwortlichen Leitungs- oder Aufsichtsorganen (§15 Abs.
5 HmbIFG).

Uns ist damit im Bereich der Informationsfreiheit das gleiche Instrumentarium an
die Hand gegeben wie im Bereich des Datenschutzes. In dem relativ kurzen Zeit-
raum der Berichterstattung ist es im Bereich der Informationsfreiheit nicht zu férm-
lichen Beanstandungen gekommen. Eine Prognose fir die weitere Zukunft ist da-
raus nicht abzuleiten; wir arbeiten jedoch wie Eingangs dargestelit daraufhin, die
Behérden und sonstigen informationszugangsverpflichteten Stellen dahingehend
zu ermutigen, unsere Beratungskompetenz wie auch die Vernetzungsstrukturen
der Behdrden untereinander zu nutzen, um zu einer raticnalen und transparenten
Praxis der Rechtsanwendung zu gelangen.
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2. Handlungsfelder
2.1 Offentlichkeitsarbeit

Im Bereich der Informationsfreiheit zielt unsere Offentlichkeitsarbeit darauf, die Be-
volkerung breitenwirksam und effektiv auf das neue Informationsfreiheitsrecht und
die Angebote unserer Dienststelle aufmerksam zu machen. Als ersten Schritt
haben wir einen handlichen Flyer zum Thema Informationsfreiheit herausgegeban
und in Papierform Gber die Hamburgischen Behorden und Dienststellen der Offent-
lichkeit zur Verfiigung gestellt. Der Flyer kann zudem liber unsere Geschéftsstelle
bezogen und als Pdf-Datel von unserer Homepage heruntergeladen werden. Mit
dem Flyer mochlen wir insbesondere jene Menschen erreichen, die bislang nicht
mit dem Thema Informationsfreiheit in Berihrung gekommen sind.

Noch ist das Wissen iiber das demokratische Teilhaberecht Informaltionsfreiheit
nicht allgemein im Bewusstsein der Offentiichkeit verankert, wie dies vergleichs-
weise seit mehr als 25 Jahren beim Datenschutz der Fall ist. Ziel der Offentlichkeils-
arbeit ist es daher, die Bedeutung der Transparenz behordlichen Handelns in einer
demokratischen Zivilgesellschaft zu verdeutlichen und die Blrgerinnen und Biirger
zu ermuntern, uns in Fragen der Informationsfreiheit anzurufen. Unterstiitzt durch
zielgerechte Offentlichkeitsarbeit soll unsere Dienststelle auch auf dem Gebiet der
Informationsfreiheit zu einer bekannten Institution werden, an die sich Birgerinnen
und Barger gern wenden, wenn ihnen der Zugang zu behordlichen Informationen
verwehrt, nicht zeitgerecht oder nur unzulanglich erteilt wurde.

2.2  Behérdlicher Arbeitskreis

Bei der ministeriell federfihrenden Justizbehoérde besteht ein Arbeitskreis der In-
formationsreferentinnen und Informationsreferenten der einzelnen Behorden und
Dienststellen. In diesem Arbeitskreis ist auch unsere Dienststelle vertreten. Nach-
dem sich die Angehorigen des Referals Informationsfreiheil bereits an schriftlichen
Abstimmungsprozessen beteiligt hatten, nehmen sie seit Oklober 2009 an dessen
Sitzungen teil. Wir haben bereits die aus dem Arbeilskreis geduBerte Anregung zur
Uberarbeitung der von der Justizbehorde herausgegebenen Anwendungshinweise
aufgenommen und einen einheitlichen Neuentwurf in die Abstimmung im Arbeils-
kreis geben lassen. Der von uns erstellte Entwurf umfasst zugleich eine von ihm er-
stellte so genannte Checkliste fir Anwenderinnen und Anwender des Hamburgi-
schen Informationsfrelheilsgesetzes, um den Praktikerinnen und Praktikern vor Ort
eine aktuelle und hilfreiche Handlungsanleitung fir die Praxis der Informationsfrei-
heit zu geben.

2.3 Konferenz der IF-Beauftraglen

Durch das neue, am 28. Februar 2009 in Kraft getretene HmbIFG ist in Hamburg
erstmalig die Funktion eines Beauftragten fir die Informationsfreiheit geschaffen
worden. Nach § 15 Abs. 1 HmbIFG kann eine Person, die der Ansicht ist, dass ihr In-
formationsersuchen zu Unrecht abgelehnt oder nicht beachtel worden ist oder dass
sie von der auskunftspflichtigen Stelle eine unzulangliche Auskunft erhalten hat,
den Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit anru-
fen.

Der Informaticnsireiheitsbeauftragte des Bundes und die Informationsfreiheitsbe-
auftragten der Lander bilden die Konferenz der Informationsfreiheitsbeauftragten
(IFK), der nunmehr auch der HmbBIDI in Person angehért. Als Neumilglied oblag
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es ihm, im Jahre 2009 die 19. Konferenz dieses Gremiums sowie die vorbereitende
Sitzung des Arbeitskreises der Referentinnen und Referenten fir das Informations-
freiheitsrecht des Bundes und der Lander (AKIF) auszurichten. Im Anschluss an die
im November 2009 durchgefiihrte AKIF-Sitzung fand die IFK am 16. Dezember
2009 in Hamburg, eingeleitet mit einem GruBwort von Justizsenator Herrn Dr. Stef-
fen, statt. Dem Transparenzgedanken folgend, werden die Einladungen zu den Sit-
zungen des AKIF wie insbesondere auch der IFK im Internet veroffentlicht, um allen
Blrgerinnen und Blrgern einen freien Zugang zu den - im gesamten Verlauf éffent-
lichen - Sitzungen zu ermoglichen. Auch die Beschlisse der IFK sind im Internet
abrufbar. Aus unserer Sicht bietet die IFK ein unverzichtbares Forum fiir einen Bund
und Lander Ubergreifenden Meinungs- und Erfahrungsaustausch. Entsprechend
groB ist unser Interesse an einer weiteren aktiven Mitwirkung.

2.4  Fortbildungsveranstaltungen

Wir haben auf der Ebene der Bezirksverwallung auf Anfrage des Bezirksamtes
Hamburg-Mitte mehrere Seminare, die sich in erster Linie an Angehérige der Be-
zitksverwaltung richteten, kostenfrei veranstaltet. Mit jeweils ca. 60 Teilnehmenden
waren diese Veranstaltungen gut besucht und haben insbesondere dazu beigetra-
gen, uns als Ansprechpariner fir Fragen der Informationsireiheit kennenzulernen.
Umgekehrt haben wir derartige Veranstaltungen genutzt, um im Dialeg mit den Teil-
nehmenden zu ermitteln, wo Schwerpunkte bei der praktischen Inanspruchnahme
des Informationszugangsrechts erkennbar sind und welche rechtlichen und admi-
nistrativen Spezialprobleme noch Fragen zur Auslegung und praktischen Handha-
bung des HmbIFG aufwerfen.

Insgesaml zielen derartige Seminare darauf ab, die im HmbIFG und im dazugehéri-
gen Gebihrenrecht angelegten Zielkonflikte fir die Anwenderinnen und Anwender
offen zu benennen und gleichzeitig Hinweise zu geben, wie diese Konlflikte informa-
tionsfreiheltsfreundlich aufgeltst werden soliten. Die anforderungsgerechte Eroff-
nung von Informaltionszugang kann moglicherweise mit einem hohen Verwaltungs-
aufwand verbunden sein und wegen des geblhrenrechtlichen Kostendeckungs-
prinzips dazu flhren, dass entsprechend héhere Geblihren festzuselzen sind, Da
gleichzeilig darauf zu achten ist, dass die Hohe der Gebiihr keine Wirkung entfal-
tet, die von der Inanspruchnahme des Informationszugangs abschreckt, kann hier-
durch ein Zielkonflikt entstehen. Ein weiterer denkbarer Zielkonflikt kann auftreten,
wenn einerseils die auskunftspflichtige Stelle fristgerecht den Informalionszugang
erbffnen mochte, aber die Einholung von Einwilligungen Betroffener zur Offenba-
rung ihrer Daten langere Zeit in Anspruch nimmt,

Der Schitssel zur Losung derartiger Zielkonflikte ist die Beratung. Wir empfehlen
den auskunftspfiichtigen Stellen in diesem Sinne zunachst den Antragstellenden
mitzuteilen, ob

» die gewiinschten Informationen bei der auskunftspflichtigen Stelle vorhanden
sind,

* angesichts von Schwierigkeit und Umfang mit relativ hohen Gebiihren zu rech-
nen ware.

Sedann sollte mit den Antragstellenden beratend erértert werden, ob

» das Zugangsbegehren hinreichend prazise dargelegt ist,

* gegebenenfalls aus verwaltungspraktischen Griinden eine schriftliche Antrag-
stellung angezeigt ware,
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* Auskunft, Einsichtnahme oder die Anfertigung von Kopien gewiinscht wird,

= angesichts der Geblhrenhéhe gegebenenfalls eine kostenglnstigere Varlante
in Frage kommL.

Wir sind bestrebt, die auf die Anwendung des HmbIFG Gbertragbaren Hinweise aus
der zu den Informationsfreiheits- und Informationszugangsgesetzen des Bundes
und der Lander ergangenen Rechtsprechung in ein Schulungskonzept zu integrie-
ren. Ebenso werden die eigenen Erfahrungen sowle die Erfahrungen der Behérden
und Dienststellen mit dem neuen HmbIFG fortlaufend einbezogen. Kinftig sind
ganzitdgige Fortbildungsveranstaltungen beim Zentrum fiir Aus- und Fortbildung
(ZAF) geplant.

2.5  Einzelfélle

In dem kurzen Zeitraum, den das neue HmbIFG gilt und wir zu seiner Durchsetzung
angerufen werden kénnen, kam es zu 19 schriftlichen Eingaben und rund 250 An-
fragen, die telefonisch erfolgten und auch so erledigt wurden. Insgesamt hat sich
gezeigt, dass Behorden dazu neigen, sich auf altbekannte Rechitsnormen zu beru-
fen und das HmbIFG aufgrund der vermeintiich vorrangigen Spezialregelungen
nach § 16 nicht anzuwenden. Diese Vorgehensweise ist insbesondere dann zu be-
obachten, wenn nach den bekannten Vorschriften ein Anspruch abgelehnt werden
kénnte. Eine Ursache fir diese Vorgehensweise konnte in einer gewissen Unsi-
cherheil im Bezug auf die Anwendung des HmbIFG bestehen. Aus Furcht, zu viele
Informationen preiszugeben, wird der Anspruch eher in seiner Gesamtheit ver-
neint. Als effeklive Vorgehensweise hal es sich aus unserer Sicht hier bewéhrt,
nicht mit Beanstandungen oder formellen Rigen zu arbeiten. Erfolg versprechen-
der ist hier die Zusammenarbeit mit der verantwortlichen Stelle.

Beispielsfélle: Ein Blrger hat Auskunft von der JVA Fuhlsbittel zu internen Richtli-
nien Ober die Gestallung der Freizeit der Insassen begehrl. Wihrend die Leitung
der JVA Fuhlsbittel einen Anspruch unter Verweis auf die nur vermeintlich vorran-
gigen §§ 127 StVollzG, 18 HmbDSG verneinte, schloss sich das Strafvollzugsamt
der Justizbehorde unserer Auffassung an und erteilte die begehrte Auskunft,

Als sinnvoll hat sich die Einbeziehung der mittelbaren Staatsverwaltung nach §3
Abs. 1 HmbIFG durch den Gesetzgeber erwiesen. Von Stellen der mittelbaren
Staatsverwaltung, alse Anstalten, Stiftungen und Kérperschaften éffentlichen
Rechts, haben Blrger haufig Auskunft begehrt. Dies betraf im Berichtszeitraum
zum Beispiel die Kassenarztliche Vereinigung Hamburg, die Hamburgische Arzte-
kammer, die Medienanstalt Hamburg/Schleswig-Holstein und die Handelskammer
Hamburg. Zu dem durch das neue HmbIFG erweiterten Anwendungsbereich ist an-
zumerken, dass auch Informationen, die beim Hamburgischen Beauftragten fir
Datenschutz und Informationsfreiheit vorhanden sind, Gegenstand von Auskunfis-
verlangen waren.

Der Anspruch des HmbIFG gilt grundsatzlich auch fir Bauakten. Probleme kénnen
sich hier ergeben, weil eine Anonymisierung unter Nachbarn oft nicht méglich ist.
Da sich viele Betelligte aufgrund des Nachbarschaftsverhditnisses untereinander
kennen, kann eine Schwarzung der Unterlagen oft nicht den gleichen personlich-
keltsrechtsschitzenden Effekt haben wie in anderen Konstellationen. Eine Ableh-
nung des Anspruchs aufgrund der bloBen Moglichkeit der Identifikation erscheint
jedoch ebenso wenig vorzugswiirdig. Nachbarschaftsstreitigkeiten sind haufig mit
dem Umweltinformationsgesetz zu l6sen. Dies ist eines der wenigen Gesetze, die
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einen weiteren Anwendungsbereich haben als das Hamburgische Informationstrei-
heitsgeselz.

Auch in streitigen Fallen konnte bisher bei Einschaltung des Hamburgischen Be-
auftragten fir Datenschutz und Infermationsfreiheit immer ein Gerichisverfahren
vermieden werden. Streitige Falle sind im Berichtszeitraum nicht tiber das Stadium
eines Widerspruchsverfahrens hinaus gegangen.

Vereinzelt wurden Antrage mit der Begriindung abgewiesen, bei den begehrten In-
formationen handele es sich lediglich um verwaltungsinterne Richtlinien ohne Bin-
dungswirkung. Da diese nicht auf konkrete Falle bezogen seien, unterldgen sie
nicht der Definition der ,vorhandenen Information” nach § 1 HmbIFG. Wir vertreten
hier die Auffassung, dass grundsétzlich alle bei der auskunftspflichtigen Stelle vor-
handenen Informationen dem HmbIFG unterliegen. Der Bezug zu einem konkreten
Verwaltungsverfahren ist nicht erforderlich, Vielmehr kann die Herausgabe von be-
gehrten Informationen nur dann unter Berufung auf § 3 Abs. 2 Nummer 6 HmbIFG
verwelgert werden, wenn es die gerichtliche oder auBergerichtliche Geltendma-
chung oder Abwehr von Anspriichen in einem konkreten Fall betrifft. In dem konkre-
ten Fall wurde die begehrte Information dem Antragsteller aufgrund eines eingeleg-
ten Widerspruchs zur Verfligung gestellt.

In den Berichtszeitraum fielen auch Informationsanspriche von Blrgerinnen und
Birgern, die unlter anderem Belriebs- und Geschaftsgeheimnisse zum Gegen-
stand hatten. Hier hat sich gezeigt, dass die Schwarzung und teilweise Herausgabe
von Informationen einen tragighigen Kom promiss zwischen dem Informationsinter-
esse der Blrger und dem nachvoliziehbaren Interesse an Vertraulichkeit der Inha-
ber von Betriebs- und Geschaftsgeheimnissen darstellt. Insbesondere kann die
konsequente Einhaltung des in § 14 HmbIFG statuierten Trennungsprinzips helfen,
den bei der nur leilweisen Herausgabe erforderlichen Aufwand gering zu halten.

Der Schutz personenbezogener Daten stellte im Berichtszeitraum die groBte He-
rausforderung dar. Vereinzelt haben Marketingunternehmen versucht, von Stellen
der mittelbaren Staatsverwaltung vollstéandige Listen von Freiberuflern zu erhalten.
Da eine Begrindung des Antrags nicht erforderlich ist, kbnnen keine definitiven
Aussagen lber die Molive gemacht werden. Es liegl jedoch die Vermutung nahe,
dass es sich um die Durchfiihrung von MarketingmaBinahmen handelte. Zwar ist die
auskunftspflichtige Stelle grundsétzlich nach § 12 HmbIFG gehalten, die Betroffe-
nen um Einwilligung in die Freigabe der begehrten Information zu ersuchen. Dies
bedeutet jedoch nicht, dass bei jedem Mitglied aufgrund jedes Antrags erneut um
Einwilligung ersucht werden muss. Dies gilt insbesondere, da es sich bej der An-
frage nach einer volistandigen Liste der personenbezogenen Daten aller Mitglieder
um einen Ausforschungsantrag handell. Diesem muss nicht entsprochen werden.
wie sich schon aus der Gesetzesbegriindung zu § 11 Nr. 4 HmbIFG ergibt.

Grundsatzlich anders gelagert sind Falle, in denen Auskunft (ber die Identitat be-
stimmter Personen verlangt wird, soweit diese in amtlicher Funklion tatig werden.
So begehrte eine Antragstellerin Auskunft Gber die Identitét von Priifern einer in
Kirze stattfindenden Prifung zum Abschluss ihrer Ausbildung. Diesem Antrag war
stattzugeben, da der Prifling eine Besorgnis der Befangenheit des Prifers geitend
machte, die durch Bekanntgabe der Identilat behoben werden konnte. Bei der vor-
zunehmenden Abwagung war insbesondere zu berlcksichtigen, dass die Identita-
ten der Prifer im Rahmen der kurze Zeit spater stattfindenden Priifung ohnehin of-
fenbart worden waren. Hier zeigte sich auch, dass Informalionsbegehren bisweilen
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unter Berufung auf ,Datenschutzgriinde® abgelehnt werden, ohne dass (iberhaupt
eine Abwagung staltfindet.

Im Vergaberecht kommt es regeimaBig zu vermeintlichen Kollisionen von An-
sprichen nach dem HmblFG und denen nach § 111 GWB. Die Lésung ist hier, dass
die Anspriiche nach dem Geselz gegen Weltbewerbsbeschrankungen geméal
§100 Abs. 1 GWB nur dann einschlagig sind, und auch nur dann die Anspriche
nach dem HmbIFG verdrangen kénnen, wenn der Schwellenwert (berschritten
wird, der nach einer aufgrund von § 127 GWB erlassenen Rechtsverordnung fest-
gelegt wird. Bestehen Anspriiche nach dem HmbIFG in einem Vergabeverfahren,
so sind hier haufig auch Betriebs- und Geschéftsgeheimnisse der Teilnehmer an
einem solchen Verfahren betroffen. Der Auftragswert als solcher enthalt keine
schutzenswerten Betriebs- und Geschiftsgeheimnisse, da aus diesem allein keine
Rickschlilsse auf die geschaftiiche Situation der Teilnehmer gezogen werden kén-
nen. Dies gilt aber nicht, soweit Informationen lber die Preiskalkulation betroffen
sind. Eine Offenbarung von Informationen Gber die Kalkulation wiirde Wettbewer-
bern Einblick in die Kosten- und Personalstrukturen von Auftragnehmern ermog-
lichen und ware so geeignet, deren Stellung im Welttbewerb negativ zu beeinflus-
sen. Bel einer Beeintrachtigung von Betriebs- oder Geschaltsgeheimnissen ist
nach § 10 Abs. 1 HmbIFG eine Abwagung zwischen den schutzwirdigen Belangen
des Betroffenen und dem Offenbarungsinteresse der Aligemeinheit vorzunehmen.
Nach dem Willen des Gesetzgebers fiihrt dies aufgrund des grundrechtlichen
Schutzes von Belriebs- und Geschéftsgeheimnissen nach Art. 12, 14 GG regel-
maBig zu einem Uberwiegen des Geheimhaltungsinteresses. Ein sinnvoller Aus-
gleich zwischen beiden Interessen kann gefunden werden, indem die Teile der
behobrdlichen Aufzeichnungen. die Betriebs- und Geschaftsgeheimnisse enthalten,
geschwarzt werden, wahrend die Teile, die nicht den Schutz von § 10 HmbIFG ge-
nieBen, an den Antragsteller herausgegeben werden. In den in den Berichtszeit-
raum liegenden Fallen sind Hamburger Behorden wie beschrieben verfahren.

Hamburger Behorden haben von der Méglichkeit, Geblhren zu erheben, In er-
freulich zurlickhaltender Weise Gebrauch gemacht. Dem Grundgedanken des
HmbIFG folgend, sind keine Falle bekannt, in denen Gebiihren erhoben wurden,
die eine abschreckende Wirkung gehabt hédlten oder geeignel gewesen wéren,
Blrgerinnen und Birger von der Geltendmachung informationsfreiheitsrechtlicher
Anspriche abzuhalten.

2.6 Beobachlung der Rechisprechungslandschaft
Die Rechtsprechung ist grundsétzlich informationsireiheitsfreundlich.

Da es sich bei der Informationsfreiheit, zumindest aus Hamburger Sicht, um ein
junges Rechlsgebiet handelt, existiert hierzu noch wenig Rechtsprechung. Die bis-
her erschienenen wissenschaftlichen Veréffentlichungen bewegen sich daher
noch auf juristisch wenig erschlossenem Gelande. Umso groBere Bedeulung hat
die Beobachtung und Auswertung der zur Informationsfreiheit ergangenen Recht-
sprechung in den einschlagigen Fachzeitschriften. der Tagespresse und den elek-
tronischen Veroffentlichungen.

Grundsatzlich lasst sich sagen, dass es sich bei den Fallen, die bis zu einer Klage
gelrieben wurden, um Falle handelt, denen ein hohes Gewicht zukommt. Dabei
handelt es sich haufig um Auskunftsanspriiche, die aus berufliichen Griinden von
Journalisten oder Rechisanwalten geltend gemacht werden.
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Eines der groBten Probleme ist nach wie vor die Konkurrenz verschiedener Aus-
kunftsanspriiche. Dies betrifft Anspriiche nach dem hamburgischen Umweltinfor-
mationsgesetz, dem Verbraucherinformationsgesetz und einer Vielzahl weiterer
Spezialgeselze sowie Anspruche auf Akteneinsicht im Verwaltungsverfahren. Lel-
der existiert hierzu bisher nur relativ wenig Rechtsprechung. Dadurch sind die Ur-
leile kaum dazu geeignet, die aufgeworfenen Probleme abschlieBend zu beantwor-
ten. Ein Urteil aus Neustadt (an der WeinstraBe) macht jedoch Vorgaben, die als
Auslegungshilfe herangezogen werden konnen. Danach sind Auskunftsnormen
grundsatzlich nebeneinander anzuwenden. Eine Verdrangung durch Spezialitat
liegt nur dann vor, wenn ein umfassender Informationsanspruch, wie er nach dem
IFG besteht, dem Schutzzweck des Spezialgesetzes zuwiderlaufen wiirde. Dies ist
zum Beispiel bei Anspriichen nach den Landespressegesetzen nicht der Fall.

Insgesamt |asst die Rechtsprechung eine positive Einstellung zur Informationsfrei-
heil erkennen. Die Ausnahmetatbestande sind auf die gesetzlich normierten zu be-
grenzen und grundsatzlich eng auszulegen. Eine wichtige Rolle spielt dabei insge-
sam! der aus Grundrechten abgeleitete Schutz von Betriebs- und Geschéftsge-
heimnissen.

Nach der Rechtsprechung steht der Informationsanspruch auch Amistragern zu,
und zwar sogar dann, wenn sie ihn in ihrer Eigenschaft als Amtstrager geltend ma-
chen. Die durch das Hamburgische Informationsfreiheitsgesetz bewirkte Offnung
des Informationszugangs fir jedermann bewirkt, dass die in der Rechtsprechung
verschiedentlich erorterte ,Strohmann®-Problematik entfalit.

Das Bundesverwaltungsgericht hat entschieden, dass die formale Einstufung einer
Information als ,Verschlusssache — Nur fur den Dienstgebrauch® einen Anspruch
auf Informationszugang nach dem Informationsfreiheitsgesetz nicht automatisch
ausschlieBe. Die Verwaltungsgerichte hatten vielmehr zu priifen, ob die konkreten
Informationen tatsachlich so beschaffen seien, dass die Kenntnisnahme durch die
Offentlichkeit fir die Interessen der Bundesrepublik nachteilig sein kénnte. In einer
welteren Entscheidung vom gleichen Tag ging das Bundesverwaltungsgericht je-
doch davon aus, dass der Regierung bei der AuBenpolitik ein weitgesteckter Spiel-
raum zusteht, der sowehl die auBenpolitischen Ziele umfasst als auch die Frage.
wie diese zu erreichen selen, Nur mit Blick auf diese Ziele kénne eingeschatzt
werden, ob das Bekanntwerden einer Information Nachteile fir die internationalen
Beziehungen bedeute oder nicht. Dies umfasse dariiber hinaus auch eine Pro-
gnose, die ihrerseits nur in engen Grenzen verwaltungsgerichtlich tberprifbar sel.
Daher sei ein Anspruch auf Informationszugang abzulehnen, wenn die Regierung
nachteilige Auswirkungen auf die internationalen Beziehungen beflirchte. Auch
wenn die praktische Relevanz flir Hamburg vermullich gering sein wird, so handelt
es sich doch um Tendenzen in der Rechtsprechung. die es weiter zu beobachten
gilt.

2.7  Erstellung von Rechtsgutachten

Blrgerschaft und Senat sind jeweils in ihrer eigenen Sphare fur den Geheimnis-
schutz verantwortlich.

Zu unserer Aufgabe gehort nach § 15 Abs. 4 Satz 4 HmbIFG auch das Erstellen von
Rechisgutachten auf Anforderung der Burgerschaft oder des Senats. Dies ist im

kurzen Geltungszeitraum von § 15 Abs. 4 Satz 4 HmbIFG wahrend des Berichiszeit-
raums noch nicht vorgekommen. Es sind allerdings Félle behandelt worden, die
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Uber den Einzelfall hinaus Auswirkungen auf die behordliche Praxis haben, auch
wenn die Vorausselzungen des § 15 Abs. 4 Salz 4 HmbIFG nicht vorgelegen haben.

In einem solchen Fall ging es um das Verhaltnis der Blrgerschaft zum Senat und
die Frage, wer fiir den Geheimnisschultz zustandig ist. Wir gelangten zu der An-
sicht, dass Senat und Birgerschaft ihre Geheimnisspharen jeweils eigenverant-
wortlich fir ihren Bereich zu schitzen haben. Der Senat hat die Vorkehrungen der
Birgerschaft zum Geheimnisschutz lediglich von auBen her zu respektieren, wie
umgekehrt die Blirgerschaft die durch Geseltz und Verfassung geschiitzten Ge-
heimnissphéren des Senats zu achten hat. Beim Schutz der Geheimnisspharen
des Senals ist insbesondere der Kernbereich exekutiver Willensbildung zu beriick-
sichtigen.

3. Eine erste Bilanz
3.1  Moglichkeiten und Grenzen der Hilfe durch den HmbBIDI

Der HmbBfDI kann nach § 15 HmbIFG Im Bereich der Informationsfreiheit das ge-
samle Instrumentarium einsetzen. wie es ihm im Bereich des Datenschutzes (§ 23
HmbDSG) zur Verfigung steht, um das Jedermann zustehende Recht auf Informa-
tionsfreiheit zu gewahrleisten. Voraussetzung fiir eine wirksame Aufgabenwahr-
nehmung ist, dass

* die Birgerinnen und Birger ihr Recht auf Informationsfreiheit kennen und von
ihm Gebrauch machen,

» die auskunftspflichtigen Stellen informationsfreiheitsfreundlich handein,
* wirin Konflikt- und Zweifelsfallen méglichst friihzeitig beteiligt werden.

Hier zeigen sich bereits positive Ansatze, die es weiterzuverfolgen gilt. Zu beden-
ken ist, dass der voraussetzungslose Zugang zu amtlichen Informationen nicht
schrankenlos ist. Die Grenzen der Informationsfreiheit sind als Ergebnis einer vom
Gesetzgeber getroffenen Abwagung bereits im Gesetz enthalten und setzen somit
auch unserem Bem (hen um eine moglichst weitgehende Gewahrlelstung der Infor-
mationsfreiheit Grenzen.

Wir setzen daher unseren Schwerpunkt auf

* [Information und Beratung.
* eine infermationsfreiheitsfreundliche Auslegung des HmbIFG und
» die Schaffung einer informationsfreiheitsfreundlichen Verwaltungskuitur.

Die Schaffung einer informationsfreiheitsfreundlichen Verwaltungskultur braucht
mehr als guten Willen. Vielmehr missen die behordlichen Stellen sich insgesamt
informationsfreundlich aufstellen. Hierzu gehért insbesondere die Generierung.
Pflege und ErschlieBung des Bestandes an amflichen Aufzeichnungen mit den
darin enthaltenen Informationen.

Was nicht in den Aklen ist, existiert nicht in der Welt. Dieser seil dem Mittelalter an-
erkannte Grundsatz besitzt. nunmehr abgeleitet aus dem Rechtsstaatsprinzip,
noch heute Geltung. Schrifigutverwaltung dient insbesondere im Verhéltnis zu den
Birgerinnen und Birgern den Erfordernissen des Verwaltungsverfahrensrechts,
erflllt dariber hinaus aber auch einige weitere wichtige Funktionen.

Aus Sicht der Informationsfreiheit ist zunachst von Bedeutung, dass in amtlichen
Aufzeichnungen Informationen als ,wertvolle Ressource” eingeschlossen sind.
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Uber den darin enthaltenen Niitzlichkeitsaspekt hinaus gewahrleistet die Schrift-
gutverwallung die permanente Rechenschalftsfahigkeit der Organisation. Waren ty-
pischerweise bisher allein Prifinstanzen wie Rechnungshof, Gerichte, das Parla-
ment und dessen Untersuchungsausschiisse hierauf angewiesen, so fordert nun-
mehr auch die Informationsfreiheit eine rechenschaftstahige Organisation fir die
Wahrnehmung des Rechts auf freien Zugang zu den bei Behdrden vorhandenen
amtlichen Informationen.

Konkret setzl die Wahrnehmung des Rechis auf freien Zugang zu behordlichen In-
formationen unabdingbar voraus, dass durch die Schriftgutverwaltung

» amtliche Informationen vollstandig dokumentiert und aufbewahrt werden (Voll-
standigkeit),

* Bearbeiterinnen und Bearbeiter autorisiert und identifizierbar und Unbefugte
ausgeschlossen sind (Authentizitat),

» Tatsachen prazise, glaubhaft und Gberpriifbar wiederzugeben sind (Zuverlas-
sigkeit),

* das Schriftgut nach seiner Erstellung gegen unbefugte Anderungen geschiitzt
ist (Integritat) und

= Schriftgut nachgewiesen, auffindbar, darstellbar und verstandlich ist (Benutz-
barkeit).

(Vgl. Mummenthey/Kotte/Briudegam, Selbstverstandnis des Staatsarchivs Ham-

burg in einer modernen Verwaltung in: Information Wissenschaft und Praxis; 6-

7/2009, S. 369, 376).

Fur die Informationszugang suchenden Blrgerinnen und Blrger ist somit tiber die
Tatsache hinaus, dass Informationen (berhaupt in Akten (cder sonstigen Speicher-
medien) aufgezeichnet sind, von Bedeutung, dass die Informationen den oben ge-
nannten Anforderungen gerecht werden, um auch im Lichte der Informationsfrel-
heit ihren Zweck zu erfiillen. SchiieBlich ware die bedeutendste Information wert-
los, wenn sie zwar vorhanden, aber von mangelnder dokumenltarischer Qualitat
oder schlicht nicht auffindbar ware.

Daraus ergibt sich der Appell an die dem Anwendungsbereich des HmbIFG unter-
liegenden behordlichen Stellen, ihre Registraturen und Schriftgutverwaltungen, sel
es In elektronischer, sel es in traditioneller Form, ordnungsgeméB und effizient zu
fliihren, um damit die wichtigste Voraussetzung fiir einen effektiven Informationszu-
gang zu sichern.

3.2 Stand des Erreichten

Das im Bereich der Informationsfreiheit bisher Erreichte kann nur die ersten Schritte
auf dem Weg zu einer transparenten Verwaltung darstellen.

Die Aufgabe des Beauftragten fiir Informationsfreiheit fiel dem HmbBfDI nur fiir we-
nige Monate wahrend des Berichlszeitraums zu. Dieser Tatigkeitsbericht kann
daher nur Anfange der Arbeit des Beauftragten auf dem Gebiet der Informations-
freiheit dokumentieren. Diese war geprégt durch eine Mischung aus der Bearbei-
tung von Einzelfallen von Petenten und der allgemeinen aufklarenden Arbeit zum
Recht der Informationsfreiheit. Grundiegend bestehen hier groBe Uberschneidun-
gen zum Datenschutz. Aufgrund der Tatsache, dass es sich bei der Informationsirel-
heit zumindestin Hamburg noch um ein im Vergleich zum Datenschutzrecht junges
Rechtsgebiet handell, lag der Schwerpunkt auf der allgemeinen aufklarenden Ar-
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beit zum Recht der Informationsfreiheit. Dies betraf sowoh! die Biirgerinnen und
Birger. die ermutigt werden sollen, von ihrem Recht Gebrauch zu machen, als
auch die Behérdenmitarbeiterinnen und Behérdenmitarbeiter, denen Sicherheit im
Umgang mit diesem jungen Rechtsgebiet gegeben werden soll.

Im Berichtszeitraum haben wir in einer |uristischen Fachzeltschrift einen Artikel
zum novellierten Hamburgischen Informationsfreiheitsgesetz veréffentlicht. Als
jungstem Mitglied in der Riege der Informationsfreiheitsbeauftragten des Bundes
und der Lander oblag uns auch die Ausrichtung der beiden (iberregionalen Arbeils-
kreise: Dem Arbeitskreis Informationsfreiheit, in welchem sich die Referenten tref-
fen, und der Konferenz der Informationsfreiheitsbeauftragten. Beide Veranstaltun-
gen wurden wéhrend des Berichtszeitraumns in Hamburg organisiert und erfolgreich
veranstaltet. Die Intensivierung der Zusammenarbeit mit den Kolleginnen und Kol-
legen aus anderen Bundeslandern und vom Bund hat sich dabe| fachlich als sehr
fruchtbar erwiesen. Dies gilt insbesondere fir die Zusammenarbeit mit den Beauf-
tragten, die bereits Gber eine gréBere Erfahrung auf dem Gebiet der Informations-
freiheit verfiigen.

Zusammenfassend lasst sich sagen, dass die bisherige Arbeil nur die ersten
Schritte auf einem langen Weg sein konnen. Am Ende des Weges werden aufge-
klarte Bargerinnen und Biirger stehen, die selbstbewusst von ihrem Recht auf In-
formationsfreiheit Gebrauch machen und dabei von den Behorden unterstiitzt wer-
den. Durch den Erlass einer Vollregelung des Informationsfreiheilsgesetzes und
der Erweiterung des Amtes des Datenschutzbeauftragten auf die Informationstrei-
heit hat die Freie und Hansestadt Hamburg die ersten Schritte auf dem Weg zu
einer transparenten Verwaltung gemacht. Wir werden dabei auch in Zukunft sowohl
Birgerinnen und Birger als auch die Behorden unterstiitzen.

3.3  Ausblick
Informationsfreiheit durch Rechtssicherheit stérken.

Durch die Neufassung des HmbIFG vom 17. Februar 2009 wurde unsere Dienst-
stelle als Garant i0r die Umsetzung dieses Gesetzes geschaffen. Bereits in diesem
kurzen Zeitraum ist deutlich geworden, dass zwar der Zugang zu amtlichen Auf-
zeichnungen in rechllicher Hinsicht ein voraussetzungsloser ist, dle tatséchlichen
Voraussetzungen fir die Inanspruchnahme der Informationsfreiheit jedoch keines-
wegs automatisch gegeben sind. Um das Recht auf Informationszugang mit Leben
zu erflillen, missen die Bilrgerinnen und Birger von ihm Gebrauch machen. Hier-
fir ist wiederum erforderlich, dass die Blrgerinnen und Blrger von diesem Recht
Uberhaupt Kenntnis erlangen.

Die Kenntnis des Informaticnsfreiheitsrechts gilt es auch auf Seiten der Verwaltung
zu vertiefen. Wir mochten auch innerhalb der Verwaltung das Bewusstsein dafiir
schdrfen, dass sich das neue Recht nicht gegen die Verwaltung richtet, sondemn Teil
einer lebendigen Demokratie ist. Erfahrungen aus anderen Staaten zeigen, dass
die Verwaltung die durch die Informationsfreiheit geschaffene Transparenz nicht zu
flrchten braucht. Transparenz ist schlieBlich auch fir die Verwaltung selbst von Vor-
teil, indem hierdurch Korruption und Selbstbeglinstigung vorgebeugt wird. Nicht
zuletzt dient eine transparente Verwaltung auch dem Abbau von Misstrauen und
Vorbehalten gegeniber behérdlichem Handeln.

Unsere Anstrengungen werden daher auch kinftig darauf gerichtet sein, Bedin-
gungen zu schaffen. in denen die Informationsireiheil gedeihen kann. Eine wesent-
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liche Bedingung ist die Schaffung von Rechissicherheit. Nach den Erfahrungen
beim Bund und in anderen Landern setzen wir darauf, dass die Entwicklung einer
informationsfreiheitsfreundlichen behérdlichen Praxis durch die Gerichte kontu-
riert und gefestigt wird. SchlieBlich missen sowoh| Birger als auch Verwaltung In
die Lage versetzt werden, veriasslich abschatzen zu kénnen, welche Informationen
herausgegeben werden und welche nicht. Eine besondere Bedeutung kommt
dabei der sicheren Einschatzung der Gebihrenfolge in jedem Einzelfall zu. Auch
insowelt muss sowohl flr Birgerinnen und Blirger als auch fir die Verwaltung
Rechtssicherheit bestehen. Zusammenfassend ist festzustellen, dass wir in den
nachsten Jahren vor der Herausforderung stehen, durch eine ebenso verléssliche
wie informationsfreundliche Verwaltungspraxis die Kultur der Transparenz behérd-
lichen Handelns zu stéarken.
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Dienststelle (Stand: 1. Februar 2010)

Der Hamburgische Beauftragte flr Tel: 040/42854-4040
Datenschutz und Informationstrei heit Fax: 040/42854-4000
Klosterwall 6, 20095 Hamburg

E-Mail: mailbox@datenschutz.hamburg.de

Internet-Adresse: www.dalenschutz.hamburg.de

Durchwahl

Dienststellenleiter: Prof. Dr. Johannes Caspar ~-4041-
Stellvertreter: -4049-
Vorzimmer: -4040-
Geschafis- und Verwaltungsangelegenheiten der Dienststelle
Informationsmaterial

-4042-

-4040-

-4042~
IT-Leitung und IT-Planung, Internetangebot der Dienststelle
E-Government, Chipkarien, technisch-organisatorische
Beratung und Prifung
Betriebssysteme, Netzwerke, Verschllsselungstechniken, Signatur,
Biometrie, technisch-organisatorische Beratung und Prifung
Dokumentenmanagement/Archivierung, Videoliberwachungstechnik,
lechnisch-organisatorische Beratung und Prifun

Betriebssysteme, Netzwerke, Standardsoftware, technisch-organisatorische
Beralung und Prifung, anlassfreie Unternehmensprifung

-4061-
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Elektronischer Rechtsverkehr, technisch-organisatorische
Beratung und Prifung

SAP. anlassireie Unternehmensprifung

Informationsfreiheit, Grundsalzangelegenheiten

Informationsfreiheit, Modernisierung des Datenschutzrechls
Informationsireiheit

Gesundheitswesen, Justiz, Staatsanwaltschaft, Verfassungsschulz,
Strafvollzug, Bauen und Wehnen, Umwelt, Kultur, Forschung,
Archivwesen, Dokumentenmanagement

Auslanderwesen, Wirtschafisverwaltung, Gewerberecht, Hochschulwesen
StraBenverkehrsverwaltung, Wahlen und Volksabstimmungen, Waffenrecht
Polizei, Feuerwehr, Rundfunk, Medien

Soziales. Schulwesen, Kinderbelreuung,

Allgemeine Bezirksangelegenheiten, Kirchen

Slatistik, Personenstandswesen, Meldewesen, Ausweis- und
Passangelegenheiten, Finanz-, Steuer- und Rechnungswesen
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Auskunfteien, SCHUFA, Internationaler Datenverkehr, Bauen und Wohnen,
Tele- und Mediendienste, Gewerbliche Dienstleistungen, Freie Berufe

-4058-
Versicherungswirtschaft. Kreditwirtschaft, Handel und Industrie,
Vereine, Telekommunkation
Arbeilnehmerdatenschutz, Personalwesen, Adresshandel,
Werbung, Markt- und Meinungsforschung
-4060-
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