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Vorwort 
Die im Zeitraum des Tätigkeitsberichts 2008-2009 be c 
len zur Hälfte in die Amtszeit meines Vorgängers 
der bis zum Jahresende 2008 als Hamburgischer ensc u z eau rag er e 
Dienststelle leitete. FOr den Zeitraum vom 1.1.2009 bis zu meinem Amtsantritt 
am 4.5.2009 · Obergangsweise von meinem 
Stellvertreter, wahrgenommen. Dank ihrer Im 
Berlchtszeitr beit, die angesichts diverser Da-
tenschutzmängel und -skandale durch große Herausforderungen geprägt war, 
wurde mir die Ubernahme des neuen Amtes als Hamburgischer Beauftragter für 
Datenschutz und Informationsfreiheit sehr erleichtert. 

Meinen Mitarbeiterinnen und Mitarbeitern danke Ich för Ihren sachkundigen und 
engagierten Einsatz zur Stärkung und Fortentwickl~ing des Datenschutzes und für 
den Aufbau des Anfang 2009 hinzugekommenen Sektors der Informationsfreiheit. 

In den kam menden Jahren stehen wir vor entscheidenden Weichenstellungen SO· 
wohl In den unterschiedlichen Schwerpunkten des Datenschutzes als auch auf 
dem innovativen Feld der Informationsfreiheit. Im 2. Halbjahr 2009 haben wir erfor· 
derllche Umstrukturierungen eingeleitet und das Konzept Hamburger Datenschutz 
2010 e1arbeilet, das neue Impulse zur Gestaltung einer die Persönlichkeitsrechte 
wahrenden Informations· und Kommunikationsordnung setzt. 

Gemeinsam sollte es uns gelingen, den Datenschutz auch In schweren Zeiten auf 
einem guten und erfolgreichen KuJS zu halten. Ebenso sollte es uns gelingen, die 
Bürgerinnen und Bürger bei der Wahrnehmung Ihrer lnformallonsfrelhelt zu unter­
stützen und die hamburgischen Behörden für jedermann transparent zu machen. 

Prof. Dr. Johannes Caspar 

Februar 2010 
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1. Konzept Hamburger Datenschutz 2010 

1. Einleitung 

In dem Maße, wie die Digitalisierung der Gesellschaft voranschreitet. gewinnt auch 
der Datenschutz an Bedeutung. Die Entw'icklung moderner Überwachungstechno· 
loglen. aber auch die neuen Entwicklungen des Internet sowie die Möglichkeiten 
Immer einfacherer Kopierbarkeil und schnellerer Übertragung von Daten stellen 
enorme Anforderungen an den grundrechtskonformen Schutz des informationellen 
Selbstbesllmmungsrechts sowie an die technische Ausgestaltung der Datensicher· 
hell. 

Um diesen Herausforderungen gerecht zu werden, müssen Datenschutzbehörden 
zu multifunktionalen Wlrkelnhelten werden, die zunächst Ihre Konlrollverantwor· 
tung und Überwachungsfunktionen im öffentlichen Interesse ausüben und gleich­
zellig als Dienstleistungs· und Servlcebetrleb für d ie Durchsetzung der Grund· 
rechte von Bürgerinnen und Bürgern tätig werden. Daneben gehört es zu ihrem 
Selbstverständnis wie auch zu ihrem gesetzlichen Anforderungsprofil, über den ge­
samten Ouerschnittsbereich behördlicher und privater Datennutzung beratend und 
aufklärend tätig zu werden. Sie haben dafür zu sorgen, dass sowohl bei den Betrof­
fenen als auch bei den verantwortl ichen Stellen das Bewusstsein für den Daten­
schutz und damit eine grundsätzliche Bereitschaft zur Einhaltung dalenschulz· 
rechtlicher Anforderungen besteht. 

Die vielfältigen Ansätze, aber auch die hohe rechtliche sowie technische Komple· 
xität des Datenschutzes und der Datensicherheit verlangen eine Spezialisierung 
der Dienststelle sowohl im nicht-öffenUichen. als auch Im öffentlichen Bereich. 
Gleichzeitig sind aber unsere personellen sowie finanziellen Ressourcen begrenzt 
Zur Sicherung der künftigen Handlungs· und Gestaltungsfähigkeit der Dienststelle 
auf einem der technischen Entwicklung der Informationsgesellschaft entsprechen· 
den Niveau erscheint es künftig erforderlich, ein nachhaltiges Konzept zu enl· 
wickeln, mit dem wir auch In Zukunft für eine persönllchkeitsgerechle Informations· 
ordnung eintreten können. 

2. Bestandsaufnahme - Die gegenwärtige Situation des Hamburger Daten-
schutzes 

Die Erstellung eines lntelllgenten und zukunftsfähigen Konzepts . Hamburger Da· 
tenschutz 2010• hat zunächst bei einer kritischen Bestandsaufnahme anzusetzen. 
Prägend für die derzeitige Situation der Dienststelle sind zwei miteinander verwo­
bene Entwicklungen: d ie zunehmende Betassung mit dalenschutzrechllichen De­
fiz iten bei nicht-öffentlichen Stellen (2.1) und eine erhebliche Steigerung der von 
Bürgerinnen und Bürgern bei der Olenslslelle eingelegten Bngaben (2.2). 

2.1 Auf dem Weg zur privaten Überwachungsgesellschaft? 

Vor dem Hintergrund einer stetig voranschreitenden Digitalisierung der Gesell· 
schafl ergibt sich bei e inem absoluten Anstieg der datenschutzrechtllch relevanten 
Fälle eine deutliche Tendenz zur Verlagerung der Datenschutzanforderungen vom 
offentlichen auf den nicht-öffentlichen Bereich, das heißt vom staatlichen Sektor 
auf die privatwirtschaftlichen Akteure. Diese Entwicklung ist keine landesspezifi· 
sche Besonderheit. Vielmehr vollzieht sie slch sowohl Im internationalen als auch 
im nationalen Rahmen im Windschatten des Fortschri tts der Informations. und 
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Kommunikationstechnologie sowie einer zunehmenden kommerziellen Nutzung 
personenbezogener Daten. Dies belegen die zahlreichen Im Berichtszeitraum do­
kumentierten Datenschutzskandale in und außerhalb Hamburgs, über die ausführ­
lich In den Medien berichtet wurde. 

Treffend brachte Pror. Dr. Papier, der Präsident des Bundesverfassungsgerichts, 
diese Entwicklung aus Anlass der Festveranstaltung des 25. Jahrestages des 
Volkszählungsurtells zum Ausdruck, Indem er feststellte: ,.Mittlerweile haben sich 
die technischen Mögl lchkeiten der Datenverarbeitung frei lieh so sehr revolullonierl 
dass der ,große Bruderu George Orwell's aus heutiger Sicht über die damals, gewis­
sermaßen In der informationstechnischen Steinzeit bestehenden MögHchkeiten 
der Überwachung nur noch m1tleldlg lächeln könnte. Die technischen Möglichkel· 
ten von heute be finden sich allerdings nicht mehr In den Händen weniger Einzelner 
oder gar nur von Staaten. Die Privatisierung der Informationstechnologie hat Im Zu· 
sammenhang mit der Globalisierung die Zahl potentieller ,Blg Brother' so unüber­
sichtlich werden lassen, dass aus datenschutzrechllicher Sicht anarchische Zu­
stände eher zu drohen scheinen als ein t.otalltärer Überwachungsstaat"'' 

Auch wenn die Regelungen zur Online-Durchsuchung, zum Kfz-Screening oder zur 
Vorratsdatenspeicherung den Datenhunger der Sicherheitsbehörden von Bund 
und Ländern längst noch nicht gestillt haben, auch wenn d ie informationelle Selbst· 
bestimmung und das jüngst durch die Entscheidung zur Online-Durchsuchung des 
Bundesverfassungsgerichts neu konzipierte Grundrecht auf Gewährleistung der 
Integrität und Vertraulichkeit informationstechnischer Systeme bis an d ie Grenze 
der Rechlsstaalltchke1t und teilweise darüber hinaus durch Gesetzgeber und Exe­
kutive ausgereizt werden: Es ist zu konstatieren, dass gerade private Stel len im Be· 
rlchtsze1traum in s teigendem Maße d ie tägliche Arbeit der Datenschutz- und Auf· 
slchtsbehörden bestimmt haben. 

Oie überproportionale Befassung mit Datenschutz Im nicht-öffentlichen Bereich 
der Dienststelle wird durch unsere Eingabenstatistik belegt. Als Eingaben gelten 
alle schriftlichen Beschwerden oder Bitten von Bürgerinnen und Bürgern. die uns 
auf dem Postweg, über Fax oder E-MaJI zugehen, die zur Verfolgung von Individual· 
Interessen erhoben werden und eine schriftliche Bearbeitung erfordern. Danach ist 
In den letzten Jahren der Anteil der schrlftlJchen Beschwerden gegen Daten verar­
beitende private Stellen, die bei uns eingingen, konllnulerllch gest iegen. Richteten 
sich die Beschwerden bis zu Beginn der 1990er Jahre lediglich in 43% der Fälle an 
nfcht-öffentllche Stellen, so hat sich das Verhältnis bis 2009 mittlerweile umge­
kehrt. Nunmehr haben 80% aller Eingaben das Verhallen oder Unterlassen eines 
privaten Akteurs zum Gegenstand, so dass eine Zuständigkeit der Aufslchtbehörde 
nach § 38 BDSG besteht (siehe TB IV 12). 

2.2 Eingabenbearbeitung - Aufgabe mit immer höherem Aufwand 

In zunehmender Welse wird die Arbeit der Dienststelle durch Eingaben von Bür­
gerinnen und Bürgern nicht nur aus der Stadl Hamburg, sondern auch aus ande­
ren Bereichen In Deutschland geprägt. Mitunter werden wir auch m it Anliegen aus 
dem Ausland befassl Zum Bereich des Datenschutzes ist seil Anfang 2009 auch 
der Bereich der Informationsfreiheit hinzugekommen, dessen Eingaben statistisch 
getrennt aufgeführt werden. 

Pllpier, Das Volksz,'lhlungstxl@il dM>Bundasvettassung5geric:hts, in. 25J;ihre Volkszilhlungsurtl!il. 0;1111no 
schutz - Durchnrten In die Zukunft, hrsg vom Sunc:fesbeeulrragten !Ur den Ol!lenschu!z und die lnfor· 
matk1m1frelhelt. S 13, 15. 
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Die Eingaben im Bereich des Datenschutzes Im letzten Zehnjahreszeltraum haben 
sich verdoppelt: Im Jahr 2000 halle die Dienststelle noch 509 Eingaben zu ver­
zeichnen. Von 2001 bis 2007 lagen die Eingaben konstant zwischen 542 Qm Jahr 
2003) und 690 (im Jahr 2007). Ab dlesem Zeitraum ist eine signifikante Steigerung 
zu verzeichnen: Im Jahre 2008 gab es bereits 848 Eingaben. 2009 ist nun zum ers­
ten Mal eine vierstellige Zahl zu verzeichnen: Der Dienststelle lagen Ende 2009 
1115 Eingaben vor (s. Eingabenjahresstatistik TB IV. 12). Der Anstieg ist nicht mit 
der seit dem 28. FebruB( 2009 bestehenden neuen Funktion der Behörde für den 
Bereich der Informationsfreiheit etklärbar. Hier hat es 1m Berichtszeitraum bis Ende 
Dezember lediglich 19 Eingaben gegeben. Das Referat Informationsfreiheit arbel· 
tet konzeptionell an einer stärkeren Veran kerung der Möglichkeiten und Rechte der 
Informationsfreiheit im Bewusstsein von Bürgerinnen und Bürgern und bemüht 
sich damit perspektivisch um eine stärkere Auslastung gerade durch Eingaben auf 
diesem Sektor. 

Die Entwicklung Im Bereich der Eingaben auf dem Gebiet des Datenschutzes ist 
durchaus ambivalent Zum einen ist die Aufgabe, zur Wahrnehmung der Rechte 
von Bürgerinnen und Bürgern gegenüber ötrenUichen und privaten Stellen tätig zu 
werden, mit dem Selbstverständnis des Hamburglschen Beauftragten für Daten­
schutz und Informationsfreiheit unmittelbai verbunden: Die Befassung mit schriftli­
chen Beschwerden und Bitten durch Bürgerinnen und Bürger war in der Vergan­
genheit ein zentraler Arbeitsschwerpunkt unserer Dienststelle. Diese Bedeutung 
wird die Eingabenbearbeitung auch in Zukunft haben. 

Zum anderen bindet die Zunahme der Eingaben jedoch auch In Immer stärkerem 
Maße die Arbeitskraft der Dienststelle. Hier droht die Gefahr einer Überlastung und 
Blockade bei den übrigen Aufgaben unserer Dienststelle. Dies gilt gerade vor dem 
Hintergrund. dass die sprunghafte Entwicklung der Eingabenzahlen einem perso­
nellen Rückgang in den letzten Jahren für den Bereich des Datenschutzes gegen­
übersteht: Verfügte die Dienststelle Ende 2001 noch über 16,63 Stellenanteile, so 
liegt d ie derzeitige Zahl bei 14,70. Zwei Jüngst hinzugekommene neue Stellen wur­
den für den Bereich der Informationsfreiheit eingerichtet und lassen sich nicht dem 
Bereich „Datenschutz" hlnzurechnen.lll 

Im Rückblick auf den Berichtszeitraum war eine deutliche Tendenz der isolierten 
Befassung der Mitarbeiterinnen und Mitarbeiter mit Einzelfällen zu spüren. die zu 
einer deutl ich Fixierung der Dienststelle auf bereits festgestellte Verstöße führte. 
Die starke Ausrichtung der einzelnen Referentinnen und Referenten auf die Bear­
beitung von Eingaben bindet große Anteile der Kapazitäten, die für übergreifende 
Maßnahmen In Richtung auf einen präventiv angelegten Datenschutz dringend 
benötigt würden. Zwar können sich Eingaben mitunter als geeignete Indikatoren 
zur Aufdeckung von generell dysfunktionalen Strukturen erweisen. Dennoch bleibt 
unsere Dienststelle bei der Bearbeitung von individuellen Rechlsverfolgungsbe· 
gehren weitgehend auf reaktives Verhal ten beschränkt: es fehlt ein übergreifendes 
Konzept für ein frühzeitiges Eingreifen der Datenschutzbehörde und eine Präventi­
onsstrategle, die die verschiedenen Referate untereinander, aber auch d ie einzel­
nen Referatsmitarbeiter stärker verbindeL Die hohe Auslastung der Dienststelle mit 
der Eingabenbearbeitung erschwert die Entwicklung von übergreifenden Konzep­
ten behördlicher Kontrolle und Steuerung. Infolgedessen muss der Rückgang an-

• Unzvrelfeod daher di11 fOngm durch die S:udie oor J<ami': Bewettungsgesellsch;ilr, Da:anschu:ZbMom&­
ter 2009 - kein Datenschutz In O~hland, S 28, ausgewiesenen Steneoorllelle IOt den Bereich des 
HmbBfOI, die auch die Stellen für die fnforma-.ionsfreiheti mn embez1ehl 
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lassunabhängiger Prüfungen In den letzten Jahren durchaus auch als Reaktion auf 
die Zunahme der Einzelanliegen der Bürgerinnen und Bürger angesehen werden. 

Die personelle Ausstattung der Dienststelle entspricht nicht der gewachsenen Be­
deutung des Datenschutzes in Wirtschaft, Gesellschaft und Staat Die Mehrlast an 
Eingaben war Im Berichtszeitraum nur durch den motivierten Einsatz aller Mitar bei· 
ter der Dienststelle zu bewältigen. Ein weiteres Ansteigen. aber auch ein Verbleib 
auf dem derzeitigen Niveau von über 1000 Eingaben p.a. dürfte sich auf Dauer 
nicht ohne Vernachl~sigung anderer Aufgabenschwerpunkte bewältigen lassen. 
So ist Im Berichtszeitraum ein fWckgangder anlassunabhänglgen Kontrollen durch 
die Dienststelle zu verzeichnen, der jedoch Im 2. Halbjahr 2009 gestoppt werden 
konnte (dazu die statistischen Angaben zur Prüftät igkeit TB IV. 11 ). Wir werden die 
weitere Entwicklung genau analysieren und daran anknüpfend gegebenenfalls 
konkrete Forderungen Jür eine Verbesserung der Stellenausstattung unterbreiten. 

2.3 Zunahme von IT~Projektbegleitungen Im öffentlichen Bereich - Heraus.. 
forderung an den technischen Datenschutz 

Parallel zu der Zunahme von Eingaben ist auch der Einsatz von IT In der öffentll· 
chen Verwal tung im Berichtszeitraum stark angestiegen. Neben einigen Großvor· 
haben. die unter anderem eine erhebliche Umstrukturierung von Verwaltungsab· 
läufen mildem Ziel einer papierlosen Verwaltung mit sich bringen, gibt es eine Viel· 
zahl k leinerer Projekte, die gleichfal ls Fragen nach Datenschutz und Datensicher· 
heil aufwerfen. 

Zu den größeren Projekten zählen HIM und Eldorado, die der Schaffung eines ein· 
heiUlchen elektronischen Dokumentenmanagementsystems in der hamburgischen 
Verwal tung dienen und erhebliche Auswirkungen auf den Zugriff der Daten inner­
halb der Hamburger Verwaltung haben. Ebenso sind hier zu nennen die Projekte 
ePers und koPers, die auf eine komplette Neuausrichtung der IT-Unterstützung von 
Personalmanagementaufgaben ausgerichtet sind, ferner das neue Verfahren der 
Mlttelbewlrtschattung und Anlagenbuchhaltung der Freien und Hansestadt Ham­
burg sowie das Projekt einer elektronl.schen Patientenakte (Soarian). Auf weitere IT· 
gestützte Anwendungsverfahren, deren Federführung bei unterschled lichen 
Behörden liegt, wird In den einzelnen Abschni tten des Tätigkeitsberichts ver­
wiesen. 

Anlässl ich der Einführung von neuer IT in den verschiedenen Bereichen der ham­
burglschen Verwaltung bemühen wir uns um einen präventiven Beratungsansatz, 
der auf eine möglichst trühzeitrge Betelllgung unseres technischen Sachverstands 
setzt. Nur durch eine bereits im Projektplanungsstadium wirksame Beteiligung kön­
nen nachträgliche und unter Umständen aufwändige Korrekturen vermieden wer· 
den. Im Grundsatz erkennt auch die Hamburger Verwaltung die Vorteile einer be­
gleitenden Beratung durch den Hamburgischen Beauftragten für Datenschutz und 
Informationsfreiheit an und kommt unserem Anliegen einer frühzeitigen Beteili­
gung entgegen. In der Praxis bedeutet dies aber auch, dass über längere Pla· 
nungszeiträume hinweg unsere Beratungspräsenz im Rahmen von Abstimmungs· 
und Planungsprozessen gefordert ist. Die Folge ist eine zeitintensive Einbindung in 
komplexe Verfahren, bei denen wir jedoch die Möglichkeit für Verbesserungen des 
Datenschutzes und der Datensicherheit gern wahrnehmen. Dies erscheint aller­
dings nur unter einer reduzlerten Prüftätlgkei t bereits eingeführter Verfahren mög­
lich. 
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2.4 Bedarf für ein strategisches Zukunftskonzept 

Die Zunahme der Eingaben, aber auch der Wunsch der Behörden nach einer mög­
lichst frühen Beteiligung an neuen IT-Projekten stellen positive Indikatoren für die 
öffentliche Akzeptanz des Hamburgischen Beauftragten für Datenschutz und Infor­
mationsfreiheit dar. Offensichtlich wird der Datenschutz als ein wichtiges Anliegen 
wahrgenommen. Die stärkere öffentliche Beachtung von Fragen zum rechtlichen 
und technischen Datenschutz sowie der Datensicherheit macht jedoch auch eine 
Problemdimension sichtbar: Mit Sorge erfüllt uns, dass die Zunahme von Be­
schwerden der Bürgerinnen und Bürger Bl.Uch ein beträchtliches talsächllches Defi­
zit an Datenschutz in Gesellschalt und Staat belegt. Die deutliche Zunahme der an 
uns herangetragenen Beschwerden zeigt , dass der Stellenwert des Datenschutzes 
bei vielen öffentlichen und auch bei priva.ten Stellen noch verbesserungsbedürftlg 
Ist. 

Angesichts knapper personeller Ressourcen und angesichts eines erheblichen Be­
deutungszuwachses von Datenschutz und Datensicherheit gegenüber öffentlichen 
und nichtöffentlichen Stellen müssen neue Wege beschritten und Strategien ent­
wickelt werden, um einer Blockade der Dienststelle durch ein weiteres Ansteigen 
der Eingabenbearbeitung entgegenzuwirken. Dies erfordert in weiten Teilen eine 
kritische Überprüfung der derzeitigen Organisationsstrukturen und der Verfahrens­
abläufe, aber auch ein neues Selbstverständnis bei der Kontrolle der Einhaltung 
des Datenschutzrechts. Hier setzt das Konzept Hamburger Datenschutz 2010 an. 

3. Strategische Ausrichtung des Konzepts Hamburger Datenschutz 2010 

Unter den geschilderten Bedingungen muss ein richtungsweisendes Konzept des 
Datenschutzes die vorhandenen Ressourcen auf die Stärkung von Datenschutz­
kompetenz und Elgenverantworlung sowohl bei den Daten verarbeitenden Stellen, 
als auch bei den von der Datenverarbeitung betroffenen Bürgerinnen und Bürgern 
bündeln. Mit simplen Top-to·Bottom Regelungs- und Vollzugsstrategien können die 
vielfältigen, sich im Querschnittsbereich gänzlich diverser gesellschaftlicher wie 
auch staatlicher Akteure und Funktionsbereiche ergebenden Fragestellungen des 
Datenschutzes nicht (mellr) adäquat gelöst werden. 

Das Konzept Hamburger Datenschutz 2010 sieht für die künftige Aufgabenerfül­
lung daher drei im Grundsatz gleichberechtigte Module vor, die sich gegenseitig er­
gänzen und deren Ziel es Ist, die Stärkung und den Vollzug der Regelungen des Da· 
tenschulzrechts auf unterschfedlfche Weise durch die Behörde zu verfolgen: Zwei 
der Konzepte beruhen auf der Aktivierung und Stlmulierung der Kompetenzen zur 
Selbststeuerung und richten sich in erster Linie an das aufgeklärte Eigeninteresse 
der Akteure. Das dritte Modul setzt auf die hierarchische Steuerungsebene des 
Rechts und damit auf die Zwangs- und Drohkompetenz einer staatlichen AufsichL 
ohne die ein Rechtsvollzug nicht gewährleistet werden kann. 

3.1 Modul 1 - Stärkung der Kompetenzen zum Selbstdatenschutz 

Die Fähigkeit der Bürgerinnen und Bürger zum Selbstdatenschutz ist Vorausset­
zung für das eigenverantwortliche und aufgeklärte Verhalten in der digitalen Infor­
mationsgesellschaft Zum Modul Selbstdatenschutz 1m Rahmen des Konzepts 
Hamburger Datenschutz 2010 zählen alle Maßnahmen staatlicher Aufgabenträger, 
die darauf abzielen, die Kompetenzen des Einzelnen zum Schutz und zur Durchsel· 
zung seines informationellen Selbstbestimmungsrechts sowie seines Rechts auf 
Gewährleistung der Vertraulichkeit und Integrität informationstechnischer Systeme 
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zu stärken. und zwar unter rechtlichen, technischen und organisatorischen Aspek­
ten. Die Fähigkeit zum aktiven Datenmanagement setzt ein an Datenschutz wie 
auch Datensicherheit ausgerichtetes Verhalten des Einzelnen voraus. Hierzu 
gehören zum einen das Wissen über die Gefährdungen der personenbezogenen 
Daten und zum anderen die Kenntnisse, um aktiv Maßnahmen zum Selbstschutz 
und zur selbständigen Rechtsverfolgung ergreifen zu können. 

Maßnahmen zur Stärkung des Selbstdatenschutzes richten sich In erster Linie als 
lnformatlonsangebote an die Bereitschafl des Elnzelnen, sich reflexiv mit den Fol­
gen seines Handelns unter Datenschutzaspekten zu beschäftigen. Sie beruhen 
daher auf Freiwilligkei t und nicht auf staallichem Zwang. 

3.1 .1 Aufklärung/Information der Öffentlichkei t 

Zu den vielfältigen Möglichkeiten, die in diesem Bereich ergriffen werden können, 
zählen Angebote zur Aufklärung über den sicheren technisch-organisatorischen 
Umgang mit den eigenen Daten sowie Informationen Ober die eigenen Dalen­
schutzrechte und die Möglichkeiten und Wege der Betroffenen. diese gegenüber 
den Daten verarbeitenden öffentlichen wie auch nicht-öffentlichen Stellen geltend 
zu machen. Neben allgemeinen, der Orientierung dienenden Handreichungen („12 
Tipps zum Datenschutz~ ) sind häufig gerade Informationen über den Datenschutz 
In bestimmten Bereichen notwendig, die Hinweise geben, künftig mit den persönll· 
chen Daten in einer selbstverantwortlichen Weise umzugehen. 

Die Dienststelle wird sich künftig verstärkt durch gezielte Informationsangebote so­
wohl Im Internet als auch durch Flyer, Medienpubllkatlonen und Fachaufsätze an 
die Öffentlichkeit wenden. Dabei soll verstärkt Wert darauf gelegt werden, beson­
ders über elngabenrelevante Bereiche genauer und breiter als in der Vergangen· 
heil zu unterrichten. Hier kommen statistisch besonders häufig auftretende Fra­
gestellungen, etwa zum Adresshandel, zum Surfen Im Internet oder zur Zulässig­
keit der Videoüberwachung im öffentlichen wie auch Im nicht-öffentlichen Bereich 
In Betracht. 

Auch wenn eine unmittelbar spürbare Entlastung durch Aufklärungskampagnen 
nicht erreicht werden kann - so sollte eine präventive Beratung und das Vorhalten 
von Aufklärungs- und Informationsmaterial doch zumindest dazu führen, dass sich 
sowohl bei den Daten verarbeitenden Stellen, als auch bei den davon Betroffenen 
eine stärkere Ausrichtung des Verhaltens auf eine rechlllch zu lässige Praxis ein­
stellt So wäre es als Erfolg zu werten, wenn die Zahlen der Eingaben, denen eine 
hinreichende tatsächliche und rechtliche Basis fehlen, und der tatsächlichen Ver­
stöße gegen den Datenschutz durch die verantwortl ichen Stellen infolge der Infor­
mationen künftig zurückgingen. 

3.1 .2 . Meine Daten kriegt ihr nicht!" - Initiat ive zur Datenschutzkompetenzför-
derung an Schulen 

Ein wichtiges Feld des Selbstdatenschutzes eröffnet sich für die Dienststelle künf­
tig im Bereich der Datenschutzkompetenzförderung von Schülerinnen und 
Schülern. Datenschutz ist auch eine Bildungsaufgabe. Gerade die junge Genera­
bon sollte In die Lage versetzt werden, sich sicher und verantwortungsvoll In der vir­
tuellen Welt zu bewegen. Wir haben bereits die Weichen für ein Pro1ekt gestellt. das 
In den kommenden Jahren zu einer festen Einrichtung an Hamburger Schulen wer­
den soll. 
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Problemstellung: 

Die digitale Gesellschaft konfrontiert Kinder und Jugendllche mll Risiken, die sie 
ohne ein technisches, aber auch soziales Slnnverständnis der Zusammenhänge 
nicht bewältigen können. Die Erfahrungen. die sie Im virtuellen Raum machen, ent­
ziehen sich häufig auch dem Erfahrungshorizont Ihrer Eltern. längst kann die Wei­
tergabe von Wissen innerhalb der Familie als Ort kulturellen Lernens kaum mehr 
geleistet werden. Zu rasant ist die Entwicklung der Informationsgesel lschaft. 

Bislang findet Im schulischen Alltag eine Vermittlung des Basiswissens über den 
Umgang mit den eigenen Daten im Internet nichl oder bestenfalls am Rande statt 
Ohne die Risiken zu kennen, ohne überhaupt ein Bewusstsein für Gefahren der vir· 
tuellen Welt zu haben, wachsen Schülerinnen und Schüler unvorbereitet und oft 
auch sorglos In ihre Rolle als „digital natives": Für Ihre Hausarbeiten recherchieren 
sie im Internet, in ihrer Freizeit besuchen sie Chat-Rooms, sind Mitglieder von SO· 

zialen Netzwerken und betreiben eigene t nternetseiten. Die vielfältigen Möglichkei­
ten der digitalen Selbstdarstellung im Internet kennen keine Grenzen und die Kin· 
der und Jugendlichen leider oft auch keine selbstkritische Reflektion. 

Gerade In der schulischen Ausbildung müsste das informationelle Selbstbestim· 
mungsrecht sich zu einer Schutzpfllcht des Staates verdichten, die darauf gerichtet 
Ist, die Fähigkeiten zum Selbstdatenschutz zu stärken. Hier ist staatliches aktives 
Tun gefordert. Staatliche Stellen sollten deshalb ihrer Verantwortung für die Grund­
orientierung der Schülerinnen und SchOler fCir einen sicheren 8nstieg und Aufent· 
hall in der virtuellen Welt stärker als bisher nachkommen. Dies betrifft nicht nur die 
Schulen und die staatlichen Stellen, die sich mit der Organisation von Schule be· 
schäftlgen. Gefordert sind gerade auch d ie in sachlicher Hinsicht zuständigen Da· 
tenschutzbehörden mit ihrem Fachwissen. 

An der Verm lttlung der Grundkorn petenz für ein eigenverantwortl lches Datenmana­
gement bei Schülerinnen und Schülern mitzuwirken. isl daher ein zentrales Anlle· 
gen des Hamburgischen Beauftragten für Datenschutz und Informationsfreiheit 
Wir haben deshalb das Projekt „Meine Daten kriegt ihr nicht!" initiiert, um unseren 
Beitrag bei der Stärkung der Datenschutzkompetenz der Schülerinnen und 
Schüler zu leisten und für ein vertieftes Verständnis des Datenschutzes auch bei 
Jungen Menschen einzulreten. Für die Entwicklung der Datenschutzkompetenz 
sollen künftig die allgemeinbildenden Scnulen einen wichtigen Bellrag leisten. 

Zum Begriff „Datenschulzkompetenzförderung": 

Der Begriff der Datenschutzkompetenztörderung stellt auf den ersten Blick einen 
Unterbegriff zur allgemeinen Medienkompetenzförderung dar. geht jedoch Inhalt· 
fleh über diesen hinaus. Beide Begriffe weisen eine dreipollge Begrlttsstruktur auf: 
Neben einer technisch.funktionalen Fähigkeit (nutzungsbezogen) und einer kognl· 
llv-mlerpretatorischen Fähigkeit (verständnisbezogen) ist damit eine kogniliv-krili· 
sehe Fähigkeit gemeint, die wertungs- und urteilsbezogen lsl 

Für die Oalenschutzkompetenzförderung sind Im nutzungs- und verständnisbezo­
genen Kontext zunächst die Fragen „Was geschieht mit meinen Daten?• und „Wie 
kann ich einen Missbrauch meiner Daten verhindern?" maßgebend. Im Bereich des 
kognitiv·krltischen Bedeutungsgehalts stellt sich darüber hinaus die Frage: *Was 
soll ich schützen?• 
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Während die Medienkompetenzförderung in erster Linie eine technisch-Instrumen­
telle Komponente aufweist. hat der Begriff Datenschutzkompetenzförderung einen 
starken reflexiven Gehalt: Es geht um den Einsatz eigener Ressourcen, der eige­
nen Daten. Diese geben Auskunft über die Persönlichkeit und Einzigartigkeit des 
Individuums. Entscheidend ist hier die Sicht auf die eigene Person, der Bezug zu 
sich selbst, der das Datenschutzmanagement des Einzelnen wesentlich beein­
flusst. 

Unsere Initiative beabsichtigt nicht. mit erhobenem Zeigefinger eine besondere 
Form der Selbstdarstellung gerade voh Kindern und Jugendlichen zu kritisieren 
oder abzuwerten. Die Neigung. mit den eigenen Daten freigiebig umzugehen. mag 
in hohem Maße abhängig von Alter und kultureller Prägung sein. Sie setzt jedoch 
die individuelle Freiheit der Entscheidung voraus. Ohne die Einsichtsfählgkeil des 
Einzelnen in die Folgen des Verzichts auf seine Datenintegrität kann von einem 
freien und selbstverantwortlichen Handeln nicht gesprochen werden. Damit Kinder 
und Jugendliche mit ihren eigenen Daten e1genverantwortllch umgehen können. 
müssen sie ein Bewusstsein für die zahlreichen Risiken und Nachteile haben, die 
mit einem freigiebigen Datenmanagement in der modernen Informationsgesell­
schaft verbunden sein können. Denn nur wer die Konsequenzen seines Individuel­
len Verhaltens überblicken kann, ist auch in der Lage, eine eigenverantwortliche 
Entscheidung über die Weitergabe seiner Daten zu treffen. 

Projektziele: 

Wir wollen unsere vielfält igen Kenntnisse und Erfahrungen In den Prozess der Er­
arbeitung von Lehrkonzepten, der Weitergabe im Rahmen der Lehrerausbildung 
sowie der Durchführung von Pilotprojekten und Aktionswochen einbringen. Ziel 
des Projekts ,.Meine Daten kriegt ihr nichtr ist es. Schülerinnen und Schülern In der 
Freien und Hansestadt Hamburg die erforderlichen Kenntnisse für einen eigenver­
antwortlichen Umgang mfl ihren persönlichen Daten in der Welt des Internet zu 
geben. Dabei geht es nicht nur darum zu lernen. verantwortungsvoll mit den eige­
nen Daten, sondern auch respektvoll mil den Daten anderer Menschen umzuge­
hen. Der missbräuchlichen Datenverwendung gerade In dieser Altersgruppe - hier 
seien nur die Beispiele Cyber·Mobbing und Cyber-Groomlng genannt - soll damit 
genauso entgegengewirkt werden wie dem Hang zu einem allzu freizügigen Um­
gang mit den eigenen Daten. was mft zahlreichen Gefahren sozialer sowie ökono­
mischer Nachteile verbunden ist. 

Ziel des Pilotprojekts soll es sein, den Grundstein zu legen für die Implementierung 
eines modernen Konzepts zur Förderung der Datenschutzkompetenz In die Ausbil­
dung der allgemeinbildenden Schulen Hamburgs. Im weileren Verlauf sollen die Er­
fahrungen, die im Rahmen des Pilotprojekts gemacht wurden, In die Fortentwick­
lung des Projekts einfließen. Damit die Datenschutzkompelenztörderung allen 
Schülerinnen und Schülern an Hamburger Schulen zuteil wird, ist die Schul­
behörde gefragt. Wir werden sie nach unseren Ktäften unterstützen. Die Verstetl­
gung des Wissenstransfers und dessen Fluss in alle Schulen hinein setzt aber maß­
geblich auch das Engagement der Lehrerinnen und Lehrer an Hamburgs Schulen 
voraus. Ihre Bereitschaft, sich künftig mit Fragen des Datenschutzes zu beschäfti­
gen und diese an ihren Schulen In den Unterricht einzubringen, wird letztlich darü­
ber entscheiden, ob es in naher Zukunft gelingt, allen Hamburger Schülerinnen 
und Schülern das Wissen weiterzugeben, das erforderlich Ist, damit diese sich als 
selbstverantwortliche Akteure durch die digitale Welt bewegen können. 
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Projektkooperationspartner: 

Um einen wirksamen und effektiven Zugang zu der Zielgruppe herzustellen, ist das 
Projekt auf unterschiedliche Kooperationspartner angewiesen. Dies gil t zunachst 
für die öffentlichen Stellen der Freien und Hansestadt Hamburg, die einen Beitrag 
zur Ausbildung von Schülerinnen und Schülern leisten. 

In diesem Zusammenhang war es entscheidend, dass wir für eine Kooperation die 
Schulsenatorin gewinnen konnten. Durch die Zusammenarbeit mit der Behörde für 
Schule und Berufsbildung sowie dem ihr zugeordneten Landesinstitut für Lehrerbil­
dung und Schulentwicklung soll künftig die Verankerung der Datenschutzinhalte In 
den medienpädagogischen Unterricht, die Erarbeitung von Lehrkonzepten sowie 
die Einbringung der Datenschutzkompetenztörderung In die Lehrpläne möglich 
werden. 

Unterstützt wird das Projekt ferner durch den Innensenator der Freien und Hanse­
stadt Hamburg. Das Landeskriminalamt fungiert als zuständiger Kooperationspart­
ner für die Kriminalprävention in 1 nternet- und jugendaffinen Bereichen (Einbettung 
von Erscheinungsformen der lntemelkriminalitäl, bei denen Kinder und Jugendli­
che statistisch häufig Opfer werden). 

Begleitend erfolgt eine Beteiligung der Medienanstalt Hamburg Schleswig-Hol­
stein aufgrund ihrer Zuständigkeit für den Jugendmedienschutz. 

Als Medienkooperationspartner konnten wir den NDR gewinnen, der zeitnah über 
das Projekt und seinen Fortgang berichten wird. Über die unterschiedlichen Alters­
gruppen, die der NDR mit seinen Programmen erreicht, kann das notwendige Be­
wusstsein der Öffentlichkeit für die Medienkompetenzförderung und für ein selbst­
verantwortllches Datenmanagement bei Schülerinnen und SchGlern geschärft wer­
den. 

Das Konzept soll der Öffentlichkeit am 8. Februar 2010 zum Safer-lnternet-Day Im 
Rahmen eines Pilotprojekts an einer Hamburger Schule vorgestellt werden . Oie 
Wahl der Schule fiel auf die Gesamtschule Walddörfer Im Nordosten Hamburgs: 
Die Entscheidung gewährleistet eine schulartunabhängige Einbeziehung der 
Schülerinnen und Schüler und ermöglicht gleichsam, dass die zahlreichen Erfah­
rungen, die die Gesamtschule im Bereich der Medlenkompeten:zJörderung In der 
Vergangenheit sammeln konnte, dem Pilotprojekt zu Gute kommen. 

Ausblick: 

Nach Abschluss der Pllotphase wird es darauf ankommen, das Projekt auszuwer­
ten und die Erfahrungen und Erkenntnisse in die hamburgweite Umsetzung ein­
fließen zu lassen. Wir sind uns bewusst, dass unsere Behörde eine Versletigung 
des Wissenstransfers in die Lehrerfortbildung nicht leisten kann, die erforderlich 
wäre, um alle Hamburger Schuten in voller Breite zu erreichen. Wir werden aber 
allen Akteuren unsere Hilfe anbieten, das Thema künftig In der Lehrerlortbildung 
zu verankern. Insbesondere In Zusammenarbeit mit dem Landesinstitut für Lehrer­
bildung und Unterrichtsentwicklung werden wir unseren Tell zur Weiterverbreitung 
des Themas In die Hamburger Schulen beitragen. 

3.2 Modul 2 - Datenschutz als Aufgabe betrieblicher und behördlicher 
Selbstverantwortung 

In der demokratischen Informationsgesellschaft Ist eine Totalkontrolle durch Daten· 
schutzbehörden weder gewünscht, noch ist sie aufgrund der Personalausstattun-
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gen der Datenschutzbehörden möglich. Von daher kommen den tragenden Prinzi­
pen der Eigenverantwortung und der Freiwilligkeit Daten verarbeitender Stellen 
eine wichtige Funktion für ein intelligentes Konzept der modernen Verhal tenssteue­
rung zu. Aufslchtsbehördlictres Einschreiten sollte nur die letzte aller möglichen 
Optionen sein, r~htskonformes Verhalten zu bewirken. Neben den traditionellen 
Instrumentarien von Überwachung, Vollzug und Sanktion bleibt daher die Aktivie­
rung der autonomen Steuerungskompetenzen datenverarbeitender Stellen eine 
Option, auf die die Datenschutzbehörden künftig setzen müssen. 

Sowohl nicht-öffentliche wie auch öffentliche Stellen haben ein Eigeninteresse, die 
Aufgabe des Datenschutzes möglichst eigenverantwortl ich, möglichst ohne nach­
steuernde Eingriffe von außen und ohne Sanktionsdruck zu erfüllen. Es gilt daher. 
bereits vorhandene Instrumente der regulierten Selbstregulierung weiter auszu­
bauen und dort, wo dies möglich Ist. Anreize für die eigenverantwortliche Über­
nahme von Datenschutzaufgaben zu schaffen. 

3.2.1 Betriebliche Selbststeuerung im nicht-ötfenUichen Bereich 

Die zahlreichen Datenpannen und Datenmissbräuche der letzten Jahre, mit denen 
Unternehmen ganz unterschiedlicher Branctren in das Licht der Öffentlichkeit ge­
rieten. dokumentieren ein erschreckendes Defizit an Professionalität Im Umgang 
mit dem Datenschutz.. gerade auch mit Fragen der Datensicherheil Dass ein 
selbstverantwortllches. praventives Datenschutzmanagement Im Dienst von Kun­
den und Verbrauchern den Unternehmen im Wettbewerb durchaus helfen kann, ist 
eine Einsicht, die leider noch längst nicht überall das betriebliche Denken und Han­
deln bestimmt. 

Wir werden In Zukunft verstärkt bei den Unternehmen mit Hauptsitz in der Freien 
und Hansestadt Hamburg dafür werben, den Datenschutz und die Sicherheit von 
Kundendaten nicht als lästige Pflichtaufgabe zu verstehen, für die es sich betriebs­
wirtschaftlich nicht rechnet, Ressourcen einzusetzen. Vielmehr sollen hier die Er­
kenntnis und das Bewusstsein vermittelt werden, dass Schutz und Sicherheit von 
Kundendaten für die Glaubwürdigkeit sowie die Wettbewerbsfähigkeit von Unter­
nehmen eine wichtige Größe sind. Das belegen sowohl die in Datenschutzfragen 
zunehmend sensibilisierte Öffentlichkeit, als auch elhe steigende Zahl von Unter· 
nehmen, die sich bei uns nach Beratungs- und Schulungsmöglichkeiten Im Bereich 
des Datenschutzes erkundigen. 

Betrlebllcher Datenschutzbeauftragter: 

Eine Schlüsselrolle für die Stärkung der ElgenverantworUichkelt datenverarbeiten­
der Stellen innerhalb der Betriebe kommt den von den Unternehmen nach Maß­
gabe des§ 4f Bundesdatenschutzgesetz (BDSG) zu bestellenden betrieblichen Da­
tenschutzbeauftragten zu. Die BeauJlragten werden von uns künftig stärker als 
Partner im Bemühen um einen effizienten Datenschutz einbezogen werden. ~ 
rade eine betriebsinterne Vorprüfung der Eingaben von Betroffenen kann durchaus 
in eine Wln-Win-Situation zwischen Datenschutzbehörde, Bürger und Daten verar· 
beilendem Unternehmen münden: Über die betrieblichen Datenschutzbeauftrag­
ten erkennen die Daten verarbeitenden Stellen datenschulzrelevante Defizite und 
können Interne Maßnahmen zur Beseitigung implementieren. Neben der Möglich­
keit des betriebsinternen Clearings durch eine technische und organisatorische 
Schwachstellenanalyse erhalten Betriebe somit die Option, rechtliche Maßnahmen 
der Aufsichtsbehörde durch eigenverantwortliches Datenschutzmanagement 
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rechtzeitig abzuwenden und damit auch mögliche Bußgeldsanktionen z:u ver­
meiden. 

Das Einschalten betrieblicher Datenschutzbeauftragter kann gleichzeitig eine 
schnelle und unbürokratische Abhilfe der Beschwerden von Betroffenen bewirken 
und damit deren Rechte wahren, ohne dass behördliche Ressourcen In Anspruch 
genommen werden müssen. Die Verlagerung der Eingabenbearbeitung in ein be· 
trlebslnternes ,,Vorverfahren~ verschafft daher allen Beteiligten Vorteile und hilft, 
langwierige Verfahren zu vermeiden. 

Gesetz zum Datenschutz-Audit: 

Damit Datenschutz und Datensicherheit tatsächlich lm Wettbewerb zwischen den 
Unternehmen wirksam werden können, müssen sich die Kunden bei der Entschei­
dung über einen Vertragsschluss mil einem externen IT-Dienstleister an verlässli ­
chen Maßstäben über den tatsächlich gewährleisteten Datenschutz solcher Unter­
nehmen ausrichten kön nen. Für Zertifizierungen von Produkten oder Unterneh­
men sind klare gesetzliche Vergabekriterien erforderlich. die durch unabhängige 
Gutachter überprüft werden. Neben der Intensiven Nutzung und Starkung derbe­
trieblichen Datenschutzbeauftragten werden wir künftig dafür eintreten, dass das 
für die Aufwertung des Datenschutzes im Wettbewerb zentrale Instrument des Da­
lenschutz-Aud1ts künftig durch den (Bundes-)Gesetzgeber eine verbindliche und 
transparente Regelung erfährt. 

Gerade der Fall eines Hamburger Internet-Buchhändlers. bei dem trotz eines kurz 
zuvor auch für Datenschutz und Datensicherheit erteilten TÜV-Prüfsiegels meh­
rere hunderttausend Kundendaten problemlos Im Internet abgerufen werden konn­
ten, dokumentiert, dass transparente Kriterien für die Zertifizierung von Unterneh­
men bislang fehlen (dazu s. unter IV 7.3). Ohne gesetzliche Standards bei der Zer­
tifizierung bleibt der Datenschutz aus Verbrauchersicht ein Muster ohne Wert und 
kann In weiten Bereichen eine Vertragsentscheidung für den Kunden nicht rational 
begründen oder ausschließen. Es bedarf daher transparenter und klarer gesetzli­
cher Vorgaben, damit künftig zertifizierte Unternehmen oder Produkte tatsächlich 
das Vertrauen ihrer Kunden verdienen. 

3.2.2 Behördliche Datenschutzbeauftragte - intelligentes, aber noch zu wenig 
genutztes Instrument behördlicher Eigenkontrolle 

Anders als Im nicht--Otfenllichen Bereich fehlt für öffentliche Stellen Im Hamburgl­
schen Datenschutzgesetz eine verbind! lche Bestellungspfllcht für behördliche Da­
tenschutzbeauftragte. Die von uns Im letzten Tätlgkeitsbericht angeregte gesetzli­
che Regelung hierzu wurde leider nicht aufgegriffen (vgl. 21 . TB, S. 36f). Es ist 
daher nach wie vor den öffentlichen Stellen Oberlassen, ob und für welche Bereiche 
ein Datenschutzbeauftragter bestellt werden soll. Die Bestellung auf Basis einer 
freiwilligen Entscheidung der Behördenleitung hat zu einer uneinheitlichen Praxis 
in der hamburgischen Verwaltung beim Einsatz von behördlichen Datenschutzbe­
auftragten geführt (zum Sachstand siehe Tätigkeitsbericht unter III. 1). 

Vorte ile für alle Beteiligten: 

Unsere Empfehlung geht dahin. künftig den Datenschutz im öffentlichen Bereich 
durch die Bestellung von Datenschutzbeauftragten zu stärken. Oie Erfahrungen In 
der Zusammenarbeit mit behördlichen Datenschut"Zbeauflragten sind aus unserer 
Sicht für alle Akteure durchweg positiv verlauten. Dort, wo behördliche Daten· 
schutzbeauftragte bestellt wurden. haben sich diese für den Hamburgischen Be-
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auftragten für Datenschutz und Informationsfreiheit als kompetente und verlässli­
che Partner erwiesen. Für die öffentlichen Stellen erweist sich die Bestellung von 
Datenschutzbeauftragten vor allem als Hi lfe bei der Bewältigung der oft umfangrei­
chen und komplexen Datenschutzaufgaben, die gerade aL1ch zu einer Entlastung 
anderer mit dem Datenschutz zusätzlich befasster Referenten In der Linie der 
behördlichen Funktionseinheiten führen kann. 

Mit dem verstärkten Einsatz von weisungsfreien Datenschutzbeauftragten In Ham­
burger Behörden (zum Überblick aller Behörden, die einen Datenschutzbeauftrag­
ten bestellt haben, s. unter III. 1) ergibt sich auch für den Hamburglschen Beauftrag­
ten für Datenschutz und Informationsfreiheit die Hoffnung, künftig d ie Eingaben 
von Bürgerinnen und Bürgern zumindest In einigen Fällen In einem vorgeschalte­
ten Verfahren an die behördlichen Datenschutzbeauftragten als behördeninterne 
Clearingstelle abzugeben. Hierin liegt eine Chance für d ie Verwallung. Defizite 
beim Datenschutz durch autonome Abhllfeentscheldungen bereits Intern zu korri­
gieren. 

Gleichzeitig führte eine Beste llung von behördlichen Datenschutzbeauftragten re­
gelmäßig z.u einer Verringerung der externen Kontrolle durch die Datenschutz­
behörde: So ist die sogenannte Risikoanalyse nach§ 8 des Hamburgischen Daten­
schutzgesetzes (HmbDSG) dem behördlichen Datenschutzbeauftragten zuzulei· 
ten. Die Verfahrensbeschreibung nach § 9 HmbDSG ist von Ihm zu führen und zur 
Einsicht bereit zu halten. Ist kein Beauftragter bestellt. sind die Ver1ahrensbeschrel­
bungen und Risikoanalysen von der verantwortlichen Stelle dem Hamburgischen 
Beauftragten für Datenschutz und Informationsfreiheit vorzulegen. 

Es wird angestrebt, künflig in stärkerem Maße die Erfüllung dieser technisch-orga­
nisatorischen Verpflichtungen zu kontrollieren und auch deren ordnungsgemäße 
Durchführung zu prüfen. Für die öffentlichen Stellen sollte d ies ein zusätzlicher An­
reiz sein, künftig eigene Datenschutzbeauftragte zu bestellen, d ie diese Aufgaben 
mit Fachkunde und Zuverlässigkeit behördenintern bewältigen. 

Förderungsprogramm für behördliche Datenschutzbeauftragte: 

Uns ist bewussl1 dass Im Regelfal l die Bestellung von Behördenmitarbeitern als 
behördliche Datenschutzbeauftragte einer längeren, von den Individuellen Kennt­
nissen abhängigen Einarbeitungs. und Eingewöhnungsphase bedruf. Wenngleich 
§ ioa Abs. 2 HmbDSG bestimmt, dass nur Personen mit der notwendigen Fach­
kunde als behördliche Datenschutzbeauftragte bestellt werden dürfen, müssen die 
neuen Funktionsträger in ihre weisungsfreie Tätigkei t als Vermittler zwischen 
Behördenleitung und dem Hamburgischen Beauftragten für Datenschutz und Infor­
mationsfreiheit erst einmal hineinwachsen. 

Hier treten erfahrungsgemäß Situationen und Fragestellungen auf. bei denen die 
behördllchen Datenschutzbeauftragten In ihrer Organisationseinheit oft keine oder 
nur wenig fachliche Unterstützung erwarten können. Der Hamburgische Beauf­
tragte für Datenschutz und Informationsfreiheit wird daher künft ig vermehrt Ange­
bote bereitstellen. die einen vertieften Erfahrungs- und Wissensaustausch unter 
den behördlichen Datenschutzbeauftragten ermöglichen sollen. 

Wir planen bereits ab 2010 ein umfassendes Schulungs- und Fortbildungspro­
gramm fur alle behördlichen Datenschutzbeauftragten In Hamburg zu veranstal­
ten. Dies richtet sich in erster Linie an die neu bestelllen Kolleginnen und Kollegen, 
kann jedoch auch als Auffrischung und Aktualisierung des Wissens für bereits er­
fahrene Datenschutzbeauftragte genutzt werden. 
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Gleichzeitig bieten wir an, durch halbjährliche Treffen die Kontakte zwischen den 
Datenschutzbeauftragten zum gemeinsamen Erfahrungsaustausch zu intensivie­
ren. Dadurch sollen gerade neu berufene Kolleginnen und Kollegen Unterstützung 
und Kontakte finden. Parallel hierzu werden wir die Errichtung eines SharePoints 
für eine schnelle und serviceorienlierte Kommunikationsplatttorm zwischen den 
Datenschutzbeauftragten ermöglichen. 

Insgesamt werden damit unterschiedliche Kooperations- und Kommunikationsan­
gebote bereitgestellt, die die behördlichen Datenschutzbeauftragten bei der eigen­
verantwortlichen Erfüllung ihrer Aufgaben künftig unterstützen werden. 

3.3 Modul 3 - Präventive Konlrollveranlwortllchkeil 

Neben dem zuvor erwähnten Modul des Selbstdatenschutzes und dem auf Freiwil­
ligkeit basierenden Instrument der regulierten Selbstregulierung kommt schließlich 
auch der klassischen, unmittelbaren Verhaltenssteuerung durch behördliche Kon· 
trolle und Vollzug Innerhalb des Konzepts Hamburger Datenschutz 2010 eine lra· 
gende Rolle zu. 

Ein präventiver, auf die Verhinderung voni Datenmissbrauch und Datensicherheils· 
mängeln abzielender Datenschutz ist unabdingbar. Er entspricht der Schulzpflichl 
die die Datenschutzbehörde sowohl für d ie informationelle Selbstbestimmung als 
auch für die Gewährleistung der Integrität und Vertraulichkei t informationstechni­
scher Systeme der Bürgerinnen und Bürger hat. 

Den wichtigen Aufgaben im Vollzugs· und Überwachungsbereich wird die Dienst­
stelle künftig Im Rahmen Ihrer tatsächlichen Mögllchkelten auch durch eine stärker 
präventiv ausgerichtete Strategie nachkommen. Dabei steht das Ziel im Vorder­
grund, die sich aus der Häufung Individueller Eingaben ergebenden konkreten De· 
fizlte künftig zum Anlass zu nehmen, ausgedehnte anlassunabhängige Vorabkon· 
trol len gerade In den besonders datensch utzrelevanten Bereichen wahrzunehmen. 

3.3.1 Kontrollverantwortung gegenüber nicht-öffentlichen Stellen 

Die Durchführung derartiger anlassunabhänglger Kontrollen von privaten Daten 
verarbeitenden Stellen durch die Dienstelle war Im Berichtszeitraum aus unter­
schiedlichen Gründen zwischenzeitlich weitgehend erlahmt: Wurden Im Tätigkeits­
zeitraum 2004/2005 Immerhin 125 anlassunabhängige Prüfungen durchgeführt 
(vgl. 20. TB, S. 115), so sank die Zahl für 2006 auf 26, für 2007 auf lediglich 6 und 
für 2008 auf 21 Prüfungen. Ab dem 2. Halbjahr 2009 stieg die Zahl der anlassfrelen 
Prüfungen auf 32 weiter an, ohne jedoch auch nur ansatzweise das Niveau zu er· 
reichen, das für eine wirksame präventive Kontrolle der Unternehmen erforderlich 
wäre. 

Wir planen, das Konzept anlassunabhängiger Prüfungen mit dem Moduleinerei­
genverantwortlichen Steuerung unmittelbar zu vernetzen und die Anzahl der Prü­
fungen für den nächsten Berichtszeitraum erheblich zu steigern. Das Ziel, die be­
trieblichen Datenschutzbeauftragten mehr in die Eingabenbearbeitung im Rah­
men eines .Vorverfahrenss einzubeziehen. legt es insoweit nahe, zunächst eine 
übergreifende Kontrolle der Erfüllung der gesetzl ichen Pflicht zur Bestellung von 
betrieblichen Datenschutzbeauftragten bei Hamburger Unternehmen vorzuneh­
men. Im Rahmen der letzten größeren Kontrolle im Zeitraum 2004-2005 hatten im· 
merhln 20 % der geprüften Firmen keine Datenschutzbeauftragten bestellt (20. TB, 
S. 120). Ausweislich der Prüfungen im Berichtszeitraum 2008/2009 waren von 56 
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geprüften Unternehmen 25 zur Bestellung eines betrieblichen Datenschutzbeauf­
tragten verpflichtet. In 13 Fällen blieb eine Bestellung aus. Folglich waren sogar 
über 50 % aller von uns geprüften Betriebe Ihrer Verpflichtung nach dem BDSG 
nicht nachgekommen (22. TB, 11 .2). 

Oie Zahlen verdeutlichen die Notwendigkeit einer begleitenden anlassunabhängl­
gen Kontrolle. Es ist davon auszugehen, dass bereits die Ankündigung einer 
flächendeckenden Kontrolle die Unternehmen künftig zur Bestellung betrieblicher 
Datenschutzbeauftragter In stärkerem Maße motiviert. Mittel- bis langfristig sollte 
dadurch auch eine Entlastung unserer Dienststelle Im Bereich der Eingabenbear­
beitung möglich werden. Kontrollen der gesetzlichen Pflicht zur Bestellung von Da­
tenschutzbeauftragten werden die Unternehmen dazu bewegen, stärker Ihre Kom­
petenz zur eigenverantwortlichen Organisation des Datenschutzmanagements 
wahrzunehmen. 

Um eine möglichst breite. branchenorienl ierte anlassunabhänglge Prüfung mit 
hoher Effizienz zu erreichen, haben wir ein schriftliches Prüfungskonzept erarbei­
tet. Dessen Umsetzung soll die Bedeutung der Datenschutzbeauftragten in den 
Unternehmen stärken und dort, wo trotz gesetzlicher Verpflichtung keine betriebli­
chen Datenschutzbeauftragten benannt sind, deren zeitnahe Bestellung erwirken. 
Ab Januar 2010 werden daher in verschiedenen Phasen jeweils datenverarbei­
tende Betriebe aus bestimmten Branchen angeschrieben und gebeten, einen Fra­
gebogen zur Bestellung von betriebrichen Datenschutzbeauftragten auszufüllen 
und an uns zurückzusenden. Nach Maßgabe der Auswertung sind sodann weitere 
konkrete Prüfungsschritte einzuleiten. 

Das schriftliche und anlassfreie Prüfungskonzept beschränkt die Prüfungstätigkeit 
zunächst auf den Versand der Schreiben und die Kontrolle des Eingangs und des 
Inhalts der Antworten der Unternehmen: Es steigert die Wahrscheinlichkeit für 
Hamburger Firmen, Ziel einer Prüfungsanfrage zu werden. Eine Zunahme der Prü­
fungen sollte das Bewusstsein für den Datenschutz in Hamburger Unternehmen 
künftig stärken . 

Das schriftliche Prüfungskonzept kann dann Im weiteren Verlauf schrittweise auf 
besonders dalenschutzsensible Bereiche ausgedehnt werden. Das gllt gerade vor 
dem Hintergrund, dass das BDSG zahlreiche neue Vorschriften über Adresshan· 
del. Auskunfteien, den Arbeitnehmerdatenschutz und zum Scoring enthält. 

Anlassunabhängige Prüfungen, die von Informationsangeboten der Dienststelle 
über die neuen rechtlichen Anforderungen flankiert werden, könnten dazu beitra­
gen, den Vollzug der neuen Regelungen zu optimieren. Mit diesem Instrument ließe 
sich dann auch dem Bereich der stetig wachsenden Videoüberwachung durch 
nicht-öffentliche Stellen begegnen. 

3.3.2 Kontrollverantwortung gegenüber öffentlichen Stellen 

Auch Im öffentlichen Bereich wird angestrebt, kOnfUg In verstärktem Maße anlass­
unabhangige Prüfungen durchzuführen. Dies gilt gerade dort. wo eine verlässliche 
Interne Kontroll- und Kommunikationsstruktur bislang durch behördllche Daten­
schutzbeauftragte nicht garantiert wird. 

Übergreifend kontrollrelevant ist der Bereich der Videoüberwachung durch öffent· 
llche Stellen der Freien und Hansestadt Hamburg, bei der wir jüngst die Schaffung 
einer verfassungsrechtlich erforderlichen gesetz.lichen Ermächtigungsgrundlage 
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gefordert hatten (dazu s. unter III. 1.2). W ir werden die Umsetzung der neuen Vor­
schriften begleiten, gerade auch gegenüber bereits vorhandenen Videokameras. 

Im öffentlichen Bereich sind überschneidende, für alle öffentlichen Stellen gleich­
sam bestehende Probleme des Datenschutzes nur In geringem Umfang vorhan­
den. Deshalb sind vornehmlich Ansätze für einzelne Spezialbereiche zu ent­
wickeln. 

Grundsätzllch gilt Wir sind bestrebt, unsere Kontrollverantwortung gegenüber den 
Behörden mehr als bisher gerade in den Bereichen wahrzunehmen, in denen eine 
auf Kooperation und Kommunikation ausgerichtete Zusammenarbeit mil den öf­
fentlichen Stellen bislang noch nicht odler nur unzureichend hergestellt werden 
konnte. Dabei kommt dem Kriterium der Bestellung von behördlichen Datenschutz­
beauftragten eine zentrale Bedeutung zu. 

4. Ausblick 

Das mit den beschriebenen Modulen verbundene Konzept Hamburger Daten­
schutz 2010 wird schrittweise in die Dienstelle Integriert. Einer schnellen Umset­
zung steht n icht zuletzt das Erfordernis der zuverlässigen Erfüllung der bisherigen 
Aufgabenschwerpunkte der Dienststelle entgegen. Das Konzept zielt auf eine kon­
tinuierliche Umsetzung und damit auf eine mittelfristige Wirksamkeit Wir werden 
uns die nötige Zeil nehmen, um die neuen Instrumente und Maßnahmen zu eva­
luieren und sie - wenn nötig - den praktischen Gegebenheiten anzupassen. 

Das Konzept Hamburger Datenschutz 2010 markiert Insoweit einen ersten wichti­
gen Schritt zur Neuausrichtung der Dienststelle. Wtrwerclen über die weiteren Pha­
sen der Implementierung der neuen lnstr umente berichten. 

II. INFORMATIONS- UND KOMMUNIKATIONSTECHNIK 
1. FHHportal 

Bei der Verarbeitung von sensiblen personenbezogenen Daten sind zusäalicfle tecfl­
niscfle Maßnahmen erforderlich. 

Das FHHportal Ist eine webbaslerte Plattform zur Präsentation von Informationen 
und zur Zusammenarbeit von Beschäftigten der FHH. Es bietet einen zentralen Zu­
gang zu zahlreichen Arbeitsbereichen, die durch Behörden, Ämter, Projekt· oder 
andere Teams aufgebaut und genutzt werden können. 

Die technologische Basis bildet die Microsoft Office SharePoint-Technologie, mit 
der ein umfangreicher Werkzeugkasten bereitgestellt wird und keine fertlge Lö-­
sung. So bietet das FHHportal Dokumentenmanagementfunktionen wie Versionle­
rung, die Strukturierung über Metadaten sowie eine bedarfsgerechte Anzeige von 
so genannten Dokumentbibliotheken und Listen in verschiedenen Ansichten. Mil 
diesem FHHportal steht damit eine Infrastruktur zur Verfügung, deren Funktlona­
hläJ deutlich über den File-Service und den Einsatz gemeinsamer Laulwerke hin­
ausgeht. 

Die jeweilige Stelle, die einen Bereich im FHHportaJ einrichten möchte, muss die 
bereitzustellenden Informationen strukturieren und auch sicherstellen. dass nur 
zugrlffsberecht lgte Personen diese Informationen einsehen können. Dazu steht 
eine Rechteverwaltung des FHHportals zur Verfügung. Bereits im 21. TB, 2.8 
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haben wir die Anforderungen dargestellt, die zu beachten sind, wenn personenbe­
zogene Daten im FHHportal verarbeitet werden sollen. 

Die Finanzbehörde, bei der die Fachliche Leitstelle des FH H portals angeordnet ist. 
hat Im Berichtszeitraum eine Richtlinie zur Nutzung des FHHportals erlassen, die 
verbindliche Vorgaben für aUe Nutzer macht Danach dürfen personenbezogene 
Daten Im FHHportal bereitgestellt werden, wenn sichergestellt ist, dass nur Nutzer 
von derjenigen Daten verarbeitenden Stelle auf die Daten zugreifen können, aus 
der die Daten stammen. Andernfalls muss die Stelle vor der Bereitstellung der 
Daten prüfen. ob die Voraussetzungen des automatisierten Abrufes bzw. gemein· 
samen Nutzung. die das HmbDSG festschreibt, erfüllt sind. In einer ergänzenden 
Risikobetrachtung Ist insbesondere bei sensiblen personenbemgenen Daten von 
der Stelle auch festzulegen, 

• welcher Schutzbedarf besteht, 

• ob lesende Zugriffe zu protokollieren slnd und wenn ja, festzuschreiben, wer die 
Protokolle unter welchen Bedingungen auswertet und wann die Protokolle zu lö­
schen sind, 

• ob spezielle Zugriffsbeschränkung erforderlich sind und 

• dass die Daten nicht fiir eine Volltextrecherche indexiert werden. 

Die Fachliche Leitstelle hat die Im 21. TB erhobene Forderung aufgegriffen, so dass 
eine ObersichUichere Darstellung der eingestellten Zugriffsregelungen ermöglicht 
wird. Die Fachhche Leitstelle will zusätzliche die anwendenden Stellen durch wei­
tere Einführungshinweise unterstützen. so dass die dalenschutzrechlllchen Anfor­
derungen einfacher eingehalten werden kennen. Das Vorhaben einer technisch 
unterstützten Petltlonsverarbeitung zeigt. dass solche Hinweise auch dringend not· 
wendig sind. Bel diesem Verfahren . das von der Bürgerschaftskanzlei geplant wird, 
werden zum Teil sehr sensible Daten verarbeitet. Die Daten soll ten für die weitere 
Bearbeitung mehreren Behörden gemeinsam zur Verfügung gestellt werden. Da je­
doch keine Rechtsgrundlage für eine gemeinsame Verarbeitung besteht, konnte 
eine gemeinsame Nutzung nicht realisiert werden. Auch waren In der Risikoana­
lyse, die uns zunächst vorgelegt wurde, nicht alle erforderlichen technischen Maß­
nahmen zum Schutz der sensiblen Daten enthalten. 

2. IT-Planungsrat - Datenschutz darf nicht auf der Strecke bleiben 

Dfe Datenschutzbeauftragten der Länder müssen im IT-Planungsrat vertreten sein. 

Eine sichere und effektive öffentliche Informationstechnologie bildet das Rückgrat 
der öffentlichen Verwaltung von Bund und Ländern. Durch das E-Oovernment stei· 
gen die Anforderungen an eine sichere IT-Untersrutzung kontinuierlich. Dafür sind 
verlässliche und sichere Netze für den Austausch zwischen Bund und Ländern eine 
unverzichtbare Voraussetzung. Die gemeinsame Festlegung von einheitlich anzu­
wendenden Standards kann dazu beitragen, einen effizienten, schnellen und 
sicheren Datenaustausch zu ermöglichen. Mit der Möglichkeit der Zusammen­
arbeit von Bund und Ländern und der Länder untereinander, lnformationslechni· 
sehe Systeme gemeinsam zu betreiben und auch gemeinsame Institutionen zu 
errichten, soll ein Rahmen geschaffen werden, In dem angemessen und zeitnah 
auf die Anforderungen reagiert werden kann. Dazu soll ein zentraler. hochrangig 
besetzter IT-Planungsrat von Bund und Ländern eingerichtet werden, der diese Zu­
sammenarbeit steuert. 

16 22, U~gk81tstlerfcht 200812009 HmbBIOI 



Die Rechtsgrundlage für den Planungsrat soll durch einen Staatsvertrag geschaf· 
fen werden. Wir haben schon sehr frühzeitig aufgezeigt, dass dle Verlagerung von 
Steuerungs- und Verantwortungsfunktion der parlamentarischen Gesetzgeber In 
Bund und Ländern durch den Staatsvertrag auf den IT-Planungsral verfassungs­
rechtlich bedenklich ist, da mi1 dem fT -Planungsrat auf Vollzugsebene ein Misch­
gremium von Bund und Ländern geschaffen wird, das künftig die wesenUlchen Vor· 
gaben für die Planung und Errichtung informationstechnischer Systeme setzen 
wird. Die Regelungen Im vorgesehenen Staatsvertrag gehen dabei teilweise über 
die Ermächtigungsnorm des Art. 91c Grundgesetz hinaus. 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder hat In 
einer Entschließung darauf hingewiesen, dass die Informationstechnische Koope­
ration von Bundes- und Landesbehörden zunehmend die Verarbeitung von perso­
nenbezogenen Daten betritft, die durch technische und organisalorische Maßnah­
men vor Missbrauch zu schützen sind, etwa durch wirksame VerschlOsselungsver­
fahren. 

Das Bundesverfassungsgericht hat dle besondere Bedeutung der informationellen 
Selbstbestimmung und der Gewährlerstung der Vertraulichkeit und Integrität infor­
mationstechnischer Systeme für den Schutz des Persönlichkeitsrechts heNorge­
hoben. Der in einem Staatsvertrag vorgesehene IT-Planungsral muss diesen Vor­
gaben bei der Festlegung verbindlicher lnteroperabllltäts- und IT·Sicherheitsstan· 
dards für die Datenverarbeitung Rechnung tragen. Für Entscheidungen In grund­
rechtssensiblen Fragestellungen muss auch der IT-Planungsral die Zuständigkeit 
der Parlamente in Bund und Ländern berücksichtigen. Die im Staatsvertrag vorge­
sehene vorrangige Verwendung bestehender Marktstandards darf nicht dazu 
führen, dass Verfahren ohne angemessenen Datenschutz beschlossen werden. 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder hat es be­
grüßt, dass der Bundesbeauftragte für den Datenschutz und die lnformatlonsfrel­
helt an den Sitzungen des IT-Planungsrats teilnehmen soll. Sie hält es jedoch für 
geboten, auch die Landesdalenschutzbeauftragten einzubeziehen. 

Wir setzen uns vor diesem Hintergrund nachdrücklich dafür ein, dass Hamburg sei­
nen Einfluss geltend macht, auf eine verfassungsgemäße Ausgestaltung der Ge­
schäftsordnung des IT-Planungsrats zu achten und die Beteiligung der Daten­
schutzbeauftragten der Länder zu berücksichtigen. Die Finanzbehörde hat zuge­
sagt, dieses Anliegen aufzugreifen. 

3. NGN - Voice over IP in der FHH 

Die V\bichen für die Einführung der Voice-over-JP-Technik in der FHH smd gestellt. Die 
Sicherheit darf dabei nicht auf der Strecke bleiben. 

Seit 2006 befasst sich die Finanzbehörde in enger Kooperation mit Dataport mit der 
Planung. die Telefonie der FHH von der jetzigen auf ISDN basierenden Technik auf 
Volce CNer IP umzustellen. Voice over IP {VolP, unscharf auch als Internettelefonie 
bezeichnet) basiert auf Techniken, die ursprünglich für den Transport von Daten In 
Computernetzwerken, insbesondere dem Internet. entwickelt wurden (20. TB. 1.8). 
Das Profekt NGN (NextGeneration Network) ist dabei allerdings nicht auf das Inter­
net, sondern allein auf die eiaene Netzwerkinfrastruktur der FHH bezogen. Eine 
Nutzung der VolP·Technlk im Ubergang In das öffentliche Fernsprechnetz ist nicht 
geplant. 
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Wesentliche Beweggründe für die Umstellungsplanungen sind: 

- Ersatz {zukünftig) nicht mehr wirtschaHJich betreibbarer klassischer TK·Anlagen 

- Technologische Vereinheitlichung 

- Funktionserweiterung durch Integration von Computer· und Telefontechnik 

An diesen Planungen wurden wir frühzeitig beteiligt Der Schwerpunkt unserer Auf· 
merksamkelt lag dabei bei der Begleitung und der planerischen Umsetzung der SI· 
cherheltskonzepte. die in Zusammenarbeit mit einer externen Beratungsfirma er· 
stellt wurden. Grundlage dabei war eine enge Orientierung an der Vorgehensweise 
und den Empfehlungen des Bundesamt für Sicherheit In der Informationstechnik 
(BSI) , das für den Bereich Voice over IP mittlerweile sehr detaillierte Hinweise aus­
gearbeitet hat. 

Bel Redaktionsschluss standen noch formale Festlegungen der Lenkungsgruppe 
auf bestimmte Kernelemente des Sicherheitskonzepts aus. Von besonderer Bedeu· 
tung dabei ist aus unserer Sicht die Verschlüsselung des Sprachverkehrs, da auf 
diese Welse einer ganzen Reihe von Risiken begegnet werden kann, die durch die 
enge Anbindung von Telefonie und Informationstechnologie entsteht. Da das BSI 
eine deutliche Empfehlung für die verschlüsselte Übertragung ausspricht und die 
entstehenden Mehrkosten insgesamt veglelchswe1segering sind, wäre ein Verzicht 
auf die Verschlüsselung schwer begründbar. Zudem müssten dann auf Grundlage 
einer Risikoanalyse allemafive Schutzmaßnahmen getroffen werden, was den Ein· 
führungsprozess vermutlich eher verzögern dürfte. 

Wir werden uns daher weiter energisch dafür einsetzen, dass dieses Sicherheits· 
element, neben anderen, Bestandteil eines Systems wird, das für einen voraus­
sichtlich sehr langen Zeitraum in der FHH zum Einsatz kommen wird. 

4. Slcherheit.smanagement in der FHH 

Die Finanzbehörde hat sich auf den Weg zu einem strukturierten Umgang mit dem 
Thema IT.Steherheit gemacht. Diese Abk.ehr vom Prinzfp der behaupteten oder gefühl· 
ten Sicherheit fst eine wesentliche Entwicklung, fordert jedoch weitere kontinuierliche 
Anstrengungen. 

Bereits In unserem letzten Tätigkeitsbericht berichteten wir über die Aktivitäten der 
Flnanzbehörde zur Analyse der IT-Sicherheit (vgl. 21 . TB, 2.10). Diese wurden fort· 
gesetzt durch eine Erhebung zur Grundschutzkonformität von ESAAl-Cllents, 
ebenfalls Im Auftrag durchgeführt vom Unabhängigen Landeszentrum für Daten· 
schutz Schleswig-Holstein (ULD). 

Diese Untersuchungen lassen neben dem bereits erreichten Stand auch verschie­
dene Defizite erkennen: 

- Die bestehenden Regelungen sind tei lweise ergänzungs· und überarbeitungs­
bedürftig. 

- Die lokale Administration der ESAAf..Clients wird zu umfassend genutzt und 
führt zu einem nicht revisionssicheren Betrieb. 

- Verschiedene technische Einstellmöglichkei ten sind zu verbessern. 

- Oie Transparenz für die Nutzer ist unzureichend. 

Oie Finanzbehörde hat dies Insoweit aufgegriffen, als von Selten der zentralen IT· 
Steuerung ein Maßnahmen- und Zeitplan vorgelegt wurde, der eine Beseitigung 
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der Defizite bis Ende 2010 vorsieht. Leider war diese Anfang des Jahres 2009 vor­
gelegte Planung bei Redal<Uonsschluss dieses Berichts In einigen Punkten bereits 
In Verzug. Zudem sollen zunächst vorrangig Maßnahmen getroffen werden, um ein 
normales Schutzniveau zu erreichen, so dass Lösungen für die Verarbeitung von 
Daten mit einem höheren Schutzniveau frühestens In der -zweiten Hälfte des Jah· 
res 2010 zu erwarten sind. 

Al lerdings wurde mittlerweile die neu geschaffene Stelle des IT .Slcherheitsmana· 
gements ln der Finanzbehörde besetzt, so dass nun eine zentrale Aufgabenwahr­
nehmung in diesem Bereich sichergestel lt ist. 

Aus unserer Sicht sind folgende Punkte vorrangig zu bewegen: 

- Die Konzeption und der Aufbau eines behördenObergreifenden Sicherheitsma· 
nagements unter Führung der Finanzbehörde. 

- Die Verankerung einer entsprechenden IT-Sicherheitslei tllnle im politischen 
Raum (Senat). 

- Die Entwicklung solcher Maßnahmen, die ergänzend bei einem höheren 
Schutzbedarf ergriffen werden können. 

Insgesamt Ist die Bereitschaft der Finanzbehörde, sich dem komplexen Thema der 
IT-Sicherheit aus einer einheiU1chen Gesamtperspektive zu widmen, zu begrüßen. 
Eine stärkere, Insbesondere auch formale Orientierung an Standards wie dem BSl­
Grundschutz ist dabei aus unserer Sicht allerdings bereits deshalb geboten. da ent­
sprechende Verpflichtungen in einzelnen Bereichen schon jetzt bestehen und Im 
Zuge nationaler und europäischer Vorgaben vermehrt auf die FHH zukommmen 
werden (siehe z.a 11 2.). 

5 . Videoüberwachungstechnik 

Videoüberwachung durch öffentliche Stellen muss immer auf eine ausdrückliche 
Rechtsvorschrift gestützt sefn. Die technfsche Ausgestaltung muss sich an den daten· 
schutzrechtlichen Grundsätzen orientieren. In Abhängigkeit von den Leistungsmerk· 
malen der eingesetzten Technik kann dies vleffäft/ge technische und organisatorische 
Maßnahmen erfordern. 

Videotechnik hat Einzug in viele private Lebensbereiche erhallen. So werden mit 
Hilfe von Camcordern ganz selbstverständlich Urlaubserinnerungen und mit dem 
Foto-Handy Alltagssituationen festgehalten. Das Videorückfahrtsystem hilft beim 
Einparken. das Video-Babyton beim Babysitten. 

Videotechnik ist allgegenwärtig und allgemein verfügbar. Sie Ist letztlich In allen 
Preisklassen mit unterschiedlichstem Funktlonsumfang erhältlich. Mit Immer 
kleineren Kameras, verbunden mit noch kleineren Speichermedien mit hoher 
Speicherkapazität, kann jede Lebenssituation mühelos in Bild und Ton detallgetreu 
aufgezeichnet, aufgearbeitet und genutzt werden. 

Die Entwicklung in der Videotechnik orientiert sich grundsätzlich an Zielen wie der 
besten Bild· und Klangqualität, der Handhabbarkeit der Geräte usw. Sie ist nicht an 
datenschutzrechUichen Grundsätzen wie denen der Datensparsamkeit und -ver­
meidung ausgerichtet. Dies ist insbesondere dann zu beachten, wenn Videotech· 
nik nicht ausschließlich für persönliche oder familiäre Zwecke genutzt wird, son· 
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dern öffentliche Stellen diese im Rahmen eines Videoüberwachungssystems ein­
setzen. 

Oie Überwachung öffentlich zugänglicher Bereiche mittels eines Videoüberwa­
chungssystems beinhaltet in der Regel die Verarbeitung personenbezogener 
Daten. Im Gegensatz zu sonstigen Verfahren Ist die Datenverarbeitung bei Einsatz 
von Videotechnik grundsätzlich nicht auf einzelne, erforderliche Informationen (vor­
definierte Datenfelder) beschränkbar. Sie erfasst vielmehr sämtliche visuell wahr· 
nehmbare Daten wie Aufenthaltsort und -zeit, Gesicht und Mimik. Frlsur/Koptbe· 
deckung, Art und Zustand der Kleidung, Gepäck, optisch erkennbarer Allgemein· 
zustand. Kontakt· und Begleitpersonen, Verhalten allein und in der Gruppe, usw. Es 
werden Daten kompletter Lebenssituationen von Personen erhoben, die in der 
Regel nlchts weiter verbindet, als dass sie den gleichen öffentlichen Raum zum 
ganz überwiegenden Teil für zulässige Zwecke nutzen. 

Oie Verarbeitung personenbezogener Daten sowie d ie Beobachtung öffentlich zu. 
gängllcher Bereiche mit Hilfe von Videoüberwachungssystemen müssen daher 
Immer auf eine ausdrückllche Rechtsvorschrift gestützt sein. Während in daten­
schutzrechtllchen Bestimmungen über d ie Zulasslgkeit der Verarbeitung perso­
nenbezogener Daten in der Regel auf die zu verarbeitenden Daten abgestellt wird. 
wird diese Systematik bei Regelungen zur Videoüberwachung vielfach dahinge· 
hend durchbrochen, dass für definierte Zwecke nicht die Verarbeitung bestimmter 
Daten, sondern die Nutzung von optisch-elektronischen Bnrichtungen - also einer 
bestimmten Technik - zugelassen wird. 

Dies bedeutet jedoch nicht, dass jedes handelsübliche Gerät ohne weiteres zur 
Überwachung genutzt werden darf/sollte. In der Regel wird vielmehr eine Vielzahl 
flankierender, technischer und organisatorischer Maßnahmen notwendig sein. um 
den allgemeinen datenschutzrechllichen Grundsätzen und datenschutzrechtli­
chen Beslimmungen zu genügen. 

Dies sollte bereits bei der Beschaffung, insbesondere jedoch bei der Installation 
der einzelnen Systemkomponenlen und dem Betrieb der Anlage berücksichtigt 
werden. Sämtliche Funktionalitäten der Einzelkomponenten sollten auf die Erfor­
derllchkell im Hinblick auf den definierten Zweck der Anlage kritisch hinterfragt und 
die Anlage auf erforderliche Funktionen beschränkt werden. Überflüssige Funktlo· 
nen bergen häufig zusätzliche Risiken für die Rechte der Betroffenen. Von einem 
Einsatz sollle daher abgesehen werden. 

Einige Beispiele: 

• Handelsübliche Videoüberwachungskameras verfügen vielfach über Audjo­
funktionen und damit grundsätzlich über die Möglichkeit der akustischen 
Aaumöberwachung und/oder der Tonaufzeichnung. Die Erfassung von Begleit­
ton isl zur Zielerreichung meist nicht erforderlich und stell t einen erheblichen 
Eingriff In die Privatsphäre der Betroffenen dar. Zudem stellt§ 201 StGB die un­
befugte Aufnahme des nichtöffentl ich gesprochenen Wortes, die Nutzung einer 
solchen Aufnahme, das Abhören mit einem Abhörgerät ebenso unter Strafe w ie 
einen entsprechenden Versuch. 

Wenn keine spezialgesetzliche Befugnis für Abhörmaßnahmen oder Tonaufzeich­
nungen vorliegt, dürfen Geräte daher nur ohne Audiofunktionalitäten zum Einsatz 
kommen. Einige Hersteller stellen daher bereits eine Funktion zur Irreversiblen Zer­
störung der Audiofunktion bereit 
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• WesenUich für die Zulässigkeit einer Vldeoüberwachungsmaßnahme Ist der 
mögliche und tatsächliche Aufryrnmebereich der Kameras. Bereiche, die aus 
rechUlchen Gründen von einer Uberwachung ausgenommen werden müssen, 
dürfen nicht beobachtet werden. Die räumliche und zeitliche Ausdehnung der 
Videoüberwachung ist zudem auf das für den Zweck der Anlage erforderliche 
Maß zu beschränken. 

Durch geeignete technische und organisatorische Maßnahmen muss gewährleistet 
werden. dass der Aufnahmebereich tatsächlich auf das rechtlich zulässige Maß be· 
schränkt wird. Dies kann fElSte Kameraeln-stel lungen In Verbindung m lt der Nutzung 
von Funktionen wie dem privat-masking (Definition von Privatbereichen) erfordern. 
Durch Reduzierung des Blickwinkels der Kamera, Verzicht auf Aufzeichnung oder 
Beschränkung der Aufnahmezeiten, verkürzte Speicherzeilen sowie den Einsatz 
existierender technischer Möglichkeiten wie der Verschleierung (verpixeln) von 
Vldeo-Klardaten In Echtzeit können Daten zudem erheblich reduziert werden. 

Es muss sichergestellt werden. dass ein rechtl ich zulässiger Aufnahmebereich 
nicht durch unbefugte Änderung der Bnstellungen und der Ausrichtung der Kame­
ras in unzulässiger Weise verändert wird. Dies beinhaltet gegebenenfalls den Ver­
zicht auf oder die besondere Reglementierung von Fernsteuerungsfunktionen, 
Vandalismusschutz für d ie Kamera, Zugangs- und Zugriffsbeschränkungen zur 
Anlage. 

• Übersichtsaufnahmen, auf denen Personen oder sonstige personenbeziehbare 
Kennzeichen n icht erkennbar scheinen, werden hauflg als datenschutzrechtlich 
unkritisch angesehen. 

Viele digitale Kameras verfügen jedoch inzwischen über eine sehr hohe Bildauf­
lösung. Damit können auch bei Übersichtsaufnahmen viele Details erfasst werden. 
die nachträglich erheblich vergrößert und damit personenbeziehbar werden 
können. 

Geräte mit besonderen Leistungsmerkmalen (z.B. besonders hohe Biidaufiösung. 
Nachtslchl Zoom, Fernsteuerung) sollten daher nur zum Einsatz kommen, soweit 
sie für den Zweck der Anlage erforderlich sind. 

• Die Daten müssen während des gesamten Verarbeitungsprozesses (Aufnahme· 
gerät. Netz, Speichermedien, etc.) bis zur Löschung sicher vor Einsichtnahme 
durch Dritte geschützt sein. 

Die (sichtbaren) Kameras liefern zumeist nur die Bilder. Die weitere Verarbeitung er· 
folgt nachgeordnet über einen Monitor, aurf einem Videorekorder oder einem zentra­
len PC/Server mit Video-Management.Software. Die verschiedenen Systemkom­
ponenten sollten möglichst in einem geschlossenen Netz betrieben und nicht mit 
anderen Netzen {Internet, Verwaltungsnetz etc.) verbunden werden. Eine separate 
Verkabelung der Kameras bis zum zentralen Aufnahmegerät bedeutet Aufwand. 
minimiert Jedoch d ie Möglichkeiten eines Zugriffs/Angriffs von außen. Jede Netz· 
verblndung birgt potenzfell Gefahren unberechtigter Zugriffe und stellt hohe Anfor· 
derungen an eine s ichere Konfiguration. Ist beispielsweise eine Netzwerkkamera 
mit Verbindung zum Internet fehlerhaft konfiguriert, sind die Daten gegebenenfalls 
weltweit einsehbar. 

• Werden Kameras über drahtlose Technik eingebunden, so muss gewährleistet 
werden, dass d ie Daten nur von den e igenen Geräten empfangen werden und 
nicht auf den Empfangsgeräten Dritter zur Ansicht kommen. Dies kann nur aus· 
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geschlossen werden, wenn entsprechende Schutzmaßnahmen getroffen wer­
den. Eine Übertragung der Daten sollte daher insbesondere bei drahtloser Tech­
nik nur verschlüsselt erfolgen. 

• Die Daten der Kameras werden in der Regel auf einem zentralen Aufnahme­
gerät zusammengeführt. Das Aufnahmegerät ist ebenfalls vor Fremdzugriffen 
zu schützen (Zugangsschutz. Zugriffsschutz durch Berechtigungsvergabe; Zu­
grlffsprotokolllerung). 

Ein zusätzlicher Schutz kann durch eine verschlüssel te Speicherung erreicht wer­
den. 

• Die Welterverarbeitung!Y, Analyse-, Auswertungs- aber auch Veränderungs­
möglichkeiten von Videoaufzeichnungen sind vielfältig. Der Glaube an das „ml 1 
eigenen Augen gesehene• - und damit die Beweiskraft von Biidaufnahmen - ist 
gemeinhin stark. 

Zum Schutz der Betroffenen müssen Maßnahmen getroffen werden. die geeignet 
sind, zu gewährleisten. dass nur Befugte die pe<sonenbezogenen Daten z:ur Kennt­
nis nehmen können und festgestellt werden kann, wer wann welche personenbezo­
genen Daten in welcher Weise verarbeitet hat. 

Vor der Inbetriebnahme der Anlage sollte festgelegt werden, welchen Personen für 
welche Aufgaben unter welchen Voraussetzungen und auf welchen Wegen welche 
Zugriffsmöglichkeiten eingeräumt werden müssen und wie dies gewährleistet und 
überprüft werden kann (Berechtigungsverwaltung, Zugriffsprotokollierung, Dieb­
stahlsicherung etc.). 

• Bel der Weitergabe sind die rechtlichen Grenzen der 0 bermittlungsbefugnls zu 
beachten. 

Ist die Weitergabe/Übergabe von Daten etwa an Strafverfolgungsbehörden erfor­
derlich, so muss hierfür sowohl organisatorisch als auch technisch ein geregeltes 
Verfahren geschaffen werden. 

• Personenbezogene Daten unterliegen der Zweckbindung, d.h. sie dürfen 
grundsätzlich nur für die Zwecke verarbeitet werden. für die sie erhoben wur­
den. Sie sind zu löschen, wenn ihre Speicherung unzulässig ist oder ihre Kennt­
nis für die Daten verarbeitende Stelle zur Erfüllung Ihrer Aufgaben nicht mehr er­
forderlich ist. Je nach Installation werden die Daten fm Internen Speicher der Ka­
mera, einem Videorecorder, auf einem Server o.ä. gespeichert. Die Löschver­
pflichtung bezieht sich auf die Daten. Oas Löschkonzept muss daher sämtliche 
Speichermedien einbeziehen. 

• Häufig werden Kameras eingesetzt, welche als solche gar nicht wahrgenommen 
werden. Sind diese Kameras als solche ausfindig gemacht, ist für den Betroffe­
nen noch lange nicht ersichtlich. wann er sich Im Aufnahmebereich befindet und 
ob er tatsächlich beobachtet oder gar aufgezeichnet wird. 

Für die Betroffenen muss jedoch erkennbar sein, dass sie sich In einem videoüber­
wachten Bereich bewegen (Kennzeichnung). 

6. Hamburger Informationsmanagement 

Die Einführung moderner Hilfsmittel wr ArbettsunterstiJtz.ung bergen häufig auch Ge­
fahren für die Rechte Betroffener. 
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Im Februar 2008 wurde in der Finanzbehörde das Projekt Hamburger Informa­
tionsmanagement (HIM) eingesetzt. Ziel des Projektes Ist die Schaffung eines ein­
heitlichen elektronischen Dokumentenmanagementsystems in der hamburgischen 
VerwaJtung. Dies umfasst die Einführung einer Platlform für elektronische Ent­
scheidungsvorgänge (HIM-Workflow-Komponente) als Voraussetzung für eine me­
dienbruchfrele Vorgangsbearbeitung ebenso wie die einer systemübergreifenden 
elektronischen Suche mittels Volltextrecherche (Komponente HIM-Suche) , Die An· 
bindung an die elektronische Aktenverwaltung und -archlvlerung (ELDORADO) ist 
hierbei vorgesehen. 

Es wurden frühzeitig Gespräche mit uns aufgenommen, in welchen insbesondere 
die dalenschul2rechtliche Problematik der HIM-Suchfunkllon erörtert wurde, da 
diese Komponente vorrangig eingeführt werden soll. 

Oie Suchfunktionalität innerhalb des Projekts HIM soll die Arbei t durch die Möglich­
keit unterstützen und verei nfachen, Informationen auf zentralen Datenspeichern 
der FHH zu finden. ohne die verschiedenen Datenquellen (FHHportal. Intranet, 
Exchange, Filesystem der Behörden, Gruppen- und Homelautwerk, elektronische 
Akten des Dokumentenverwaltungssystems ELDORADO etc.) einzeln durchsu­
chen zu müssen. 

Die HIM-Suche ist als Volltextrecherchesystem konzipiert Sie erfolgt über einen 
zentralen Index, welcher aus der Datenbasis erstellt wird. Die Trefferlisten werden 
nach den Benutzerrechten des Jeweils angemeldeten Benutzers gefiltert. Die An­
zeige wird auf die Daten beschränkt, für die der/die Suchende zumindest lesende 
Berechtigung besitzt. Der Zugriff auf die gefundenen Dokumente ist durch die im 
Quellsystem eingerichteten Rechte reglementiert. 

Die Eröffnung der Möglichkeit einer Volltextrecherche wird häufig lediglich als ein 
Hilfsmittel zur Arbeitsunterstützung dargestellt und verstanden. Mit der Volltextre­
cherche können jedoch Informationen ohne viel Aufwand selbst aus großen Men­
gen von unstrukturierten Texten/Dateien schnell aufgefunden werden. 

Wenn die Datenbasis personenbezogene Daten beinhaltet, können mit entspre­
chend freien und komfortablen Auswertungsmöglichkeiten erhebliche Gefahren für 
die Rechte der Betroffenen verbunden sein. 

Die verschiedenen Datenquellen auf den zentralen Datenspeichern der FHH ent­
halten Immer personenbezogene Daten von Mitarbeitern als Bearbeiter. Zudem 
können personenbezogene Daten von Bürgern (und Mitarbeitern) als Antragsteller. 
Beschwerdeführer, Zuwendungsempfänger usw. In unterschiedlicher Sensibilität 
enthalten sein. Personenbezogene Daten dürfen nicht beliebig verarbeitet und aus­
gewertet werden. bei ihrer Verarbeitung ist das Zweckbindungsgebot zu beachten. 
Volltextrecherche kann jedoch grundsätzlich nicht auf fachbezogene, rechtlich 
zulässige Verarbeitungsschri tte nach festgelegten Ordnungskriterien begrenzt 
werden. Eine nachträgliche Kontrolle erfolgter Auswertungen wate nur mit emer 
umfassenden Zugrlffsprotokolllerung möglich. 

Eine weitere Gefahr der Volltextrecherche besteht darin, dass aufgrund der Aus­
wahl fehlerhafter Suchkriterien oder der Verwendung von Synonymen die für die 
Bearbeitung erforderlichen Unterlagen gegebenenfalls nicht vollständig erfasst 
werden - dafür aber Unterlagen in d ie Treff erliste aufgenommen werden, die für die 
Bearbeitung völlig unerheblich sind. Bel personenbezogenen Unterlagen liegt 
hierin eine Verletzung des informationellen Selbstbestimmungsrechts. 
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Die Daten verarbeitenden Stellen müssen vor einer Einbeziehung daher genau 
prüren, ob und welche Daten für die HIM-Suche indiziert werden und welche von 
dieser Verarbeitung ausgenommen werden müssen. 

Hinsichtlich des Aufbaus eines zentralen und gemeinsamen Indexes wurde auf die 
Erforderllchkelten des § 11 a HmbDSG hingewiesen: Es handelt sich hier um eine 
gemeinsame automa.IJsierte Datei, die einer Rechtsverordnung zur Regelung der 
betelllgten Stellen . der Verantwortlichkeiten und der technlsch·organlsatorischen 
Maßnahmen bedarf. 

Eine abschl leßende datenschutzrechlllche Abstimmung des Verrahrens konnte bis· 
her noch nicht erfolgen. Überarbeitete Unterlagen wurden seitens der Flnanz· 
behörde für den November angekündigt. Wir werden uns weiter für eine daten· 
schutzfreundliche Ausgestaltung des Projektes einsetzen. 

7. Übernahme des luK-Netzes der Polizei durch Dataport 

Unsere Bedenken w den realisierten Datenschutz- und Sicherheitsstandards des 
Dienstleisters für das Polizeinetz konnten bisher nur teilweise ausgeraumt wetden, weil 
die Polizei Hamburg Unterlagen noch nicht In dem erforderlichen Umfang erstellt hat 
Die Aufklärung ist dadurch unnötig erschwert 

Im letzten Tätigkeitsbericht (vgl. 21 .TB, II 2.7) berichten wir Ober die Übergabe des 
Polizei-Netzwerks an Dataport. Die Polizei Hamburg übergab ihr vorher selbst be­
triebenes Netzwerk für die eingesetzte PC-HardWare an den IT-Dienstleister Data­
porl Außerdem gingen zahlreiche Informations-. Auskunfts- und Vorgangsbearbel· 
tungsverfahren der Polizei In die Betreuung von Dataport Ober. Es bestanden erheb· 
liehe Bedenken, ob die realisierten Datenschutz- und Datensicherheitsstandards 
des Dienstleisters ausreichen, um den notwendigen Schutzbedarf für das Polizei· 
netz zu gewährleisten. 

Die Bedenken konnten bisher nur teilweise ausgeräumt werden. Dazu hat es einige 
Treffen mit der Pollzel, aber auch mit Dataport gegeben. Neben der Darstellung der 
Polizei zu den Veränderungen in Ihrem Netzwerk erhielten wir auch Informationen 
von Dataport zu der für die Pollzel realisierten „ lnfranet"-Lösung, die zukunftswel· 
send Ist. Zusätzlich haben wir we1terge~ende Betrachtungen mit Dataporl unter­
nommen, um bessere Einblicke zu gewinnen. 

Unterlagen von der Polizei liegen nur tei lweise vor. Die Migration zu Dataport hat 
auch Auswirkungen aur die bestehenden datenschutzrechllichen Unterlagen für 
die migrierten Verfahren. Der Vorschlag, die Veränderungen durch die Migration In 
zentralen Dokumenten abzulegen und dann mit Verweisen zu arbeiten Ist -zwar 
uberlegt, aber bisher nichl realisiert worden. Unsere Empfehlung. e~terne Unter­
slutzung bei der Betrachtung der Grundschutzkonformität Ihrer Verfahren und zur 
Planung der weiteren Vorgehensweise zu nutzen, hat die Polizei rwar zur Kenntnis 
genommen, aber unseres Wissens bisher nicht umgesetzt. 

Insgesamt hat die verspätete Beschäftigung mit diesem Themenkomplex zu mehr 
Arbeit, vielen Irritationen und auch verpassten Chancen geführl Eine frühzellige 
Beteiligung unserer Dienststelle und die rechtzeitige Erstellung von Dokumentation 
und der gesetzlich geforderten datenschutzrechtllchen Unterlagen Ist nicht nur vor­
geschrieben, sondern wäre auch für alle Beteiligten von Vorteil gewesen. 
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Wir werden weiterhin darauf drängen, dass die Polizei Hamburg die Mängel in ihrer 
Dokumentation behebt und versuchen, gemeinsam die Abstimmungsprozesse zu 
optimieren. 

8. Migration der Polizei ins Active Directory 

Die Unterrichtung über die beabsk:htigte Migration der Polizei Hamburg hat uns nicht 
mit dem angemessenen zeitlichen Vorlauf für eine Bewertung erreicht. Notwendige Un­
terlagen lagen uns auch Monate nach der Umstellung noch nicht vor. 

Auf einem Treffen mit der Polizei zur Übernahme des luK-Netzes der Polizei durch 
Dataport (vgl. II 2. 7) wurde uns beiläufig von dem geplanten UmsUeg der Polizei 
Ende April 2009 in den zentralen Verzeichnisdienst der Stadl berichtet. Auf unser 
Drängen hin kam es dann zu einer Besprechung zwei Arbeitstage vor dem geplan­
ten Umstieg der Polizei Hamburg. In diesem knappen Zeitraum blieb nicht zu mehr 
Zelt, als uns über das Vorhaben zu Informieren. Eventuelle grundsätzliche Verän­
derungen an der Vorgehensweise, die s ich hatten ergeben können, wären nicht 
mehr umsetzbar gewesen und hätten zu einem Abbruch der Migration geführt 

In dieser Besprechung erfuhren wir auch von Papieren der Kommission luK-Slcher· 
heit des Bundeskriminalamtes aus dem März 2009, die uns zur Verfügung gestellt 
wurden. Ein Schreiben der Kommission befasst sich mit einer Anfrage der Polizei 
Bremen. ob eine Integration von Teilen des Polizeinetzes In ein Landesbehörden­
netz mit der IT-Sicherheilspolicy für das Verbundnet-zwerk der Länderpolizeien ver­
einbar ist. Die Stellungnahme der Kommission kommt zu dem Schluss, dass die 
Anforderungen aus der IT-Sicherheilspollcy derzeit nur erfüllt werden können, 
wenn ein eigenes Active Directory für das Polizeinetz eingerichtet und betrieben 
wird. 

Wlr baten die Polizei Hamburg dazu um Stellungnahme. Die Polizel hält elne Ge­
fährdung des Verbundnetzes durch die in Hamburg von der Empfehlung abwei­
chende Lösung für ausgeschlossen. 

Ende April 2009 Ist die Polizei Hamburg ln den zentralen Verzeichnisdienst (Active 
Directory) der Freien und Hansestadt Hamburg bei Dataport migriert. Die von der 
Polizei Hamburg zu liefernden Unterlagen wurden jedoch erst kurz vor Redaktions­
schluss des Tätigkeitsberichts (Mitte November 2009) geliefert. Über das weitere 
Vertahren zu diesem Thema müssen wir mit der Polizei Hamburg nach Auswertung 
der Unterlagen noch reden. 

Auch hier gilt es, zukünftig eine derart späte Beteiligung unserer Dienststelle bei 
einer komplexen Veränderung und die langsame nachträgliche Bearbeitung zu ver­
melden und durch rechtzeitige Beteiligung und Erstellung einer Dokumentation 
auch die Vorteile einer Zusammenarbeil m it dem Hamburgischen Beauftragten für 
Datenschutz und Informations frei hert zu nutzen. 

9. Neues Haushaltswesen: Einheitliche Personennummer Im Sozlalhllfe-
verfahren, bei Ordnungswidrigkeiten und weiteren IT-Verfahren der FHH 

Sensible personenbezogene Daten unterschiedlicher Fachverfahren werden zusam­
mengeführt. 

Das Verfahren Neues Haushaltswesen Hamburg (NHH) wird zum 1. Januar 2010 In 
der FHH eingeführt. Es wird dann das derzeitige SAP-Verfahren ablösen, mit dem 
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die FHH grundsätzlich alle ein- und ausgehenden Zahlungen verbucht. Über das 
Verfahren NHH werden beispielsweise Leistungen nach dem Bundesausbildungs­
förderungsgesetz, dem Bundessozialhilfegesetz und Zuwendungszahlungen ge­
leistet, aber auch BuB- und Verwarngelder nach dem Ordnungswidrigkeltengesetz 
erhoben. Darüber hinaus urnfasst das Verfahren ein nicht-personenbezogenes 
Data-Warehouse für Planungszwecke. 

Die Fachliche Leitstelle des Projekts NHH, die alle vorbereitenden Projekttätigkei­
ten verantwortet, Ist ln der Finanzbehörde angesiedelt. Wir haben schon sehr früh· 
zeitig auf zentrale datenschutzrechtllche Aspekte hingewiesen und wiederholt ein· 
gefordert, dass das Projekt diese in einer Rlslkoanalyse darstellt. Eine ab· 
schließende Version lag jedoch erst einen Monat vor dem Starttermin vor. 

Grundsätzlich soll für jede natürliche und jede j urlstische Person, deren Buchungs­
daten In NHH verarbeitet werden, nur ein Stammdatensatz angelegt werden. der 
mit der uEinheltJichen Geschäftspartner·N ummer• eindeutig Identifiziert wird. Über 
die einheitlichen Geschäftspartner-Nummern werden somil Zahlungen im Verfah· 
ren NHH aus sehr unterschiedlichen Fachverfahren gebucht Diese IT-Verfahren 
lassen sich vier Bereichen zuordnen: 

• Zahlungen an Mitarbeiterinnen und Mitarbeiter. die durch die Rolle der FHH als 
Arbeitgeber bzw. Dienstherr begründet sind, 

• Zahlungen an Bürgerinnen und Bürger aufgrund von Sozialleistungen und wel· 
teren Ansprüchen wie z .. B. Zuwendungen, 

• Zahlungen von Bürgerinnen und Bürgern aufgrund hoheitlichem Handelns wie 
die der Verbuchung von Bußgeldern, 

• Zahlungen aufgrund von fiskalischem Handeln der FHH wie dem Einkauf von 
Dienstleistungen oder Geräten. 

Vorteile der einheitlichen Geschäftspartner-Nummer werden vom Projekt Insbe­
sondere In einer schlankeren und widerspruchsfreien Stammdatenverwaltung ge­
sehen, der Verbesserung der Qualität zahlungsrelevanter Daten in den IT-Verfah­
ren, der besseren Zuordnung von unklaren Zahlungseingängen und Irrläufern, der 
Reduzierung von Fehlzahlungen der Stadt an nicht Berechtigte sowie In der Tatsa­
che, dass im Falle einer Insolvenz aufrechenbare Forderungen und Verblndllchkel· 
ten leichter miteinander verrechnet werden können. 

Wenn die Buchungen aus allen vier Bereichen über eine einheiUiche Geschäfts­
partner-Nummer abgewickelt werden, könnten die Buchungen der verschiedenen 
Bereiche jedcx:h sehr leicht zusammengeführt und ausgewertet werden. Es wäre 
dann leicht und eindeutig feststellbar, welcher Sozialhil feempfänger auch Zahlun· 
gen aufgrund von Ordnungswidrigkeiten geleistet hat. Auch wäre auf Knopfdruck 
eine Liste von Beschäftigten erstellbar, d ie Sozialleistungen erhalten. Lediglich 
durch die Vergabe von Zugriffsrechten soll d iese Zusammenführung verhindert 
werden. Dabei ist zu bedenken. dass es in jedem SAP.System Rollen mit sehr um­
fassenden Rechten gibt, dass Berechtigungen leicht verändert und erweitert wer­
den können und dass gerade das SAP-Berechtigungssystem derart komplex Ist. 
dass es bei der Umsetzung sehr häufig zu fehlerhaften Einstellungen komml 

Da die einheitliche Geschäftspartner-Nummer In al len zuliefernden IT-Verfahren 
gespeichert werden soll, wäre damit technisch eine wichtige Voraussetzung dafür 
geschaffen, dass die getrennten Datenbestände der jeweiligen Fachverfahren au­
tomatisiert miteinander verbunden und abgeglichen werden können. Da mit einem 
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solchen einhellllchen Merkmal In unterschiedlichsten IT-Verfahren ein umfassen­
des Persönllchkeitsabblld geschaffen werden kann, hat das Bundesverfassungs· 
gericht Im Volkszählungsurtell die Nutzung eines einheitlichen Personenkenn· 
zelchens verboten. 

In Abwägung der datenschutzrechtllchen Ziele mit den haushaltärischen Anforde· 
rungen haben wir vorgeschlagen. zumindest die vier Bereiche dadurch voneinan· 
der zu trennen, dass vier berelchsspezlflsche Nummernkreise eingerichtet werden. 
Auf diese Welse wäre der Grundsatz der Verhältnismäßigkeit bei dem Eingriff in die 
Rechte der Betroffenen eher gewahrt. Trotz ausführlicher Erörterungen der Gefähr· 
dungen war das Projekt jedoch nicht bereit, über die Biidung einer von NHH vorge· 
sehenen speziellen "Mitarbelter-Oeschätlspartner-Nummer" hinaus. mit der der 
erste Bereich abgetrennt wird, auch die weiteren drei Bereiche gegeneinander ab· 
zuschollen. Im Zuge der Erörterungen wurde darüber hinaus auch deutlich. dass 
die Nutzung der geplanten Mitarbeiter-Geschäftspartner-Nummer lediglich durch 
derzeit vorhandene technische Restriktlonen des aktuellen Fachverfahrens Perso· 
nal begründet ist, die Im Zuge der geplanten Modernisierung (vgl. Ziffer 111 2.1) ent· 
fallen wird. 

Die anforderungsgerechle Realtsierung eines sehr differenzierten Berechtigungs· 
konzepts erhält unter diesen Bedingungen eine noch größere Bedeutung. Zusätz· 
lieh muss bedacht werden, dass die Buchungen der FHH zukünftig In nur einem 
SAP-Buchungskreis durchgeführt werden sollen. Damit wird die bisherige Tren­
nung in verschiedene Buchungskreise aufgegeben. mit denen die Daten unter· 
schiedlicher Behörden voneinander abgegrenzt wurden. Auch hier erfolgt der Zu­
griffsschutz alleine durch das Rollen- und Berechtigungssystem. Vor diesem Hin· 
tergrund und den Erfahrungen aus anderen SAP-Verfahren haben wir darauf ge­
drungen. bereils vor der Inbetriebnahme das realisierte Berechtigungssystem 
systematisch und umfassend zu prüfen. Aufgrund der Komplexität belegen alle Er­
fahrungen, dass dies toolgestützt erfolgen sollte. Auch auf diesen Vorschlag ist das 
Projekt nicht eingegangen, obwohl entsprechendes Know-How beim Dienstleister 
Dataport vorhanden ist. 

III. DATENSCHUTZ IM ÖFFENTLICHEN BEREICH 

1. Grundsatzfragen 
1.1 Behördliche Datenschutzbeauftragte 

Nach§ 10a Abs. 1 H mbDSG ist es in das Ermessen der Daten verarbeitenden Stelle 
gestellt, ob sie behördliche Datenschutzbeauftragte bestellt oder nicht. Diese Be· 
Stimmung soll nach den Erläuterungen zum Gesetzestext eine flexible, an den Je· 
welligen Bedürfnissen und Problemen der Daten verarbeitenden Stelle orientierte 
Handhabung ermöglichen. 

Diese Vorstellung erweist sich jedoch angesichts der zunehmenden Verbreitung 
des Einsatzes elektronischer Datenverarbeitungssysteme als überholt. 0 lnse1n• 
einzelner Verwaltungseinheiten, für die es entbehrlich wäre, behördliche Dalen· 
schutzbeauftragte zu bestellen, sind heute nicht mehr vorhanden. Die Mehrzahl 
der Länder hat dem berei ts Rechnung getragen und die Bestellung behördlicher 
Datenschutzbeauftragter gesetzlich vorgeschrieben. Hamburg sollte, wie bereits 
im 21 . Tätigkeitsbericht des Hamburgischen Datenschutzbeauftragten unter Tz. 3 
gefordert, diesem Beispiel folgen. Denn ohne eine gesetzliche Verpflichtung dro· 
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hen notwendige Bestellungen von behördlichen Datenschutzbeauftragten an Res­
sourcenfragen zu scheitern. 

Der Senat hat mit BeschJuss vom 28.10.2008 die Flnanzbehörde und die Justiz­
behörde beauftragt, unter Beteiligung der übrigen Behörden und Ämter ein Kon­
zept für die Bestellung von behördlichen Datenschutzbeauftragten zu entwlckeln. 
das die mit dem Amt verb undenen Aufgaben und Befugnisse dieser lnstltuUon, ihr 
Verhältnls zu den mit Datenschutzfragen befassten Unienfunklionen In der Dienst­
stelle und ihre organisatorische Anbindung konkretisiert sowie auf die mit dieser 
Funktion verbundenen Kosten eingeht. Ein entsprechender Entwurf ist Im Novem· 
ber 2008 In die Behördenabstimmung gegeben worden. Der H mbBfDI wurde betei­
ligt. Im Dezember 2009 erhielt der HmbBfOI auf Nachfrage bei den federführenden 
Behörden die Auskunt~ dass der Senat wegen eines noch bestehenden Dissenses 
derzeit nicht befasst werden könne. Streitig sei die Frage, ob und inwieweit den 
Daten verarbeitenden Stellen auferlegt werden solle, den durch die Bestellung 
behördlicher Datenschutzbeauftragter entstehenden personellen und organisatori­
schen Mehrbedarf jeweils aus dem Bestand der Daten verarbeitenden Stelle zu lei­
sten. 

In Einzelfällen hat diese ungeklarte Sachlage BehOrden dazu veranlasst, die Be­
stellung behördlicher Datenschutzbeauftragter bis zur Senatsentscheidung über 
die Kostenfrage zurückzustellen. 

Aus unserer Sicht spricht die zögerliche Haltung für die Einführung einer gesetzli· 
chen VerpHlchtung zur Bestellung von behördlichen Datenschutzbeauftragten. Un­
sere Erfahrung mit den behördlichen Datenschutzbeauftragten belegt, dass diese 
deutlich zu einer Stärkung des Datenschutzes und der Kommunikation mit dem 
Hamburgischen Beauftragten für Datenschutz und Informationsfreihei t beitragen. 
Wir begrüßen daher, dass fünf von neun Fachbehörden, das Personalamt und der 
Rechnungshof von dem Instrument der eigenverantwortlichen Selbststeuerung 
Gebrauch gemacht haben. Der HmbBIDI ist diesem Beispiel gefolgt und hat Mitte 
2009 einen eigenen behördlichen Datenschutzbeauftragten eingesetzt. 

Leider haben sich weder die Behörde für Inneres noch die Finanzbehörde zu der 
Bestellung elner oder eines behördlichen Datenschutzbeauftragten entschließen 
können . Das ist umso bedauerlicher, als beide Behörden In gahz erheblicher 
Welse, die Finanzbehörde auch als Steuerungseinheit, mit Fragen des Daten­
schutzes und der Datensicherheit befasst sind. Im Falle einer nicht erfolgten Be­
stellung einer oder eines behördlichen Datenschutzbeauftragten übernlmmt det 
HmbBfDI von Gesetzes wegen deren oder dessen Aufgaben(§ 8 Abs. 4 Satz 3 und 
§ 9 Abs. 3 Satz 1 HmbDSG). Darin liegt jedoch kein wünschenswerter Effekt, da al­
lein die behördlichen Datenschutzbeauftragten über die zur Erfüllung Ihrer Aufga­
ben(§ 10a Abs. 5 in Verbindung mit§ 9 und§ 8 Abs. 4 HmbDSG) notwendigen inter­
nen Kenntnisse und Erfahrungen verfügen und Ihre Dienststelle entsprechend 
fachgerecht beraten können. Der HmbBIDI kennt seiner übergreifenden Aufgaben­
stellung wegen nicht die datenschutzspezifischen Interna der einzelnen Daten ver­
arbeitenden Stellen. 

Ausweislich des Konzepts Hamburger Datenschutz 2010 und des dazu entwickel­
ten Kooperationsmodells werden wir den kritischen Dialog weiter führen und die be­
troffenen Behörden versuchen, davon zu überzeugen, dass das Modell der behörd­
lichen Eigenverantwortung und Selbststeuerung einer externen Kontrolle und 
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Überwachung durch den Hamburgischen Beauftragen für Datenschutz und Infor­
mationsfreiheit gegenüber vorzugswürdig ist (siehe unter 13.2). 

1.2 Videoüberwachung öffentlich zugänglicher Räume 

Dfe anstehende Regelung zur Videoüberwachung öffentlicher Räume und besonders 
gefährdeter Bereiche nicht öffentlich zugänglicher Bereiche von Dienstgebäuden Im 
HmbDSG wird die Möglichkeit zur Videoüberwachung durch öffentliche Stellen zu 
Zwecken des Hausrechts und der Zugangskontrolle ermöglichen. Zugunsten der Be­
troffenen wird auf eine restriktive Handhabung zu achten sein. 

Oie durch öffentliche Stellen vorgenommene Videoüberwachung wurde von uns 
In der Vergangenheit mangels einer konkreten Regelung nach den allgemei­
nen Oalenverarbeitungsvorschriften des Hamburglschen Datenschutzgesetzes 
(HmbDSG) und in analoger Anwendung dler Maßstäbe der bundesgesetzllchen Re­
gelung In §6b BDSG (Bundesdatenschutzgesetz) beurteilt (vgl. z.B. 20.TB. 12.2, 
12.3). 

Bereits am 23. Februar 2007 hatte das Bundesverfassungsgericht zu einer entspre­
chenden Rechtslage In Bayern festgestellt , dass die Videoüberwachung aufgrund 
der vielfältigen Auswertungsmöglichkeiten des gewonnenen Bildmaterials 
grundsätzlich einen derart schwerwiegenden Eingriff in das Informationelle Selbst­
bestlmmungsrecht der überwiegend rechtst reuen Betroffenen darstellt, dass die­
ser nur auf einer spezialgesetzlichen Grundlage erfolgen darf (vgl. näher 20.TB, 
13.4). 

Damit stand fest, dass auch in Hamburg die Videoüberwachung durch öffentliche 
Stellen einer ausdrücklichen Regelung bedarf. Für Sachverhalte, wie sie In jeder 
Dienststelle vorkommen, bot sich elne Regelung im HmbDSG als Querschnlttsge­
setz an, für spezifische fachliche Belange müssen Regelungen in Fachgesetze auf­
genommen werden, wie dies bisher in den Bereichen Polizei (§8 des Gesetzes zur 
Datenverarbeitung der Polizei), Justiz (vgl. 6. 1) und Schule (vgl. 4.1) geschehen isl 

Bereits Ende 2007 und Anfang 2008 hatte es erste Überlegungen für el ne Regelung 
Im HmbOSO gegeben, die jedoch In der 18. Legislaturperiode nicht mehr weiterver­
folgt werden konnten. Dementsprechend hatte der Hamburg Ische Datenschutzbe­
auftragte im März 2008 im Rahmen der Koalllionsverhandlungen den Beteiligten 
zur Verbesserung des Datenschutzes eine Ergänzung des HmbDSG um eine klare, 
restriktive Regelung für dre Videoüberwachung von öffentlichen Dienstgebäuden 
einschließlich Schulen empfohlen. 

Im Sommer 2009 wurde das Thema durch zwei Kleine Anfragen der Linken (Druck­
sachen 19/3945 und 19/4127) ln das öffentliche Interesse gerückt. Aus Anlass der 
Antwort des Senats. aus der sich eine hohe Dichte von behördlich betriebenen Vi­
deokameras ergab, haben wir die Forderung erhoben, dle Kameraüberwachung 
auf eine rechtliche Grundlage zu stellen. Eine solche Regelung sollte aus unserer 
Sicht folgende Aspekte beinha.lten: 

Die Regelung sollte lediglich die allgemeinen Bedürfnisse aus Hausrecht und Zu­
gangskontrollen umfassen: sonstige fachliche Bedarfe müssen in den einschlägi­
gen Fachgesetzen spezifisch und restriktiv geregelt werden. 

Im Hinblick auf die besondere Eingriffstiefe sollte es eine deutliche Abstufung in 
den Anforderungen an bloße Beobachtung und an Aufzeichnungen geben. Auf­
zeichnungen dürfen nur bei sich konkretisierender Gefahrenlage entsprechend 
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den Anforderungen im Polizeirecht erfolgen. Die weitere Nutzung für andere 
Zwecke sollte auf für d ie Rechtsordnung wesentliche Bereiche beschränkt sein. 

Neben den allgemeinen Anforderungen an die Transparenz (Kennzeichnung der 
Überwachung und Benachrichtigung bei Zuordnung der Bilder zu einer Person} 
sollten die Einrichtung der Videoüberwachungsanlagen genauso wie andere Daten 
verarbeitende Anlagen vor Einführung einer Risikoanalyse unterzogen werden und 
In einer für Betroffene nachvollziehbaren Verfahrensbeschreibung dargestellt wer­
den. Dies gewährleistet auch die notwendigen technisch-organisatorischen Maß­
nahmen zur Begrenzung der Aufnahmen auf das erforderliche Maß im Einzelfall, 
wie z.B. Einstellungen und Aufnahmezelten. 

Darüber hinaus wäre eine klarstellende Regelung für sinnvoll zu erachten, nach der 
akustische Überwachungen und die Anwendung von Attrappen verboten sind. 

Wir werden uns dafür e insetzen, dass die künftige Regelung im Sinne des informa­
honellen Selbstbestimmungsrechts der Betroffenen ausgestaltet wird. Dies gilt 
auch für bereits vorhandene Videoanlagen, für die der alte Rechtszustand keinen 
Bestandsschutz geschaffen hat. 

2. Personaldaten 

2.1 ePers/KoPers 

Durch unsere frühze;tige Beteiligung und das Einbeziehen der datenschut:zrechtlichen 
Anforderungen konnen bei der NeuB1Jsrichtung der IT-Unterstützung l!\'.>n Person8lma­
nagementaufgaben nachträgliche und möglicherweise aufwändige Korrekturen ver­
mieden werden. 

Mit dem Projekt E-Personal beabsichtigt die Freie und Hansestadt Hamburg die 
Qualität der hamburgischen Personalprozesse nachhaltig zu stärken und deren 
Wirtschaftl ichkeit zu sichern. Das Projekt umfasst u.a. die Ablösung der IT-Unter­
stützung von Personalverwaltungsaufgaben, d ie Einführung durchgängiger elek­
tronlscher Geschärtsprozesse, dle Unterstützung neuer personalwlrtschafUicher 
Funktionalitäten und die Realisierung eines Interaktiven Personalportals, In das alle 
personalwlrtschaftllchen Fachverfahren Integriert werden sollen. Wegen der paral­
lelen Modernisierung der HaJJshallsverfahren (s. Kap. III 3) besieht zusätzlich die 
Chance, die Einbindung der IT-Unterstützung von Personalmanagementaufgaben 
In ein Gesamtkonzept mit den Ressourcen steuernden Verfahren zu erörtern und 
zu entscheiden. 

Es ist vorgesehen, das Projekt in Kooperation mit Schleswig-Holstein durchz:u. 
führen. Das Projekt strebt auf der Basis einer gemeinsamen IT-Organisation für 
personalwirtschaftllche Lösungen d ie gemeinsame Beschaffung und den gemein­
samen Betrieb der entwickelten Lösungen an. Der Kooperationsvertrag regelt vor­
laufend Aufgaben. Ziele und Erfolgsfaktoren, Organisation sowie Kosten-Nutzen­
Aspekte der Zusammenarbeit. 

Drei Themenfelder bilden wesentliche Schwerpunkte: 

• Entwicklung elner gemeinsamen personalwirtschaltllchen rT -Organisation mit SH; 

• Auswahl, Anpassung Lind Einführung personalwlrtschaftlicher IT-Systeme: 

• Organisation und Optimierung der personalwirtschaftllchen Geschäftsprozesse 
der FHH. 
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Es Ist erfreulich. dass wir bei d iesem Entwicklungsprozess von Anfang an als Mit­
glied In den Lenkungsgruppen sowie In den einzelnen Arbeitsgruppen beteiligt 
sind. 

2.2 Abwesenheits-/Krankenllsten 

Für die Personaleinsatzplanung können Al:JNesenheitslisten nur ohne Angabe von 
Gründen außerhalb der Personalabteilung geführt werden. 

Im Berichtszeitraum beschwerten sich Immer wieder Beschäftigte, dass In den 
Fachabteilungen Abwesenheitslisten mit Angaben von Gründen, insbesondere 
über krankheitsbedingtes Fehlen, geröhrt werden. Diese Einsatzplane oder Über­
sichten sind teilweise In Papierform oder elektronisch offen für alle Mitarbeiter zu­
gänglich. 

Personenbezogene Daten von Beschäftlgten dürfen verarbeitet werden, soweit 
dies zur Eingehung, Durchführung, Beendigung oder Abwicklung des BeschäftJ. 
gungsverhältnisses oder zur Durchführung organisatorischer, personeller oder so­
zialer Maßnahmen. insbesondere auch zu Zwecken der Personalplanung oder des 
Personaleinsatzes. erforderlich Ist(§§ 28 Abs. 2 HmbDSG, 96 HmbBG a.F.). Durch 
technische und organisatorische Maßnahmen ist sicherzustellen, dass nur Be­
fugte persor:!enbezogene Daten zur Kenntnis nehmen können (§ 8 Abs. 2 Nr. 1 
HmbDSG). Ubersichten über Erkrankungen. Krankenstandsmitteilungen u.ä. sind 
Personalaktendaten, die nur dem in§ 96a Abs. 3 HmbBG aF. genannten Personen· 
kreis zugänglich sein dürfen. 

Fachvorgesetzte, die nicht zu diesem zugangsberechtigten Personenkreis 
gehören. können zum Zwecke der Personaleinsatzplanung eine Übersicht der ab­
wesenden Beschäftigten , allerdings ohne Nennung von Gründen, rühren. Auf wei­
che Art und Weise, manuell. als Word-Tabelle, Excel-Tabelle, Access-Datenbank 
oder als gesonderter Outlook-Ordner, spielt dabei keine Rolle. Es kommt nicht da­
rauf an, ob etwas nützlich Ist oder der Arbeltserleichteru ng dient. Ausschlaggebend 
fOr eine zulässige Verarbeitung von personenbezogenen Daten Ist das Vorliegen 
einer Rechtsgrundlage. 

Der für die Personaleinsatzplanung Verantwortliche gehört mit seinem Vertreter zu 
den zugangsberechtiglen Personen. Wird die Übersicht so geführt, dass nur er­
kennbar ist, wer abwesend Ist - ohne Angabe des Grundes ·, kann die Kenntnis­
nahme durch andere Kollegen in der Abteilung hilfreich sein. 

2.3 Angaben über Arbeitsunfähigkeitszeiten im Bewerbungsverfahren 

Der Arbeitgeber kann eine Bescheinigung der Krankenkasse über Arl:>eitsunfähigkeits­
zeiten nicht vom Bewerber verlangen. 

Wir wurden auf eine besondere Stellenausschreibung aufmerksam gemacht. Aus­
zug: 

"Neben einem tabellarischen Lebenslauf und Angaben zum beruflichen Werde· 
gang wird eine Bescheinigung der Krankenkasse über die Zeiten der Arbeitsun­
fähigkeit der letzten 3 Jahre verlangt.• 

Eine Rechtsgrundlage zur Erhebung solcher Daten lag nicht vor. Nach unserem 
Hinweis wurden Bescheinigungen der Krankenkasse Ober Arbeitsunfählgkeitszei· 
ten nicht mehr gefordert Nicht nur wir, sondern auch das Personalamt als Oberste 
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Dienstbehörde in Personalangelegenheilen ist tätig geworden und hat diese Art 
der Datenerhebung untersagt 

3. Finanzen und Steuern 
Haushaltsverfahren: Anforderungen we·rden nicht erfüllt 

Die Dokumentation des Verfahrens SAP füt Hamburg wird nicht zeitnah fortgeschrie­
ben. Wieder wurden Originaldaten. die für Testzwecks genutzt worden waren, nicht un· 
verzügfich gefdscht. 

Für die Prozesse In der Kasse, der Mittelbewirtschaftung und der Anlagenbuchhai· 
tung nutzt die FHH ein komplexes SAP-System. Die Fachliche Leitstelle, die zur FI· 
nanzbehörde/Amt für Haushalt und Aufgabenplanung gehört. Ist verantwortl ich für 
die Vorgaben für die Programmierung und die Systemaussteuerung, testet und gibt 
auch die laufenden Änderungen frei. 

Der HmbBfDI hat sich in denJahren 2007 und 2008 wiederholt darum bemüht, eine 
aktuelle Dokumentation des Berechtlgungskonzepts für das IT-Verfahren SAP für 
Hamburg zu erhalten. Auch eine Dokumentatlon des Tests mit Originaldaten zum 
Umstieg auf SAP ERP 6.0 zum 1. Januar 2009, deren Zusendung die Fachliche 
Leitstelle zugesagt hat, hat der HmbBfDI trotz Nachfrage nicht erhalten. Diese un· 
zureichende Information des HmbBfDI war Anlass für die Prüfung des Verfahrens 
SAP mit dem Schwerpunkt Dokumentation des Verfahrens. 

Die Anforderungen an die Dokumentation eines produktiven IT-Verfahrens sind In 
der Frelgaberlchlllnie differenziert festgeschrieben. Danach ist d ie Fachliche Leit­
stelle dafür verantwortlich, dass die Dokumentation jederzeit vollständig und inhall· 
llch auf dem aktuellen Stand zur Verfügung steht. Verfahrens· und Softwareände­
rungen müssen in der Dokumentation zeitlich und inhal tlich nachvollzogen werden 
können. Die Dokumentation besteht aus der 

• Vertahrensdokumentation und -beschreibung. 

• Dokumentation für die Rechenstelle, 

• Benutzerdokumentation und der 

• Softwaredokumentation. 

Der Rechnungshof hat bereits im Rechnungshofbericht vom 7. Februar 2007 auf 
eine nicht vollständige Dokumentation des Verfahrens hingewiesen und die Finanz· 
behörde aufgefordert, die Dokumentationsanforderungen unverzüglich umzusel· 
zen. Die Finanzbehörde hatte damals bestätigt, dass die Verfahrensdokumentation 
zu verbessern isl Bel der Prüfung durch den HmbBfDI 1m März 2009 hat die Fach­
liche Leitelle jedoch erneut erklärt, dass aus ihrer Sicht bei der Dokumentation 
noch wesentliche Verbesserungsnotwendigkeilen erforderlich sind und auch der 
derzeitige Stand nicht den Anforderungen entspricht. Damit hat die Fachliche Lell· 
stelle die ihr übertragenen Aufgaben nicht im erforderlichen Umfange wahrgenom· 
men. 

Als Reaktion auf den Rechnungshofbericht wurde ein Projekt Dokumentation in der 
Fachlichen Leitstelle SAP aufgelegt. Dazu gibt es jedoch keine Projektbeschrei­
bung und eine Projektplanung ist nicht vorhanden. Die Fachliche Leitstelle SAP hat 
den Beschluss gefasst, die Dokumentation nicht mehr In Form von ergänzenden 
Word-Dokumenten vorzunehmen. Diese Form hat sich als nicht praktikabel heraus-
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gestellt, weil innerhalb kurzer Zeit die Dokumentation und der lst-Sland auseinan­
dergelaufen sind. Die entsprechenden Dokumenle wurden nicht nachgepflegl 

Die neue Dokumentationsform erfolgt im SolutlonManage~ den SAP zur Verfügung 
slellt Es wurde auch festgelegt, dass eine vollständlge Dokumentation aufgrund 
der bereits feslgelegten Ablösung des Verfahrens bis 2013 nicht erfolgen soll, aber 
wichtige Bereiche zu dokumentieren sind. Die neue Form der Dokumentation 
wurde In einem ersten Bereich umgesetzt. Dadurch haben alle Entwickler und die 
Fachliche Leitstelle die Möglichkeit. sofort Änderungen zu dokumentieren und es 
müssen keine getrennlen Dokumente In einem separaten Textverarbeitungspro­
gramm verfasst bzw. gepflegt werden. Auch lassen sich mit diesem System Auf­
lräge etwa zum Testen von Programmänderungen anstoßen und verwallen, so dass 
diese unmltlelbar In die Dokumentation e infließen können. Die Fachliche Leilstelle 
geht nach ihren erslen Erfahrungen davon aus, dass mll diesem System eine auf 
Dauer aktuell gehallene Dokumentation erreicht werden kann. 

Das Berechtigungssystem ist bisher nicht vollständig nach dem neuen Dokumen· 
lalionsstandard dokumentiert. Wann dieses erfolgt sein wird, konnte nicht benannt 
werden. Vor dem Hintergrund des sehr komplexen Berechtigungssystems in SAP 
und der Tatsache. dass d ie Vertraulichkeit des hamburgweHen Systems wesentlich 
auf d iesem basiert, ist dies äußert kritisch. Vor dem Hintergrund, dass das derzel· 
llge Syslem noch m indeslens drei Jahre genutzt wird. sollte gerade die Dokumen· 
lalion des Berechtigungssystems auf einem aktuellen Stand gehalten werden. Um 
auch dessen anforderullQsgerechte Umsetzung zu kontrollieren, sollte darüber hin· 
aus eine toolgestützte Überprüfung durchgeführt werden. 

Auch d ie überprüfte Dokumentation des Tests mit Originaldaten ergab Mängel. Po· 
sitlv Ist hervorzuheben. dass es einen differenzierten Testplan gab. Es wurden Je· 
doch zahlreiche Testkonstellationen aufgeführt, die als ,.nicht erledigte gekenn· 
zeichnet waren. Die Nutzung von Originaldaten für Testzwecke Ist nur zulässig, 
wenn die Voraussetzungen der Freigaberichtlinie erfüllt werden. Ob d iese vollstän· 
dig gegeben waren, ließ sich Im Einzelnen nicht nachvollziehen, wie eine Doku­
mentation z.B. des Aufwandes für Anonymisierung der Daten und der an den Tests 
beteiligten Personen nicht vorlag. Insbesondere Ist jedoch zu kritisieren, dass die 
Originaldaten auch viereinhalb Monate nach dem Produktivstart Immer noch nicht 
gelöscht waren. Vor dem Hintergrund, dass der HmbBtDI bereits im 21.TB. 2.3 
einen gravierenden Mangel beim Test mit Origlnaldaten beim SAP.Verfahren doku· 
mentlert und auch gerade die zeitnahe Löschung der Produktivdaten nach dem Ab· 
schluss solcher Tests eindringlich eingefordert haJ, Ist dies besonders bedenklich 
und zeigt. dass hier nach wie vor Handlungsbedarf seitens der Finanzbehörde be­
stehL 

4. Polizei 
4.1 Novellierung des Polizeirechts 

Erforderliche Änderungen wurden im Gesetz über die Datenver81beitung der Polizei 
(Po/DVG) noch immer nicht umgesetzt Für den Fall. dass Onfme·Durchsuchungen in 
den K818log der verdeckten Ermittlungsmaßnahmen des PofDVG aufgenommen wer· 
den. sind die Vorgaben des Bundesverfassungsgerichts zu beachten. 

Bereits im vorletzten Tätigkeitsbericht (20. TB, 7.2) hatten wir darauf hingewiesen. 
dass die Regelungen zur präventiven Telekommunikationsüberwachung In § 10a 
PolDVG an d ie Rechtsprechung des Bundesverfassungsgerichts vom 'Z7. Juli 2005 
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(1 BvR 668/04) zum niedersächsischen Polizeirecht angepasst werden müssen 
(siehe auch 1114.2). Dabei sollte zumindest der Standard des§ 100ader Inzwischen 
novellierten Strafprozessordnung (StPO) zum Schutz des Kernbereichs privater Le­
bensgestaltung erreicht werden. 

Im letzten Tätigkeitsbericht (21 . TB, 8.1) halten wir dargelegL dass auch die Rege­
lungen der optischen und akustischen Wohnraumüberwachung nach § 10 Abs. 2 
PolDVG an die Anforderungen des Kernbereichsschutzes anzupassen sind. 

Ebenfalls Im 21 . Tätigkeitsbericht (8.1) hatten wir auf zwlschenzeitllch weitere Än­
derungsbedarfe für d ie Rasterfahndung nach §23 PolDVG hingewiesen. Diese er· 
geben sich aus dem Beschluss des Bundesverfassungsgerichts vom 4. Aprll 2006 
( 1 BvR 518/02). Die Rastertahndung muss an das Vorliegen einer konkreten Gefahr 
geknüpft werden. 

Inzwischen hat das Bundesverfassungsgericht in einer Entscheidung vom 27. Fe­
bruar 2008 (1 BvR 370/07) zwar präventive Online-Durchsuchungen nicht 
grundsätzlich ausgeschlossen, aber deutliche Grenzen gezogen. Durch die tief 
greifende Veränderung der neuen Telekommunikationsmittel entwickeln sich neue. 
lief greifende Gefahren für das Persönlichkeitsrecht der Bürgerinnen und Bürger. 
Deshalb hat das Bundesverfassungsgencht dargelegt, dass slch aus Artikel 2 Ab­
satz 1 In Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes (GG) auch das 
Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informationstech­
nischer Systeme ergibt. Soweit d ie Telekommunlkalionslnhalte vom staatlichen 
Eingriff berührt sind, ist Artikel 10 GG (Fernmeldegeheimnis) zu beachten. Soweit 
eine lnfiltration-z. B. durch Trojaner - durch technische Manipulation am Rechner 
des Betroffenen In seiner Wohnung vorgenommen wird, gilt Artikel 13 GG (Unver­
letzlichkeit der Wohnung). Der Einsatz von Trojanern ist nach dem Urteil nur mög· 
lieh bei existenzieller Gefährdung des Lebens, des Bestands des Staates oder der 
Versorgungseinrichtungen, die für d ie menschliche Existenz erforderlich sind. 
Auoh die Grenzen, die das Gericht für den Kernbereichsschutz ausgeführt hat, 
haben Auswirkungen auf den Spielraum des Hamburgischen Gesetzgebers, bei 
einer Novellierung des Gesetzes über d ie Datenverarbeitung der Polizei eine On­
line-Durchsuchung zu regeln. 

Mit Urteil vom 11. März 2008 (1 BvR 207105) hat das Bundesverfassungsgericht die 
Regelungen über die automatisierte Kraftfahrzeug-Kennzeichenerfassung nach 
dem Schleswig-Holsteinischen Landesverwaltungsgesetz und dem Hessischen SI· 
cherheits· und Ordnungsgesetz für nichtig erklärt (siehe unten III 4.3). 

Soweit Sprachaufzeichnungen der Notrufe und sonstigen in der PEZ ein· und aus­
gehenden Telefonate zu Gefahrenabwehrzwecken erfolgen, bedarf es erner geselz· 
liehen Regelung. Oie Speicherung der Sprachaufzeichnung erfolgt derzeit rar 60 
Tage und dient unter anderem der Einsatzdokumentation, der Sicherstellung als 
Beweismittel im Rahmen der Strafverfolgung und dem Schutz der Beamten vor un­
gerechtfertigten Anschuldigungen. Auf unsere Nachfrage., zuletzt im Juli 2008. 
wurde uns von der Behörde für Inneres mitgeteilt, dass im Rahmen der Novellie­
rung des PolDVG und des SOG (Gesetz zum Schutz der öffentlichen Sicherheit und 
Ordnung) auch d ie Aufzeichnung von Notrufen und sonstigen in der Polizeieinsatz­
zentrale eingehenden Notrufe auf eine s ichere Rechtsgrundlage gestellt werden 
sollen. 

Der Hamburger Senat hatte zunächst bereits für das Jahr 2006 einen Referenten­
entwurf eines überarbeiteten PolDVG angekündigt {vg l. 21. TB, 8.1 ). In seiner Stel-
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lungnahme zum 21. Tätigkeitsbericht hatte der Senat angegeben, das Urteil des 
Bundesverfassungsgerichts zur Online-Durchsuchung abwarten zu wollen (Druck­
sache 19/1383, Seite 4). Mitte 2008 war aus der Behörde für Inneres zu erfahren, 
ein Gesetzentwurf werde nach der Sommerpause vorliegen. Ein Entwurf lag jedoch 
bis AedaktJonsschluss nicht vor. Über die aktuell beabsichtigten Änderungen der 
federführenden Behörde tür Inneres konnten wir nichts erfahren. 

4.2 Präventive Telekommunikationsüberwachung 

Durch dfe „ Unterrichtung der Bürgerschaft gemiiß Artlke/ 5 des Gesetzes zur Erhöhung 
der öffentlichen Sicherhe;t in Hamburg" (Druokssche 1912732 vom 7. April 2009) 
hsben wir erfahren, dass es vom 29. Juni 2005 bis 30. Juni 2008 in 7 Sachverhalten zu 
14 präventiven Telefonüoorwschungen nach § 108 des Gesetzes über den OBten­
schutz der Polizei (Po/DVG) gekommen war. 

Im vorangegangenen Tätigkeitsbericht (21. TB, 8. 1) hatten wir an den Anpassungs­
bedarf des§ 10a PolDVG- insbesondere Abs. 1 - In Verbindung mit§ 10c PolDVG 
erinnert (siehe auch oben III 4.1). Wir halten für die Telekommunikationsüberwa­
chung weiter gehende Schutzbestimmungen für den Kernbereich der persönlichen 
Lebensgestaltung für erforderlich. Es Ist ferner zu überdenken, ob die In§ 10a Abs. 
1 Satz 1 PolDVG aufgezählten Rechtsgüter allesam t einen schweren Eingriff in das 
Telekommunikationsgeheimnis rechtfertigen können. Eine unmittelbare Gefahr für 
den Leib einer Person besteht bereits dann, wenn eine (auch nur germgfüglge) Kör­
perverletzung droht Dies scheint angesichts des schwer wiegenden Eingriffs In 
das Telekommunikationsgeheimnis nicht angemessen. Zumindest müssten Ein­
griffe nach§ 10a Abs. 1 PolDVG auf Straftaten von erheblicher Bedeutung (§ 1 Abs. 
4 PolDVG) beschränkt werden. Vorzugswürdig wäre allerdings eine weitere Einen­
gung. mindestens auf das Maß der schweren Straftaten des§ 100a Abs. 2 Strafpro­
zessordnung (StPO), mit der zusätzlichen Einschränkung, dass die Tat auch im Ein­
zelfall schwer wiegen muss (vgl.§ 100a Abs. 1 Nr. 2 StPO). 

Der gerade novellierte § 100a StPO zur repressiven Telekommunikatlonsüberwa­
chung ist bereits wieder Gegenstand einer Beschwerde vor dem Bundesverfas­
sungsgericht (1 BvA 601108). Zwar hat das Bundesverfassungsgericht in seinem 
Beschluss vom 15. Oktober 2008 den Antrag auf Erlass einer einstweiligen Anord· 
nung gegen die Anwendung des§ 100a S tPO abgelehnt (2 BvR 236108). Allerdings 
hat es festgestellt, dass die Verfassungsbeschwerde weder von vornherein un­
zulässig noch offensichtlich unbegründet sei. Eine Ausseti:ung des Vollzugs der 
angegriffenen Normen bis zur Entscheidung im Hauptsacheverfahren könne nur 
deshalb nicht ergehen, weil sich das Überwiegen der dafür sprechenden Gründe 
nicht feststellen lasse. Um den Vollzug des Geselzes außer Kral l zu selzen, hätten 
die für eine vorläufige Regelung sprechenden Gründe so schwer wiegen müssen, 
dass sie den Erlass einer einstweiligen Anordnung unabdingbar machen. 

Uns wurde Ende 2008 gemäß§ 26 PolDVG die Errichtungsanordnung für eine Datei 
zur Speicherung von Daten aus einer Telefonüberwachung nach § 10a Abs. 1 
PolDVG vorgelegt. Aus dem Zusammenhang konnten wir entnehmen, dass die Te­
lefonüberwachung erfolgte, um das Leben einer Person zu schützen, die von einem 
~Ehrenmord" bedroht war. In einem solchen Fall scheint eine präventive Telefon­
überwachung durchaus erforderlich. Allerdings mussten wir trotzdem darauf hin­
weisen, dass die Rechtsgrundlage. auf die die Telefonüberwachung gestützt 
wurde, nicht den Vorgaben des Bundesverfassungsgerichts für die präventive Tele­
fonüberwachung entsprach. Wir haben gefordert. fal ls d ie Datei in diesem beson-
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deren Einzelfall dennoch weiter geführt würde, zumindest In der Errlchtungsanord­
nung festzulegen, dass ein verfassungsgemäßer Kernbereichsschutz gewährlei­
stet wird, und aus dem Kreis der Betroffenen, über die personenbezogene Daten 
gespeichert werden dürfen, ... Dritte" zu streichen. Dieser Überlegung Ist die Polizei 
gefolgt. 

Neben einer weiteren Telefonüberwachungsdatei, die Mille Dezember 2005 errich­
tet und uns erst Anfang 2006 (nach Ende der Maßnahme) vorgelegt worden war, 
waren uns keine weiteren präventiven Telekommunikationsüberwachungen be­
kannt geworden. Erst aus der Unterrichtung der Bürgerschaft gemäß Artikel 5 des 
Gesetzes zur Erhöhung der öffentlichen Sicherhei t In Hamburg haben wir erfahren, 
dass es Im Zeitraum Dezember 2005 bis März 2008 Insgesamt 7 Telefonüberwa­
chungen mit 14 überwachten Anschlüssen gegeben hat. In 4 von 7 Fällen erfolgte 
die Anordnung zur Telefonüberwachung durch den Pollzelpräsldenten bzw. seinen 
Vertreter. In einem dieser Fälle wurde die richterliche Bestätigung nachgeholt. Un­
sere Nachfrage ergab, dass nur in 2 Fällen Gesprächsinhalte aufgezeichnet wur­
den: nur in einem Fall wurde hierfür eine Datei errichtet, die uns vorgelegt worden 
war. In 5 der 7 Fälle sei die Abwehr der Gefahr für Leib oder Leben nur möglich ge­
wesen, weil sich aus den Telefonüberwachungen maßgebliche Erkenntnisse ~erge­
ben hätten. - Diese Zahl der präventiven Telefonüberwachungen lässt eine Ande­
rung der §§ 10a und 10c PolDVG nach den Maßstäben des Bundesverfassungsge­
richts umso dringlicher erscheinen. Außerdem lösen diese Beispiele aus der Praxis 
die Überlegung aus. Telefonüberwachungen stets von einem Richter überprüfen zu 
lassen, auch wenn sie vom Polizeipräsidenten angeordnet wurden und die Maß­
nahmen bereits vor Ablauf von 3 Tagen beendet wurden. 

4.3 Kraftfahrzeug-Kennzeichenerfassung 

Dfe Polizei Hamburg wendet sert dem Urteil des Bundesverfassungsgerichts zum 
Kennzelchenscanning nach hessischem und schleswig-holstefnfschem Recht § 8 
Abs. 6 des Gese12es über den Datenschul2 der Polizei (Po/DVG) nicht mehr an. Ob bei 
einer Novelllerung des Po/DVG eine neue Rechtsgrundlage für die Kennzeichenerfas­
sung geschaffen werden soll, fst uns nicht bekannt. 

Wir hatten uns mit den In Hamburg eingesetzten „automatischen Kennzelchenlese­
systemen" (AKLS) befasst, die Im Jahr 2007 mehrfach Im Blickwinkel der Öffentlich­
keit standen. Mit Ihnen hatte die Polizei seit Mai 2006 bis zur Entscheidung des 
Bundesverfassungsgerichts vom 11. März 2008 (1 BvR 207 4/05) Im fließenden Ver­
kehr Kennzeichen vorbeifahrender Fahrzeuge elektronisch erfasst, um sie mit 
Sachfahndungsbeständen der Datei INPOL und des Schengener Informations­
systems (S.l.S.) abzugleichen. 

Die Harn burgische Regelung des Kennzeichenscannings In§ 8 Abs. 6 SOG Ist na­
hezu wortgleich mit der nichtigen Regelung rm Schleswig-Holsteinischen Landes­
verwaltungsgesetz, so dass sich die vom Bundesverfassungsgericht am 11. März 
2008 herausgestellten Mängel auf § 8 Abs. 6 PolDVG übertragen lassen. Wenn ein 
Abgleich der Kennzeichen mit dem Fahndungsbestand nicht unverzüglich erfolge 
und das Kennzeichen nicht ohne jede weitere Auswertung sofort und spurenlos 
gelöscht werde, greife die Maßnahme in den Schutzbereich des Grundrechts auf in­
formationelle Selbstbestimmung ein, so das Bundesverfassungsgericht Den be­
anstandeten Normen fehle es an näheren Voraussetzungen für die Maßnahme, ins­
besondere an einer hinreichenden berelchsspezi fischen und normenklaren Be· 
slimmung des Anlasses und des Verwendungszwecks der automatisierten Erhe-
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bung. Der eigentliche ErmiUlungszweck bleibe ebenso offen wie der Begriff des 
"Fahndungsbestands". Damit sei auch der Verwendungszweck der erhobenen 
Daten unklar. Die automatisierte Erfassung der Kennzeichen dürfe nicht anlasslos 
erfolgen oder flächendeckend durchgeführt werden. Ohne Anknüpfung an kon­
krete Gefahrenlagen, gesteigerte Risiken von Rechtsgutsgefährdungen oder 
Rechtsgutsverletzungen fehle die Verhältnismäßigkeit Im engeren Sinne. 

Die Polizei Hamburg führt im Hinhhck auf die verfassungsgerichUiche Entschei­
dung derzeit keine Kennzeichenerfassung durch. Bel einer Neuregelung hä.tte der 
Landesgesetzgeber auch zu beachten, dass die bisherige gesetzliche Regelung 
die Erhebung und weitere Verarbeitungi von Biidmateriai vom Fahrzeuginneren 
nebst Insassen, welches bisher angefallen war, nicht umfasst. Ob § 8 Abs. 6 
PolDVG Im Zuge der anstehenden Novellierung ersatzlos gestrichen oder an die 
Vorgaben des Bundesverfassungsgerichls angepasst wird, Ist abzuwarten. Jeden­
falls wird der Landesgesetz:geber die Grenzen der Gesetzgebungskompetenz zu 
beachten haben, die es ausschließen dürften, die Kennzeichenerfassung zu 
Zwecken zu regeln, die Im Schwerpunkt einer Strafverfolgung dienen. 

Der Senat hatte lm Rahmen einer Kleinen Anfrage im Juli 2007 ausführlich über 
den Einsatz der AKLS berichtet (Drucksache 18/6618). Schon aufgrund des Um­
stands, dass die AKLS nach den Senatsangaben sehr viele fehlerhafte Tretfermel­
dungen anzeigen. haben wir Vorbehalte gegen eine neue Rechtsgrundlage für das 
Kennzeichenscanning. Bestenfalls wurde Im praktischen Einsatz eine fehlerhafte 
Meldung erkannt bevor betroffene Autofahrer und weitere Fahrzeuginsassen 
unnötig angehalten und Ihre Personalien überprürt wurden. Bei Fehlern, die nicht 
auf technischen Lesefehlern des AKLS beruhen, sondern auf nicht aktualisierten 
Inhalten der INPOL- und S.l.S.-Dateien. wurden Autofahrer stets angehallen und 
überpruft. Nach den Erfahrungen der ersten 14 Monate des AKLS-Elnsatzes fuhr­
ten nur 0,22 % der gescannten Kennzeichen zu Trertermeldungen. 71, 1 % dieser 
(0,22 o/o) Treffermeldungen waren fehlerhaft (vgl. Drucksache 18/661 8, Seite 2 f.). 
Während Aufnahmen mit Nichttreffer~Kennzeichen laufend überschrieben werden. 
wurden fehlerhafte Treffermeldungen erst nach Einsatzende manuell gelöscht. 

4.4 Videoüberwachung Reeperbahn und Hansaplatz 

Die unkomfortabls Videotechnik soll verbessert werden. Bisherige Ergebnisse spre­
chen nicht für die Eignung der Videoüberwachung zur GefahrenabNehr. 

Im vorangegangenen Tätigkeitsbericht (21 . TB, 8.2) hatten wir über unsere Prüfung 
berichtet. Wir hatten beschrieben, dass der Schutz der „private zones•, also der pri­
vaten Bereiche, vor allem der Wohnungen, dadurch gewahrt wird, dass der ge­
samte Biidschirm durch Verpixelung schwarz wird und eine Aufzeichnung unter­
bleibt, sobald bei der Bewegung der Kamera eine „private zone" am Rande gestreift 
wird. Dann ist es für die am Kamerabedienplatz eingesetzten Beamten sehr 
schwierig, mit dem Joystick den zuletzt betrachteten Bildausschnitt überhaupt wie­
der anzusteuern. Dies schränkt die Eignung der Videoüberwachung zur Gefahren­
abwehr besonders dann ein, wenn ein Geschehnis bzw. eine Person mit der Ka­
mera verfolgt werden soll. Inzwischen hat die Lieferfirma den Auftrag erhalten, eine 
neue Verplxelungstechnlk zu entwickeln. Die neue Technik wurde uns erläutert und 
demonstriert. Die „private zones" sollen zukünftig vorab so markiert werden. dass 
nur die markierten Bereiche geschwärzt werden, während die umgebenden Berei­
che auf dem Überwachungsmonitor sichtbar bleiben. Das erleichtert den Betrach-
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lern die Orientierung und die Beobachtung. Im Juni 2009 hat die Polizei die voraus· 
sichtliche Entwicklungsdauer der neuen Software mit ca 10 Monaten angegeben. 

Im vorangegangenen Tätigkeitsbericht hallen wir unsere Forderung, noch vor der 
Inbetriebnahme der Videoüberwachung des Hansaplatzes eine unabhängige Eva· 
luierung der Videoüberwachung der Reeperbahn vorzulegen, unterstrichen. Dies 
war von der Polizei abgelehnt worden. Der Senat hat gegenüber der Bürgerschaft 
angekündigt, jeweils nach Ablauf der dreijährigen Betriebszeit der Videoüberwa· 
chung der Reeperbahn und des Hansaplatzes nach dem 30. März 2009 bzw. 3. Juli 
2010 gesonderte Wlrksamkeitsanalysen vorzulegen (vgl. Drucksache 19/2732. 
Seite 6). Leider ergab unsere Nachfrage bei der Polizei im September 2009. dass 
die Wlrksamkeltsanalyse zur Videoüberwachung Reeperbahn behördenintern er­
stellt wird. Unserer Vorstellung von einer unabhängigen Evaluierung entspricht 
dies nicht. Zudem ist derzeit offen, ob und wie Ihre Ergebnisse, die noch Innerhalb 
der Behörde für Inneres abgestimmt werden, veröffentlicht werden. Wir werden den 
abgestimmten Bericht, der im ersten Quartal 2010 vorliegen soll (Drucksache 
19/4282, Seite 3), anfordern und kritisch beleuchten. Insbesondere werden wir ein 
Augenmerk darauf haben, ob die WirksamkeilsanaJyse die Schlussfolgerung 
zulässl dass die Videoüberwachung selbst und nicht die zeitgleich erhöhte Polizei­
präsenz (vgl. Drucksache 1912732. Seite6) etwaige Verbesserungen für die öffent­
liche Sicherheit erbracht hat. Außerdem erhoffen wir Aufschluss darüber; ob die 
Aufzeichnung der Kamerabilder für Gefahrenabwehrzwecke überhaupt notwendig 
ist: möglicherweise lassen sich Gefahrenabwehrzwecke auch durch blo8e Beob· 
achtung erreichen. 

Nach den Angaben des Senats über die Ergebnisse der Videoüberwachung der 
Reeperbahn in der .Unterrichtung der Bllrgerschaft gemäß Artikel 5 des Gesetzes 
zur Erhöhung der öffentlichen Sicherheit in Hamburg" (Drucksache 19/2732 vom 7. 
April 2009) kommen wir allerdings bisher zu der vorläufigen Auffassung. dass die 
derzeitige Videoüberwachung der Reeperbahn keine präventive Wirkung entfaltet. 
Es zeigt sich, dass vor allem die registrierten Fallzahlen derjenigen Delikte, die oh­
nehin zahlenmäßig am häufigsten aurtrelen (einfache/ fahrlässige Körperverlet· 
zung, getährllche I schwere Körperverletzung), In dem 3.Jahres·Zeltraum stark ge­
stiegen Ist. Die registrierten Fallzahlen der einfachen I fahr lässigen Körperverlet· 
zungen sind: Im 1. Jahr 369, Im 2. Jahr 498, Im 3. Jahr 526. Die Angaben für gefähr­
liche I schwere Körperverletzung betragen: Im 1. Jahr 182. Im 2. Jahr 222. im 3. 
Jahr 235. Zwar hat die Polizei festgestellt, dass In angrenzenden Kontrollbezlrken 
die registrierten Fallzahlen ebenfalls gestiegen seien, aber dennoch bleiben die 
Schlussfolgerungen, die die Pollzei daraus zu ziehen versucht, spekulativ. Theore­
tisch sind für den Anstieg der registrierten Del ikte mehrere Ursachen denkbar. Die 
Anzahl der tatsächlich verübten Delikte könnte gestiegen sein. Wenn dieser Um­
stand zuträfe, könnte eine positive getahrenabwehrende Funktion der Vldeoüber· 
wachung daraus nicht gefolgert werden. Eine weitere Möglichkeit ist, dass durch 
die Videoüberwachung mehr Delikte registriert werden (Dunkelfelderhellung). 
Auch dieser Umstand könnte aber nicht belegen, dass die Videoüberwachung eine 
gefahrenabwehrende Funktion besitzL EI ne weitere denkbare Variante der Dunkel· 
felderhellung wäre eine verstärkte Anzeigebereitschaft der Opfer oder Zeugen. 
Daraus könnte ebenso wenig die Schlussfolgerung erwachsen. Videoüberwa­
chung sei zur Gefahrenabwehr geeignet. Auch die Aussage, einen Verdrangungs­
effekt gebe es nicht, weil die Fallzahlen in den Kontrollgebieten weniger stark ge­
stiegen seien als im überwachten Bereich, muss notgedrungen Spekulation blei­
ben. Eine Differenzierung zwischen der Eignung der Videobeobachtung und der 
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Videoaufzeichnung zur Gefahrenabwehr erfolgt nichL Es spricht nach dem gegen­
wärllgen Sachstand nichts dafür, dass d ie Aufzeichnung der Bilder und die dreiBig.. 
täglge Speicherung dazu genützt hätten, eine Gefahr abzuwenden. 

Aufgrund umfangreicher Baumaßnahmen zur Umgestaltung des Hansaplatzes 
wird d ie Videoüberwachungstechnik mindestens für den Zeitraum der Baumaß nah· 
men abgebaut ; nach Angaben des Senats wäre ein Wiederaufbau nach Abschluss 
der Baumaßnahmen möglich (Drucksachen 18/2823 und 19/4282). Wir werden zu 
gegebener Zeit mit der Polizei erörtern, ob eine erneute Installation der Kameras Im 
Sinne des§ 8 Abs. 3 PolDVG zu Zwecken der Gefahrenabwehr geeignet, erforder· 
llch und angemessen ist. Dabei wird auch differenzlert zu bewerten sein, ob Im 
Falle einer erneuten lnstallallon die Beobachtung zettllch begrenzt wird und eine 
Aufzeichnung unterbleibt. 

4.5 Kontrolle der Zugriffsprotokollierungen 

Die Effektivität der Zufallsprotokollierungen in den Dateien POL.AS, ComVorlndex und 
EWO lässt sich bislang nicht messen und entspricht nicht den gesetzlichen Anforde­
rungen an technisch-organisatorische Maßnahmen. 

Mit den notwendigen Zugriffsmöglichkeiten der Bediensteten der Polizei Hamburg 
auf Datenbanken sind zwangsläufig Missbrauchsmoglichkeiten verbunden. Uner­
laubte Zugriffe können aus privaten Motiven erfolgen, z. B., um aus eigenen Inter­
essen oder im Interesse Dritter etwas über Nachbarn, Bekannte. Mietinteressenten 
oder Ober Prominente In Erfahrung zu bringen. 

Natürlich wird jeder Zugriff auf d ie polizeillchen Datenbanken protokolliert. Bis zum 
Jahr 2005 waren Kontrollen der so erzeugten Protokofldatelen nur nicht automati­
siert erfolgt. Aufgrund des öffenUichen Interesses am polizeilichen Umgang mit 
Daten hatte die Innenrevision der Behörde für Inneres (Bll) Im Jahr 2000 eine Prü· 
fung durchgeführt und anschließend gefordert, ein geeignetes Verfahren zur Stich· 
probenkontrolle zu Implementieren, um den Anforderungen des § 8 des Hamburgl· 
sehen Datenschutzgesetzes (HmbDSG) gerecht zu werden. 

2005 wurden wir von der Polizei über die Planungen informiert, zunächst in einer Pi· 
lotlerung automatisierte Zufallsstlchproben In PO LAS einzuführen und nach einem 
Jahr zu evaluieren. Wir haben uns vor allem dafür eingesetzt, ein Dokumentations­
verfahren vorzusehen, das die Ergebnisse der Stichprobenkontrollen auswertbar 
erfasst und qualitätssichernde Maßnahmen ermöglicht. Uns wurde damals mitge­
teilt, dass unsere fachlich berechtigten Anregungen nur durch eine zusätzliche au­
tomallsierte Umsetzung real isiert werden könnten, wovon jedoch wegen des zeit· 
nah geplanten Starttermins und aus Kostengründen zunächst abgesehen würde. 
Unsere Anregungen könnten nach der Evalu!erung gegebenenfalls erst In einer 
2. Version des computergestüraten Stichprobenverfahrens berücksichtigt werden. 

Die Polizei hat dann in den Dateien POLAS (Polizeiliches Auskunftssystem), Com­
Vorlndex (computergestützte Vorgangsverwaltung) und EWO (Elnwohnermeldewe­
sen) im Zeitraum Juli 2006 bis Januar 2007 sukzessive Zufallsprotokollierungen ein· 
geführt. Bei jedem 500. Zugriff auf die Datenbanken wird automatisch eine Kontroll· 
mitleilung erzeugt. Die abfragenden Bediensteten erhalten dann bei einem Daten­
zugriff eine Abfragemaske auf dem Bildschirm. Die Kontrollm11te1lungen werden an 
spezielle Datenschutzpostfächer gesendet, auf die d ie Dienstvorgesetzten bzw. 
von diesen ermächtig te nachgeordnete Vorgesetzte Zugriff haben. Die Dienstvor· 
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gesetzten sind im Rahmen ihrer Fachaufsicht gehalten, die Abfrageberechtigung 
zu überprüfen und bei unberechtigten Abfragen Maßnahmen zu ergreifen. 

Nachdem wir keine weiteren Informationen oder einen Evaluatlonsberlcht von der 
Polizei erhielten. fragten wir im Sommer 2008 nach, welche Ergebnisse die Zu· 
fallsprotokollierungen gebracht haben. Wir erhielten die Mitteilung, dass über das 
Stichprobenverfahren keine Dokumentation erfolge. Man vertraue darauf, dass die 
Dienststellenleiter die Kontrollen durchführen. Auch Verstöße und Konsequenzen 
bzw. Maßnahmen würden nicht systematisch erfasst. Eine lnformatlon der Lei· 
tungsebene der Polizei über die Ergebnisse der Stichprobenkontrollen erfolge 
nicht. 

Da die Innenrevision der Bfl im ersten Halbjahr 2007 eine Überprüfung des Stich· 
probenverfahrens durchgeführt hatte, wollten wir zunächst deren Ergebnis abwar· 
ten, bevor wir Planungen zu einer eigenen Überprüfung ergreifen. Im September 
2009 wurde uns endlich ermöglicht, wenigstens Einblick In den Prüfbericht zu neh· 
men, dessen Endfassung im Dezember 2008 innerhalb der Bfl abgeslimmt worden 
war. Aus dem Bericht haben wir geschlossen. dass eine Überprüfung der durchge­
führten Stichproben sehr schwierig und nur eingeschränkt möglich Ist. Die Innen· 
revlslon halle versucht. über 6.000 Zufallsprotokollierungen selbst auszuwerten. da 
sie auf keine Dokumentation von Selten der Polizei zurückgreifen konnte. Da die 
Abfragemasken von den Bediensteten nur optional ausgefüllt werden müssen, 
waren die Abfragefelder .,Anlass" und aim Auftrag• häufig nicht oder mit dem Ein· 
trag „keine Angabe• oder der Abfragegrund mit ungebräuchlichen Abkürzungen 
ausgefüllt worden. Außerdem wurde nur in 44 % der Fälle ein Aktenzeichen ange· 
geben. 

Auf unsere Nachfrage ließ die Polizei Ende 2009 wissen, für eine Vedahrensände· 
rung habe durch das Evaluationsergebnls 2007 aus Sicht der Polizei keine Veran­
lassung bestanden. Vom 1. August bis 31 . Oktober 2009 sei ein zur Zufallsprotokol· 
lierung flankierendes Verfahren eingezogen worden. Überprüft worden sei das frei­
willige Eintrageverhalten der Mitarbeiter und die Frage, ob die Vorgesetzten ihrer 
Kontrollpflicht nachgekommen seien. Über 96 % der Abfragemasken seien freiwil· 
llg ausgefüllt worden ; eine missbräuchliche Datenabfrage sei nicht festgestellt wor­
den. 100 o/o der Vorgesetzten seien ihrer Kontrollplllcht nachgekommen. 

Diese zeitlich begrenzte Kontrolle der Zufallsprotokollierungen ist aus unserer Sicht 
nicht ausreichend. Die Polizei hat das genaue Vorgehen nicht beschrieben. Wenn 
in 96 % der Zufallsprotokollierungen die Beschäftigten Einträge in die Abfrage· 
maske vorgenommen haben, lässt dies auf die Vollständigkeit und Nachvollzieh· 
barkelt dieser Hinweise zum Grund der Abfrage keine Rückschlüsse zu. Anderer­
seits: Wenn 96 % der Abtragenden freiwillig Angaben gemacht haben, spricht 
nichts dagegen, das Ausfüllen der Abfragemaske für die Bediensteten zur Pflicht zu 
machen - soweit nicht besondere Eile wegen Gefahr Im Verzug geboten ist. Damit 
könnten dann nämlich feste Regeln für das Ausfüllen aufgestellt werden {keine un· 
gebräuchlichen Abkürzungen. Aktenzeichen angeben. wenn vorhanden usw.). die 
die Abfrageberechtigung transparent machen. 

Wir sind der Auffassung, dass das derzeitige System der Zugriffsprotokollierungen 
verschiedene Voraussetzungen erfüllen muss, um dem Grundsatz der Revisions· 
fähigkeit zu entsprechen: 

- Die Angaben In den Abfragemasken müssen einen Rückschluss darauf ermög­
lichen, ob eine Datenabfrage rechtmäßig war. Es bedarf einer verbindlichen Ver· 
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pfllchtung zur Ausfül lung der Abfragemaske, und es muss sicher gestellt wer­
den. dass die Verbindlichkeit, die Maske auszufüllen, nur in Eilfällen entfäll t 

- Nicht oder unzureichend ausgefüll te Abfragemasken müssen statistisch doku­
mentiert werden. 

- Es muss eine statlstische Auswertung erfolgen. die erkennen lässt, wie die Kon­
trolleure die Zugritte bewerten. Dies kann etwa durch ein (automatisiert bereit 
gestelltes) Formular erfolgen, auf dem die Kontrol leure die Rechtmäßigkeit des 
Zugriffs beurteilen. 

- Es muss dokumentiert werden, In wie vielen Fällen welche Maßnahmen ergrif­
fen wurden. 

- Erledigte Kontrollmittellungen müssen In einer gesicherten Umgebung so auf­
bewahrt werden, dass sie einer zusätzlichen Überprüfung, etwa durch unsere 
Behörde, zugänglich sind. 

- Die unbegrenzt mögliche Delegation der Durchführung der Stlchprobenkontrol ­
len auf Vorgesetzte niedrigerer Dienstgrade sollte begrenzt werden. Denn sonst 
besteht die Gefahr, dass Vorgesetzte sich aufgrund ihrer unmittelbaren Zusam­
menarbeit mit Kollegen scheuen, den Stichproben hinreichend nachzugehen 
und gegebenenfalls Ma.Bnahmen gegen ihre Kollegen zu ergreifen. 

Wir werden die Wirksamkeit des Stichprobenverfahrens und seine Überprüfbarkeit 
künftig Im Auge behalten. Denn solange das Stichprobenverfahren nicht überprüf­
bar ist und keine Rückschlüsse auf seine Effizienz zulässt, wirft es nicht nur Fragen 
nach seiner Wirtschaftlichkeit auf, sondern Ist auch die datenschutzrechUiche Re­
vlsionsfähigkeit des Verfahrens, die§ 8 H mbDSG fordert, nicht sicher gestellt. 

4.6 Elektronisches Verwatubuch 

Im Januar 2008 trBl die Polizei Hamburg mit dem Anliegen an uns heran, mit dem „Elek­
cronischen VerwahrbuchJ (EVB) die digltsle Verwaltung in Gewahrsam genommener 
Personen und verwahrter Sachen kurzfristig elnwführen. 

Zweck des EVB soll sein, die revlslonsslchere Dokumentation aller Maßnahmen irn 
Zusammenhang mit der Verwahrung von Personen und Gegenständen zu gewähr­
leisten, damit polizeiliche Maßnahmen auch im Nachhinein detailliert nachvollzo­
gen werden können. Neben Personendaten sollen Angaben über Datum und Uhr­
zeit von Ereignissen und über den Zustand von Personen oder Sachen festgehal­
ten werden. Zugleich will die Polizei mit dem EVB einer Forderung des Rechnungs­
hofes aus dem Jahr 2002 nachkommen. Die bestehende ,.Asservatenverwaitung• 
soll In das EVB integriert werden. 

Zum EVB bzw. zur Risikoanalyse und Verfahrensbeschreibung hatten wir einige 
Fragen und Anregungen. Unter anderem fehlten. wie in anderen. uns vorgelegten 
Verfahren auch, Vereinbarungen mit Auftragnehmern nach §3 Hamburgisches Da­
tenschutzgesetz (HmbDSG). Ebenso fehlte eine vertragliche Vereinbarung mit 
dem Dienstleister Dataport über ergänzende Schutzmaßnahmen für Daten mit 
hohem Schutzbedarf. 

In einer ausführlichen Stellungnahme der luK-Abteilung vom September 2008 wur­
den einige Anregungen aufgenommen und offene Fragen geklärt. Wir konnten er­
reichen, dass die unterschiedslose Speicherdauer von 5 Jahren ersetzt wurde 
durch eine dlfferenzlerte Spelchertrist. Bei lngewahrsamnahmen und Frelheitsbe· 
schränkungen wurde die Frist auf 2 Jahre gesenkt; eine 5-jährige Speicherdauer ist 
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nur für Festnahmesachenvorgesehen. Nach Fristablauf werden die Daten automa­
tisch gelöscht. Im Juli 2009 wurden uns die überarbeiteten Fassungen der Risiko­
analyse und der Verfahrensbeschreibung überlassen. Angaben, durch welche 
technisch-organisatorischen Maßnahmen dem hohen Schutzbedarf genügt wird. 
bzw. notwendige vertragliche Vereinbarungen mit dem Dienstleister Dataport und 
mit den Auftragnehmern, stehen jedoch noch aus. 

4.7 VideoL.lberwachung im Schanzenviertel 

Vldeo{)berwachung zum Zwecke strafrechtl/oher Ermittlungen richtet sich nach der 
Strafprozessordnung: technlsch-orgMJsamrische Sicherheitsmaßnahmen hat auch 
der Hamburg/sehe Datenschutzbeauftragte zu bewerten. 

Anfang Juni 2009 berichtete die Presse, dass die Polizei Im Schanzenviertel private 
Geschättsinhaber auffordere, zu ihrem Schutz Videokameras aufzustellen. Aber 
auch von „heimlichen Filmaufnahmen der Polizei In der Schanze• war die Rede. Da 
hier sehr verschiedene rechtl iche Bewertungen In Betracht kamen - private Vi­
deoüberwachung des öffentlichen Raums, (präventive) polizeiliche Videoüberwa­
chung zur Gefahrenabwehr und (repressive) Videoaufnahmen zur Aufklärung einer 
Slraftat - erbaten wir von der Polizei Aufklärung. Diese teilte mit, es gehe aus­
schließlich um eine strafprozessuale Maßnahme: Wegen erwarteter Wiederho­
lungstaten zeichnete In den Nachtstunden eine Videokamera Im Geschäftsraum 
eines Opfers die Situation vor dem Geschäft auf. Erst später wurden wir nach wei­
teren Rückfragen darüber informiert, dass noch ein weiterer Ort durch mehrere 
Vldeokameras beobachtet wurde. 

Aufgrund einer differenzierten Einsatzbeschreibung der Polizei zur erstgenannten 
Maßnahme und einer Besichtigung des zweiten Beobachtungsobjekts vor Ort 
konnten wir die strafprozessuaJe Z lelrlchl ung der Videoüberwachung nachvollzie­
hen. Damit richtete sich die Maßnahme h insichtlich Anlass. Zielobjekt, Verhältnls­
mäßlgkelt, Datenkennzeichnung, späterer Benachrichtigung der Betroffenen und 
Löschung allein nach den§§ 100h, 101 Strafprozessordnung (StPO). Insofern wird 
das Hamburglsche Datenschutzgesetz durch die berelchsspezifischen Normen 
der Strafverfolgung verdrängt 

Die StPO regelt jedoch nicht die erforderlichen technisch-organisatorischen Siche­
rungsmaßnahmen zum Schutz vor einem ungefugten Datenzugriff durch Dritte. 
Hier wiesen wir auf VerbesserungsmögHchkelten hin. Daraufhin wurde das Kasset­
tenfach der eingesetzten Videokamera versiegelt. Wie schon Im Rahmen der 
präventiv-polizeilichen Videoüberwachungen (21 . TB, 8.2) blieben zwischen Polizei 
und uns grundsätzliche Meinungsverschiedenheiten zu der Frage, ob es sich bei 
der analogen oder digitalen Videobeobachtung und Bildaufzeichnung um ein ,.au­
tomatisiertes Verfahren" handelt - ob also Vorabkontrolle und Verfahrensbeschrei­
bung erforderlich sind. 

Wir nahmen die zunehmende öffentliche Diskussion über Videoüberwachungen im 
öffentlichen Raum - durch Wirtschaft und Staat - zum Anlass, die Frage des aauto­
rnatlsierten Verfahrens ... gerade auch aus technischer Sicht noch einmal breit In 
der Dienststelle zu diskutieren. Wir kamen zu dem Ergebnis, dass nicht nur digitale. 
sondern auch analoge Videokameras zusammen mit den modernen Möglichkeiten 
der Bildauswertung auf speziellen Recordern mit speZJallslerter Software heute als 
~automatisierte Verfahren~ im Sinne des Datenschutzrechts angesehen werden 
müssen. Anderslautende Meinungen In einem Tell der Kommentarllteratur konnten 
uns nicht überzeugen. 
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Im November 2009 konnten wir uns in einem Gespräch mit der Polizei für den be­
sonderen Fall der Vldeoüberwachung zu Ermilllungszwecken auf Folgendes eini­
gen: Staatsanwaltschaft und Polizei entscheiden über den konkreten Einsatz ver­
deckter Videokameras nach der StPO grundsätzlich ohne Belelllgung des Daten­
schutzbeauftragten. Zur Beurteilung der Datensicherheit der eingesetzten Sy­
steme stellt uns die Polizei entsprechende Unterlagen Zl} den typischerweise 
eingesetzten Systemen und in bestimmten Intervallen eine Ubersicht über die An­
zahl der Einsätze zur Verfügung. Wir bieten der Polizei allgemeine Hinweise zu 
technisch-organisatorischen Sicherheitsmaßnahmen beim Einsatz der Videosy­
steme an. In besonderen Fallkonstellationen soll es einen Austausch über die vom 
Normalfall abweichenden Umstände und etwalge Folgerungen für die Datensicher· 
helt geben. 

5. Verfassungsschutz 
5.1 Erfassung von Personen, die Infostände anmelden 

Unsere Intervention beim Landesamt für Verlsssungsschurz (LN) und bei den Bezirken 
trug wesentlich dazu bei. dass das LN seine Aufforderung an die Bezirke zuröcknahm. 
die Personalien aller Infostand-Anmelder zu öbermitteln. 

Im Oktober 2008 hatte das LN die Bezirke schriftlich gebeten, Ihm regelmäßig 
Namen, Adresse und Organisation jeder Person zu übermitteln, die eine Sonder­
nutzungserlaubnis für einen Informationsstand beantragt. Die Medien und eine 
Kleine parlamentarische Anfrage griffen das auf und offenbarten, dass in Hamburg 
jährlich mehr als 3000 Infostände vornehmlich von Parteien, aber auch von Hilfsor­
ganlsahonen und Initiativen angemeldet werden. 

Ohne vorher vom UV angesprochen worden zu sein, telllen wir diesem Im Novem­
ber unsere Rechtsauffassung mit: Die allgemeine Aufforderung an die Bezirke ver­
stößt gegen das Verfassungsschutzgesetz, das eine Datenerhebung nur dann 
rechtfertigt , wenn sie zur Erfüllung der Aufgaben des LN erforderlich Ist. Die Aufga­
ben des UV beziehen sich ausdrücklich auf die Bekämpfung von Bestrebungen 
gegen die freiheitliche demokratische Grundordnung und von sicherheitsgefähr­
denden Tätigkeiten. Wir forderten deswegen für eine Datenübermittlung aus den 
Bezirksämtern zumindest Anhaltspunkte dafür, dass der angemeldete Infostand 
bzw. die anmeldende Organisation solcher Handlungen verdächtig ist. Im Übrigen 
verwiesen wir darauf, dass die Bezirksämter nur bei besonders gefährlichen Orga­
nisationen zur Übermilllung an das UV verpflichtet, ansonsten nur dazu „befugt" 
sind. Dieses teilten wir in glelchlautenden Schreiben allen Bezlrksamtsleilerinnen 
und -!eitern mit. 

In seiner Antwort vom De.zember vertrat das UV die Meinung, es müsse selbst alle 
Anmeldungen daraufhin überprüfen, welche von ihnen verfassungsschutz-relevant 
sind. Auf eine regelmäßige Ubermittlung verzichtete das UV jedoch In Zukunft 
Vielmehr würden UV-Mitarbeiter die Vorgänge von Zeil zu Zelt in den Bezlrksäm­
tern sichten. 

Parallel hielten wir Konlakt zu den Bezirksämtern. Im März 2009 beschlossen die 
bezirklichen Rechtsamtsleiter. sich der Meinung des Hamburgischen Datenschutz­
beauftragten anzuschließen und Unterlagen zu Infosland-Anmeldungen nicht prü­
fungslos an das LN herauszugeben. In Zukunft bitten die Bewke die sie besuchen­
den Mitarbeiter des UV um eine vorherige Festlegung, welche Organisationen oder 
Akten von besonderem verfassungsrechtlichen Interesses sind. Nur diese werden 
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dann dem LN zur Sichtung vorgelegt. Dies ist dalenschutzrecht lich nicht zu bean­
standen. 

5.2 Erkenntnisse und Einbürgerungen 

Nfcht immer erscheint die Übermittlung von Erkenntnissen des Landesamts für Verfas· 
sungsschutz (UV) Bn die Einbürgerungsbeh6rde geeignet und damit erforderlich wr 
Ablehnung eines Einbürgerungsantmges. 

Bereits Im 21. TB, Ziff. 9.2 hatten wir davon berichtet, dass Erkenntnisse des LN für 
die Betroffenen erhebliche Konsequenzen haben können, obwohl die Schlussfol­
gerungen, d ie aus den Erkenntnissen gezogen werden, sich nicht Immer aufdrän­
gen und nicht mit den Betroffenen geklärl werden. 

Im Berichtszeitraum versuchten wir, In zwei Fällen anhand der Unterlagen des LN 
nachzuvollziehen, warum die Anträge der Betroffenen auf Einbürgerung abgelehnt 
wurden. Die Betroffenen hatten sich an uns gewandt. weil d ie Ablehnungen mit 
einer Mlltellung des UV begrCmdet wurden und ein entsprechendes Auskunftsbe­
gehren beim UV aus Sicherheitsgründen (Quellenschutz) nur unvollständig beant­
wortet wurde. Wir können die Unterlagen des LN einsehen, der betroffenen Person 
aber nur über das Ergebnis (dalenschulzrechlliche Mängel oder Mangelfreiheit) 
Auskunft geben. 

Es kann nicht Aufgabe des Datenschutzbeauftragten sein, sich mit einer eigenen 
verbindlichen Bewertung von Erkenntnissen an die Stelle des UV zu setzen. Er 
kann jedoch seine Meinung äußern, wenn er Zweifel daran hat, dass d ie übermiltel­
ten Daten eine Ablehnung eines Einbürgerungsantrages rechtfertigen. Es geht hier 
nicht zuletzt um Eignung und Erforderlichkeit der Datenübermittlung. 

In e inem Fall war der Betroffene auch in jüngerer Zeit bei Veranstaltungen einer ex­
tremen islamistischen Organisation beobachtet worden. d ie vom Verfassungs­
schutzbericht 2008 als doktrinäre, gewalttätige und aggressive Vereinigung be­
schrieben und deren Betätigung bundesweit verboten wurde. Im anderen Fall er­
fuhr das LN, dass der Betroffene vor nlch.t langer Zell Leitungsfunktionen In Unter­
organisationen der Türkischen Kommunistischen Partei f Marxisten-Leninisten 
(TKP·ML) übernommen hatte. 

Nach dem Staatsangehörigkeitsgesetz Ist Voraussetzung für eine Einbürgerung -
neben anderen -, dass die betroffene Person keine Bestrebungen unterstützt (hat), 
die sich gegen die freihell1iche demokratische Grundordnung der Bundesrepublik 
richtet oder die die auswärtigen Belange der Bundesrepublik durch die Anwendung 
oder Unterstützung von Gewalt gefährdet. Eine Einbürgerung Ist ausgeschlossen. 
wenn " tatsächliche Anhaltspunkte die Annahme rechtfertigen", dass die betroffene 
Person entgegen Ihrer Erklärung solche Bestrebungen doch unterstützt (hat). 

Im ersten Fall erscheint es plausibel, dass die Teilnahme an den verbotenen Veran­
staltungen eine Bestrebung unterstützt die sich sowohl gegen die freihelUiche de· 
mokratische GrundOl"dnung in der Bundesrepublik richtet als auch deren auswär­
tige Belange durch die Propagierung von Gewalt gefährdet. 

Im zweiten Fall bleibt jedoch zweifelhaft. ob die übermittelten Erkenntnisse die ge­
nannten "Anhaltspunkte~ darstellen. Der Verfassungsschutzbericht 2008 nennt d ie 
TKP-ML zwar eine links-extreme Organisation. Ihre Aktivitäten in der Bundesrepu­
blik beschränken sich nach dem Bericht aber Im Wesentl ichen auf legale Kundge· 
bungen und Demonstrationen w türkischen Themen. Gewalt unterstützen die 
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TKP·ML und ihre Unterorganisationen weder In der Bundesrepublik noch in der 
Türkei. Die auswärtigen Belange der Bundesrepublik scheinen uns zumindest 
nicht in der vom Staatsangehörigkeitsgesetz geforderten Intensität gefährdet. Wir 
haben das LN auf unsere Zweifel an der Erforderlichkeit der Erkenntnisübermitt­
lung in diesem Einzelfall hingewiesen. 

Für den Fall, dass das LN seine bereits übermittelten Erkenntnisse im Nachhinein 
entscheidend verändert oder löscht, drangen wir darauf, dass dies auch der Einbür· 
gerungsbehörde und dem Betroffenen, der zuvor Auskunft erhalten halte. nachge­
meldetwlrd. In einem dritten Fall war dies unterblieben, so dass der betroffene Aus­
länder trotz einer neuen günstigeren Sachlage, nicht eingebürgert wurde, wei l die 
Elnbürgerungsbehörde von der Löschung der Erkenntnisse keine Kenntnis hatte. 

6. Justiz 
6.1 Die neuen Justizvollzugsgesetze 

In der Abstimmung der Entwürfe zum Strafilollzugsgesetz, Jugendstrafvollzugsgesetz 
und UntersuchungsheftvoUzugsgesetz konnten sich viele unserer Anregungen und 
Einwände durchsetzen, andere - auch grundsätzlicher Art - nicht. 

Im November 2008 erhielten wir den ersten Entwurf für ein Strafvollzugsgesetz und 
ein Jugendstrafvollzugsgesetz zur Stellungnahme. In dem am 14. Jull 2009 von der 
Bürgerschaft beschlossenen Gesetzestext werden folgende unserer Anregungen 
berücksichtigt 

• Nicht Oberwacht wird nun auch Post, die der bzw. die Gefangene an Gerichte, 
Staalsanwallschaft und Aufsichtbehörde richtet. 

• Korrespondenz der Gefangenen mit ext~rnen Ärztinnen und Ärzten darf nur 
durch d ie anstaltslntemen Arztinnen und Arzte überwacht werden. 

• Bel den zugelassenen erkennungsdienstllchen Maßnahmen gilt hlnslchtllch der 
Erfassung biometrischer Merkmale nun eine Konkretisierung und Beschrän­
kung auf Finger· und Handabdruck, Gesichts- und Stimmmerkmale. Ferner wer­
den die zu unbestimmten „Messungen" auf Körpermessungen el ngegrenzt 

• Für die Errichtung von überregionalen Datenverbünden enthält das Gesetz nun 
die notwendige Verordnungsermächtigung mit den Bestimmungen über die zu 
regelnden Inhalte. 

• In den „Schutz besonderer Daten« sind nun auch solche aus psychologischen 
Untersuchungen - neben den aus ärztlichen Untersuchungen - einbezogen. 

• Die mögliche Offenbarung von Gesundheitsdaten von Gefangenen gegenüber 
der Anstaltsleitung ist nun auf die „in der Anstalt tätigen• Ärztinnen und Ärzte 
beschränkt 

Nicht durchsetzen konnten wir uns vor allem mit folgenden Vorschlägen: 

• Verzicht auf eine Videoüberwachung in Funktionsräumen (z.B. Arbeits. und Auf­
enthaltsräumen). in denen sich regelmäßig mehrere Personen aufhalten, 

• Verzicht auf eine verd~te Videoüberwachung im „Gebäudeinneren• (außer In 
Hafträumen). Eine verdeckte Überwachung hallen wir angesichts des besonde­
ren Gewaltverhältnisses in Justizvollzugsanstalten grundsätzlich f\Jr eine unver· 
häflnismäßige Maßnahme. Ihre Eignung und Erforderlichkeit z.B. zur Verhinde­
rung von Ausbruchsversuchen und Drogenmissbrauch erscheint fraglich. Eine 
offene Überwachung wäre ein geringerer Eingriff mit einer ähnlichen Erfolgs-
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aussieht. Die Rechtfertigung der verdeckten Videoüberwachung - „wenn dies 
zur Aufrechterhaltung der Sicherheit und Ordnung der Anstalt unerlässlfch Ist" 
- ist weit und unbestimmt gefasst und trägt dem Grundrechtsschutz nach u nse­
rer Auttassung nur unzureichend Rechnung. 

Ab Juli 2009 wurde auch der Entwurf eines Hamburger Untersuchungshaftvoll­
zugsgesetzes zwischen den Behörden abgestimmt. Einzelne unserer Anregungen 
wurden ubernommen - z.B. dass bei der Aufnahme ln der U·Haftanstalt Dri lle nur 
mit Einwilligung des UntersuchungshäfUings anwesend sein dürfen und dass die 
Löschungsfristen für Unterlagen Uhd Daten In Dateien gleich sein sollten. s treitig 
blieb einerseits das schon beim Strafvollzugsgesetz diskutierte Thema "verdeckte 
VideoQberwachung". Andererseits machten wir Einwände geltend gegen die - Im 
Verhältnis zu Strafgefangenen - erweiterte Telefonüberwachung, gegen die un­
klare Bestimmung zur körperl ichen Untersuchung und gegen die Zusammenar· 
beitsregelungen. Bei letzteren besteht zwar Einigkeit, dass sie die spezialgesetzll· 
chen Datenverarbeitungsbestimmungen etwa im Sozialgesetzbuch nicht verdrän­
gen und auch im übrigen keine Datenverarbeitungsermächtigungen konstituieren 
können. Den nicht juristisch geschulten Anwender lädt der Gesetzestext jedoch zu 
Missverständnissen geradezu ein. 

6.2 Datenschutz in der Bewährungshilfe 

Die Schweigepflicht der Bewährungshelfer und -helfefinnen steht den Allslwnftswlin­
schen von Arbe;tssgentur, Justizvollzug und anderen Behörden metst ebenso entge­
gen wie dem Bedürfnis der Bewährungshilfe, im Einzelfall dss Jugendamt oder die Fa­
milie des betroffenen Probanden zu informieren. 

Seit Ende 2008 diskutieren die Landes- und Bundesdatenschutzbeauftragten un­
tereinander und mit den Justizbehörden die Frage, ob und In welchem Ausmaß Be­
währungshelferinnen und Bewährungshelfer als Sozialarbeiter und Sozialpädago­
gen der besonderen Schweigepflicht nach§ 203 Abs. 1 Nr. 5 Strafgesetzbuch unter­
liegen. Weitgehende Einigkeit besteht inzwischen darin. dass der klare Wortlaut 
dieser Vorschrift keine einschränkenden Auslegungen w lässL Erörtert wird, ob die 
allgemeinen Datenschutzgesetze und die Amtshllfevorschrift des Grundgesetzes 
gesetzliche „Befugnisnormen• zur Durch brechung der Schweigepflicht darstellen. 

In mehreren Stellungnahmen und einer Fortbildungsveranstaltung für die Hambur­
ger Bewährungshelferinnen und -heiter lrlaben wir Im Einzelnen folgende Positio­
nen vertreten: 

Die Schweigepflicht nach §203 Abs.1 Nr. 5 StGB gilt für alle Bewährungshelferin· 
nen und heiter mit einer Sozialarbeiter· oder Sozialpädagogen-Ausbildung. obwohl 
die Bewährungshilfe neben der Unterstützung des Probanden auch hoheitliche 
Kontrolle über die Einhaltung der Bewährungsauflagen ausübt. 

Nach dem Volkszählungsurteil des Bundesverfassungsgerichts bedarf die Durch­
brechung dieser Schweigepflicht einer bereichsspez.ifischen gesetzlichen Ermäch­
tigung. Das StGB gewährt eine Übermitllungsbefugnis nur zwischen der Be­
währungshilfe und dem Gericht sowie im Rahmen der Führungsaufsicht zwischen 
Bewährungshilfe, Gericht. Aufsichtsstelle und forensischer Ambulanz. Der Amtshil­
fegrundsatz kann dies nicht erweitern. Nur zur Abwendung einer gegenwärtigen 
Gefahr. also im ~Notfall", ist eine Durchbrechung der Schweigepflicht durch Weiter­
gabe von Probandendaten gerechtfertigt, wenn zuvor die kollidierenden Interessen 
und Pflichten gewissenhaft miteinander abgewogen wurden. 
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Das Hamburgische Datenschutzgesetz {HmbDSG) schließt eine Datenübermitt­
lung öffentlicher Stellen (hier: der Bewährungshil fe) an private Drille - wie z.B. die 
Partnerin des Probanden - angesichts der Schweigepnicht ausdrücklich aus. Die 
Datenweitergabe an andere Behörden wie Polizei, Justizvollzugsanstalt, Arbeits­
agentur (Arge) oder Ausländerbehörde lässt das HmbDSG zu, wenn „ hierduroh er­
hebliche Nachteile für das Gemeinwohl oder schwer wiegende Beeinträchtigungen 
von gewichtigen Rechtspositionen einzelner verhindert oder beseitigt werden sol­
len" oder sie zur Verfolgung von Straflaten oder Ordnungswidrigkeiten, zum Voll­
zug von Strafen oder zur Beantwortung eines gerichtl ichen Auskunftsersuchens er­
forderlich Ist. Diese Übermlltlungsermächtlgung wird jedoch wieder ausgeschlos· 
sen. wenn die übermittelnde Behörde die Daten von einer schwelgeprlichligen Per· 
son In deren Berufsausübung erhalten hatte. Nicht ausdrücklich geregelt Ist die 
Konstellation. dass dle Behörden-Mitarbeiter unmittelbar selbst schweigepfllchtig 
sind. Der Sinn der gesetzlichen Regelung - nämlich der Ausschluss einer Weiter­
gabe von Daten, die einem Berufsgeheimnis _unterliegen - ist jedoch nur dadurch 
einzuhalten, dass auch In diesen Fällen eine Ubermlttlung von Bewährungshelfern 
an andere Behörden nicht erfolgt. Damit b leibt es grundsätzlich bei der Schweige­
pflicht. 

Häufig werden Bewährungshelferinnen und -helfer auch als Zeugen in Erm1tllungs­
und Gerichtsverfahren befragt. In Zivil- und Verwaltungsgerichtsprozessen steht 
ihnen jedoch ein Zeugnisverweigerungsrecht zu, da Ihnen kraft Amtes Tatsachen 
anvertraut werden, deren Geheimhaltung geboten ist. Angesichts ihrer Schweige­
pflicht nach dem StGB müssen die Bewährungshelferlnnen und -helfer von diesem 
Recht auch Gebrauch machen - es sei denn. der Proband selbst entbindet sie 
davon. 

In Verfahren nach der Strafprozessordnung gibt es dagegen kein Zeugnisverweige­
rungsrecht fUr SozlaJpädagogen und Sozialarbeiterinnen und -arbeiter. Hier müs­
sen die Bewahrungshelferinnen und -heiter jedenfalls vor der Staatsanwaltschaft 
und dem Gericht auch von Ihren Wahrnehmungen zu den Probanden berichten. Al­
lerdings kann der Dienstherr der Bewährungshelfer, der die Zeugenaussagezuge­
nehmigen hat, dies zum Schutz des Bediensteten verhindern. Auch sowelt Be­
währungshelfer nicht als Zeuge vernommen werden, sondern Im Rahmen von 
Strafermittlungen von der Poliz_ei um Auskunft gebeten werden(§§ 161, 163 StPO), 
sind sie mangels Zeugnisverweigerungsrecht als Behörde auskunftspflichtig. 

Zusammengefasst: Der Gesetzgeber normiert eine enge Kommunikationsbezie­
hung der Bewährungshilfe allein zu dem Strafgericht, das die Bewährung be­
schlossen und den Bewährungshelfer bestellt hat, sowie eine Offenbarungspfllcht 
Innerhalb von Straf{ermitUungs)verfahren, im Übrigen werden die Interessen der 
Probanden jedoch grundsätzlich durch die Schweigepflicht der Bewährungshelfer 
geschützt. 

7. soziales 
7 .1 Über 500.000 Sozialdatensätze w urden nicht gelöscht 

Bei drei IT-Verfahren der Jugend- und Sozialämter wurde ein massiver Verstoß gegen 
die gesetzlich festgeschriebene Löschungsverpflichtung festgestellt. Der Mangel 
wurde Ende 2009 behoben. 

Im Rahmen einer Prüfung des IT-Verfahrens PROJUGA. mit dem die Sachbearbei­
tung in den Jugendämtern der Bezirke unterstützt wird, wurden wir darauf aufmerk-
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sam, dass seit der Inbetriebnahme des Verfahrens vor ca. 13 Jahren noch kein ein­
ziger Datensatz gelöscht wurde, obwohl die Aufbewahrungsfrist zum Teil schon seit 
Jahren erreicht war. Insoweit wurde gegen die Regelung des§ 84 Abs. 2 SGB X ver­
stoßen, wonach Sozialdaten zu löschen sind, wenn Ihre Kenntnis für die recht· 
mäßige Aufgabenerfüllung der speichernden Stelle nicht mehr erforderlich Ist. 

Aufgabenbereiche wie z.B. die Einrichtung von Amtsvormundschaften und Pfleg­
schaften sowie die Gewährung von Hilfen zur Erziehung und die Gewährung von 
Leistungen nach dem Unterhallsvorschussgesetz arbeiten mit PAOJUGA. Das 
zeigt, dass sehr sensible Daten verarbeitet werden. Seit 2006 werden auch die Mel­
dungen zu möglichen Kindeswohlgefährdungen mit PAOJUGA verwaltet. 

Der Fachlichen Leitstelle, die zur Abteilung IT-Angelegenheiten der Bezirksverwal­
tung (N/ITB) gehört, war dieser Mangel seil Jahren bekannt. Seit 2002 wurde auch 
mit größeren Unterbrechungen an einem Konzept zur Löschung gearbeitet. Im Auf­
trag der Fachlichen Leitstelle hat Dataport im März 2006 ein umfangreiches Kon­
zept vorgelegt. Die Realisierung des Löschkonzepts unterblieb jedoch, weil immer 
wieder aktuelle Anpassungen an dem Verfahren vorgenommen wurden, so dass 
die gesetzlich vorgeschriebene Löschu09 der nicht mehr erforderlichen Daten in 
Abstimmung zwischen der Fachllchen Leitstelle und dem fachlich federführenden 
Bezirk immer wieder zurückgestellt wurde. 

Anfang 2009 legte N/ITB darüber hinaus offen, dass auch In den IT-Verfahren zur 
Unterstützung der Sozialhilfesachbearbeitung (PROSA) und der Wohngeldsachbe­
arbeltung (DIWOGE) seit der jeweiligen Inbetriebnahme Anfang bzw. Mitte der 
901ger Jahre noch keine Datensätze gelöscht wurden. Eine erste Abschätzung, die 
von der Fachllchen Leitstelle auf unser Drängen vorgenommen wurde, machte 
schnell das immenseAusmaB des Mangels deutlich. In den drei IT-Verfahren waren 
uber 560.000 Datensätze nicht gelöscht worden, obwohl die Löschungsfrist erreicht 
war. 

Tabelle: Übersicht über die Anzahl zu löschender Datensätze und den Löschstatus 

IT-Verfahren Personen im Löschbare Löschstatus Löschatatus 

Bestand Personen (VOfWiegend (Incl. komplexe 

einfache Fälle) Fälle) zum 

zum 30.06.2009 30.11 .2009 

PROJUGA 366.193 104.212 85 o/o 100 % 

PROSA 1 .. 580.000 333.286 84 % 100 % 

DIWOGE 487.000 128.639 -- 89% ---100% 

Ge&amt 2A33.193 566 137 85% 100 % 

Wahrend bei den Verfahren PROSA unct DIWOGE diese Datensätze wenigstens 
gesperrt. also dem Zugriff der normalen Sachbearbeitung entzogen waren. konn­
ten die Datensätze im Verfahren PAOJUGA von der Sachbearbeitung genauso ein­
gesehen werden, wie die aktuell benötigten. 

Die Fachliche Leitstelle hat in enger Abstimmung mit uns nach einer eingehenden 
Erörterung der Missstände eine detaillierte Planung für die Realisierung des Lö­
schens erstellt. Es wurden Meilensteine fest verabredet, um zu verhindern, dass er­
neut die Realisierung des Löschens aufgrund anderer Anpassungsaktivitäten 
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zurückgestellt wird. Aufgrund der Priorisierung und des großen Einsatzes aller Be­
teillgten konnten die festgelegten Termine erreicht werden. so dass zum 30. Juni 
2009 insgesamt ca. 480.000 Datensätze gelöscht wurden. Die verbliebenen Da­
tensätze konnten zu diesem Zeitpunkt noch nicht vollständig gelöscht werden, da 
sie sich mit Personen in Wohn- und Wirtschaftsgemeinschaften bzw. Bedarfsge· 
melnschalten befanden, deren Vernichtungsdatum noch nicht abgelaufen war. Für 
diese komplexen Fälle wurde mittlerweile ebenfalls ein Löschkonzept erstellt Die­
ses wurde zum 30. November 2009 vollständig umgesetzt, so dass damit einerseits 
der gravierende Mangel aus der Vergangenheit behoben ist und andererseits si­
chergestellt sein wird, dass zukünftig eine Löschung fristgerecht entsprechend der 
festgeschriebenen Löschungsfristen erfolgen wird. 

7.2 Bauallersklassennachweis bei SGB II-Leistungen 

Es ist nicht immer erforderlich. den Vermieter bei der Bestimmung der Baualtersklasse 
einer Wohnung zu beteiligen. 

Bel der Bewilligung von „ Leistungen für Unterkunft und Heizung• nach§ 22 SGB II 
handelt es sich um kommunale Leistungen. Deshalb hat die Behörde für Soziales, 
Familie, Gesundhei t und Verbraucherschutz (BSG) Im Hlnbllck auf ein Urteil des 
Bundessozialgerichts zur Angemessenheit der Unterkunftskosten, wonach der 
Wohnungsstandard am konkreten Wohnort zu berücksichtigen ist, in einer Fachan­
weisung zu §22 SGB II Höchstwerte zu den Kosten der Unterkunft fest.gelegt Ein 
wesenUlches Merkmal ist dabei die Bestimmung der Baualtersklasse der Woh­
nung. 

Die Beurteilung der Baualtersklasse erfolgt durch das Jobcenter In der Regel nach 
dem Baujahr bzw. der Bezugsfertigkeit der Wohnung. Um- und Ausbau sowie Mo­
dernisierungen haben gegebenenfalls eine „Verjüngung• der Baualtersklasse zur 
Folge. Für den Fall, dass der Empfänger von Arbeitslosengeld lt nicht über die not­
wendigen Angaben über seine Wohnung verfügt, wird ihm ein Vordruck "Nachweis 
der Baualtersklasse" mit der Bitte, die entsprechenden Nachweise des Vermieters 
einzuholen . vom Jobcenter ausgehändigt. 

Mehrere Betroffene haben sich bei uns über diese Praxis beklagt. Sie waren vom 
Jobcenter aufgefordert worden, das Formular von Ihrem Vermieter oder Hausver­
walter ausfüllen zu lassen, ohne auf die Möglichkeit alternativer Datenrecherche 
hingewiesen worden zu sein. Nachdem wir dies moniert hallen, haben die Jobcen­
ter die Hilfeempfänger darauf hingewiesen. dass die formularmäßige Bestätigung 
des Vermieters über die Baultersklasse nur benötigt wird, wenn ansonsten keine 
entsprechenden Unterlagen vorgelegt werden können. Sofern sich die Baualters­
klasse des Mietobjektes nicht bereits aus dem Mietvertrag ergibt, könnten die ent­
sprechenden Angaben beispielsweise in einem Mleterhöhungsschreiben enthal­
ten sein. 

Dieses Ergebnis war datenschutzrechtlich nur halbwegs zufriedenstellend. Denn In 
den Fällen, In denen der Vordruck „Nachweis der Baualtersklasseu beim Vermieter 
vorgelegt werden muss. erfährt dieser möglicherweise zum ersten Mal. dass sein 
Mieter Leistungen nach dem SGB II erhält. Dies könnte durchaus zukünftig das 
Mietverhältnis belasten. Besonders problematisch war, dass von dem Hilfeempfän­
ger verlangt wurde, sein Vermieter möge Ihm eine Bestätigung der Gebäudeversi­
cherung über die Sanierung und Modernisierung des Gebäudes vorlegen. 
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Nachdem wir erfahren hatten, dass es in anderen Bundesländern durchaus mög­
lich Ist, die Baualtersklasse regelmäßig ohne Beteiligung des Vermieters zu ermit­
teln, haben wir die BSG aufgefordert, dies auch in Hamburg zu realisieren. Die in­
tensiven Beratungen zwischen uns und der BSG konnten kurz vor Redak'lions­
schluss lediglich mit einem Zwischenergebnis abgeschlossen werden. 

Der Vordruck "Baualtersklassennachweis" wird vom Mieter selbst ausgefüllt und 
unterzeichnet. Allerdings müssen dann zusätzlich Belege beigebracht werden, die 
geeignet sind, die vollständige Modernisierung durch den kommunalen Leistungs­
träger zweifelsfrei nachzuweisen. Für den Fall. dass der Mieter keine Nachweise 
vorlegen kann, verlangt die BSG nach wie vor, dass der Vordruck dem Vermieter 
vorgelegt wird. Unterschreibt der Vermieter den Vordruck, genügt diese Erklärung 
als Nachweis für die Modernisierungsmaßnahmen. Der Nachweis der Gebäudever­
sicherung soll lediglich noch als Beispiel für geeignete Nachweise aufgeführt wer­
den, eine verpflichtende Vorlage ist damit jedoch nicht mehr verbunden. 

Obwohl dieses Ergebnis ein weiterer daJenschutzrechtllcher Fortschritt lsL dauert 
die Diskussion mit der BSG über eine Praxis, die wir mittragen können, noch an. 
Insbesondere wird es darauf ankommen, In welcher Form die Betroffenen Ober das 
Verfahren aufgeklärt werden und wie der neue Vordruck .Baualtersklassennach­
wels• konkret aussehen wird. Die BSG hat zugesagt, beides vor der endgültigen 
Umsetzung mit uns abzustimmen. 

7.3 Rundfunkgebührenbefreiung für Hartz IV-Empfänger 

Endlich ist das Verfahren den datenschutzrechtlichen Erfordernissen angepasst 
worden. 

Am 1. September 2008 Ist In Hamburg der Zehnte Staatsvertrag zur Änderung 
rundfunkrechtllcher Staatsverträge (Zehnter Aundfunkstaatsänderungsvertrag) In 
Kraft getreten, mll dem auch § 6 Abs. 2 des Rundfunkgebührenslaatsvertrages 
(RGebStV) geändert wurde. Danach kann der Empfänger von Sozialleistungen 
jetzt wählen, wie er gegenüber der Gebühreneinzugszentrale (GEZ) nachweist. 
dass er die Voraussetzungen für die Befreiung von der Rundfunkgebührenpflicht 
erfüll t. Bisher war et gehalten, der GEZ den gesamten Leistungsbescheid im Origi­
nal oder zumindest in beglaubigter Kopie vorzulegen. Dadurch wurden der GEZ 
weit mehr Daten übermittelt, alssle für die Entscheidung über den Antrag auf Rund· 
funkgebührenbefreiung benötigte. Jetzt kann der Empfänger von Sozialleistungen 
vom Leistungsträger eine gesonderte Bescheinigung verlangen, aus der hervor­
geht, dass er die Voraussetzungen zur Befreiung von der Aundfunkgebührenpfllchl 
erfüllt. Diese Bescheinigung wird von der GEZ akzeptlert Weiterhin besteht aber 
auch die Möglichkeit. den Leistungsbescheid Im Original oder in beglaubigter 
Kopie der GEZ vorzulegen. 

In den Job-Centel]'l von team.arbeil.hamburg (Hamburger Arbeitsgemeinschaft 
SGB II) war diese Anderung nicht von Beginn an hinreichend bekannt. Dies führte 
dazu, dass sich immer wieder Hartz IV-Empfänger bei uns darüber beschwerten, 
die Job-Center würden sich weigern, ihnen die begehrte Bescheinigung zur Vor· 
lage bei der GEZ auszustellen. Es handelte sich dabei um einen Vordruck. der aus­
drücklich zwischen den Datenschutzbeauftragten des Bundes und der Länder und 
der GEZ abgestimmt worden war. Nachdem wir mehrfach bei der Geschäftsleitung 
von team.arbelt.hamburg interveniert haben, erreichen uns Inzwischen keine Be· 
schwerden mehr. 
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Grund dafür dürfte auch sein, dass die Bundesagentur für Arbeit In Nürnberg rea­
giert hat. nachdem wir gemeinsam mit den anderen Datenschutzbeauftragten der 
Länder auf eine gesetzeskonforme Anpassung des Verfahrens gedrängt hatten. 
Zum einen weist sie jetzt In Ihrem Internetauftritt auf die Möglichkeit hin, sich vom 
Job-Center die Angaben beslätigen zu lassen, d ie von der GEZ für die Entschei­
dung über einen Antrag auf Rundfunkgeb Ohrenbefreiung benötigt werden. Zum an­
deren hat die Bundesagentur für ~rbeil verfahrensmäßig sichergestel lt, dass auto­
matisch jedem Bewilligungs- und Änderungsbescheid eine Bescheinigung zur Vor­
lage bei der GEZan die Hartz IV-Empfänger beigefügt wird. Auf der Bescheinigung 
sind nur die Daten aufgeführt, die die GEZ im Zusammenhang mit dem Befreiungs­
antrag benötigt, nämlich Name. Vorname, Straße und Wohnort des Leistungsemp­
fängers sowie Bewilligungszeitraum und gegebenenfalls an wen und für welchen 
Zeitraum Leistungen nach dem SGB II gezahlt werden. Mit dieser Lösung können 
nicht nur wir, sondern auch d ie vielen Hartz IV-Empfänger sehr zufrieden sein. 

7.4 Übernahme der Kosten einer Klassenreise durch die ARGE 

Hartz IV-Empfänger, deren Kinder an einer Klassenreise teilnehmen, werden jetzt nicht 
mehr anders behandelt als die Btern anderer Kinder. 

Wenn das Kind eines Hartz IV-Empfängers an einer Klassenrelse teilnehmen will, 
können d ie Eltern die Übernahme der Kosten bei der ARGE beantragen. Bislang 
entsprach es der gängigen Praxis, dass der entsprechende Betrag von der ARGE 
auf das Konto des Lehrers überwiesen wurde. der die Klassenreise durchführt Da­
durch erfuhr der Lehrer oftmals zum ersten Mal, dass die Ellern seines Schülersar­
beitslos sind. Die ARGE begründete diese Praxis Im Wesentlichen damll, dass er­
fahrungsgemäß das für die Klassenreise vorgesehene Geld nicht selten anders ver­
wendet wird. 

Nach §23 Abs. 3 Satz 1 Nr. 3 SGB II sind Leistungen für mehrtägige Klassenfahr­
ten im Rahmen der schulrechtllchen Bestimmungen nicht von der Regelleistung 
umfasst. Vielmehr handelt es sich um einen Sonderbedarf, für den einmalige Lei­
stungen in Betracht kommen. Sinn und Zweck dieser Bestimmung ist es, eine Aus­
grenzung schulpflichtiger hilfebedürftiger Kinder im Verhallnls zu nicht hi lfebedürf­
tigen, an der Klassenfahrt teilnehmenden Mitschülern zu vermelden. Es mag In der 
Tat Fälle geben, in denen solche Sonderleistungen von den Leistungsempfängern 
zweckwidrig verwendet worden sind. Dies darf jedoch nicht dazu führen, dass 
sämUlche Leistungsbezieher sozusagen unter Generalverdacht gestellt werden, 
sie würden mit den ihnen zustehenden Sonderleistungen nicht zweckgerechl um­
gehen. 

Eine Direktzahlung der Sonderleistung für die Kosten einer Schulfahrt an die Lehr­
kraft komm t aus unserer Sicht nur dann in Betracht, wenn der ARGE Im jeweiligen 
Einzelfall bereits konkrete Anhaltspunkte vorliegen, dass der Leistungsbezieher 
die Mittel zweckwidrig verwenden wird. liegen aber solche Anhaltspunkte nicht vor. 
sollte einer Auszahlung der Sonderleistung an den Leistungsbezieher nichts im 
Wege stehen. 

Oie Verfahrensweise der ARGE richtet sich nach fachhchen Vorgaben der Behörde 
für Soziales, Familie, Gesundheit und Verbraucherschutz (BSG), da das Geld nicht 
vom Bund. sondern vom land zur Verfügung gestellt wird. Wir haben deshalb ge­
genüber der BSG deutlich gemacht, dass die Handlungsanweisung, nach der sich 
die ARGE zu richten hat, datenschutzrechtlich bedenkl ich ist. 
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Die BSG konnte unsere Rechtsauffassung nachvollziehen und änderte die Fachan­
weisung. Jetzt muss ein Hartz IV-Empfänger grundsätzlich nicht mehr die Bankver­
bindung des Lehrers angeben, der die Klassenreise durchführt, sondern das Geld 
wird dem Hartz IV-Empfänger überwiesen. Lediglich in den Fällen, In denen bereits 
im Vorwege ein unwirtschaftliches Verhalten der Familie aktenkundig ist und ein 
Missbrauch der Leistungen befürchtet werden muss, soll das Geld für die Klassen­
reise auf das Konto des Lehrers überwiesen werden. Zwar erfährt der Lehrer dann 
nicht nur, dass die Famllle Leistungen von der ARGE erhält, sondern auch noch. 
dass die Familie offensichtlich nicht mit dem Geld umgehen kann. Dies müssen die 
Betroffenen aber hinnehmen, weil ansonsten die Gefahr besteht, dass bei einer 
zweckwidrigen Verwendung der Mittel das Kind nicht an der Klassenreise tellneh· 
men kann. Ein Nachtei l, der im Vergleich mit den datenschutzrechtlichen Aspekten 
schwerer wiegl 

7.5 ELENA; Verfassungsrechtlich umstritten - technisch-organisatorisch 
verbessert 

Die zentrsle Speicherung der Entgeftdsten von mehr sls 30 Millionen Besch8ftigten ist 
mit dem Grundsatz der Verhältnismäßigkeit nicht vereinbar. Durch ELENA wird ein rie­
siger Datenpool auf Vorrat geschaffen. bei dem nicht absehbar /sr, welche Omen über­
haupt jemals benötigt werden. Immerhin knnnten in der Vergangenheit zumindest 
technisch-organisatorische Verbesserungen erreicht werden. 

Mit dem bundesweiten IT-Verfahren ELENA werden die Elektronischen Entgelt­
Nachweise aller Beschäftigten in Deutschland ab 1. Januar 2010 in einer zentralen 
Speicherstelle vorgehalten. Fürdiesen Zweck werden die Arbeitgeber verpflichtet. 
monatlich die Höhe und Zusammensetzung des Entgelts für jeden Beschäftigten 
elektronisch an die zentrale Speicherstelle zu melden. Dort werden die Meldungen 
je nach Bestandteil des Entgeltnachweises bis zu 5 Jahre gespeichert. Wenn Bür­
gerinnen und Bürger eine Sozialleistung wie z.B. Arbeitslosengeld oder Elterngeld 
beantragen, für die ein Einkommensnachweis erforderlich ist, soll die zuständige 
Stelle diesen ab dem 1. Januar 2012 elektronisch von der zentralen Speicherstelle 
abrufen. Die In der zentralen Speicherstelle gespeicherten Daten werden jedoch 
nur genutzt, wenn der Betroffene während der Speicherfrist einen Antrag auf 
Sozialleistungen stelll Da ein Großteil der Betroffenen Innerhalb dieser Zelt keine 
Sozialleistungen beantragen wird, werden die melsten dort gespeicherten Entgelt­
meldungen nach Ablauf der Speicherfrist gelöscht, ohne dass sie genutzt worden 
sind. Aus diesem Grund haben die Datenschutzbeauftragten des Bundes und der 
Länder wiederholt rechtliche Bedenken geäußert, weil d ie Speicherung nicht den 
Grundsätzen der Verhältnismäßigkeit und der Erforderlichkeit entspricht. Für den 
Fall, dass diese Bedenken ausgeräumt werden könnten. haben sie umfangreiche 
technische und organisatorische Schutzmaßnahmen gefordert, die gesetzlich ver­
ankert werden müssen. Dazu gehört Insbesondere, dass der gewaltige und sehr 
sensible Datenbestand in der zentralen Speicherstelle nur verschlüsselt gespei­
chert werden darf. Außerdem haben d ie Datenschutzbeauftragten verlangt, dass 
die Verantwortung für diese Ver- und Entschlüsselungskomponente einem unab­
hängigen Treuhänder übergeben werden muss. Im ELENA-Verfahrensgesetz wurde 
daraufhin festgeschrieben. dass der Bundesbeauftragte für den Datenschutz und 
die Informationsfreiheit (BfDI) den Datenbank-Hauptschlüssel verwaltet. 

Für die Verschlüsselung der Daten wird ein Hardware Security Modul (HSM) ge­
nutzt, das vom Bundesamt für Sicherheit In der Informationstechnik (BSI) zertifi­
ziert ist. Dieses Modul wird zwar beim Betreiber der Zentralen Speicl'lerstelle, der 
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Deutschen Rentenversicherung Bund, installiert, Iedoch verantwortet der BfDI die 
sichere Aufbewahrung und Verwaltung des Datenbank-Hauptschlüssels •.. den 
Schutz des Datenbank-Hauptschlüssels vor unberechtigter Nutzung und die Uber­
wachung und Kont.rolle der Abrufma8nahmen. Der BfDI wirkt bei der Zustimmung 
zur Realisierung von Änderungen im HSM-Zugriffsmodul m lt, gibt die Prozesse frei, 
die auf das HSM zugreifen und hat das Prüfrecht der Programmversionen. Dazu 
könnten gegebenenfalls unter Einbindung externer Gutachter auch Code-Reviews 
durchgeführt werden. 

Diese umfangreichen Rechte des BfDI sowie die weiteren geplanten SchutzmaB· 
nahmen tragen dazu bei, dass ein ausreichendes Ma8 an technologischem Daten­
schutz slchergestellt ist. 

Bevor ab 2012 die Entgeltdaten von den Behörden, die ELE NA nutzen dürfen, ab· 
gerufen werden, müssen hierfür noch bundesweit einheitliche Mindestanforderun­
gen festgelegt werden. Es Ist sichergestellt, dass die Datenschutzbeauftragten an 
diesen Festlegungen beteiligt werden. 

7.6 Gemeinsame Fallkonferenzen über junge Gewalttäter 

Bei behördenObergreffenden Fallkonferenzen muss der Informationsfluss an daten­
schutzrecht/ichen Spezi81vorschriften ausgerichtet werden. 

Der Senat hat im Rahmen seines Projektes "Handeln gegen JugendgewaW 
(Bürgerschaftsdruci<sache 1817296) entschieden, behördenübergrelfende gemein. 
same Fallkonferenzen über delinquente Jugendliche einzuführen, In denen Infor­
mationen über den Jugendllchen und seine aktuelle Entwicklung ausgetauscht 
werden. Die Teilnehmer der Fallkonferenz sollen Handlungsschritte und Maßnah­
men entwickeln, die zu einem gesetzestreuen Verhalten der Jugendlichen führen 
sollen. An den Fallkonferenzen sind Vertreter der Pol izei, der Staatsanwaltschaft 
und der Jugendhilfe sowie im Einzelfall weiterer Behörden - wie z.B. der Ausländer­
behörde - und Institutionen beteiligt. 

Die praktische Durchführung der Fallkonferenzen wurde von den beteiligten Behör­
den konzipiert. Wir wurden nur marginal elngebunden, machten aber beizei ten auf 
die spezialgesetzllch geregelten Datenübermlttlungs- und -verarbeitungsvorschrlf· 
ten aufmerksam, die einen DatenaustauS<:h unter mehreren. gleichzeitig anwesen­
den Behördenvertretern äußerst engen Grenzen unterwerfen. Insbesondere müs­
sten die In Fallkonferenzen anwesenden Behördenvertreter bei jedem Einzelfall 
und bei jedem personenbezogenen Datum darüber hinaus das Erforderlichkeils· 
prinzJp beachten - und zwar hinsichtlich jeder einzelnen vertretenen Behörde. 

Letztlich wurde der Polizei die Koordinierung und Organisation der Fallkonferenzen 
übertragen. Dies hallen wir für besonders bedenk! ich, weil damit alle Informationen 
über die Betroffenen (dies sind vor allem Kinder, Jugendliche, Erziehungsbe<ech· 
ligte und sonstige Bezugspersonen) dort zusammenlaufen. 

Den Wunsch, alle verfügbaren Informationen zusammenzuführen, um zu helfen 
und die Gesellschaft zu schützen, können wir nachvollziehen. Derartige Fallkonfe· 
renzen berühren jedoch in erheblichem Maße dalenschutzrechUiche Grundpositio­
nen. In den Fallkonferenzen selbst werden durch den Austausch vorberei tender 
Unterlagen, durch die Erörterungen im Plenum und durch die Erteilung von Zu­
griffsrechten auf d1e Sltz.ungsprotokolle zwischen den beteiligten Behörden sensi­
belste Daten ausgetauscht. 
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Wir betrachten dies mit Sorge, denn durch behördenübergreifende gemeinsame 
Fallkonferenzen darf das Prinzip der ,.Informationellen Gewaltenteilung•, das der 
Zweckbindung personenbezogener Daten Innewohnt, nicht außer Kraft gesetzt 
werden. Dieses Prinzip djent dem Schutz des Betroffenen. Im Bereich Jugendhilfe 
sichern die restriktiven Bes1immungen zur Datenübermittlung im Sozialgesetz­
buch VIII das besondere persönliche Vertrauensverhältnls zwischen Jugendamt, 
Jugendlichen und Erziehungsberechtigten. Einen solchen Vertrauensschutz zwi­
schen Polizei, Staatsanwaltschaft und Ausländerbehörde einerseits und den Be· 
troffenen andererseits hat der ~esetzgeber In den weil reichenden ÜbermitUungs­
befugnissen dieser Behörden nicht vorgesehen. Prlnzlplell sehen wir die Rechts· 
lage so, dass die Jugendämter die geringsten Mitteilungsbefugnisse gegenüber 
anderen Behörden haben und die Polizei den weitesten Spielraum zur Datenüber· 
mittlung hat. Damit passt nicht zusammen, dass bei der Polizei die meisten Er­
kenntnisse - eben auch die der Jugendämter - zusammenfließen. Deshalb stellen 
wir uns zumindest vor, dass als koordinierende Stelle für behördenübergrelfende 
Fallkonferenzen das Jugendamt tätig werden sollte, zumal es die sachnächste 
Stelle für Jugendhilfeangelegenhelten Ist. 

Wir befürchten. dass die spezialgesetzlichen Regelungen nicht richtig angewendet 
werden. Dies betrifft z. a die Erforderlichkeit der Datenübermittlung für die Aufga· 
benerfüllung der empfangenden Stelle. So wurde teilweise von Datenübermittlun­
gen ttan die Fallkonferenz" gesprochen oder es wurden Datenübermittlungen damit 
gerechtfertigt, dass sie . für das Gelingen der Fallkonferenz" erforderlich seien. Die 
Fallkonferenz als solche ist jedoch keine Stelle im Sinne des Datenschutzrechts. 
Weder verschmelzen die beteiligten Behörden durch das Senatskonzept zu einer 
Stelle, noch ist das Gelingen der Fallkonferenz deren gesetzliche Aufgabe. Da­
durch, dass der Senat eine behördenObergrelfende Zusammenarbeit bei delin­
quenten Jugendlichen beschlossen hat, ist das Gelingen einer Fallkonferenz auch 
nicht gesetzliche Aufgabe der einzelnen beteiligten Behörden geworden. Zudem ist 
die Abwehr von Kindeswohlgefährdungen originäre Aufgabe der Jugendhilfe. nicht 
der Polizei. Zwar Ist die Abwehr einer Kindeswohlgefährdung eine Maßnahme der 
Gelahrenabwehr. jedoch ist dle Polizei nach §3 des Gesetzes zum Schutz der öf­
fentl ichen Sicherheit und Ordnung (SOG) dazu nur nachrangig In unaufschiebba· 
ren Fällen berufen. Auch erscheint fraglich. ob eine Fallkonferenz, In der unter re­
gelmäßiger Beteiligung der Ausländerbehörde die Möglichkeiten der Abschiebung 
erörtert werden. überhaupt zur Abwehr el ner Kindeswohlgefährdung geeignet sein 
kann. Insoweit muss das Prinzip der informationellen Gewaltenteilung beachtet 
werden. 

Es darf angesichts mehrerer beteiligter Behörden nicht aus dem Blick geraten, 
dass eine gesetzlich zulässige Datenübermittlung sozusagen In einer Einbahn· 
straße zwischen zwei Stellen geschieht Weder umfasst Datenübermittlung ein Mlt­
hören einer dritten Behörde, noch erlaubt sie eine Rückmeldung der empfangen­
den Stelle. 

Die Verarbeitung personenbezogener Daten Ist grundsätzlich nur auf gesetzlicher 
Grundlage oder mit Einwilligung des Betroffenen zulässig. Die an den Fallkonferen­
zen beteiligten Behörden gingen jedoch häufig von einer mutmaßlichen Einwilli­
gung der Betroffenen aus und leiteten daraus die Zulässigkeit Ihres Datenaus­
tauschs ab. Letztlich dürfen die beteiligten Behörden sich nicht auf eine mutmaßli­
che Einwilligung berufen. weil die ausdrücklichen Elnwllllgungen der Betroffenen 
vor den Fallkonferenzen eingeholt werden können. Diesen Einwilligungen müssten 
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allerdings einzelfallbezogene Informationen über den Zweck der Datenverarbei­
tung und über die an der Fallkonferenz beteiligten Behörden vorausgehen. Unter 
diesen Umständen ist fraglich, ob die Betroffenen In jedem Fall ihr Einverständnis 
erklärt hätten, zumal sie selbst an den Konferenzen nicht teilnehmen dürfen. 

Kurz vor Ende des Berichtszeitraumes haben wir uns bei einem Besuch bei der Po­
lizei über den praktischen Ablauf der bisher durchgeführten Fallkonferenzen infor­
miert. Dabei haben wir einige Anregungen zum Verfahrensablauf gegeben, die sich 
sofort umsetzen lassen, ohne das bisherige Konzept grundlegend zu verändern. 
Dabei handelte es sich insbesondere um Hinweise zu den Speicherfr isten, zur ver­
schlüsselten Datenübermittlung, zur Vernichtung von Daten und zur Konzeption 
von Elnwllllgungserklätungen, die von d'en Betroffenen eingeholt werden sollen. 
Die Mehrzahl unserer Anregungen wurde bereits umgesetzt. Wir werden das Ver­
fahren der behördenübergrelfenden Fallkonferenzen weiter kritisch begleiten und 
dazu beitragen, dass die Praxis datenschutzgerecht ausgestaltet wird. 

8. Bildung 
8.1 Videoüberwachung In Schulen 

Das Hamburgische Schulgesetz enthä~jetzt efne Rechtsgrundlage für die VldeoOber­
wschung in Schulen. 

Zur Umsetzung der im Regierungsprogramm vorgesehenen Schulreform hat der 
Senat der Bürgerschaft Mitte 2009 den Entwurf eines Gesetzes zur Änderung des 
Hamburgischen Schulgesetzes (HmbSG) vorgelegt. Darin wurden Im Wesentli­
chen umfassende Veränderungen im Aufbau und in den organisatorischen Rah­
menbedingungen des hamburgischen Schulwesens festgeschrieben. Mit der 
Schulgesetznovelle blieb der Siebte Teil des Schulgesetzes, der den Datenschutz 
regelt. unangetastet. Dennoch hatten wir Veranlassung, uns mit dem Gesetzesvor­
haben zu beschäftigen. 

Wegen unserer wiederholt vorgetragenen Kritik an der fehlenden Ermächtigungs­
grundlage rür die Videoüberwachung In Schulen (vgl. 21 . TB, 13.4) halle sich der 
Senat entschieden, die Videoüberwachung Im Schulgesetz zu verankern. Die 
Behörde für Schule und Berufsbildung (BSB) hat daraufhin elne entsprechende Re­
gelung in§ 31 Abs. 4 HmbSGerarbeitet, d ie uns mit einer sehr kurzen Frist zur Stel­
lungnahme vorgelegt wurde. Wir haben uns dann auf folgende Regelung verstän· 
digt: 

Die optisch-elektronische Überwachung von Schulräumen und schulischen Frei­
flächen (Videoüberwachung) und die Verarbeitung der dabei erhobenen Daten sind 
nur dann und so lange zulässig. wie sie wr Abwehr 110n konkreten Gefahren für die 
persönliche Sicherheit von Personen oder den Erhalt schulrscher Einrichtungen oder 
In die Schule eingebrachter Sachen erforderlich und verhälrnismiißig sind. Eine Über­
wachung des Inneren von Klassenräumen, Beratungs- und Lehrerzimmern, sa­
nitären Anlagen und Umkleideräumen ist nicht zulässig. Über die Einrichtung ent­
scheidet die zuständige Behörde auf Antrag der Schulleitung unter Einbeziehung der 
oder des behördlichen Datenschutzbeauftragten. Diesem Antrag sind eine SteUung­
nahme des schuh"schen Personalrats und eine Verfahrensbeschreibung und Risil«r 
analyse beizufügen. Die Erfofderlichkeit solcher Maßnahmen ist nach Ablauf eines 
Jahres erneut zu bewerten. Uberwachte Bereiche sind zu kennzeichnen. Der Senat 
wird ermächtigt, durch Rechtsverordnung nähere Regelungen Ober die Verarbeitung 
im Zuge der Videoüberwachung gewonnener Daten und zu den Auskunftspflichten 
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zu ueffen. Die Verordnung regelt insbesondere An und Umfang der zu verarbehen­
den Daten, Dateiformate und technische ~ge der Datenübermittlung, technische 
und organisatorische Maßnahmen und MBBnahmen zur Datenschutzkontrolle, Auf· 
bewahrungsfristen S<:Mlie das Verfahren bei der Ausübung des Rechtes auf Auskunft 
und Einsicht in Unterlagen. 

Die Bürgerschaft hat die Schulgesetznovelle mit d ieser neuen Besllmmung am 
7.0ktober 2009 verabschiedet. Bevor die Schulen auf dieser Grundlage mit der In­
stallation von Videoüberwachungsanlagen beginnen dürfen, muss noch - wie vom 
Gesetzgeber verlangt - in einer Rechtsverordnung das Nähere geregelt werden. 
Bis zum Redaktionsschluss hat uns der Senat noch keinen entsprechenden Verord­
nungsentwurf zur Stellungnahme vorgelegt 

8.2 Regionale Beratungs- und Unterstützungsstellen (REBUS) 

Sensible Osten werden in einer Darenbsnk verarbeitet, ohne dass klar ist, ob das Ver­
fahren den dstenschutzrechtlichen Anforderungen genügt. 

Dle Regionalen Unlerslützungsstellen (REBUS) werden tätig, wenn schulische 
Probleme von Schülerinnen und Schülern nicht aus eigener Kraft der Beteiligten 
bewältigt werden können und diese sich an REBUS um Hiife wenden. REBUS ver­
steht die Beratungs- und Unterstützungsleistungen als Hil fe zur Selbsthilfe. Sie 
werden am Einzelfall mit den Beteiligten erarbeitet mit dem Ziel, gefährdete Schü­
lerinnen und Schüler In ihrer schulischen Entwicklung zu stabilisieren bzw. In schu­
lische Angebote zu reintegrieren. REBUS entwickelt ein Angebot von Hilfen abge­
stimmt auf die spezifischen regionalen Strukturen und die entsprechenden Unter­
stützungsbedarfe. Das Angebot setzt sich zusammen aus Diagnostik, Beratung 
und Unterstützung. Die Dienststellen sind multiprofessionell mit Schulpsycholo­
gen, Lehrkräften/Sonderpädagogen, Sozialpädagogen und Verwaltungskräften 
besetzt. 

Es liegt auf der Hand, dass bei d iesem Aufgabenspektrum sehr sensible Daten ver­
arbeitet werden, d ie besonders zu schützen sind. Folgllch verlangte §99 Abs. 3 
Hamburglsches Schulgesetz (H mbSG) bis 2006, dass die Im Schulberatungsdienst 
eingesetzten Datenverarbeitungsgeräte n icht mit Datenverarbeitungsgeräten, die 
für andere Aufgaben benutzt werden, vernetzt werden dürfen. Da sich die techni­
schen Schutzmöglichkeiten auch in vernetzten Systemen weiter entwickelt haben, 
hat· der Gesetzgeber das Vernetzungsverbot aufgehoben. Der neu gefasste § 99 
Abs. 3 HmbSG verlangt jedoch, dass Daten, die von den für den Schulberatungs­
dienst zuständigen Stellen - also REBUS - verarbei tet werden, sicher gegen Ein­
sichtnahme und Verarbeitung anderer Stellen, auch der Schulen und der für das 
Schulwesen zuständigen Behörde, geschülzt sein müssen. Die Umsetzung dieser 
gesetzlichen Anforderung erfordert vielfältige technische und organisatorische 
Maßnahmen. 

Im März 2007 erhielten wir von der Behörde für Schule und Berufsbildung (BSB) so­
wohl d ie Verfahrensbeschreibung als auch dle Risikoanalyse für eine neue Daten­
bank, mit der die Regionalen Beratungs- und Unterstützungsstellen (REBUS) In 
ihrer Tätigkeit unterstützt werden sollten. Oie uns vorgelegten Papiere enthielten zu 
den erforderllchen Schutzmaßnahmen nur unzureichende Darstellungen, so dass 
wir d ie BSB auffordern mussten. entsprechend nachzubessern. 

Ein halbes Jahr später erhielten wir eine veränderte Verfahrensbeschreibung, die 
nach wie vor n icht alle unsere Fragen zufriedenstellend beantwortete. Eine neue 
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Rlsikoanalyse wurde uns zunächst überhaupt nicht vorgelegt, sondern die BSB 
nahm sich dafür Zelt bis zum März 2009. Mil derselben Post erhielten wir eine noch­
mals überarbeitete Verfahrensbeschreibung. Umso überraschter waren wir, als wir 
lediglich beiläufig zum ersten Mal davon erfuhren, dass das Datenbankverfahren 
bereits seil Dezember2007 produktiv an den REBUS-Standorten eingesetzt wird. 

l eider sind trotz der überarbeiteten Unterlagen nach wie vor zahlreiche daten· 
schutzrechtliche Fragen offen. Beispielsweise konnte uns die BSB bislang nicht er­
läutern, auf weicher Rechtsgrundlage die automatisierte Verarbeitung der pe1so­
nenbezogenen Daten bei REBUS überhaupt zulässig ist. Sowohl das Hamburgi­
sche Schulgesetz (HmbSG) als auch die Schul-Datenschutzverordnung enthalten 
jedenfalls keine entsprechenden Befugnisnormen. Die BSB hat uns nicht nachvoll­
ziehbar darstellen können, durch welche technischen und organisatorischen Maß­
nahmen die Daten im REBUS-Verfahren sicher gegen eine Einsichtnahme und Ver­
arbeitung anderer Stellen, auch der Schulen und der BSB, geschützt sind, so wie 
dies §99 Abs. 3 HmbSG zwingend vorschreibt. 

Daneben gibt es noch weitere ungeklärte Fragen oder es wurden Hinweise, die wir 
gegeben haben. nicht umgesetzt. Deshalb bedarf es noch einiger Anstrengungen 
der BSB. das REBUS-Verfahren den datenschutzrechtlichen Anforderungen anzu­
passen. Wir hoffen aber, dass dies im Zuge der Neubesetzung der Stelle eines 
behördlichen Datenschutzbeauftragten zügig geschehen wird. 

8.3 Zentrales Schülerregister 

Unsere datenschutzrechtfichen Bedenken lconnten bislang nicht vollständig aus­
geräumt werden. 

Das Zentrale Schülerregister (ZSR) ist vor fast 3 Jahren eingeführt worden. Von Be­
ginn an gab es damit datenschutzrechtliche Probleme, auf die wir die Behörde für 
Schule und Berufsbildung (BSB) hingewiesen haben (vgl. 21TB. 13. 1). Leider gibt 
es Immer noch einige Kritikpunkte: 

- Die BSB hatte zur Einführung des ZSR eine Risikoanalyse nach §8 Abs. 4 
HmbDSG erstellt 11nd uns zugeleitet. Zahlreiche Punkte darin waren aus daten­
schutzrechtllcher Sicht nicht zufriedenstellend dargestellt, so dass wir die BSB 
bitten mussten, die Risikoanalyse entsprechend zu überarbeiten. Erst kurz vor 
Redaktionsschluss hat uns die BSB eine neue Risikoanalyse vorgelegt, die den 
aktuellen Stand des ZSR-Verfahrens hinreichend widerspiegeln soll. Wir werden 
untersuchen, ob damit unsere Kritik an der bisherigen Rlsikoanalyse erledigt isl. 

- Im Zusammenhang mit der Einführung des ZSA erfolgte eine Anpassung der 
MeldedatenübermiUlungsverordnung. So werden auch die Anschriften von 
Schülerinnen und Schülern sowie ihrer Sorgeberechtlgten, die einer melde­
rechll lchen Auskunftssperre unterliegen, aus dem Melderegister an das ZSR 
übermittelt. Wir können bislang aber nicht erkennen, dass die BSB die erforder­
lichen Maßnahmen getroffen hat um dem besonderen Schutz.bedarf dieses Da­
tums im ZSR Rechnung zu tragen. Dass dies erforderlich ist, macht folgendes 
Beispiel deutJich: 

Neben den staatlichen Schulen. die in das FHHNet eingebunden sind. wird den 
privaten Schulen der Zugang zum ZSR Ober da.s Internet (HamburgGateway) er­
möglicht. Für diesen Zugang hatten wir zusätzliche Schutzmaßnahmen gefor­
dert, wie z.B. den Einsatz von Signalurkarten. Die BSB kommt In Ihrer Risikobe­
trachtung zu dem Schluss, dass nicht garantiert werden kann, dass der Zugriff 
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auf das ZSR tatsächlich aus einem geschützten Bereich heraus erfolgt. Zusätz­
liche Schutzmaßnahmen wurden bisher dennoch nicht getroffen. 

- Es mangelt nach wie vor an einem schlüssigen Berechtigungskonzept. Unsere 
Kritik an den unzureichenden technischen und organisatorischen Maßnahmen, 
die wir in unserem 21 . TB geäußert haben, gilt uneingeschränkt fort. 

Die geschilderten Datenschutzprobleme haben uns veranlasst, In eine daten­
schutzrechtliche Prüfung des ZSR nach § 23 Abs. 1 HmbDSG einzustelgen. Bei 
Redaktionsschluss dauerte diese Prüfung zwar noch an. Die ersten Ergebnisse 
scheinen aber unsere Kritik am Betrieb des ZSR zu bestätigen. Mit Blick auf die 
künftige Zusammenarbeit hotfen wir. dass die offenen Punkte möglichst zügig be­
seitigt werden. 

8.4 Zusammenarbeit mit der Behörde für Schule und Berufsbildung (BSB) 

Zahlreiche lnformationsdefizjte in der Vergangenheit - positiver Trend für die Zukunft 

Leider haben wir in der Vergangenheit Informationen zur dalenschutzrechtlichen 
Beurtellung oft zu spät erhalten. Im Rahmen unserer Beteiligung an verschiedenen 
IT-Vorhaben der BSB war es Immer wieder erforderlich, die BSB um Beantwortung 
von Fragen zu bitten, um die Verfahren dalenschutzrechtllch bewerten zu können. 
Eine Prrutis, die in unserem Umgang mit den Behörden zum Alltag gehört. In aller 
Regel kam es dann zu Besprechungen, in denen versucht wurde, unsere Fragen zu 
klären. Wenn dies nicht gleich gelang, sagte man uns schriftliche Antworten zu. 
Hierzu ist die BSB nach §23 Abs. 5 Hamburgisches Datenschutzgesetz (HmbDSG) 
auch verpflichtet, denn die öffentlichen Stellen haben uns bei der Erfüllung unserer 
Aufgaben zu unterstützen und uns dabei insbesondere die erbetenen Auskünfte zu 
erteilen. Dies beinhaltet natürlich auch eine Bearbeitung unserer Anfragen In einer 
angemessenen Zeil 

Im Berichtszeitraum sind unsere Anfragen von der BSB in zahlreichen Fällen nur 
sehr schleppend beantwortet worden. So dauerte es beispielsweise mehr als ein 
halbes Jahr, bis wir eine Antwort auf unsere Rückfragen zum Zentralen Schülerre· 
glster erhielten (vgl. 111 8.3) , und dies auch nur nach mehrfacher Erinnerung. 

Unbefriedigend war auch, wie die BSB mit unseren Hinweisen zu neuen IT-Vertah· 
ren umgegangen Ist. So haben wir die BSB zum Beispiel bereits Im Apri l 2007 auf 
zahlreiche daten.schutzrechlllche Defizite bei einem Verfahren hingewiesen. mit 
dem personenbezogene Daten bei den Regionalen Beratungs- und Unterstüt· 
zungsstellen (REBUS) verarbeitet werden. Bel REBUS handelt es sich um eine 
Dienststelle der BSB, die zahlreiche Aufgaben rund um die sonderpädagogische, 
sozialpädagogische und psychologische Beratung bei Leistungs- und Verhalten­
sproblemen von Schülern wahrnimmt. Entsprechend sensible Daten werden von 
REBUS verarbeitet Unsere Hinweise wurden bis zum Redaktionsschluss nicht 
bzw. nur unzureichend aufgegriffen. Hinzu kommt, dass wir trotz regelmäßiger 
Sachstandsantragen von der Produktivsetzung des Verfahrens Im Dezember 2007 
erst ca 6 Monate später erfahren haben, und dies, obwohl zahlreiche dalenschulz­
rechtllche Fragen weiter offen sind (vgl. 111 8.2). 

Oie Situation besserte sich. nachdem die BSB im Sommer 2009 eine behördliche 
Datenschutzbeauftragte bestellte. Sie hat sofort Kontakt mit uns aufgenommen. um 
zu klären, welche Defizite noch abzuarbeiten waren. Das führte dazu. dass einige 
offene Punkte erledigt werden konnten. Diese Entwicklung begrüßen wir. Sie be· 
stärkt unsere Auffassung, dass eine spürbare Verbesserung der Kooperation zwi· 
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sehen den hamburgischen Behörden und uns ganz entscheidend von der Bestel­
lung behördlicher Datenschutzbeauftragter abhängt. Daneben trug auch ein Wech­
sel In der Leitung des Referats IT -Management zu einer besseren Komm unlkation 
zwischen uns und der BSB bei. 

Leider hat die behördliche Datenschutzbeauftragte der BSB eine Aufgabe In einem 
anderen Bundesland übernommen und konnte die begonnene positive Entwick­
lung nicht weiterführen. Wir haben jedoc h mit Erleichterung zur Kenntnisgenom­
men, dass die BSB die Stelle bereits neu ausgeschrieben hat. Deshalb hoffen wir 
auf eine zügige Nachfolgeregelung und .auf die Fortsetzung des positiven Trends 
der Zusammenarbeit. 

8.5 Datenschutz in den Schulen 

Einige Lehrkräfte müssen noch fOr den Datenschutz senslbillst'ert werden. 

Originäre Aufgabe der Lehrkräfte ist es, den gesetzlichen Bildungs- und Erzie­
hungsauftrag der Schule zu erfüllen. Die hierbei anfallenden personenbezogenen 
Daten der Schülerinnen und Schüler dürfen aber nur im notwendigen Umfang er­
hoben, verarbeitet oder an andere Stellen übermittelt werden. Dies ist nicht der per­
sönlichen Einschätzung der Lehrkräfte überlassen, sondern ergibt sich aus den 
Datenverarbeitungsnormen des Hamburgischen Schulgesetzes (HmbSG), das 
durch die Schul-Datenschutzverordnung sowie die allgemeinen Vorschriften des 
Hamburgischen Datenschutzgesetzes (HmbDSG) erganzt wird. Den Lehrkräften 
sollte also diese Normendreifaltigkeit vertraut sein. leider mussten wir feststellen, 
dass dies nicht immer der FaJI isl wie folgende Beispiele deutlich machen. 

Eine Lehrkraft hatte die Ergebnisse einer Klausurarbelt in das Internet eingestellt. 
und zwar unter Angabe der vollständigen Schülernamen, der Schüler-Identifika­
tionsnummern und Anmerkungen zu den erzielten Leistungen. Der Zugang zu die­
sen Daten war für jeden Internetnutzer weltweit möglich. Bel den veröffentlichten 
Daten handelte es sich um personenbezogene Daten im Sinne von § 4 Abs. 1 
HmbDSG, die nicht offenkundig sind. Die Veröffentlichung dieser Daten im Internet 
Ist rechtlich eine Datenübermittlung an Stellen außerhalb des öffentlichen Be­
reichs. die nur unter den Voraussetzungen des§ 16 HmbDSG zulässig gewesen 
wäre. Auf den vorliegenden Fall trafen jedoch keine der darin genannten Zulässlg­
keltsvorausselzungen zu. Auch das Hamburglsche Schulgesetz oder die Schul-Da­
tenschutzverordnung lassen eine solche Veröffentlichung nicht zu. Die Veröffenlll· 
chung der Daten im Internet war mithin rechtswidrig. 

In einem anderen Fall hatte eine Lehrkraft mehreren Schülerinnen und Schülern 
mitgeteilt, welche Note ein bestimmter anderer Schüler In einem Fach erhalten soll. 
obwohl sie den Schüler überhaupt nicht unterrichtet hatte. Der betroffene Schüler 
wurde daraufhin von seinen Mitschülern gemobbt. Wir konnten zwar nicht auf­
klären, wie die Lehrkraft von der Benotung des Schülers erfahren hatte und was sie 
bewogen hatte. ihr Wissen preiszugeben. Die Weitergabe einer Information aus 
dem Lehrerkollegium über einen einzelnen Schüler gegenuber Mitschülern - und 
sei es auch nur die Bestätigung eines Gerüchtes - Ist aber datenschutzrechlllch 
nicht zulässig. 

In beiden Fallen sind die Lehrkräfte von der Schulleitung dlenstrechUich gerügt 
worden. Unsere Prüfung, ob wir zusätzlictle Maßnahmen gegen die Lehrkräfte ein· 
leiten, dauerte bis zum Redaktionsschluss noch an. Die Beispiele zeigen aber, 
dass die Vermittlung datenschutzrechtlicher Grundsätze bei den Lehrkräften noch 
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verbesserungswürdig ist Besonders gefordert hierbei sind die Schulleitungen und 
die Behörde für Schule und Berufsbildung. Wir sind zuversichtlich, dass unser 
gemeinsam mit der BSB gestartetes Projekt .Meine Daten kriegt Ihr nlchtl" zur 
Förderung der Datenschutzkompetenz bei Schülerinnen und Schülern (s. unter 
1. 3. 1.2) auch eine Stärkung des Datenschutzbewusstseins bei den Lehrkräften 
bewirken wird. 

9. Gesundheitswesen 
9.1 Elektronische Patientenakte Im Krankenhaus 

AJ.Jf die efektronische Patientenakte dürlen rechtlich nur Krankenhausmitarbefterin· 
nen und-mltarbefter zugreifen, die tatsächlich mit der Behandlung des Patienten und 
ihrer verwaflungsmaBigen Abwicklung befasst sind. Technisch gehen die Zugriffs· 
möglichkeiten meist weit Ober diesen Personenkreis hinaus und gefährden damit den 
Patientendatenschutz. 

Ein Missbrauchsfall Im UKE hatte deutlich gemacht dass Insbesondere bei proml· 
nenten Patienten die Versuchung für Krankenhausmitarbeiter groß ist, auch ohne 
eigene Zuständigkeit sensible Informationen Ober eine erkrankte Person zu erlan­
gen und gegebenenfalls auch weiterzugeben. Nach dem Hamburgischen Kranken­
hausgesetz (HmbKHG) ist dles jedoch auszuschließen: „Patientendaten sind so zu 
speichern, dass nur solche Mitarbeiterinnen und Mitarbeiter Kenntnis nehmen kön­
nen, die die Patientendaten zur rechtmäßigen Erfüllung der ihnen obliegenden Auf· 
gaben benötigen". §8 Abs.2 HmbKHG. 

Die Logik der Krankenhausinformalionssysteme, d ie die Zugriffsmöglichkeiten auf 
die elektronischen Patlentenakten regeln. ist Jedoch eine ganz andere: Nicht kon­
krete Krankenhausmitarbeiter erhalten ein Zugriffsrecht. sondern mehr oder wenl· 
ger große Organisalionseinheiten oder Mitarbeitergruppen. Damit wird verhindert, 
dass bei unvorhergesehener Abwesenheit det behandelnden und zugriffsberech· 
ligten Personen die notwendigen Patientendaten für die Vertretung nicht mehr zur 
Verfügung stehen. In kleineren Häusern wird oft allen Ärzten und Ärztinnen, in milt· 
leren Häusern zumindest allen Oberärzten der Zugriff auf die Daten aller Patienten 
des Krankenhause eingeräumt In größeren Häusern erhalten alle Ärzte und Ärztin· 
nen einer bestimmten Fachrichtung den Zugriff auf Daten aller Patienten. die die· 
ser Fachrichtung zugeordnet wurden. 

Medizinisches und Funktionspersonal, das mehreren Fachrichtungen angehört 
oder in zentralen Pools auf Anforderung für alle Patlenten da Ist- z .. B. Anästhesls· 
ten , Physiologen, Sozialarbeiter -, erhält als Gruppe Zugriffsrechte auf sehr viele 
Patienten, die der einzelne Gruppenangehörige gar nicht kennenlernt und auch 
nicht mllbehandell. Dasselbe gilt für das Pflegepersonal, wenn es fachrichtungs· 
und slatlonsübergrelfend eingesetzt wird. 

In der Regel ist der Kreis der Patienten, auf deren Daten ein Krankenhausmilarbei· 
ter oder eine Krankenhausmrlarbeiterm zugreifen kann, wesentlich größer als der 
Kreis von Patienten, auf deren Daten ein Krankenhausmitarbeiter wegen seiner Be­
teiligung an der Behandlung zugreifen darf. 

Verschärft wird diedatenschutzrechUiche Problematik dadurch. dass den Patlenten 
bei der Aufnahme regelmäßig die E1nwilligung abverlangt wird, dass ttder behan· 
delnde Arzt• - in Wahrheit die ganze Organisationseinheit bzw. Fachrichtung -
auch in alle früheren Behandlungsdaten des Patienten in demselben Krankenhaus 
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Einsicht nehmen darf. Damit erweitert sich neben dem Kreis der (technisch} Zu­
grlffsberechtigten auch der Zugriffsumfang auf Daten, die für eine Behandlung 
nicht Immer erforderlich sind. In vielen Fällen erscheinen Zweifel an der notwendl· 
gen Freiwllllgkelt der abverlangten Einwilligung angebracht. Beschwerden beim 
Datenschutzbeauftragten zeigen, dass Patienten vor allem frühere Aufenthalte in 
der psychiatrischen oder psychosomatischen Abteilung des Krankenhauses nicht 
gerne unnötigerweise offenbaren. 

Eine weitere Vertiefung erfährt das datenschutzrechtliche Risiko elektronischer Pa· 
tlentenakten durch unzureichende Sperrungs- und Löschungsmögllchkelten. Die 
Dauer der technischen Zugriffsfähigkeit gehl vielfach über das erforderliche Maß 
weit hinaus. Es soll damit sichergestellt werden, dass bei einer unvorhergesehenen 
Wiederaufnahme desselben Patienten - z.B. als Notfall - die notwendigen Behand­
lungsinformationen sofort verfügbar sind. 

So nachvollziehbar und legitim die Ansprüche der Krankenhäuser an die Verfüg· 
barkeit der Patientendaten auch sind - sie sind abzustimmen mit dem ebenso be· 
rechliglen Interesse von prominenten Patienten, von Krankenhausmitarbeiterinnen 
und -mltarbeitern. die sich in „ihrem• Krankenhaus behandeln lassen, von Nach­
barn, Bekannten und Freunden des Krankenhauspersonals an der eigenen ,.infor­
mationellen Selbstbestimmung" und der Einhaltung der arztlichen Schweige· 
pflicht. Bei den Zugriffen auf Patientendaten muss die Lücke zwischen rechtlichem 
Dürfen und technischem Können. die durch moderne integrierte Krankenhausin­
formalionssysteme eher größer als kleiner wird, so weit wie möglich wieder verklei­
nert bzw. geschlossen werden. 

Wie dies zu bewerkstelligen ist, hängt einerseits von den jeweils eingesetzten Soft­
waresystemen, andererseits von der Größe und den medizinisch erforderlichen Or­
ganisationsstrukturen des einzelnen Krankenhauses ab. Vielfach müssen neben 
den Medizinern und Krankenhausleitungen auch die Hersteller der Systeme sensl· 
blllslert und mit den Anforderungen des Datenschutzes vertraut gemacht werden. 

Nach Prüfungen Im Universitäts-Kllnfkum Eppendorf (UKE) und bei der Askleplos 
Hamburg GmbH sowie Erörterungen mit den Datenschutzbeauftragten der Harn· 
burger Krankenhäuser machten wir im Juni 2009 die datenschutzrechUlchen Risl· 
ken von elektronischen Patientenakten In einer Pressekonferenz publik. Gleichtel· 
tig veröffentlichten wir einen 40-Punkte·l<atalog mit „Normativen Eckpunkten fOr 
Zugriffe auf elektronische Patientendaten Im Krankenhaus·~ Die erfreuliche Me· 
dienreakllon bewirkte, dass dieses Themasowohl mit den Hamburger Krankenhäu· 
sern als auch bundesweit in Fachkreisen und einer Arbeilgruppe der Datenschutz· 
beauftragten nun weiter diskutiert wird. Die Konferenz der Datenschutzbeauflrag· 
ten des Bundes und der Länder griff das Thema In Ihrer Herbst-Tagung 2009 auf 
und formulierte in einer Entschließung dalenschutzrechlliche Anforderungen an 
Krankenhausinformationssysteme. In weiterführenden Gesprächen mit der Ham­
burgischen Krankenhausgesellschaft konnten wir hinsichtlich der Zielperspektive 
Übereinstimmung erreichen. 

9.2 Prüfungen im Universitäts-Klinikum Eppendorf 

Bei Prüfungen des Ambulanzzentrums. des neuen Klinischen Arbeitsplatzsystems 
SOARIAN und des Universitären Tumorzentrums UCCH stießen wir auf eine Reihe 
von Datenschutzmängeln. Zum Teil wurden sie inzwischen behoben, zum Teil wer­
den sie zur Zeit im Dialog mit dem UKE abgearfJeitet. Grundslitzfiche datenschutz· 
rechtliche Probleme bereitete die Ausdifferenzierung der . UKE-Gruppe• in rechtlich 
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selbstständige und unselbstständige Teil-Organisationen bei gleichzeitigem An­
spruch, medizinisch eine Einheit mit integrierter Informations- und Kommunikations­
struk.wr zu bilden. 

Das im Mai und Juni 2008 geprüfte Ambulanzzentrum des U KE Ist eine rechtlich ei­
genständige GmbH. Mangels stationärer Palientenaufnahme gilt das Hamburgi­
sche Krankenhausgesetz mit seinen gesetzlichen Datenverarbeitungsberechtigun­
gen nicht: mangels rechtlicher Zugehörigkeit zur öftentllch·rechtlichen Körper­
schaft UKE gilt auch das Hamburglsche Datenschutzgesetz nicht, sondern nur das 
Bundesdatenschutzgesetz(BDSG) mit seinen Generalklauseln für den nichtöffent­
lichen Bereich. Diese Rechtsstellung des Ambulanzzentrums hat zur Folge, dass 
die Patientendatenverwaltung elnschlleBllch der Archivierung der Behandlungsak­
ten grundsätzlich nur Ambulanz-Intern erfolgen darf. Übermittlungen von Patien­
tendaten an UKE-Kllniken bedürfen ebenso einer gesonderten Elnwllligung des Pa­
tienten wie der Zugriff auf Daten eines Ambulanzpalienlen aus früheren Behand­
lungen In einer UKE{Kern-)Kllnik. Dasselbe gilt für die Auftragsdatenverarbeitung, 
die z.B. darin liegt, dass das Ambulanzzentrum die technische und personalwirt­
schaftllche UKE·lntrastruktur nutzt. Personalidentitäten zwischen UKE- und Ambu· 
lanz-Ärzlen (Jeweils Teilzeit-Beschäftigung oder Doppelfunktion) führen zu Schwie­
rigkeiten etwa bei den Zugriffsberechtigungen. 

Bel unserer Prüfung wurde offenbar, dass bei der Ausgründung von selbstständi­
gen Tochterunternehmen kaum oder gar nicht an die dalenschutzrechllichen Kon­
sequenzen gedacht wurde. Die Lösung Ober entsprechende Einwilligungen ist kein 
.,Allhellmlttel•: Nach §4 a BDSG muss eine Einwilligung aul der freien Entschei­
dung des Betroffenen beruhen, und sie ist jederzeit widerrulllch. In vielen Fällen 
dürfte die Freiwilligkeit der Einwilligung zweifelhaft sein und die praktische Auswir­
kung einer abgelehnten, unwirksamen oder widerrufenen Einwilligung völlig un· 
klar. (Nicht zuletzt aus diesem Grunde gilt im SozlaJrecht eine strenge Gesetzesbin· 
dung, welche Einwilligungen als Ergänzung zu abschließend geregelten Datenver­
arbeitungen weitgehend ausschlieBl) 

Unsere Forderungen an das Ambulanzzentrum im Anschluss an die Prüfung rich­
teten sich vor allem darauf, die datenschutzrechtllch notwendigen Konsequenzen 
aus der eigenen Rechtspersönlichkeit im Verhältnis zum Kern-UKE zu ziehen. Die 
grundsätzlichen Probleme der gesetzlich vorgesehenen Einwllllgung konnten wir 
dabei nicht lösen (vgl. dazu 21. TB, 1). 

Neben diesen strukturellen Datenschutzproblemen hatten wir Defizite bei der Ad­
ministration des Datenverarbeitungssystems, bei der Aufbewahrung von Palienten­
al<len einer zugekauften Antpraxis und bei der Formulierung von Verfahrensbe­
schreibungen (SOPs) zu kritisieren. 

Durch die zwischenzeitliche Übernahme des SOARIAN-Systems auch im Ambu­
lanzzentrum wurde eine Reihe unserer Forderungen obsolet bzw. In die Prüfung 
dieses neuen Systems verlagert (s.u.). Im Übrigen trugen verschiedene Verbesse· 
rungen und Verfahrensänderungen unserer Kritik Rechnung. Mil einer erfolgrei­
chen Nachschau Im Juni 2009 konnten wfr die Prüfung des Am bulanzzentrums ab­
schließen. 

Bel der 2008 begonnenen Prüfung des Universitaren Cancer Center Hamburg 
(UCCH) - nun .• Hubertus-Wald Tumorzentrum· - stellte sich das Problem der eige­
nen Rechtspersönlichkeit nlchl Das UCCH Ist unselbständiger Tell des Kern-UKE. 
Es zeigten sich aber zwei andere Problemkomplexe: 
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Die stark Interdisziplinäre Ausrichtung der „Tumorkonferenzen• ist medizinisch bei­
spielhaft und für Studenten wie Assistenzärzte sehr lehrreich. Dies führt aber auch 
dazu, dass der Kreis der Personen, die die Gesundheitsdaten der In den Konferen­
zen vorgestellten Patienten zur Kenntnis nehmen, sehr groß Ist. Hier vereinbarten 
wir mit dem UKE eine entsprechend aussagekräftige Aufklärung der Patienten, 
eine Einschränkung der Datenzugriffsberechtigung auf Fachärzte der teilnehmen· 
den Fachrichtungen sowie die Mögrichkeil einer pseudonymen Vorstellung exter­
ner Patienten durch den behandelnden Arzt. Offen sind noch Umfang und Dauer 
der Zugriffsberechtigungen aller an der Tumorkonferenz betelllgten Ärzte bzw. 
Fachrichtungen. Hier konkretislert sich das strukturelle Datenschutzdefizit der 
elektronischen Patientenakte, s.u. 

Der zweite Problemkomplex ist das Klinische Krebsregister des UCCH, das ur­
sprünglich sCTWohl die Funktion der Behandlungsdokumentation als auch die Auf­
gabe einer Forschungsdatenbank erfüllen sollte. Das Hamburglsche Krankenhaus­
gesetz fordert jedoch eine klare Trennung zwischen Behandlungs- und For­
schungsbereich. Wir machten deuUlch. dass ein Klinisches Register zu For­
schungszwecken nicht namensbezogen geführt werden darf, sondern allenfalls mit 
Pseudonymen, die nur die Behandelnden entschlüsseln können. Dies Ist etwa er­
forderlich, wenn Daten aus anderen als UKE-Ouellen In die Datenbank aufgenom­
men werden sollen. Über die genaue Ausgestaltung der Behandlungsdokumenta­
llon einerseits und des Klinischen Krebsregisters als Forschungsdatenbank ande­
rerseits s ind wir mit dem UKE im Gespräch. 

Besonders aufwändig gestaltete sich die Prüfung des neuen Klinik-Informations­
systems SOARIAN, auch bezeichnet als KAS (Klinisches Arbeitsplatzsystem). An­
lass war ein Missbrauchsfall, bei dem ein/e Krankenhausmitarbeiter/in auf Daten 
einer prominenten Patientin zugegriffen und Informationen an eine Zeitung weiter­
gegeben hatte. Wir prüften jedoch nicht diesen Einzelfall, sondern die Sicherheit 
des Zugriffsberechtigungssystems insgesamt. Dazu werteten wir verschiedene U n­
terlagen aus, insbesondere das „Berechtigungskonzept für das Klinische Arbeits­
platzsystem (KAS)". und vollzogen in mehreren Treffen vor Ort die Zuordnung und 
technische Umsetzung der Zugrlffsberechtlgungen Im System nach. 

Unser Prüfbericht von Ende August 2009 machte deutlich, dass wesentlich mehr 
Krankenhausmitarbeiter/innen auf die elektronische Akte eines Patienten zugrei­
fen können, als mit der Behandlung dieses Patienten befasst waren. Dies ergibt 
sich durch die Zuordnung des Patienten zu mehr oder weniger großen Abteilungen, 
den sog. Fachrichtungen. Alle in dieser Fachrichtung tätigen Mediziner können aut 
die Daten dieses Patienten zugreifen, unabhängig davon, ob der Arzt oder die Ärz­
tin Im Einzelfall an der Behandlung beteiligt ist. Gerade Im UKE wird großer Wert 
auf die lnterdlsziplinarität der Behandlung gelegt- mit der Folge, dass viele Medl· 
ziner In mehreren Fachrichtungen tätig sind und die Daten der Patienten in allen 
seinen Arbeitsbereichen einsehen können, ohne dass es auf den Behandlungsbe­
zug ankäme. 

Bel Leistungs-oder Konsilanforderungen an andere Fachrichtungen. denen der Pa­
tient nicht zugeordnet ist. wird automatisch ebenfalls allen Mitgliedern dieser Fach­
richtungen der Zugriff auf alle Daten dieses Patienten eingerauml Tatsächlich 
übernimmt meist aber nur eine Person die gewünschte Mitbehandlung. Dasselbe 
gilt für zentrale Einheiten und Funkbonen wie Physiotherapeuten, Sozial- und 
Schreibdienste. 
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Da §8 Abs.2 HmbKHG die Kenntnis der Patientendaten an die Erforderlichkeit zur 
konkreten Aufgabenerfüllung bindet, haben wir dem UKE aufgegeben. Vorschläge 
zur Eingrenzung der zu weit gehenden Zugriffsberechtigungen zu machen, und 
Hinweise dazu gegeben. 

Unabhängig von der eigenen Fachrichtung wird darüber hinaus jedem Arzt, jeder 
Ärztin des UKE über den sog. uuser contact" ein Not-Zugriff auf alle elektronischen 
Patientenakten eingeräumt - allerdings mit Warnhinweisen, Begründungsabfra­
gen und einer Protokollierung. Wir baten hier um einen Erfahrungsbericht und ein 
Konzept zur Auswertung der Protokolle. 

Weitere Kritikpunkte unseres Prüfberichts waren z.B. der Zugriff der Aufnahrne­
kräfte auf die Abtei lung früherer Behandlungen des aufzunehmenden Patienten, 
die Datenzugriffsorganisation nach Entlassung der Patienten, das Zusammenspiel 
der fachspezifischen Teilsysteme mit SOARIAN, die technische Umsetzung der Zu­
griffsrechteerteilung, die Passwortgestaltung. die Vergabe der Administrations­
rechte sowie die Fernwartung. 

In einer ersten Reaktion im Herbst 2009 stellte das UKE fest. dass es einzelne un­
serer Anregungen bereits umgesetzt habe, aber z.B. auf den „user contacl" nicht 
verzichten könne. Hinsichtlich unserer anderen Forderungen, Prüfbitten und Vor­
schläge wird der Dialog fortgesetzt. Dabei gehen wir davon aus. dass die ange­
stoßene bundesweite Diskussion um die Probleme der elektronischen Palienten­
akte (s.o. 9.1) auch für die Verbesserung von SOARIAN genutzt werden kann. Wir 
werden auf die Nutzung bestehender technischer Optionen zur Verbesserung des 
Datenschutzes drängen, uns aber auch darüber hinaus bemühen, Im Kontakt zu 
Software-Herstellern diese Optionen zu erweitern. 

9.3 Prüfung des Datenzugriffskonzepts in den Askleplos.-Kliniken 

AJ.Jch in den Kliniken der Askfepios Hamb.urg GmbH stellten wir Defizite bei der Zu­
ordnung von OatenwgriffsbeJeChtigungen fest. Im Rahmen der technischen Mög· 
lichkeiten wurden Verbesserungen erreicht und werden weitere angestrebt. 

Im Anschluss an die Prüfung der Askleplos-Kllnik Barmbek (21 .TB 14.6) befassten 
wir uns mit dem „Ärztlichen Berechtigungskonzept SAP", das - mit Modifikationen 
In Details - in allen Asklepios-Kliniken eingesetzt wird. Ziel der Prüfung war es, 
technische Möglichkeiten herauszufinden, um die wei ten Zugriffsrechte auf das 
vom Hamburgischen Krankenhausgesetz geforderte und medizinisch verantwort­
bare Maß zu reduzieren. Dabei ging es - ähnlich wie im UKE - um die Rollendefi ni­
tionen, über die das SAP-System die Berechtigung zum Zugriff auf Patientendaten 
steuert. Auch hier offenbarten sich die aus der Logik der elektronischen Patienten­
akte (s.o.) entstehenden Probleme: Statt der konkreten Aufgabe - wie gesetzlich 
gefordert -, folgt die Berechtigung zum Patientendatenzugriff der Zugehörigkeit zu 
einer bestimmten Organisationseinheit {Zentrum, Abteilung). Besonders weitge­
hende Rechte haben dabei z.B. Anästhesisten und Oberärzte. 

Intensiv diskutiert wurde die Organisation der Zugriffsrechte bei Patienten, die nur 
kurzfrist ig in der Zentralen Notaufnahme ZNA behandelt werden. Dabei spielten 
die Einsatzorganisation für dJe ZNA, Konsilanforderungen an andere Fachabteilun­
gen und die oft nur vorläufige Zuordnung des Patienten zu einer mediz1mschen 
Fachrichtung eine wesentl iche Rolle. 

In konstruktiver Kooperation mit dem betrieblichen Dalenschutzbeauftragten der 
Asklepios Hamburg GmbH wurden verschiedene Varianten zur Eingrenzung der 
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Zugriffsrechte geprüft. Eine zunächst von der IT-Abteilung zugesagte Lösung ver­
zögerte sich zunächst und wurde schließlich ganz verworlen. Es handelte sich um 
die von SAP im Anwenderhandbuch Klinisches System angebotene .Behandlungs­
bezogene Berechtigung•, die mit dem sog. „temporären Behandlungsauftrag• zu­
mindest das Problem des Datenzugriffs nach Entlassung des Patienten entschärft 
hätte. Der Probelauf zeigte jedoch erhebliche technische und organisatorische 
Konflikte, denen s ich auch die datenschutzrechtlichen Anforderungen nicht ver­
schließen konnten. 

Im Mal 2009 wurden die ,.Sammelrollen" der Ärzte, die den Zugriffsberechtigungen 
zugrunde liegen, wesentlich vereinfacht und nur um einige ,,Add-on-Rollen" für be­
~timmte Funktionen wie Dokumentationsbeauftragte ergänzt. Am Widerstand der 
Arzte wegen unzumutbaren Bedienungsaufwands scheiterte zunächst der Ver­
such, Im Rahmen von Konsil-Anforderungen die bislang wenig datenschutzfreund­
llchen Zugritte auf umfassende PatJentenlisten aufzugeben. Ziel Ist jedoch weiter­
hin, für jede Abteilung eine eigene Konsilanforderungseinheit zu schaffen, um die 
Zugriffsberechtigungen deutlich zielsicherer auf die tatsächlich angeforderte Lei­
stung orientieren zu können. Insgesamt b leibt es aber bei der Rechtezuordnung an 
die Zugehörigkeit zu einer bestimmten Abteilung unabhängig von einer konkreten 
Behandlungsbeteiligung. 

Die Auseinandersetzung mit der Askleplos Hamburg GmbH wird fortgeführt und 
orientiert sich unsererseits an dem oben (9.2) erwähnten Eckpunktepapier und der 
begonnenen Dalenschutzdiskussion zur e lektronischen Palienlenakte. Die bisheri­
gen Erfahrungen zeigen deutlich den prägenden Einfluss der technischen Sys­
teme. Datenschutzrechtliche Anforderungen, die von diesen nicht sinnvoll umge­
setzt werden können. sind in der Praxis kaum durchsetzbar. Aus unserer Sicht ist es 
daher entscheidend. dass die Hersteller von Krankenhauslnformatlonssystemen 
Datenschutz von Anbeginn an in Ihren Produkten verankern. 

9.4 Neuregelung des Notdienstes der Kassenärztllche n Vereinigung 

Auf unsere Kritik wurde der Vertrag zwischen der Kassenärzt//chen Vereinigung 
HBmburg (KVH) und dem Dienstleister GARD zur Übernahme des lirztUchen Not­
dienstes modifiziert. 

Erst durch die Zuschrift eines Bürgers erfuhren wir, dass die Neuorganisation des 
ärztlichen Notdienstes der KVH kurz bevorstand. Die angeforderten und Im März 
2008 zugesandten Ausschreibungsunterlagen machten deutlich, dass auf d ie Ein· 
haltung des Datenschutzes bei der Reorganisation des ärztlichen Notdienstes 
zunächst nur geringe Aufmerksamkeil gerichtet war. Es war weder eine Risikoana­
lyse noch eine Verfahrensbeschreibung (§§ 8, 9 HmbDSG) vorgesehen. In einem 
konstruktiven Gespräch im April 2008 konnten dann mit der Projektleitung und dem 
internen Datenschutzbeauftragten die notwendigen Informationen ausgetauscht 
und folgende datenschutzrechlliche Verbesserungen vereinbart werden: 

Ursprünglich war eine unbeschränkte Speicherung der Adress- und der Medizinda­
ten der Notfall-Patienten sowohl auf dem Rechner der KVH als auch auf dem Rech­
ner des Auftragnehmers GARD vorgesehen. Diese „Spiegelung• d iente n icht zu­
letzt dem back up. Dies erschien angesichts der Sensibili tät der Daten nicht vertret­
bar. Nun werden beide Datenarten auf dem KVH-Rechner nur noch 5 Jahre lang ge­
speichert - beschrankt auf Zwecke künftiger Einsätze, von Arzthaftungsprozessen 
und Rückfragen des Hausarztes zur Sachverhaltsaufk lärung. Der prlvalrechtllche 
Auftragnehmer GARD darf nur die Konlakt-/Adressdaten der Patienten ebenfalls 5 
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Jahre speichern, um bei nicht voll kommunikationsfähigen {Notfall-)Patienten eine 
schnelle Adressermittlung zu ermöglichen. Die medizinischen Date11. dürfen bei 
GARD nur noch 1 Jahr für spätere Rückfragen von behandelnden Arzten oder 
Krankenkassen zur Verfügung stehen. Danach muss GARD die Daten löschen und 
auf die KVH verweisen. Diese Regelungen wurden im August 2008 in einer Ergän· 
zungsverelnbarung zwischen der KVH und GARD fixiert. 

Da es für die vorgesehene Patientendatenverarbeitung weder für die KVH noch für 
GARD eine spezialgesetzliche Grundlage gibt, bedurfte es einer Einwilligung des 
Patienten. Angesichts der Notfall-Situation und der ausschließlichen Oatenverar· 
bellung Im Interesse des Patienten haben wir uns ausnahmsweise zu einer Wider· 
spruchlösung in möglichst einfacher Form bereiterklärt. In das Notfallprotokoll 
wurde der Satz aufgenommen: . Diese Patientendaten werden 5 Jahre gespeichert, 
wenn Sie dem nicht w idersprechen." Ist der Patient ansprechbar, ist er darauf hin· 
zuweisen. Auf eine ausdrückliche schriftliche Einwilligung haben wir „wegen be· 
sonderer Umstände" (§5 Abs.2 HmbDSG) verzichtet. 

9.5 Früherkennungsuntersuch ungen von Vorschulkindern 

Die politischen Bemühungen, den J<jncJerschutz durch ein verbindliches Bnladungs­
verfahren für die Früherkennungsuntersuchungen U 6 und U7 zu stärken, begleiteten 
wir von Anfang an und trugen - Im Rahmen der Vorgaben - zu einer datenschutzge­
rechten Ausgestaltung bei. 

Nachdem wir lnltlaJlven und Konzepte zur Starkung des Kinderschutzes aus ande· 
ren Bundesländern erhalten und diskutiert halten, erreichten uns im Januar 2009 
die ersten Anfragen und Konzepte der Behörde für Soziales und Gesundheit zu 
einem .verbindlichen Einladungswesen• zu den Früherkennungsuntersuchungen 
U6 und U7. Dabei ging es uns zunächst um eine klare Entscheidung zum Grad der 
Mitwirkungspflicht der Eltern und um die Schaffung erforderlicher Rechtsgrundla· 
gen zur Datenverarbeitung, z.B. zur Übermittlung von Daten aus dem Melderegl· 
ster oder an das Jugendamt. 

Es folgte ein erster Gesetzentwurf zur Änderung des Gesundheitsdienstgesetzes. 
Das Konzept sah ein sehr komplexes Verfahren zwischen 6 beteiligten Stellen bzw. 
Personen mit einer außerhamburgischen Zentralstelle und einer Klärungsstelle bei 
einer Fachbehörde vor. In unserer Stellungnahme machten wir auf die notwendige 
Abgrenzung der Gesetzgebungskompetenzen zwischen Bund (Jugendschutz. 
recht) und Land (Gesundheitsrecht) aufmerksam, forderten eine Klärung der El­
ternpflichten und kritisierten eine geplante Rückmeldung von aktualisierten Adress· 
daten an das Melderegister ohne Kenntnis der Betroffenen. 

Nach einem Gespräch mit der BSG erhielten wir Im April einen überarbeiteten Ent­
wurf. der die Neuregelungen nun als 2-jähriges Modellproj~kt konzipierte. Im Juni 
folgte ein entsprechender Senalsdrucksachenentwurf mit Anderungsvorschlägen 
zum Gesundheitsdienstgesetz, zum Kinderbetreuungsgesetz und zur Meldeda· 
tenübermittlungsverordnung. Er berücksichtigte weitgehend unsere Anr~ungen. 
Von den wiederum neuen Regelungen kri tlslerten wir Bestimmungen zur Ubermltt· 
lung des Todestages und der Staatsangehörigkeit. 

Im September wurden die Entwürfe ein weiteres Mal verändert Dies führte - neben 
der Berücksichtigung unserer Anmerkungen - einerseits zu einer klareren und kon· 
kreieren Beschreibung des vorgesehenen Verfahrens, enthielt aber andererseits 
neue Löschungsfristen und neue Informationswege nach einer endgültig nicht er-
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lolgten Früherkennungsuntersuchung: Nun soll die Zentrale Stelle die Personalien 
dieser Eltern und Kinder direkt an das Jugendamt weiterleiten, das aber nur prüft, 
ob es diesen Familien bereits Hille zur Erziehung leistet und In diesem Rahmen 
weitere Förderungsmaßnahmen ergreifen kann. In allen anderen Fällen reicht das 
Jugendamt die Daten der Familien an das zuständige Gesundheitsamt zur Wahr· 
nehmung Ihrer Aufgaben weiter. In unserer Stellungnahme forderten wir eine un­
mll1elbare Datenlöschung in der Zentralen Stelle, wenn die Teilnahme an der Vor­
sorgeuntersuchung durch Eingang der Kinderarzt-Meldung lestgestellt wurde. 
sowie im Übrigen eine Begrenz.ung der Speicherfrist aul 3 Monate. Ferner äußerten 
wir Bedenken gegen die unklare und unspezlflsche Datenverarbeitungsregelung 
lür das Gesundheitsamt und Im Rahmen des Kinderbetreuungsgesetzes. 

Die vom Senat Im Oktober beschlossene Gesetzesfassung trug unserem Anliegen 
einer möglichst frühzeitigen Datenlöschung ebenso Rechnung wie unserer Anre· 
gung, die konkreten Konsequenzen für die Gesundheitsämter zu benennen. Es 
bleibt das eher verfassungsrechtliche Problem, ob ein Landesgesetz den Jugend­
ämtern außerhalb des Sozialgesetzbuchs VIII und X konkrete Aulgaben übertragen 
und DatenObermiltfungen erlauben kann. Auch wir ft die praktische Umsetzung der 
geplanten, aber nicht im Gesetz geregelten Evaluation des Verfahrens und der nur 
in der Gesetzesbegründung erwähnten „Abstimmung• zwischen Gesundheits-und 
Jugendamt datenschutzrechtllche Fragen auf. Wir baten darum, uns an deren Lö­
sung zu beteiligen. 

An dem parlamentarischen Experten-Anhörungsverfahren im November 2009 nah­
men wir ebenso teil wie an der Senatsbefragung des zuständigen Bürgerschafts­
ausschusses. Diskussionspunkte waren unter anderem die Schweigepflicht der 
Kinderärzte und die rechHichen Möglichkeiten zu einer Information des Jugendam­
tes -zur Abwendung von Gefahren für das Kindeswohl - gegebenenfalls auch gegen 
den Elternwillen. 

10. Forschung 
10.1 Projekt LUCAS 

Bel 5 Teilprojekten eines Großvorhabens der Altersforschung konnten wir im Dialog 
mit den verschiedenen Trägem datenschutzrechtJJche Verbesserungen In der Orga­
nisation und der Probandenansprache effeichen. 

Das Großprojekt LUCAS („longitudinal Urban Cohort Ageing Study•) erforscht In 7 
Teilprojekten unterschiedliche Aspekte der Gesundheit Im Aller. Träger sind das Al· 
bertinen-Krankenhaus, die Behörde für Soziales und Gesundheit, das UKE, die 
Hamburger Pflegegesellschaft und die Hochschule für Angewandte Wissenschaf­
ten . Bis auf das Albertinen-Krankenhaus erbaten diese Projektverantwortlichen un· 
sere Beratung. 

Zu Fragestellungen wie den lolgenden konnten wir mit den Trägern jeweils daten­
schutzgerechte Lösungen finden: 

• Wie musste die Rekrutierung der Probanden organisiert werden. die bereits 
an Vorstudien teilgenommen halten; wie konnte das Melderegister genutzt 
werden? 

• Wie musste die Information und Aufklärung der Probanden aussehen, um einer­
seits eine ausreichende Kenntnis der Probanden von der Datenverarbeitung zu 

22. Tlltigk@r.löbenchi 20M/2009 HmbBIDI 67 



gewährleisten und andererseits eine Überforderung der betagten Betroffenen 
zu vermeiden? 

• Wie war die Einwilligungserklärung zu formulieren ? 

• Wie mussten Teleron-lnterviews vorbereitet und dokumenllert werden? 

• Wie war der Rücklauf von Fragebögen zu organisieren, um weitgehende Anony­
mität der inhaltlichen Angaben zu sichern und doch die Ablaufkontrolle und Zu· 
sammenführbarkeit der Daten zu wahren? 

• Welche Anforderungen mussten an die ergänzende Beschaffung von kllnlschen 
Daten oder Daten aus Pflegeheimen gestellt werden ? 

• Wie war die Pseudonymlslerung der Probandendalen für eine weitere Nutzung 
sicher zu gestalten ? 

Es zeigte sich, dass bei frühzeitiger Elnbezlehung des Datenschutzes auch sehr 
senslble Bereiche wie die psychische Situation von Vertriebenen Im Alter, die Nut· 
zung von ,BiograJiearbeit" bei der Betreuung im Pflegeheim und der Umgang mit 
Sturzgefahren und GebrechJichkeit erforscht werden können, ohne den Respekt 
vor dem Selbslbestimmungsrecht und der Würde der Betroffenen aufzugeben. 

10.2 Kleinräumige Gesundheitsberichterstattung Eimsbüllel 

Bei diesem Proje~ spielte vor aDem die Anorrtmitiit der Eirwohnerdaten bet einer Zu­
ordnung von Einzeldatensätzen zu sog. statistischen Gebieten eine Rolle. 

Das Gesundheitsamt Hamburg-Eimsbüttel plante 2008, seine Gesundheitsbericht· 
erstaltung den politischen Ansprüchen an eine sozialräumliche Betrachtungsweise 
anzupassen. Dazu sollten verschiedene Einwohnerdaten für einzelne Quartiere 
wie die Lenzsiedlung und Schneisen.Süd erhoben werden. Während die Statistik· 
ärnter nach dem Bundesstatistikgesetz herkömmlich nur Daten zu Gemeinden 
(oder Stadt- bzw. Ortsteilen) oder zu Blockseiten zur Verfügung stellen, sollten nun 
Aussagen zu Gebieten getroffen werden. die zwischen diesen beiden Größenein­
heiten liegen und hinsichtlich der sozialen Schichtung und der urbanen Verdlch· 
tung relativ homogen sind. Dafür wurden In Hamburg ab 1990dlesog. statistischen 
Gebiete gebildeL 

Zu drei solchen statistischen Gebieten sowie zu 2 weiteren Gebiets-Gruppen soll· 
ten die Daten aus den Schuleingangsuntersuchungen, aus den schulzahnärzt­
lichen Untersuchungen, aus dem Hamburger Krebsregister und aus den Geburts· 
und Todesursachenstatistiken ausgewertet werden. 

Für die ersten beiden Quellen vereinbarten wir mit dem Bezirksamt, dass die For· 
scher keine personenbeziehbaren Daten aus den Schul(zahn)arztstellen mitneh­
men durften, sondern sie vor Ort strukturiert erheben und aggregleren, also nur 
anonyme Daten weiter verarbeiten. So konnten die Anforderungen der Forschungs­
klausel im Hamburgischen Gesundheitsdienstgesetz erfüllt werden. 

Auswertungen aus dem Hamburi:J.ischen Krebsregister konnten nach dem Krebsre· 
glstergeselz ebenfalls durch die Ubermlttlung aggreglerter Daten erfolgen. 

Probleme machte die Nutzung der Geburts- und Todesursachenstatistik, weil das 
Statlstikamt Nord sich angesichts der Regelungen im Bundesstalistlkgesetz gehin­
dert sah, d ie Einzeldaten auf die gewünschten statistischen Gebiete zu beziehen. 
Aus dalenschutzreciltlicher Sicht halten wir dagegen weniger Probleme, \Nenn -
unabhängig von der räumlichen Bezugsgröße - die Angabe von Einzeldaten ver· 
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mieden wurde, also von einer Anonymlsierung der Daten ausgegangen werden 
konnte. 

Mit einem "Vertrag zur Nutzung faktisch anonymisierter Daten• zwischen dem am 
Forschungsprojekt beteiligten Institut für Medizin-Soziologie des UKE und dem 
Statistlkamt Nord wurde die gewünschte Datenübermittlung für das Forschungs· 
projekt dann möglich gemacht Allerdings waren die vereinbarten Angaben zu „ver· 
meid baren Todesfällena so dif1erenziert. dass angesichts des klelnräumigen Bezu. 
ges vlele Einzelangaben (Daten nur einer Person) wahrscheinlich waren. Wir baten 
deswegen um Prüfung, ob der Zweck der Forschung auch bei einer durchgehen· 
den Aggreglerung von Einzelangaben auf mehr als 2 Treffer erreicht werden kann. 
Oie Strukturierung der vom Statisllkamt zu übermittelnden Daten stellte allerdings 
sicher, dass Einzelangaben zu einem Merkmal keinen Schluss auf weitere Merk· 
male zu demselben Fall zuließen. Angesichts der im Vertrag festgelegten strengen 
Geheimhaltungspflichten und strafbewellrten Reidentifizlerungsverbote haben wir 
deswegen unsere verbliebenen Bedenken auch für den Fall zurückgestellt. dass 
der Forschungszweck einer kleinräumigen Gesundheitsberichterstattung nur ohne 
eine durchgehende Aggregierung erreicht werden kann, die Ausweisung von In· 
formationen zu nur einer (unbekannten) Person also In Kauf genommen werden 
müsste. 

10.3 Veröffentlichung von Gruppenfotos 

Die Veröffentlichung von Gruppenfotos im Rahmen eines privaten zeitgeschlcht· 
liehen Forschungsprojekts zu jeweils einem der Gruppenmftglieder begegnet d81en· 
schutz.rechtlichen Bedenken. 

Ein Polizeibeamter aus Berlin erforschte privat die näheren Umstände von Im 
Dienst getöteten Polizisten und plante dazu eine Buchveröffentlichung. Darin soll­
ten Gruppenfotos von den Getöteten zusammen mit Ihren Dienstkollegen das so· 
ziale Umfeld der Opfer Illustrieren. Die Fotos zeigten die - erkennbaren - Kollegen 
des Getöteten auch in dienstlicher bzw. dienstnaher Tätigkeit unter anderem als 
Volkspollzlsten vor ihrem Einsatzfahrzeug, als Fu8ballspleler einer Betriebsmann­
schaft. als Musiker einer Polizeikapelle. Die Fotoaufnahmen lagen zwischen zehn 
und neunundzwanzig Jahren zurück. Elnwilllgungen der abgebildeten Kollegen In 
die Veröffentlichung der privaten Fotos lagen nicht vor. 

Da es hier nicht um die Offenbarung personenbezogener Daten durch eine öffent· 
liehe (Pollzeldlenst-)Stelle, sondern um ein privates Forschungsprojekt ging, waren 
die Regelungen des Bundesdatenschutzgesetzes (BDSG) und des Kunsturheber· 
gesetzes heranzuziehen. In unserer Stellungnahme machten wir aus zwei Gründen 
Einwände gegen das geplante Projekt geltend: 

Die Forschungsklausel des BDSG stellt auf das "Interesse einer Forschungsein­
richtung" und auf die Erforderlichkeit der Datenverarbeitung für die Durchführung 
des Forschungsvorhabens ab. Privatforschung. die keine wissenschaftlichen An­
sprüche erfüllt, wird davon nicht erfasst. Dass die Identifizierbare Darstellung der 
Kollegen für die Erreichung des Forschungszwecks unumgänglich war. wurde nicht 
begründet. 

Nach dem Kunsturhebergesetz dürfen Bildnisse von „Personen der Zeitge. 
schichte" verbreitet werden. Dies gilt hier jedoch nur für die gelöteten Polizisten 
selbst, nicht fUr deren Kollegen. Diese können andererseits auch nicht als zulässi­
ges .Beiwerk'" von Landschaftsbildern oder ähnlichem betrachtet werden. Sollen 
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sie einerseits tür die Erfüllung des Forschungszwecks nach dem BDSG „erforder­
lich• sein, können sie andererseits nicht ein derart untergeordnetes Beiwerk dar­
stellen, dass es „auch entfallen könnte, ohne dass Inhalt und Charakter des Bildes 
sich verändert• (Oberlandesgericht Oldenburg). Schließlich führt auch die erforder­
liche Abwägung zwischen dem Forschungs- und dem Betroffeneninteresse zu 
demselben Ergebnis: Gerade bel alten, vor der Grenzöffnung aufgenommenen 
Fotos berührt die Offenbarung einer früheren Zugehörigkeit z ur damaligen Volks­
polizei möglicherweise durchaus erhebliche (subjektive) Interessen der Abgeb llde­
ten. 

11 . Hochschulwesen 
11.1 Projekt Hochschulübergreifendes Identitätsmanagement eCampus-IOMS 

Sollen fOr ein hochschulübergreitendes Identitätsmanagement (IDMS) personenbe­
zogene Daten aller Studierenden und aller Mitarbeiter von allen staatlichen Hoch­
schulen Hamburgs zusammengeführt werden, so bedarf es hierfür einer rechtlichen 
Grundlage 1m Hamburgischen Hochschulgesetz (HmbHG). Die Daten sind auf das 
für die Aufgabenerfüllung erforderliche Maß zu beschränken. Trotz der geringen Sen­
sibilität der einzelnen Daten sind angesichts der darüber erreichbaren Anwendungen 
Vorkehrungen für hohen bis sehr hohen Schutzbedarf zu treffen. 

Vor dem Hintergrund des sog. Bologna-Prozesses, der ab 1999 eine einheitliche 
europäische Hochschullandschaft bis zum Jahre 2010 verwirklichen sollte, wuchs 
der Bedarf auch an hochschulübergreifender Datenverarbeitung. Dies stellte hohe 
Erwartungen und Anforderungen an die technische Infrastruktur. 

Bereits im Herbst 2004 stellte uns die Multimedia Kontor Hamburg GmbH (MMKH), 
Gründung der staatlichen Hochschulen, erste Überlegungen für ein hochschul­
ubergretfendes. hamburgweites ldenlltätsmanagement vor. Nach ersten Hinweisen 
unsererseits wollte man einen kaskadierenden Ansatz verfolgen, bei dem jede 
Hochschule Herrin über ihre Daten bleiben sollte und nur die erforderlichen Daten 
im Rahmen eines Meta Directory für eine konsolidierte, ständig aktuelle Datenbasis 
zur Aufbereitung von Authentifizierungs- und Autorlslerungsverfahren einschließ­
lich eines E-Mail-Accounts vorgehalten werden sollten. 

Das bedeutet praktisch, dass jedes Hochschulmitglied hamburgwelt nur eine Ken· 
nung erhält, Ober die es. Je nach Zugriffsberechtigung, Im Einzelfall Zugriff auf alle 
erdenklichen Verfahren an allen beteiligten Hochschulen erhält. Aus Komfortgrün­
den war eine nur einmalige Anmeldung (slngle sign on) vorgesehen. Das Verfahren 
soll te neben den Hochschulmitgliedern auch Ehemalige beinhalten und über hoch­
schulelgene Anwendungen hinaus das Deutsche Forschungsnetz sowie sonstige 
Kontakte zu dritten Stellen bedienen. 

Die allgemeinen Vorteile von IDMS. wie Vermeidung von Redundanzen und lnkom­
patibilltäten, zentrales Berechtigungsmanagement sowie die verbesserte Einhal­
tung von Löschroutinen wurden auch hier betont. 

Parallel dazu wurden vereinzell zunächst hochschulelgene IDMS entwickelt. 

Erst Im Sommer 2008 wurde uns ein erster Entwurf einer Verfahrensbeschreibung 
übersandt. Kurzfristige Überlegungen, den gesamten Datenbestand aller Quellsy­
steme aller Hochschulen wsammenzulühren, wurden zurückgestellt. Entspre· 
chend dem kaskadierenden Ansatz soll nun ein Katalog von 49 Daten zusammen· 
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geführt werden, um neben den Zugangsberechtigungen der einzelnen Hochschu­
len auch den Bibllothekenverbund der Hochschulen managen zu können. 

Von der Einbindung des Deulschen Forschungsnetzes und vveiterer auBenslehen­
der Stellen wurde abgesehen. 

Ohne die Sinnhaftigkeit von IOMS an sich Infrage zu stellen, war datenschutzrecht· 
lieh von zentraler Bedeutung zunächst die Frage nach einer hinreichenden Rechts· 
grundlage zur Errichtung der übergeordneten, hochschulübergrelfenden Datei. 

Personenbezogene Daten dürfen nur dann verarbeitet werden, wenn sie zur Aufga­
benerfüllung erforderlich sind oder eine spezielle Vorschrift über den Datenschutz 
dies erlaubt Die dritte Möglichkeit einer Einwilligungslösung schied von vornherein 
aus, da bei der unabdingbaren Möglichkeit eines jederzeitigen Widerrufs der Ein­
wllllgungserklärung das Verfahren unpraktikabel würde. 

Das HmbHG regelt ausdrücklich bisher lediglich die Datenverarbei tungsbefugnis 
der eigenen Hochschule gegenüber Ihren Mitgliedern und würde somit nur die Ein· 
rlchtung eines hochschuleigenen IDMS zulassen. 

Die allgemeinen Verarbeitungsvorschriften des HmbDSG setzen voraus, dass die 
Erforderlichkeit zum Zeitpunk! der Verarbeitung besteht und kein milderes Mittel 
zur Verfügung steht. 

Danach könnte das hochschulübergreifende IDMS nur mit bereits bestehenden 
Aufgaben begründet werden und nur mit den dafür jeweils erforderlichen Dalen. 

Tatsächlich ist die hochschulübergreifende Zusammenarbeit bisher nur in einem 
einzigen Studiengang. nämlich "Gewerbelehramt• erforderlich. Ebenso ist es Im 
Falle des Bibllolhekenverbundes: nur d ie dafür erforderlichen Daten dürfen, wie In 
einem gesonderten automatisierten Verfahren bereits geschehen, gemeinsam ver­
arbeitet werden. 

Mit der Behörde für Wissenschaft und Forschung haben wir daher Einvernehmen 
erzielt, dass eine Regelung In das HmbHG aufgenommen werden soll. Dabei wird 
darauf zu achten sein, dass ein Verfahren gefunden wird, das der Bandbreite denk· 
barer hochschulübergrelfender Vorhaben und Ihrer Senslbilltät jeweils angemes· 
sen Rechnung tragen kann. 

Datenschutztechnisch Ist zu berucksichtigen, dass über eCampus-IDMS letztlich 
alle automatisierten Verfahren der Hochschulen und der Staats· und Universitäts· 
bibliolhekerrelchtwerden können, mithin die sensibelsten und geheimsten Anwen· 
dungen. Dies wird nicht nur bei der Ausgeslallung des Verfahrens selbst, sondern 
zum Beispiel auch bei den Anforderungen zur Systemanmeldung und insbeson­
dere In den Fällen, in denen das Passwort vergessen oder verloren wurde. zu 
berücksichtigen sein. 

11 .2 Chipkartenprojekte an Hochschulen 

Sof/en Studierendenausweise mit unterschiedlichen Funktionen oder sonstige Leis­
tungen, die semesterübergreifend verwaltet werden müssen, per Chipkarte angebo­
ten werden, sind hierfür hinreichend verbindliche Regelungen geboten. Die Hoch­
schulen als verantwortliche Daten verarbeitende Stellen sollten hierfür eigene Karten 
ausgeben. 
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Im Berichtszeitraum wurden uns zwei Chipkartenprojekte vorgestellt 

Die Hochschule für angewandte Wissenschaften (HAW) hat uns erstmals im Jahre 
2006 Ober das Vorhaben Informiert, einen elektronischen Studierendenausweis mit 
Zusatzfunktionen einzuführen. Dies konkretisierte sich Im Jahre 2008. Geplant 
waren Studierenden- und Bibliotheksausweis, Semestertlcket, elektronische Zu­
gangsberechtigung, Zahlfunktionen für Leistungen des Studierendenwerkes sowie 
Internationaler Studierendenausweis. Hierfür wurde im März 2008 eine Änderung 
der lmmatrlkulalionsordnung vorgenommen. die Im Wesentlichen die Rechtsver­
hältnisse an der Karte klärte, die Mitwirkungsrechte der Betroffenen und mögliche 
Einsatzbereiche der Karte beschrieb. 

Zusätzlich wurde eine Regelung mildem AStA angestrebt, wonach die Nutzung bis 
auf die Bereiche Studierendenausweis, elektronische Zutrittskontrolle und Seme· 
sterllcket freiwillig sein sollte. 

Wir haben angeregt, die Datenschutzsatzung der HAW als spezielle Rechtsgrund­
lage um die erforderlichen Daten und Funktionen zu ergänzen. Die Administration 
von freiwilligen Leistungen innerhalb eines Massenverfahrens Ist vorab aufwändig 
durch die erforderliche Einholung der schriflllchen Einwllligung und nachträglich 
fehleranfallig durch die Administration von Widerrufen. Die Vereinbarung mit dem 
AStA hat datenschutzrechtlich keine konstitutive Wirkung. Übermilllungen von per­
sonenbezogenen Daten an den privaten Betreiber des Internationalen Studieren­
denausweises können erst bei bestehender Rechtsbeziehung erfolgen; deshalb 
waren Verfahren zu wählen, wonach zunächst nur eine für den Betreiber nicht zu­
ordnungsfähige Ordnungszahl übermittelt wird, die für ihn erst durch die erste Nut­
zung zum Berechtigten zuordnungsfählg wird. 

Datenschutztechnisch war sicherzustellen, dass eine hinreichend sichere Chip­
technik verwendet wird . dass der erforderliche E·Mall-Verkehr nur verschlüsselt er· 
folgt und dass das Verfahren bei Kartenverlust manipulatlonssicher gestaltet wird. 

Ebenfalls im Jahre 2008 strebte die HafenCity Universität (HCU) die Einführung 
einer Studierenden~arte an. mit der ein Verfahren unterstützt werden soll te, In dem 
an die Studierenden Teile Ihrer Semestergebühren zurückfließen sollten. 

Angedacht war, die Studierenden möglichst unter Nutzung vorhandener Kreditkar· 
ten Im Wege der Efnwilllgungslösung pro gebührenpflichtlgem Semester eine be­
stimmte Punktzahl gutzuschreiben, die an autorisierl'en Stellen zur Zahlung von 
Dienstleistungen, Studienmaterialien und Zuschüssen eingelöst werden konnten. 
Das Punkteguthaben sollte semeslerwelse übertragbar sein und die abgefragten 
Leistungen sollten statistisch auswertbar sein um sicherzustellen, dass ein für alle 
Studiengänge attraktives Angebot vorgehalten wird. 

Um aus den Eigenlumsverhaltnissen resulllerende datenschutzrechtllche Pro· 
bleme zu umgehen, haben wir empfohlen, ausschließlich m1I hochschuleigenen 
Karten zu arbeiten, wie dies bereits an der Universität Hamburg und der HAW prak­
tiziert wird. 

Auch hier haben wir eine Ergänzung der Datenschutzsatzung empfohlen, um den 
Verwaltungsaufwand übersehaubar zu hallen. 

Da die Regelung nicht rechtzeitig vor Einführung der Karte verabschiedet werden 
konnte, wurde übergangsweise mit der Einwilligung der Betroffenen gearbeitel 
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In der Zwischenzeit konnten wir uns vom technischen Ablauf des Verfahrens ein 
Bild machen. Die Beantragung und buchhalterische Betreuung erfolgte anfangs 
noch In Papierform, für d ie Datenverarbeitung auf der Chipkarte wird eine Software 
aus dem Sparkassen-Umfeld in Anspruch genommen. Entsprechend hoch sind die 
technisch-organisatorischen Maßnahmen zur Datensicherheit ausgestaltet. 

12. Geodaten 
Geodateninfraslrukturgesetz 

Unsere Beratung stellte eine datenschutzfreundliche AusgestBftung der Bereitstel­
lung und Nutzung von Geodaten im Gesetzentwurf sicher. 

Im Jull 2008 beteiligten wir uns an der bundesweiten Diskussion zum Geodatenzu­
gangsgesetz des Bundes und wirkten an einer Entschließung der Datenschutzkon­
ferenz zu diesem Thema mit Parallel dazu hatten wir uns mit dem Zugang zu den 
Geodaten des Kampfmittelräumdienstes (jetzt: Gefahrenerhebung Kampfmittelver­
dacht der Feuerwehr) zu befassen. Dabei ging es um die - für die Grundstücksei­
gentümer durchaus wichtige - Frage: Wer darf in welchem Umfang über Bomben­
blindgänger- und Munitionsverdachtsflächen Auskunft erhalten? Dazu berieten wir 
sowohl den Landesbetrieb Geoinformationen und Vermessung (LGV) als auch d ie 
Feuerwehr: Das Hamburgische Vermessungsgesetz (HmbVermG) bezieht auch 
flächenbezogene Fachinformationsdienste in das Uegenschaflskataster ein . Die 
d igitale Kartierung von Kampfmittelverdachtsflächen mit Auskunftserteilung ist als 
ein solcher Fachinformationsdienst anzusehen. Damit gelten d ie weitgefassten 
Rechte von Behörden und Versorgungseinrichtungen zu Zugriffen auf das Uegen­
schaftskataster auch für die Geodaten ObEr Verdachtsflächen. Beschränkt sind da­
gegen die lnformationsrec~e von Privaten. die nicht Eigentümer des betroffenen 
Grundstücks sind. 

Im Januar 2009 legte uns die Behörde für Stadtentwicklung und Umwelt einen er­
sten Entwurf für ein Hamburger Geodatenlnfrastrukturgeselz (HmbGDIG) vor. Es 
soll die europäische „INSPIRE-Rlchtllnie" (2007/2/EG) zur Förderung der Grundla­
gen für eine verstärkte Geodatennutz:ung umsetzen. Hauptdiskussionspunkt 
wurde das Spannungsverhältnis zwischen diesem Richtlinienziel und dem Schutz 
der betroffenen Grundstücksbesitzer und -elgentümer vor einer Verarbeitung und 
Veröffentlichung von personenbeziehbaren Geodaten. Dabei machten wir auf die 
keineswegs triviale Vorfrage aufmerksam, wann ein Geodatum Oberhaupt als ein 
personenbezogenes Datum anzusehen isL Das Gesetz löst diese Frage nicht, son· 
dern überlässt dies der Gesetzesanwendung Im Einzelfall. 

Wir trugen dazu bei, das Verhältnis zwischen dem GDIG, dem Hamburglschem Da­
tenschutzgesetz und den bereichsspezitrschen Datenschutzvorschrlften zu klären. 
Der endgültige Gesetzentwuif räumt nun dem Datenschutz eindeutig Vorrang ein. 
soweit n icht der Zugang zu Informationen Ober Emissionen in d ie Umwelt betroffen 
ist Dieser Vorrang gilt nun ausdrücklich auch für spezielle Datenschutznormen. 
wie sie z.B. Im Krebsregistergesetz festgelegt sind. Dagegen soll parallel zum 
HmbGDIG auch das HmbVermG geändert werden mit dem Ziel. Im Überschnei­
dungsbereich beider Gesetze den REgelungen des HmbGDIG Vorrang einzuräu­
men. Auf diese Weise setzt sich z.B. auch hier der freie Zugang zu Umwelt-Emissi­
onsdaten gegenüber dem Erfordernis eines berechtigten Interesses privater Dritter 
an der Kenntnis von Daten des Uegenschaftskatasters durch. Welche Folgen diese 
kompli21erten Geltungsregelungen in der Praxis tatsächlich haben werden, is t aus 
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unserer Sicht noch offen. Ist etwa der Kampfmittelverdacht als Emission In die Um­
welt zu bewerten - mit der Konsequenz, dass Datenschutz hier zukünftig generell 
zurücktritt? Wir gehen davon aus, dass die Nutzung der neuen Geodatenlnfrastruk­
tur zur Bereitstellung, Verarbeitung und Veröffentlichung von Geodaten mit (poten­
ziellem) Personenbezug im Elnz:elnen mit uns erörtert und abgestimmt wird. 

13. Wahlen und Volksabstimmungen 
13.1 Vordrucke für Briefwahlanträge i m Postkartenformat 

Im Berichtszeitraum wurde in Hamburg dreimal gewählt. Bei allen Wahlen kam es zu 
Nachfragen über die vorgefertigten Vordrucke zur Beantragung von Briefwahlunter­
lagen. Die Wahlbenachrichtigungen waren jeweils mit Antragsvordrucken im Postkar­
tenformat versehen. Stein des Anstoßes war jeweils. dass damit für jedermann frei 
einsehbar Name. Geburtsdatum, vollständige Anschrift und Unterschrift sONfe frel­
willlg auch Kontaktdaten übersandt werden sollten. Im Anschreiben zur Bürger­
schaftswahl wurde ergfinzend auf verschiedene sonstige Mögftehkelten zur Antrag­
stellung hingewiesen. 

§ 15 der Wahlordnung für die Wahlen zur Hamburglschen Bürgerschaft und zu den 
Bezirksversammlungen (HmbW'O) enthält keine näheren Anforderungen an die Art 
des Postversands. Die angebotene Form genügte damit den wahlrechtllchen Be­
stimmungen. Auch ist der datenschutzrechlliche Verantwortungsbereich der Ver­
waltung erst mit Eingang des Antrags erreicht. Gleichwohl sollte dies nicht dazu 
führen, dass die Bürger durch staatliche Unterstützung dazu verleitet werden , die 
erforderlichen Daten ungeschützt zu übersenden. Wir baten das Landeswahlamt 
deshalb um Prüfung, ob der Antrag künftig wie in anderen Bundesländern auch 
ohne Adressfeld gedruckt werden könne, so dass dadurch eine datenschutzge­
rechte Übersendung des Antrags als Brief slchergestelll wird. 

Aus Anlass der Europawahl enthielt der Vordruck den Hinweis: ~Aus datenschulz­
rechll ichen Gründen wird die Übersendung in einem verschlossenen Briefum­
schlag (bitte ausreichend frankieren) empfohlen.• 

Wie mehrere Nachfragen dazu nahelegten, wurde dieser Satz offenbar leicht über· 
lesen. 

Zur Bundestagswahl wurde schließlich ein Kartenvordruck verwendet, In dem der 
zusätzliche Hinweis wieder verschwunden war. Stattdessen stand Im Anschreiben 
an etwas versteckter Stelle: .Falls Sie Ihre Daten vor neugl erigen Blicken schützen 
wollen, benutzen Sie bitte einen tranl<lerten Briefumschlag." 

Dieser Sachverhalt war nochmals anders zu bewerten: 

Mit Anlage 4 zu § 19 Bundeswahlordnung sind Form und Inhalt des Antragsformu­
lars bindend geregelt worden. Der Antrag ist als doppelseitiges DIN A4-Format vor­
geschrieben und enthält auf der Rückseite den Hinweis: .,Wahlscheinantrag „.bei 
Postversand im frankierten Umschlag absenden" (Fettdruck Im Original). Die An­
gabe von Kontaktdaten Ist nicht vorgesehen. 

Durch die bundesrechtliche Regelung sehen wi r uns in unserer Auffassung be­
stätigt, dass auch in Wahlangelegenheiten die Korrespondenz zwischen Staat und 
Bürger schon aus allgemeinen datenschutzrechllichen Erwägungen nur verschle&· 
sen erfolgen sollte. Zumindest sollten die Betroffenen nicht durch staatliche Stellen 
unnötig dazu verleitet werden, bei Nutzung des Antragsvordrucks die gesetzlich 
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vorgeschriebenen und weitere freiwillige Angaben während des offenen Postver­
sands unbefugten Dritten quasi aufzudrängen. 

Um stie Betroffenen zu sensibilisieren, haben wir uns mit einer Presseerklärung an 
die Offentllohkeit gewandt. 

Fur die Bürgerschaftswahl 2012 würden wir eine Anpassung der Anforderungen an 
die Bundesregelung begrüßen. Im Übrigen werden wir die weitere Praxis kritisch 
verfolgen. 

13.2 Rekrutierung von Schöffen und ehrenamlllchen Richtern 

Bel Werbeaktionen für die Übernahme eines Ehrenamtes als Schöffe oder ehrenamt­
licher Richter ist die Zweckbindung anderer Dateien zu beachten. Die Freiwilligkeit 
der Aktion muss auch bei der Datenerhebung zur weiteren Bearbeitung des Antrags 
deutlich werden. 

Im Jahre 2008 stand die Rekrutierung von Schöffen und ehrenamtlichen Richtern 
für die verschiedenen Gerichtszweige an. Hierzu müssen auf Bezirksebene WahlU­
sten erstellt werden, die den Gerichten zur Wahl übersandt werden. Die Listen müs­
sen jeweils doppelt soviel Vorschläge wie zu besetzende Plätze enthalten. 

Anlässlich einer Eingabe erfuhren wir, dass ein Bezirksamt sich hierzu entgegen 
der Darstellung im Anschreiben nicht einer Stichprobe aus dem Melderegister be­
dient halle, sondern dazu die Wahlhelferdatel der vorangegangenen Bürger­
schaftswahl nutzte. um einzelne Bürger unter Fristsetzung anzuschreiben und sie 
zu einer Bewerbung zu bewegen. Beigefügt waren Auszüge aus der Verwaltungs­
gerichtsordnung und dem Gerichtsverfassungsgesetz, die den Eindruck vermittel­
ten, dass eine Pflicht zur Übernahme des Ehrenamtes besteht, soweit keine gesetz­
lichen Hinderungsgründe entgegenstehen. Die Anfrage enthielt ein Antwortformu­
lar, nach dem man sein Einverständnis oder bei Ablehnung d ie Ablehnungsgründe 
benennen musste. Parallel dazu war ein Formular zum Vorliegen gesetzlicher Aus­
schlussgründe auszufüllen. 

Mlt dem Landeswah lam t bestand Einigkeit, dass eine Nutzung der Wahlhelferdatei 
nicht zulässig war. Hierfür waren die Betroffenen ausdrücklich schriftlich befragt 
worden, ob sie für künftige Wahlen zur Verfügung stehen wollten. und schriftlich be­
lehrt worden , dass die Daten nur für diesen Zweck gespeichert würden und eine 
Weitergabe an Dritte nicht erfolge. 

In der Nutzung zu Zwecken der RekruUerung von Schöffen war eine Zweckände­
rung zu sehen, d ie von der Elnwllllgungserklärung nicht abgedeckt war. Dement­
sprechend waren d ie Angaben der Bürger, d ie sich nicht auf ein Schöffenaml be­
werben wollten, zu löschen. 

Unabhängig davon war jedoch auch die A rt der vorsorglichen Datenerhebung über 
mögliche Ausschlussgründe datenschutzrechtllch bedenklich. 

Schöffen werden gewählt aus einer Vorschlagsliste, auf die sie sich entweder selbst 
bewerben können oder aber von verschiedenen Organisationen vorgeschlagen 
werden können. Es besteht offenbar die Übung. diese Organisationen anzuhalten. 
vorab zu klären. ob Ausschlussgründe bei den Befragten bestehen. 

Im vorliegenden Falle wurde jedoch der E indruck erweckt als könnten d ie Ange­
schriebenen schon In diesem Verfahrensstadium nur beim Vorliegen gesetzlicher 
Ausschlussgründe d ie Benennung ablehnen und als müssten die im Anhang auf-
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gelisteten Fragen dafür beantwortet werden. Auf die Freiwilligkeit der Bewerbung 
und der erfragten Angaben wurde nicht h lnreichend hingewiesen. 

Wir haben deshalb gebeten, die Anschreiben für künftige Fälle so umzugestalten. 
dass der Charakter der unverbindlichen Anfrage deutlich zum Ausdruck kommt. 
dass eine Rückmeldung nur bei Interesse erforderlich sei und dass selbstverständ­
lich auch die Zusatzfragen nur von denjenigen zu beantworten sind, die sich um ein 
Schöffenamt bewerben wollen. 

14. Verkehr 
14.1 Online-Projekt eDa KFZ 

Mit dem Onflne.Projekt eDa KFZ wird die elektronische Vorbereitung von Zufas­
sungsvorgängen weiter ausgebaut. Die Voraussetzungen fOr ein medlenbruchfre/es 
Verfahren sind nach wie vor nicht gegeben. 

Nach dem Verfahren KFZ-Ummeldung (vgl. 21. TB, 17.3), das die elektronische 
Vorbereitung der Ummeldung durch KFZ-Haller selbst ermöglicht, wurde ein ent­
sprechendes Verfahren entwickelt, mit dem nun ausgesuchte Großkunden {sog. 
Flottenbesitzer wie Versicherungen, aber auch großere Handler mit vielen Zulas­
sungsvorgängen) auf der Grundlage einer schriftlichen Vereinbarung Anmeldun­
gen und Stilllegungen vorbereiten können. Dazu werden Kennzeichen·, Fahrzeug, 
Halter-, Versicherungs· und Kontodaten vorab elektronisch an den Landesbetrieb 
Verkehr {LBV) übermittelt. Das Verfahren soll alle Beteiligten Insbesondere in Spit· 
zenlastzeiten entlasten. Für dle endgültige Bearbeitung Ist weiterhin ein unter· 
schriebener schriftlicher Antrag. die Identifizierung durch Ausweispapiere sowie 
gegebenenfalls die Vorlage einer schriftlichen Vollmacht erforderlich. 

Datenschutzrechtlich war zunächst zwischen Firmen, die die Vorgänge in eigener 
Sache anstoßen {Firmenwagen), und Händlern, die die Zulassung In Vollmacht für 
ihre Käufer als eigentliche KFZ-Halter anstoßen. zu unterscheiden. Firmen. die das 
Angebot In eigener Sache wahrnehmen, haben lediglich die Vereinbarung zu 
schließen. 

Anders verhält es sich bei der Zulassung für die Kunden der Händler. Schon heute 
wird die weit überwiegende Mehrzahl der Anmeldungen durch schriftl ich bevoll· 
mächtlgte Händler vorgenommen. Soll das neue elektronische Verfahren genutzt 
werden, müssen im Zweifel auch mehr Kundendaten beim Händler elektronisch 
verarbeitet werden. Dies gilt Insbesondere für die Kennziffer der elektronischen 
Versicherungsbescheinigung und für die für Konlodaien. da die Zulassung jetzt 
ausschlleßllch nach erteilter Bnzugsermächllgung zugunsten des Finanzamts für 
Verkehrssteuern vorgenommen werden kann. 

Auch wenn die elektronische Datenverarbeitung rechtllch ausschließlich das Innen­
verhältnis zwischen Käufer und Händler berührt. so wird die zusätzliche Datenver­
arbeitung durch das Ser\llceangebot des LBV doch zumindest animiert. 

Wir haben deshalb besonderen Wert darauf gelegt, dass der Händler schon in der 
Nutzungsvereinbarung mit dem LBV verpflichtet wird , von seinem Kunden eine in­
formierte Einwilligung in diese zusätzlich erforderliche Datenverarbeitung einzuho­
len und dabei auch über die dortigen Löschungsfristen aufzuklären, und gemein­
sam ein entsprechendes Formular erarbeitet 
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Technisch war sicherzustellen, dass alle Übermitt lungen, also auch Fehlermeldun­
gen, zwischen den Beteiligten verschlüsselt erfolgen. 

14.2 Controllingsystem Bundesfernstraßenbau 

Ein Verfahren. das die personenbezogene Auswertung von Ausschreibungs-und Ab­
rechungsunterlagen aus dem Bereich des Bundesfernstraßenbaus zum Zwecke der 
Aufdeckung und Verhinderung von Korruption ermöglichen soff. bedarf' einer hinrei­
chenden bundesgesetzlichen Grundlage. 

Im Sommer 2008 wurden die Länder durch den Bundesbeauftragten für Daten­
schutz und Informationsfreiheit an der Beurteilung eines Verfahrens .,ControlHngsy­
stem Bundesfernstraßenbau" des Bundesministeriums für Verkehr, Bau und Stadt­
entwicklung beteiligt 

Nach den Unterlagen sollte ein System entwickelt werden, das eine wirksame Kor­
ruptionsbekämpfung als Frühwarnsystem über von der Verwaltung zu definierende 
Parameter gewährleisten sollte. Dafür sollten der Bundesverwaltung alle Verfahren 
zentral gemeldet und dort zentral ausgewertet werden. Dazu konnte und sollte auf 
das Merkmal ,.Marktteilnehmer" jeweils nicht verzichtet werden. Eine dort nur 
pseudonyme Verarbeitung wurde nicht für ausreichend gehalten. Als Rechtsgrund­
lage wurden Artikel 85 des Grundgesetzes (GG), eine noch zu schließende Verwal­
tungsvereinbarung zwischen Bund und Ländern sowie d ie allgemeinen Datenver­
arbeilungsvorschrltten der Landesdatenschutzgesetze benannt. 

Von datenschulzrechtlicher Relevanz sind dabei nur diejenigen Firmen. die als In­
haberfirma oder Personengesellschaft geführt werden, vorliegend In erhebllchem 
Umfang insbesondere Ingenieurbüros. Daneben sind aber auch in empfindlicher 
Weise die beteiligten Sachbearbeiter der Straßenverkehrsverwaltungen betroffen. 
Die Verarbeitung personenbezogener Daten dieser Betroffenen steht unter dem 
Gesetzesvorbehalt und hat dem Bestimmtheitsgrundsatz zu genügen. Danach 
müssen die Betroffenen aus materiellen Gesetzen entnehmen können. welche 
Daten von ihnen zu welchen Zwecken In welcher Form verarbeitet werden dürfen. 

Hinzu komm t. dass für Hamburg die Beteiligung an einer länderübergreifenden 
Verbunddatei aufgrund von § 11 a des Hamburgischen Datenschutzgesetzes 
(HmbDSG) nicht im Wege der Verwaltungsvereinbarung, sondern nur auf der 
Grundlage eines Staatsvertrags in Betracht kommt. 

In unserer Stellungnahme haben wir darauf hingewiesen, dass ein solches Vorge­
hen einen besonders tiefen Bngriff in das. informationelle Selbstbestimmungsrecht 
der Betroffenen beinhaltet und bisher nur auf der Grundlage von ausdrücklichen 
gesetzlichen Regelungen zur Korruptionsbekämpfung erfolgen darf. Typischer­
weise stützen sich solcherart Register auf nachgewiesene Vorwürfe nach abge­
schlossenem Verfahren. Hier sollten als Maßstab jedoch schon Annahmen der 
Bundesverwaltung, wie ein bestimmtes prozentuales Überschreiten von Durch­
schnittswerten, ausreichen. 

Eine weitere Diskussion konnte uns nicht davon überzeugen, über eine Landesver­
ordnung nach § 11 a HmbDSG den Weg für eine zulässige Datenverarbei tung bei 
der Bundesverwaltung freizugeben: Eine Verordnung nach § 11 a HmbDSG kann 
nur die besondere Form der Datenverarbeitung regeln, setzt aber eine hinrei­
chende materielle Übermittlungsbefugnis voraus, die In diesem Bereich nur durch 
den Bundesgesetzgeber erlassen werden kann. 
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Seit Jahren wird auch In anderen Bereichen für eine wirksame Korruptionsbekämp­
fung über Ländergrenzen hinweg ein Bundes-Korruptionsbekämpfungsgesetz für 
erforderlich gehalten, das jedoch noch aussteht 

15. Wirtschaftsverwaltung 
15.1 Belelligung privater Banken an Subventionsvergabe 

~rden private Banken oder sonstige Dritte sn der Bearbeitung von Subventionsan­
trägen beteifigt, so sind die datenschutzrechtlichen Grenzen zwischen Auftragsda­
tenverarbeitung und Funktionsübertragung zu beachten. Im Bereich der Mlttel­
stendsförderung ist die neue Datenschut.zregelung einzuhalten. 

Ende 2008 wurden uns von der Behörde für Wirtschaft und Arbeit zwei automatl· 
sierte Verfahren zur Subventionsbewilligung Im Mitlelstandsbereich nach Landes­
recht vorgelegt. 

Selt den fünfziger Jahren bestand die Praxis, solche Subventionen von der Bürg­
schaftsgemeinschaft GmbH (BG), später auch von der Beteiligungsgesellschaft 
mbH (BTG) bearbeiten zu lassen. Beides sind Selbsthil feorganisatlonen der Wirt· 
schalt. Die letztliche Bewilligung erfolgte. auch wegen teilweiser Beteiligung von 
Bundesmitteln, durch die bei der Wirtschaftsbehörde angesiedelte Kreditkommis­
sion. Allerdings wurden Ihr Fälle zur Ablehnung nicht vorgelegt: vielmehr haben 
über mangelnde Erfolgsaussichten ausschließlich die Institute selbst befunden. 
Die Behörde bezeichnete dies als Auftragsdatenverarbeitung. Wir haben dies be­
anstandet. 

Bel den Subventionen handelt es sich um öffentl ichrechtllche Leistungen. über die 
per Zuwendungsbescheid zu entscheiden ist. Dabei fallen eine Vielzahl empfindli­
cher personenbezogener Daten an, wie dies das Verfahren BG lntenslvl. das als 
Umstrukturierungsprogramm für mittelständische Unternehmen in Schwierigkei­
ten konziplerl ist, nachdrücklich belegte. Bel den Betroffenen handelte es sich auch 
ganz überwiegend um Personengesellschaften, die dem Schutz des Hamburg!· 
sehen Datenschutzgesetzes unterfallen. 

Eine Auftragsdatenverarbeitung nach §3 des Harnburgischen Datenschutzgeset­
zes (HmbDSG) liegt nur solange und soweit vor. als der Auftragnehmer mit technl· 
sehen Unterstützungsleistungen zur Abwicklung der Anträge betraut wird. Darüber 
hinaus kann eine Auftragsdatenverarbeitung auch dann vorliegen, wenn im Einzel­
fall gutachtlicher Sachverstand eingekauft wird. Grundsätzlich hat eine Behörde 
den erforderlichen Fachverstand für die Ihr übertragenen Aufgaben jedoch selbst 
vorzuhal ten. Werden ganze Programme zur inhaltlichen Bearbeitung übertragen. 
so handelt es sich nicht mehr um eine bloße Auftragsdatenverarbeitung. sondern 
um eine Funktionsübertragung, für die eine Beleihung vorgenommen werden 
muss. 

Mit der Behörde waren wir einig, dass es insbesondere Im Falles des Programms 
BG intensiv! einer solchen Beleihung bedarf. 

Im Juli 2009 wurde deshalb eine Datenverarbeitungsvorschrift in §21 Miltelstands­
forderungsgesetz (MFG) aufgenommen, nach der komplette Verwaltungsaufgaben 
im Wege der Beleihung vergeben werden dürfen, die Beurteilung einzelner Förder­
voraussetzungen kann, soweit dies In den einschlägigen Richtlinien geregelt wird, 
im Wege des Auftrags vergeben werden. 
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Zur Beleihung der BG für das Programm BG Intensiv! war wegen der Einbindung 
von EU-Fördermitteln auch eine europaweite Ausschreibung erforderlich. 

Auf Nachfrage erklärte die Behörde zu Redaktionsschluss jedoch, dass das Pro­
gramm zur Zeit komplett im Wege der Auftragsdatenverarbeitung mit der Vergabe 
von bis zu 3 Tell-0 ulachten pro Fall nebst der anfallenden Datenverarbeitung betrie­
ben würde und wahrscheinlich auch 2010 In dieser Form weitergeführt würde. 

Wir haben die Behörde um nähere Angaben gebeten, um beurteilen zu können, ob 
hierin ein Unterlaufen des§ 21 MFG zu sehen ist oder ob dies noch als Übergangs­
lösung zu einem datenschulz- und europarechtskontormen Verfahren hingenom­
men werden kann. 

15.2 Modernisierung des Gewerberegisters 

Die seit langem geplante Modernisierung des Gevverberegisters bei gfelchzeitiger Er­
weiterung um neu zugelassene elektronische Übermittlungen bedarf bei Einsatz ver­
schiedener Systemkomponenten sorgfältiger Planung. Angesichts der Bedeutung 
des Gewerberegisters für die Betroffenen Ist der Test In einer funktionierenden Test­
umgebung von überragender Bedeutung. Eine Einbindung der Handelskammer daJf 
nur entsprechend ihrem engen Auftrag erfolgen. 

Seit Jahren wurde eine Modernisierung des alten Gewerberegisters vorbereitet 
Dabei handelt es sich nicht um ein Register im eigentlichen Sinne. sondern um die 
althergebrachte Bezeichnung für die Vorgangsverwaltung der Gewerbeüberwa­
chung, die auch die gesamte Historie der angemeldeten Gewerbebetriebe enthält. 
Mil dem Zweiten Mittelstandsentlastungsgesetz (2.MEG) wurden umfangreiche 
Regelungen zur DatenübermltUung aus den Gewerbeanzeigen neu gefasst. Dies 
gilt es. gleichzeitig umzusetzen. Daneben wurde die Handelskammer per Zustän­
digkeltsanordnung mit der Entgegennahme der Gewerbeanzeigen nach§ 14 Ge­
werbeordnung (GewO) und der Ausgabe der Bestätigung nach § 15 GewO beauf­
tragt. Abweichend von den Bezirken, dle nur Im Rahmen Ihrer örtlichen Zuständig­
keit Zugriff haben werden, ist die Kammer für das gesamte Stadtgebiet zuständig. 
Zu berücksichtigen ist weiter eine wenig durchschaubare ~pezlflsche Zuständlg­
kellsregelung In der GewO. die gleichwohl nur Im lichte der Ubermltllungsregelun­
gen des Hamburglschen Datenschutzgesetzes (HmbDSG) auszulegen Ist. Schließ­
lich soll auch noch ein eigenes eGovernment-Angebot zur elektronischen Gewer­
beanzeige Integriert werden. 

Zur Umsetzung dieser Vorhaben wurden zwei Projekte mit jewelllgen Unterprojek­
ten (Fachverfahren mit migewa und migewaView: Online-Verfahren mit e-Auskunfl 
und Gewerbemeldung-online) ins Leben gerufen, die sich jedoch In vielen Berei­
chen überschneiden. 

Wir haben verschiedene Informationsgespräche geführt und haben für den Bereich 
des eigentlichen Fachverfahrens nach der unverbindlichen Präsentation eines An­
bieters kurz vor Produktivsetzung eine erste Risikoanalyse und Verfahrensbe­
schreibung zugeleitet bekommen. Man hat sich für ein mehrmoduliges Standard­
verfahren entschieden, dessen Inhalte im einzelnen noch nicht dargestellt wurden. 
Sachbearbeiter mit schreibendem Zugri ff auf ein Modul haben ausnahmslos Zu­
griff auf alle darin enthaltenen Daten. Das Modul migewaView erlaubt ausschließ. 
lieh den lesenden Zugriff, ermöglicht hierbei die Abtrage des Verwendungszwecks 
und kann auch eingeschränkte Zugangsberechtigungen abbilden. 
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Hier kommt es wesentlich darauf an. dass nur solche Stellen bzw. Mitarbeiter, die 
unmittelbar und umfas.send mit der Gewerbeüberwachung Im engeren Sinne be­
traut s ind, Zugriff auf das Register In dem für sie erforderlichen Umfang erhalten. 
Dabei wird statt des gesetzlich privilegierten Abrufverfahrens ein Zugriff über eine 
Portallösung favorisierl 

Daneben gilt es. die In§ 14 Absatz 9 GewO genannten dritten öffentlichen Stellen. 
die regelhaft Daten aus der Gewerbeanzeige für eigene Zwecke erhalten, durch die 
Einrichtung von Abrufverfahren komfortabler mit den jeweils aktuellen Daten aus 
dem Gewerberegister zu versorgen und die Berechtigung auf d ie dort für jede Stelle 
genau benannten Daten zu beschränken. 

Besondere Beachtung muss die Anbindung der Handelskammer erfahren. Sie tritt 
In dem Verfahren in drei verschiedenen Rollen auf: Als abrufberechligte öffentl iche 
Stelle zur Aufgabenwahrnehmung in eigenen Angelegenheiten, als zuständige 
Stelle zur Entgegennahme der Anzeigen und schließlich als einheitlicher An· 
sprechpartner Im Sinne der EU-Dienstleistungsrichtllnie als Zuträger zwischen Be· 
troflenem und zuständiger Behörde. 

In eigener Sache darf sie d ie aktuellen Gewerbeanzeigendaten zu Selbstverwal­
tungszwecken abrufen, als zuständige Stelle darf sie die aktuellen Anzeigendaten 
einsehen und d ie Bescheinigung nach§ 15 GewO ausstellen. Dies muss technisch 
ohne einen Zugri ff auf die sonstigen Daten des Registers umgesetzt werden. Als 
Zuträger kommt der Kammer ebenfalls keine eigene Bearbeitungsbefugnis zu. 

Seit dem 2. MEG dürfen Name, betriebliche Anschrift und d ie angezeigte Tätigkeit 
allgemein zuganglich gemacht werden. W ird hierfür ein Abrufverfahren auch für 
Armen und private Dritte eingerichtet. so Ist entweder der Name oder die betriebli· 
ehe Anschrift anzugeben. Dabei kann entweder die Abfrage mit unvollständigen 
Daten zugelassen werden oder die Suche mit Ähnllchenfunktion, das heißt mit 
einer Vielzahl von Treffern, die ähnliche Daten betreffen. Eine kumulative Ausge· 
staltung Ist nach dem Wortlaut ausgeschlossen. 

Ebenfalls beachtlich ist, dass für Privatbetriebe eine Übermittlung weiterer Daten 
aus der Gewerbeanzeige nur zulässig Ist, wenn sie glaubhaft machen. daran ein 
rechtl iches Interesse zu haben. Dies kann entgegen dem leicht mlssverständlich 
formulierten§ 14 Absatz 8 GewO nur Im Wege einer verantwortlichen Elnzelfallpru· 
fung erfolgen, so dass ein automatisierter Abruf denknotwendlg ausgeschlossen 
Ist. 

Die uns vorliegenden ersten Überlegungen für ein online-Verfahren zur Abgabe 
von Gewerbeanzeigen. also An-, Um· und Abmeldungen, beschreiben zwar die 
Verfahrensabläufe, berücksichtigen aber noch nicht d ie spezifischen Anforderun­
gen an Vertraulichkeit, Authentizität und Revisionsfählgkeit des Verfahrens. 

So sollen für Um- und Abmeldungen die aktuellen Daten angezeigt werden und ein 
schreibender Zugriff gewährt werden 

Die elektronische Abgabe von Gewerbeanzeigen ist in der GewO noch nicht vorge­
sehen. Das Verfahren muss daher den Anforderungen des Hamburgischen Daten· 
schutzgesetzes (HmbDSG) entsprechen. Die direkte Eingabe eigener Daten durch 
den Betroffenen In ein Fachverfahren ist darin nicht vorgesehen. Es kennt In§ 11 a 
HmbDSG led iglich d ie Bngabe und Verarbei tung durch mehrere Daten verarbei­
tende Stellen. Dies sind gemä.6 §4 Absatz 3 HmbOSG ausschließlich öffentliche 
S tellen, die von dessen Geltungsbereich umfasst sind. Es ist daher technisch si-
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cherzustellen, dass die Daten des Betroffenen nicht unmittelbar m das Fachverfah­
ren gelangen, sondern erst nach Prüfung durch einen zuständigen Sachbearbeiter 
eingestellt werden. Auch das setzt jedoch voraus, dass der Betroffene zweifelsfrei 
identifiziert werden kann. Dies ebenso wie die Elnhallung der gesetzlich vorgese­
henen Schriftform ist bisher nur durch eine qualifizierte elektronische Signatur des 
Betrottenen für den Zeitpunkt der Übermittlung gewährleistet. Hinzu kommt aber. 
dass, soll die Identität des Anzeigenden dauerhaft nachweisbar sein - und dies ist 
In Bereichen des Verbots mit Erlaubnlsvorbehalt der Fall - gemäß§ 1 Absatz 3 des 
Signaturgesetzes weitere Anforderungen an eine Signatur zu formulieren sind und 
dies am Datensatz selbst und nicht. in einer kurzlebigen log-Datei zu dokumentie­
ren Ist. 

Zusätzlich ist eine verschlüsselte Übermi·ttlung zu gewährleisten. 

Technisch-organisatorische Überlegungen liegen uns erst für das Fachverfahren 
und für eine erste Stufe vor. 

Die Nutzung eines Sharepoints für originäre Überwachungsaufgaben begegnet 
keinen Bedenken, wenn die Zugriffsrechte aufgabenbezogen abgeblldet und proto­
kolliert werden. 

Die erforderlichen technischen und organisatorischen Maßnahmen mussen noch 
In der Risikoanalyse dargelegt werden. 

Ein !)icht zu heilender Datenschutzverstoß liegt bereits vor, indem der Testbetrieb 
vor Ubernahme in die Produktivumgebung entgegen den Vorschriften der Freiga­
berichtlinie ausschließlich mit Echtdaten betr ieben wurde. 

Gefordert ist eine Testumgebung, in der mit Testdaten gearbeitet wird und in der nur 
unter engen. zu dokumentierenden Ausnahmefällen auf Echtdalen zurückgegriffen 
werden darf. 

Für die wellere Anwendung haben wir kurzfristig den Aufbau einer normgerechten 
Testumgebung gefordert. 

15.3 Videoüberwachung der Spielbank Hamburg zu aufsichUichen Zwecken 

Eine lückenlose Videoüberwachung der Spielbankbesucher und ihrer Mharbelter bei 
gleichzeitiger elektronischer Protoknflierung der Automatennutzung fst suctz bei 
einer spezislgesetzlichen Regelung verfassungsrechtlich bedenklich. Wird die Uber­
wachung zu Zwecken der Spie/aufsieht und Sreueraufsichr angeordnet, so darf hier­
für nicht eine vorhandene private Anlage mitgenutzt werden. 

Im Sommer 2009 wurde uns im Rahmen des Gesetzgebungsverfahrens zur Novel­
lierung des Spielbankgesetzes erstmals das Vorhaben bekannt, In der Spielbank 
Hamburg, einer Kommanditgesellschaft., ein Videoüberwachungssystem vorzu. 
schreiben, mit dem eine flächendeckende Überwachung einschließlich Aufzeich­
nung der Spielbankbesucher und ihrer Mitarbeiter in den Spielsälen sowie weiterer 
Interner Bereiche angeordnet werden sollte. Sie sollte auch die Gesichtserkennung 
bei schummrigen Lichtverhältnissen gewährleisten. Dies sollte vorrangig weniger 
zum Schutz der Spieler als vielmehr zur Bnsparung von Personalaufwendungen 
der Aufsichtsbehörden erfolgen. Als weitere Argumente wurden die Aichtlgkeit der 
Besteuerungsgrundlage angeführt sowie die Möglichkeit, unbefugten Spielern das 
unbefugte Betreten nachzuweisen, so dass Aegressforderungen gegen die Spiel· 
bank abgewehrt werden könnten. 
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Bisher werden die Spielaufsicht und die Steueraufsicht in der Spielbank durch 
Behördenmitarbeiter wahrgenommen. d ie von der Vorbereitung der Spieltische 
über die Beobachtung des Spielablaufs bis zur Kassenabrechnung die Abläufe In 
der Spielbank überwachen. Dies geschieht zurzeit bereits unter der Beobachtung 
einer umfassenden Videoüberwachung von über 160 Kameras, die die Spielbank 
allein Im Standort Esplanade für eigene Zwecke und zum Tell aufgrund von Arbeits­
schul"ZVorschriften betreibt. 

In den meisten Bundesländern sind entsprechende Regelungen zur Videoüberwa­
chung der dortigen Spielbanken In unterschiedlicher Intensität bereits verabschie­
det worden. 

Der vorgelegte Entwurf lehnte sich eng an eine Regelung von Mecklenburg-Vor­
pommern an: anders als in Hamburg war dort das Land Betreiber der Spielbank. 

Ungeachtet dessen, dass Spielbanken als Ort der Geldwäsche allgemein bekannt 
sind, haben wir aus folgenden Gründen gleichwohl erhebliche Bedenken gegen die 
geplanten Regelungen angemeldet 

Die Videoüberwachung greift in besonderem Maße In einen empflndllchen Tell der 
Freizeitgestaltung der betroffenen Besucher ein und überwacht die Mitarbeiter 
während Ihrer gesamten Arbeitszeit. Die ganz überwiegende Mehrzahl der Betrof­
fenen dürfte sich gesetzeskonform verhallen. In diesem Falle kommt eine Überwa­
chung nur dann In Betracht. wenn öffentliche Interessen die Interessen der Betrof­
fenen deutlich überwiegen und keine milderen Mittel für die Erreichung des Zwecks 
zur Verfügung stehen. 

Abgesehen davon, dass für verschiedene Vorgehensweisen, Insbesondere den 
Einsatz von Strohmännern und -trauen. die Videoüberwachung kein geelgnetes 
Mittel zum Erreichen der Steuerehrlichkeit ist, Ist auch gerade Im Bereich der 
Suchtprävention ein direktes Ansprechen der Betroffenen effektiver, sei es bei der 
Zutrittskontrolle oder am Spieltisch. Für Zwecke der Strafverfolgung fehlt es dem 
Landesgesetzgeber an der Regelungskompetenz. 

Mit dem Gesetz sollte die Spielbank Hamburg verpflichtet werden, privaJ betrie­
bene Anlagen auch zu Aufsichtszwecken zu betreiben und den Aufsichtsbehörden 
uneingeschränkten Zugang zu den Daten zu verschaffen. Damit wird eine gemein­
same Datenverarbeitung mit einer privaten Stelle angeordnet, die noch dazu das 
Objekt der behördlichen Aufsicht darstellt. Eine gemeinsame Datei mil Privaten Ist 
schon allgemein nach den Vorschriften des Hamburglschen Datenschutzgesetzes 
(HmbDSG) nichtzulässig. 

Wir begrüßen, dass nach eingehender Diskussion die Novellierung des Spielbank­
gesetzes ohne die problematisierten Bestimmungen über die Videoüberwachung 
erfolgt ist 

16. Ausländerwesen 
16. 1 Zweite Prüfung zur ausländerrechtllchen Ausschreibung im Schengen-

lnformatlonssystem SIS 

Eine sachgerechte Prüfung der Speicherfristen 1m SIS kann nur 1m ZJ.Jsammef'Mllrken 
von Ausländerbehörden und Bundeskriminalamt erfolgen. Anlassbedingte Ände­
rungsmitteilungen können die Belange der Betroffenen sicherer schützen als regel­
hafte Prüfungen durch die Ausliinderbehö rden. 

82 22, U~gk81tstlerfcht 200812009 HmbBIOI 



Ausschreibungen nach Art. 96 des Sehengen Durchführungsübereinkommens 
(SDÜ) zur Wiedereinreiseverweigerung von Drittausländern machen ca 90 o/o der 
Ausschreibungen im SIS aus. Zweck des Systems ist es nach Wegfall der innereu­
ropäischen Grenzkontrollen unter anderem, die Einhaltung der ausiänderrechlli­
chen Einreisebeschränkungen an den Außengrenzen sicherzustellen. Die Aus· 
schreibungen werden von den Ausländerbehörden über die zuständigen Landes· 
kriminalämler (LKA) veranlasst und verantwortlich durch das Bundeskriminalamt 
(BKA) in das europaweite System übermlltelt. Bereits Im Jahre 2004 hatte die Ge· 
meinsame Kontrol linstanz für Sehengen (GK) eine europaweit koordinierte dalen· 
schutzrechtliche Prüfung initiiert. Defizite ergaben sich in Deutschland vor allem 
bei den Fragen ~ur Dokumentation der Ausschreibungsvoraussetzur.igen und zur 
Einhaltung von Uberprüfungs- und Löschungsfristen. Artikel 112 SOU regelt, dass 
eine Speicherung nicht länger als für den verfolgten Zweck erforderlich erfolgen 
darf. Spätestens drei Jahre nach Einspeicherung ist die Erforderlichkeit der weite­
ren _Speicherung von der ausschreibenden Vertragspartei zu prüfen~ Artlkel 104 
SOU regelt ergänzend. dass das nationale Recht gil t. soweit nicht das Uberelnkom­
men engere Voraussetzungen für die Ausschreibung enthält. 

Im Mai 2008 wurde eine zweite Nachfolgeprüfung mit denselben Fragestellungen 
durchgeführt. Ziel war es zu klären, ob die seinerzeit festgestellten Defizite beho­
ben worden seien. In diesem Zusammenhang wurden Insgesamt 46 Fälle über­
prüft. Im Ergebnis sind zutreffend nur noch Drittausländer und nur bei vorliegender 
Abschiebungs- bzw. Ausreiseverfügung zur Meldung an das LKA weitergeleitet 
worden. Nach § 11 Aufenthaltsgesetz (AufenthG) gelten die Verbote lebenslang, 
können aber auf Antrag verkürzt werden. Dementsprechend waren in den Vorgän· 
gen Aktualisierungsmeldungen bei nachträglichen Befristungen oder Ehegatten· 
zuzug vorgenommen worden. Längerfrist ige Speicherungen ergaben sich zum Teil 
aus neueren Meldungen durch Drittstaaten, zum Teil durch die sehr komplizierte 
Zuordnung bei mehreren Allaspersonallen. Der Ausschreibungsantrag an das LKA 
war jeweils noch In der Akte enthalten. 

Nur lückenhaft waren Prüfentscheidungen nach drei bzw. sechs Jahren Speiche· 
rung dokumentlerL 

Die Ausländerbehörde berief sich auf die lebenslange Wirkung des Wiedereinrei­
severbots und verwies auf ihre Praxis der Aktualisierungsmeldungen. Ergänzend 
wies sie darauf hin, dass es ein bundesweit mit dem BKA abgesllmmtes Verfahren 
gebe, wonach nach drei Jahren eine Erinnerungsmlttellung vom BKA erfolgt, nach 
der die weitere Speicherung automatisch um weitere drei Jahre verlängert würde. 
soweit die Ausländerbehörde keine anderweitige Entscheidung mitteile: nach Ins· 
gesamt sechs Jahren Speicherung enthalte die Mitteilung den Hinweis. dass die 
Eintragung gelöscht werde, soweit nichts Entgegenstehendes mitgeteilt werde. 

Nach unserer Auffassung ist diese Vorgehensweise datenschutzrechllich vertret­
bar. Nach § 112 SDÜ erfolgt die Speicherung, solange sie e!forderlich isL Dies Ist 
nach§ 11 AufenthG lebenslang. Die regelmäßige Pflicht zur Uberprüfung der Spei­
cherung berührt die Erforderlichkeit der Speicherung nichL 

Die verantwortliche Überprüfung der Speicherfr ist obliegt dem BKA als nationaler 
meldender Stelle. Mtt dem gewählten Verfahren dürfte eine datenschutzgerechte 
Überprüfung jedenfalls dann hinreichend gewährleistet sein, wenn. wie in Ham· 
burg praktiziert, parallel Änderungsmittellungen vorgenommen werden. EJne regef. 
hafte Löschung nach sechs Jahren trotz weiterbestehenden Einreiseverbots ist 
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eine fachliche Entscheidung, die Datenschutzbelange der Betroffenen nicht nega­
tiv berührt. 

Im Hinblick auf die Dauerwirkung des Einreiseverbots Ist die weitere Speicherung 
der Meldung in der Ausländerakte selbst nicht zu beanstanden (Aktenprivileg nach 
§ 19 Abs. 3 Hamburglsches Datenschutzgesetz). 

In diesem Sinne haben wir den Hessischen Datenschutzbeauftragten als Vertreter 
der GK unterrichtet und angeregt, gegebenenfalls das bundesweite Verfahren zu 
optimieren. 

16.2 Datenschutzrechtliche Belange von Verpfllchtungsgebern und der Ge-
setzentwurf zur Visa-Einlader- u111d Warndatei 

Erklären sich Bürger und Institutionen bereit. den Unterhalt für den Inlandsaufenthalt 
eines Ausländers sicherzustellen, so haben sie nicht nur weitgehende Ausküfte über 
Ihre persönlichen und wirtschaftlichen Verhiiltnisse abzugeben, sondem sollen such 
noch In einer geplanten bundesweiten Bnladerdstel geführt werden, die zur Vermei­
dung \IOn Vlsamlssbriiuchen und zur Nutzung durch Polizei- und Strafverfolgungs­
behörden sowie der Nachrichtendiensts zur jeweiligen Aufgaben.vahmehmung wr 
Verfügung stehen soll. 

Bereits In der Vergangenheit haben sich d ie Datenschutzbeauftragten intensiv mit 
der Praxis der Datenerhebung bei sogenannten Verpflichtungsgebern beschäftigl 

Kann ein Ausländer seinen Aufenthalt Im Bundesgebiet nicht aus eigenen Mitteln 
bestreiten. so besteht grundsätzlich kein Anspruch auf Einreise. Die fehlende Lei­
stungsfähigkeit kann durch Beibringung einer sogenannten Verptllchtungser­
klärung ersetzt werden. Darin verpflichtet sich ein Dritter, für die Dauer des Aufent­
halls für den Lebensunterhalt einschließlich etwaiger Krankheits- und Pflegekosten 
auf:zukom men. 

Zwar Ist das Instrument der Verptllchtungserklärung in §67 Aufenthaltsgesetz ge· 
regelt, nicht aber die dafür erforderliche Datenverarbeitung. Die Betroffenen wer­
den daher auf die Freiwilligkeit Ihrer Angaben hingewiesen. Nähere Regelungen 
enthal ten die danach erlassenen Allgemelnen Verwaltungsvorschritten zum Auf­
enthaltsgesetz sowie weitere Anwendungshinweise. Als untergesetzllche Regelun­
gen haben sie keinen grundrechtseinschränkenden Charakter. 

Ttotz datenschutzrechtlicher Einwilllgung lsl das Übermaßverbot zu beachten und 
die Erforderlichkeit daher nach den allgemeinen Datenverarbeitungsvorschriften 
des Hamburg Ischen Datenschutzgesetzes zu beurteilen. Entsprechend derVlelralt 
der Lebenssachverhalte Ist eine generelle Regelung schwierig. Die Überprüfung 
der hamburgischen Praxis hatte seinerzeit je nach Dienststelle teilwelse abwei· 
chende Vorgehensweisen ergeben. Einzelne Datenschutzhlnweise waren gegeben 
worden. 

Als problematisch war darüber hinaus erkannt worden, dass die zuständigen Stel­
len nicht immer vom Vorliegen einer Verptllchtungserklärung erfahren. Eine ham­
burgische Regelung war im Hinblick auf eine angestrebte Regelung im Ausländer­
zentralregistergesetz zurückgestellt worden. 

Im Februar 2009 erreichte uns eln Referentenentwurf zur Errichtung einer Vlsa-Ein· 
lader- und Warndatei, den wir den übrigen Ländern zur Kenntnis gegeben haben. 
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Ziel war es, präventiv und repressiv Visaerschleichungen und damit In Zusammen­
hang stehende Straftaten zu bekämpfen und zu verhindern. 

Zu diesem Zweck sollte eine bundesweite Visawarndatei errichtet werden, in der 
nicht nur erkannte Missbrauchsfälle. sondern auch Verdächtige sowie insbeson­
dere die Grunddaten aller Einlader und Verpflichtungsgeber enthalten sein sollten. 
Diese Daten sollten weiten Bereichen der Ordnungsverwaltung, der Justiz und den 
Nachrichtendiensten zur Verfügung stehen. 

Es ergaben sich Insbesondere verfassungsrechtliche Bedenken hinslchtflch der 
verdachtsunabhängigen Speicherung. So wurden neben den Verpflichtungsge­
bern auch die Mitarbeiter von Stellen, die einen internationalen Austausch fördern. 
unterschiedslos erfasst Problematisch erschien auch die Übermittlung an li'äger 
der Sozialhilfe und der Grundsicherung. die wohl In der Prüfung der Leistungs­
fähigkeit begründet sein sollten, aber nicht vom Gesetzeszweck abgedeckt waren. 

Die Abstufung der ÜbermitUungstatbestände war aus sich heraus nicht normen­
klar. 

Insgesamt verließ der Entwurf die Funktion als Visa-Warndatei. Der weit gefasste 
Berechtiglenkreis. fehlende Zweckbindung und breit eingeräumte Abrufmöglich­
keiten waren umso problematischer zu sehen. als auch ungesicherte Tatsachen 
und Bagatellfälle Grundlage der Meldung sein solllen. Schließlich begegnete die 
Einschränkung der Betroffenenrechte datenschutzrechtlichen Bedenken. 

Der Entwurf hat in der 16. Legislaturperiode keine Mehrheit Im Bundestag gefun­
den, soll aber in der laufenden Periode neu eingebracht werden. Wir werden den 
weiteren Verlauf kritisch begleiten. 

17. Meldewesen 
Bundesmeldegesetz 

Der Entwurf eines Bundesmeldegesetzes war die Chance, das Melderecht daten­
schutzfreundlfcher zu ge.staften. Im Entwurf des Bundesinnenminister/ums wurde 
diese Chance nloht ergriffen. 

Im ZLJge der Föderalismusreform im Jahre 2006 wurde dem Bund die ausschließli­
che Gesetzgebungskompetenz für das Meldewesen übertragen. In der Folge ent­
wickelte das zuständige Bundesinnenmlnlslerlum den Entwurf eines Bundesmel· 
degesel'Zes, das die bisherigen Landesmeldegesetze ersetzen soll und mll dem ein 
einheitliches Melderecht In der Bundesrepublik geschaffen wird. Leider wurde 
dabei die Gelegenheit versäumt, ein modernes, den datenschutzrechUichen Prinzi­
pien verpflichtetes Melderecht zu schaffen, das dem Bürger mehr Rechte als bisher 
einräumt Vielmehr wurden unzulängliche Regelungen, wie zum Beispiel die sage.. 
nannte einfache Melderegisterauskunft, nicht nur beibehalten, sondern erweitert 
(die einfache Melderegisterauskunft soll um die Daten Slerbetag und Sterbeort 
erweitert werden). Es soll dabei bleiben, dass jeder ohne Angabe von Gründen die 
Adressdaten einer bestimmter Person bekommen kann. ohne dass der Betroffene 
dagegen Widerspruch einlegen könnte oder auch nur informiert wird. Nach 
unserer Meinung Ist die Beibehaltung solcher Regelungen In einer Zeit, in der der 
Adresshandel ein florierendes Geschäft ist, nicht nachvollzlehbar. Zur Wahrung 
des lnformatlonellen Selbstbestimmungsrechts muss ein Meldepflichtiger die Mög­
lichkeit haben, entweder von Anfang an gegen die Wellergabe der eigenen Daten 
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Widerspruch einzulegen oder In die Weitergabe seiner Daten an Drille einzuwilli­
gen. 

Das Hamburgische Meldegesetz(HmbMG) kennt, Im Gegensatz zu vielen anderen 
Landesmeldegesetzen, die EJnwilligungsregelung schon aus den §§35 Absatz 2 
und Absatz 3 HmbMG, in denen geregelt ist, dass Auskünfte an Parteien und 
Wählervereinigungen vor der Wahl zur hamburglschen Bürgerschaft und Aus· 
künfte zu Alters· und Ehejubiläen nur erteilt werden dürfen, wenn der Betrortene In 
die Auskunftserteilung einwilligt. Diese Regelung ermöglicht es dem Meldepflichti­
gen frei darüber zu entscheiden, ob seine Daten für die genannten Zwecke weiter­
gegeben werden dürfen. Leider wurden d lese Regelungen Im Entwurf des Bundes­
meldegesetzes nicht !Jbernommen. Das Bundesinnenministerium hat sich in sei­
nem Entwurf für die Ubernahme der ungünstigeren Regelung des §22 Absatz 2 
Melderechtsrahmengesetz(MRRG) und den entsprechenden Regelungen anderer 
Landesmeldegesetze entschieden, nach der die Daten der Betroffenen weitergege.. 
ben werden können. wenn sie dem nicht w idersprechen. Auf diese Möglichkeit des 
Widerspruchs wird in der Regel im Falle der Alters- und Ehejubiläen e inmal Im Jahr 
durch öffentliche Bekanntgabe aufmerksam gemacht. Zwischen d ieser öffentli­
chen Bekanntgabe und dem tatsächlichen Ereignis und damit dem Auskunftsersu­
chen . z.B. einer Tageszeitung, könnten unter Umständen also Monate liegen, in 
denen der Betroffene die Möglichkeit des Widerspruchs schlicht vergisst. Wenn 
d iese Regelungen des Entwurfes des Bundesmeldegesetzes tatsachlich In Kratt 
treten sollte, würde sie zu einer deuUichen Einschränkung des informationellen 
Selbstbestimmungsrechts der meldepflichtigen Bürger Hamburgs führen. Dieser 
Umstand ist nicht tragbar, daher fordert der Hamburgische Beauftragte für Daten­
schutz und Informationsfreiheit ein Bundesmelderecht, das Widerspruchs-, Einwil­
ligungs- und Ausl(unttsrechte für den Meldepflichtigen beinhaltet, die das informa­
tionelle Selbstbestimmungsrecht des Bürgers nachhaltlg stärken. 

18. Personalausweis- und Passwesen 
18.1 Antragsverfahren für Reisepässe nicht sicher genug 

Die biomel!ischen Daten werden bei der Beantragung von Reisepässen nicht mit den 
weiteren Antragsdaten verbunden, so dass ein Austausch dieser Osten möglich wiire. 
Die Löschung der Passantragsdaten entspricht nicht den gesetzlichen Anforderungen. 

In den Kundenzentren der Einwohnerämter der Bezirke wird die Beantragung von 
Reispässen mit dem IT-Verfahren OK. EWO technisch unterstü tzt. Seil dem i. No· 
vember.2007 werden dazu neben dem Passbild auch erstmals die Fingerabdrücke 
von zwei Fingern als zusätzliche biometrische Daten des Antragstellers verarbeitel 
Wir haben dieses IT -Verfahren, das für d ie Nutzung der biometrischen Daten erwel· 
tert wurde. Im Herbst 2008 im Bezirksamt Hamburg-Mille geprüft Obwohl mit der 
Erweiterung offensichtlich wesentliche Änderungen verbunden sind, die im Vorfeld 
der Einführung und im Gesetzgebungsverfahren auch breit und kontrovers behan· 
delt wurden, haben es die Daten verarbeitende Stelle und d ie Fachliche Leitstelle 
versäumt. die erforderliche Risikoanalyse zu erstellen und dem HmbBIDI zur Stel­
lungnahme zuzuleiten. Ziel einer solchen Betrachtung vor der Einführung einer we­
sentlichen Verfahrensänderung ist es gerade, aus den spezifischen Ris iken die er­
forderlichen technischen und organisatorischen Sicherheitsmaßnahmen abzulei­
ten. Da diese Betrachtung durch die Fachliche Leitstelle, die zur Abteilung IT-Ange­
legenheiten der Bezirksverwaltung N/ITB geh&t, ausblieb, verwundert es nicht. 
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dass bei der Prüfung durch den HmbBfDI zwei gravierende Mängel festgestellt wur­
den, die sich auf die Verarbeitung der Fingerabdruckdaten be.ziehen. 

Die Verarbeitung der Flngerabdruckdaten haben das Zlel, den Passinhaber eindeu­
tig identifizieren zu können. Dieses Ziel kann nur erreicht werden, wenn alle Daten 
zu elnem Passantrag unmittelbar nach der Erfassung so miteinander verbunden 
werden, dass sowoh l eine gewollte als auch ungewollte Veränderung sowie ein Aus­
tausch einzelner Daten technisch ausgeschlossen werden. Diese Kopplung aller 
Passanlragdaten erfolgt derzeit nicht. Während des Beantragungsprozesses könn· 
len so die Flngerabdruckdaten einer anderen Person den weiteren Antragsdaten 
wie Name, Anschrift und Passbild In der Datenbank von OK.EWO zugeordnet wer· 
den. Weder Sachbearbeitung noch Administratoren könnten bei einem Vorwurf der 
Manipulation das Gegentefl nachweisen. Wir haben auf die Möglichkeit hingewie­
sen, dass beispielsweise mil einer elektronischen Signatur die Anforderung der 
Kopplung der Daten umgesetzt werden kann. Wenn jedoch eine solche Kopplung 
ausbleibt, tragen die verarbeiteten Flngerabdruckdaten nicht wesentlich zur siehe· 
ren Identifikation bei. In diesem Falle stehen die milder Verarbeitung dei Fingerab­
drücke verbundenen großen Gefährdungen insbesondere durch Missbrauch der 
Daten durch unberechtigte Nutzer und der geringe Nutzen der biometrischen 
Daten für eine sichere Identifikation in einem krassen Missverhältnis. 

§ 16 Abs. 2 des Passgesetzes schreibt vor. dass Fingerabdrücke spätestens nach 
Aushändigung des Passes an den Passbewerber zu löschen sind. Damit Ist auch 
eine längerfristige Speicherung in Datensicherungskopien unzulässig. Der Gesetz­
geber hat mil dem sofortigen Löschgebol bewusst technische Schwierigkeiten in 
Kauf genommen, um die enge Zweckbindung sensibler Fingerabdruckdaten auch 
tatsächlich sicher zu stellen. 

Die löschungspfllchl zum Zeitpunkt der Abholung umfasst sowohl das produktive 
System als auch den Datenbestand der Datensicherungen. Das Bundesinnenmini­
sterium und das Bundesamt für Sicherheit in der Informationstechnik (BSI) führen 
in Ihrer „Handreichung Informationssicherheit für deutsche Passbehörden" dazu 
aus: ,,Für die temporären Informationen im Antragsverfahren - hier explizit die digi­
talen Fingerabdrücke - ist Indes eine dauerhafte Speicherung unzulässig: Die 
löschlrlslen müssen eingehalten werden und die Daten sind von der Datensiche· 
rung auszuschließen.• Dieser Verpflichtung zur Löschung der Fingerabdruckdaten 
mit der Abholung des Passes wird das derzeitige Verfahren in Bezug auf die 
Backup-Dateien nicht gerecht. 

Auch ein Jahr nachdem der HmbBIDI au• die Mängel hingewiesen und die Fachli­
che Leitstelle den Änderungsbedarf anerkannt hat, sind die Mängel Immer noch 
nicht behoben. Derartige Zeitabläufe sind bei der Verarbeitung so sensibler Daten 
wie den Passantragsdaten aller Hamburgerinnen und Hamburger nicht akzeptabel. 
und die Mängel sind umgehend zu beheben. 

18.2 Elektronischer Personalausweis {ePA) 

Die Einführung des efektronischen Personalausweises bietet Chancen für das E-Go· 
vemment und den E-Commerc:e.. doch offene Fragen müssen noch geklärt werden 

Ab November 2010 wird der neue elektronische Personalausweis eingeführt. 
Während der bisherige Personalausweis nur optisch lesbar war, werden die Daten. 
einschließlich des biometrischen Gesichtsbildes. In Zukunft In einem In den Aus­
weis eingearbeiteten Funkchip gespeichert und elektronisch auslesbar sein. Der 
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ursprüngliche Plan, verpflichtend auch zwei Fingerabdrücke zu speichern, wurde, 
nicht zuletzt aufgrund der krit!~chen Stellungnahmen der Datenschutzbeauflrag.. 
ten und der Diskussion in der Offentllchkeit, aufgegeben und In eine freiwillige Op­
tion geändert. 

Die Nutzung des ePA zur Identifikation im Internet wird durch einen opllonalen elek· 
tronischen ldenlltätsnachwels geschaffen, der es dem Inhaber ermöglicht, sich so­
wohl im E·Government als auch Im E-Commerce gegenüber berechtigten Institutio­
nen zu identifizieren oder. je nach Bedarf der angebotenen Dienstleistung. nur be­
stimmte Angaben, zum Beispiel zur Aftersverifikation, zu übermitteln. Dabei Ist der 
Besitz des ePA alleine zur Weitergabe der Daten nicht ausreichend. Vielmehr muss 
zusätzlich eine sechsstelllge PIN eingegeben werden, was einen möglichen Miss· 
brauch erschwert. 

Der sogenannte Diensteanbieter muss, bevor er für den Empfang der Daten be· 
rechtlgt wird , ein Berechtlgungszertlfl kat beim Bundesverwaltungsamt beantragen. 
Dazu muss er nachweisen. :zu welchem Zweck er welche Daten vom ePA des Kun­
den abrufen will. Dieses Verfahren führt e inerseits dazu, dass der Diensteanbieter 
nur die Daten abfragen kann. d ie er tatsächlich braucht, und andererseits zu einer 
beiderseitigen Sicherheit. da sowohl der Ausweisinhaber (durch das im Internetan­
gebot angegebene Berechtigungszertifikat) als auch der Dienstanbieter (bei ldenti­
fikat1on durch den ePA) weiß, mit wem er es zu tun hat. Diese Sicherheit ist bisher 
bei Internetgeschäften nicht gewährleistet. Dabei ist die Zusammenführung der 
Daten durch verschiedene Anbieter nicht möglich , da bei jeder Nutzung der digita· 
len Ausweisfunktion ein anderer Schlüssel erzeugt wird, der es dem Anbieter zwar 
ermöglicht. den Nutzer oder vielmehr den Ausweis wiederzuerkennen, der sich 
aber von dem bei einem anderen Anbieter erzeugten Schlüssel unterscheidet. 
Diese Regelungen sind sinnvoll und berücksichtigen datenschutzrechlllche 
Grundsätze. Sie können unserer Meinung nach allerdings auch dazu führen, dass 
dem Nutzer suggeriert wird, dass durch das Berechtigungszertifikat auch automa· 
lisch der sichere Umgang mit seinen Daten gewährleistet Ist. Zwar soll der Dlensle­
anbleler. Im Rahmen einer Selbstverpflichtung, die Einhaltung von Datenschutz 
und Datensicherheit schritlllch bestätigen, doch das Ist nicht ausreichend, um 
einen umfassenden Datenschutz zu gewährleisten. Die Möglichkeiten der mlss­
bräuchllchen Verwendung der Daten sind genauso gegeben wie beim bisherigen 
Ausweis. Daher lsl es erforderlich. dass die Vergabe der Berechtigungszertifikate 
an die nachprüfbare Einhaltung von verbindlichen Datenschutzregelungen ge· 
knüpft und Ihre Verletzung mit Sanktlonsmöglichkeiten versehen wird. 

Darüber hinaus wäre es zu begrüßen, wenn klare Regelungen geschaffen würden. 
die eventuelle Haftungsansprüche bei missbräuchlicher Nutzung regeln. Die ge­
setzliche Verpflichtung des Ausweisinhabers, den elektronischen ldentitälsnach· 
weis nur In einer sicheren Umgebung einzusetzen, wird alleine nicht ausreichen, In 
d ieser Hinsicht Ktarhelt zu schaffen. Es Ist nicht unwahrschelnllch, dass sich die 
technischen Sicherheitsmaßnahmen, die den Ausweisinhaber vor Identitätsdieb· 
stahl und Missbrauch schützen sollen, im laufe der 10jährigen Gültigkeit des ePA 
als nicht mehr ausreichend herausstellen könnten. Dieser Umstand. den der Ge­
setzgeber vorhersehen kann, darf nicht zu Lasten des Ausweisinhabers gehen. 
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IV. DATENSCHUTZ IM NICHT-ÖFFENTLICHEN BEREICH 

1. Videoüberwachung 

1.1 Videoüberwachung im öffentlicllen Nahverkehr 

Nachdem auch die HADAG Fähren mit VldeoOberwachungstechnJk ausgestattet wor­
den sind, werden in Hamburg nun alfe öffentlichen Verkehrsmittel videoüberwacht. 

Die Erörterungen mit der HADAG uber d ie Einführung von Videotechnik auf allen 
Fähren konnte im Berichtszeitraum abgeschlossen werden (vgl. 21. TB, 19.1 ). Auf 
den Fähren der HADAG wurden jewei ls 2-4 Kameras Im Fahrgastraum, 2 für die 
Rampen und 1 Im Maschinenraum Installiert. Die Kameras sind auf einen Monitor 
geschaltet. der sich im Schiffsführerstand befindet und von dem Schiffsführer be­
obachtet wird. Außerdem findet eine Aufzeichnung der Aufnahmen statt, die nach 
Ablauf von 24 Fahrzeugbetriebsstunden (48 Zeitslunden) aulomalisch überschrie­
ben wird, wenn keine Auswertung erfolgt 

Gründe für den Einsatz von Videotechnik sind der zunehmende Vandalismus und 
vermehrte Diebstähle auf den Fähren sowie die Gewährleistung der Sicherheit der 
Fahrgäste beim Ein- und Ausstieg. Der Schiffsführer kann den Vorgang des Anle­
gens und Ablegens, bei dem hydraulische Rampen abgesenkt und angehoben wer­
den, auf dem Monitor beobachten und so gefahrenträchtige Situationen frühzeitig 
erkennen. Oie Überwachung des Maschinenraums geschieht aus technischen 
Gründen. Da die Fähren nur mit dem Schiffsführer als Besatzung fahren. soll der 
Schiffsführer durch eine Videoüberwachung des Maschinenraums frühzeitig z.B. 
Feuer· und Rauchentwicklung erkennen können. Oie HAOAG führte als Gründe für 
die Videoüberwachung eine Reihe von Vorfällen an, dfe sowohl gefährliche Ein­
und Ausstiegssituationen als auch Vandalismus und weitere Straftaten betrafen. 

Nach §6b BDSG ist Videoüberwachung nur zulässig, wenn sie zur Wahrnehmung 
des Haus rechts oder zur Wahrnehmung berechtigter Interessen fOr konkret festge­
legle Zwecke erforderlich Ist und keine Anhaltspunkte für das Vorliegen überwie­
gender schutzwürdiger Interessen der Betroffenen bestehen. Wichtig dabei Ist. 
dass allein das Motiv einer allgemeinen abstrakten Gefahrenvorsorge, etwa für den 
Schutz des Eigentums, nicht ausreicht. Vielmehr müssen belegbare Tatsachen die 
Annahme rechtfertigen, dass schwerwiegende Beeinträchtigungen drohen und es 
diese abzuwehren gilt. Solche belegbaren Tatsachen hat die HADAG vorgebracht 
Der Hamburgische Beauftragte für Datenschutz und lnformatlonsfrelheit hält die 
Argumental ion der HADAG für nachvollziehbar 

Es ist nicht ersichtlich, dass der durch die Videotechnik beabsichtigte Zweck - Si· 
cherheil der Fährgäste. Verhinderung und Aufklärung von Diebstählen - auf an­
dere Weise ebenso gut erreicht werden könnte. Zwar könnten die genannten 
Zwecke möglicherweise auch durch den Einsatz von mehr Personal auf den Fähren 
erreicht werden. Dies würde aber zu einem erheblichen finanziellen Mehraufwand 
und zu spürbaren Fahrpreiserhöhungen für d ie Kunden führen. Wir halten daher 
bei Abwägung der wirtschaffiichen und rechtlichen Interessen der HAOAG mit den 
allgemeinen Persönlichkei tsrechten der Fahrgaste die Videoüberwachung auf den 
Fahren für verlrelbar. Dabei war auch zu berücksichtigen. dass Maßnahmen zur 
Verhinderung eines Missbrauchs der Videoaufzeichnungen von der HADAG mit 
uns abgesprochen worden sind. 
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Beschwerden zur Videoüberwachung auf den HADAG Fahren liegen uns bisher 
nicht vor. Wlr haben in den letzten Jahren auch keine Beschwerden zur Videoüber­
wachung in U-Bahnen, S-Bahnen und Bussen im Stadtgebiet erhalten. Dies mag 
daran liegen. dass die Bürger sich zunehmend an Videoüberwachung gewöhnen 
und diese unkritisch hinnehmen oder möglicherweise aufgrund mehrerer gravie· 
render Vorfälle Videoüberwachung im öffentlichen Nahverkehr als unerlässlich für 
die eigene Sicherheit ansehen. 

1.2 Videoüberwachung in Schwimmbädern 

Die zunehmende VideoüberwBchung in den HBmburger Schwimmbädern stößt auf 
dBtenschutzrechtliche Bedenken. 

Bel einer im Jahr 2008 begonnenen Überprüfung stellten wir fes~ dass In den 
Schwimmbädern der Bäderland GmbH zunehmend Videotechnik eingesetzt wird. 
Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit hält Vi· 
deoüberwachung nach §Sb BDSG auch in Schwimmbädern aus Sicherheitsgrün­
den In besonders gefahrträchtigen Bereichen (Rutschen) und zur Verhinderung 
sowie der Ermöglichung einer nachträglichen Aufklärung von Straftaten durch die 
Polizei In einem gewissen Rahmen für vertretbar. So wurde In der Vergangenheit 
mit der Bäderland GmbH abgesprochen. dass die in den Umkleiden befindlichen 
Schließfächer uberwachtwerden dürfen, wenn es ausreichend Oberwachungsfrele 
und als solche gekennzeichnete Umkleidemöglichkeiten für die Schwimmbadnut­
zer gibl Auch eine auf besondere Wertschließfächer gerichtete Videokamera 
wurde als zulässig angesehen. Bei der Anbringung von weiteren Kameras Ist je­
doch zu berücksichtigen, dass die Nutzer eines Schwimmbads in der Regel ihre 
Freizell dort verbringen und dabei nicht beobachtet werden wollen. Zur Verhinde­
rung von Straftaten reichten daher nach unserer Auffassung In der überwiegenden 
Zahl der Fälle neben der auf die Schließfächer gerichteten Videokameras eine 
Überwachung des Eingangsbereichs des Schwimmbads und eine erhöhte Auf· 
merksamkeltdes Personals aus.. 

Die Bäderland GmbH teilte diese Auffassung fedoch nicht uneingeschränkt. lnsbe· 
sondere hinsichtlich einer auf ein Drehkreuz zur Sauna gerichteten Videokamera, 
die dazu dienen soll, ein unbefugtes Betreten durch Personen, die das Eintrittsgeld 
für die Sauna nicht bezahlt haben, zu verhindern, bestand Uneinigkell Bei einer 
Begehung vor Ort konnte festgestellt werden, dass dieser Zweck durch die ange­
brachte Kamera aus verschiedenen Gründen nicht erreicht werden kann und die Vi­
deoüberwachung daher ungeeignet ist. Oie Verhinderung eines unbefugten Betre­
tens des Saunaberelchs kann durch andere Maßnahmen erreicht werden. Die Da­
tenschutzaufsichtsbehörde kann auch nicht nachvollziehen, dass die Kamera am 
Drehkreuz zur Verhinderung von sexuellen Übergriffen in der Sauna erforderlich 
sein könnte. was von der Bäderland GmbH ebenfalls behauptet wird. DerarUge 
Übergriffe können auch im Schwimmbad selbst erfolgen, wo keine Videokameras 
installiert sind. Sollte es aber tatsächlich einmal zu Vorfällen kommen, so wäre es 
möglich. die „Täter• anhand der Videobilder des Ein· und Ausgangsbereichs zu 
Identifizieren. Mittlerweile hat die Bäderland GmbH die auf das Drehkreuz gerich­
tete Kamera abgebaut. 

Nachgedacht wird von der Bädertand GmbH noch über die Anbringung weiterer Ka­
meras im Brstrobereich eines Schwimmbads. in dem mehrfach nach Betriebs­
schluss Waren aus dem nicht abschließbaren Tresenbereich und aus abgeschlos­
senen Kühlschränken entwendet wurden. Wir halten diese Argumentalion nicht für 
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ausreichend, die Erforderlichkeit von Videokameras zu begründen. Es gibt andere 
ebenso geeignete Maßnahmen, z.a Einschließen der Waren Im Tresenbereich und 
eine genaue Kontrolle des Kühlschrankinhalts und der ausgegebenen Schlüssel 
für die Kühlschränke, die zur Erreichung des beabsichtigten Zwecks ausreichen 
und weniger In die Betroffenenrechte eingreifen. 

Insgesamt zeigt auch die Erörterung mit der Bädertand GmbH, dass VldeoOberwa· 
chungstechnik von vielen Stellen als ein Allheilmittel angesehen wird und die ver· 
antwortlichen Stellen sich häu~g gar nicht überlegen, ob es andere Möglichkeiten 
gibt, die beabsichUgten Zwecke zu erreichen. Dabei wird außer Acht gelassen, dass 
die ständige Präsenz von Kameras einen Überwachungsdruck erzeugen kann, der 
mit dem Risiko eines Autonomieverlustes der Betroffenen einhergeht. Auch wenn 
ein komplettes Verbot von Videoüberwachungskameras In vielen Bereichen nicht 
möglich sein dürfte, wird der Hamburglsche Beauftragte für Datenschutz und lnfor· 
mationsfreiheit in Einzelfällen genau prüeen, ob der Einsatz einzelner Videokame· 
ras den Voraussetzungen des § 6b BDSG entspricht. 

1.3 Videoüberwachung in Einkaufszentren 

Bei der Installation von Videoüberwachungstechnik in Einkaufszentren werden die 
gesetzlichen Anforderungen häufig nicht beachtet. 

Durch eine Beschwerde wurden wir auf die umfassende Videoüberwachung in 
einem modernisierten Einkaufszentrum in Hamburg aufmerksam. Unsere Überprü­
fung ergab, dass die in Hamburg ansässige Belrelbergesellschall Videoüberwa­
chungslechnlk In dem größten Teil der von Ihr Im Hamburger Stadtgebiet und In an­
deren Bundesländern betriebenen Einkaufszentren installiert hat. Dabei wurden 
neben den Ein- und Ausgängen die Ladenstraßen, Eingänge zu einzelnen Ge­
schäften, Rolltreppen. Gastronomie und Ruhebereiche. Kassenautomaten, Zu­
gänge zu den Parkbereichen und die Parkdecks überwacht. 

Nach §6b BDSG Ist eine Videoüberwachung öffentlich zugänglicher Räume z.uläs· 
slg, wenn sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung berech· 
ligter Interessen für konkret festgelegte Zwecke erforderlich Ist und keine Anhalts· 
punkte bestehen, dass schutzwürdige Interesse der Betroffenen überwiegen. Nach 
Angaben der BetrelbergesellschaJterfolgt die Videoüberwachung In den Einkaufs­
zentren zur Wahrnehmung des Hausrechts. Etwaige Vorkommnisse in der Laden· 
straße sollen schnell erfasst werden. damit die Verwaltung schnell eingreifen 
könne. Zum Beispiel solle so verhindert werden, dass die Ladenstraße zum dauer· 
haften Aufenthalt oder Hausieren genutzt werden könne. Mit Hilfe der Videoüber· 
wachung solle eine störungsfreie, angenehme Atmosphäre für die Kunden aufrech· 
terhalten werden. Außerdem wird die Videouberwachung nach Angaben der Betrel· 
bergesellschaJt eingesetzt, um Straftaten generaJpräventlv zu verhindern. Dies sei 
dann zulässig, wenn sich einschlägige Delikte mit einer gewissen Wahrscheinlich­
keit ereignen würden, etwa weil es sich um geschäftstypische Straftaten handele. 
wie Ladendiebstähle in einem Kaufhaus. Im Jahr 2006/2007 habe es mindestens 35 
Raubüberfälle, Einbrüche und Einbruchsversuche In den über 70 verwalteten Ein· 
kaufszentren gegeben. Außerdem hätten sich zahlreiche Diebstähle im Bereich der 
Ladenstraße ereignet, z.a Taschendiebstahl und Diebstahl von Ausstellungs­
slucken von Mietern. Es sei zu Schlägereien und zu Sachbeschädigungen gekom· 
men, BTM·Dellkte hätten sich ereignet und Geldautomaten seien missbräuchlich 
genutzt worden. 
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Grundsätzlich ist eine Videoüberwachung zur Wahrnehmung des Hausrechts nach 
§ 6b Abs. 1 Ziffer 1 BDSG zulässig. Das Hausrecht umfasst die Befugnis, Störer aus 
einem bestimmten Raum zu verweisen und Ihnen das Betreten für die Zukunft zu 
untersagen. Bei der Prüfung im Hamburger Einkaufszentrum wurde jedoch festge­
stellt, dass eine Vielzahl von Kameras auf Bereiche gerichtet ist, in denen eine 
Störung des Hausrechts des Betreibers eher unwahrscheinlich Ist, unter anderem 
In Gaststätten oder Eingängen zu einzelnen Geschäften. Zur Durchsetzung des 
Hausrechts des Betreibers sind diese Kameras nicht erforderlich. Die von der Be­
treibergesellschaft vorgebrachten Gründe für die umfassende Videoüberwachung 
betreffen jedoch nicht. nur die Wahrnehmung des Hausrechts, sondern es geht Ins­
besondere um die Verhinderung und Aufklärung von S traftaten In den Laden· 
straBen. 

Der Hamburgische Beauftragte für Datenschutz und lntormalionsfrelheit hat Zwei­
fel, ob dfe Verhinderung und Aufklärung von Straftaten als berechtigtes Interesse 
der Betreibergesellschaft fOrdie Videoüberwachung im Sinne des §6b Abs. 1 Zit­
ter 3 BDSG angesehen werden kann. Dabei ist zu berücksichtigen. dass generaJ­
präventive Maßnahmen und die Aufklärung von Straftaten in erster Linie öffentliche 
Aufgaben sind und dem Staat obliegen. Ein berechtigtes Interesse des Einzelnen 
oder von Unternehmen besteht regelmäßig nur im Schutz des eigenen Eigentums. 
Um den Schutz des Bgentums der Betreibergesellschaft geht es jedoch bei der Vi­
deoüberwachung ganz überwiegend nicht. Vielmehr dient die Überwachung in er­
ster Linie dazu, Raubüberfälle, Diebstähle und Sachbeschädigungen bei Dritten 
(Ladeninhabern, Kunden) zu verhindern bzw. aufzuklären. Der Schutz des Eigen· 
tu ms Dritter vor Straftaten Ist jedoch kein berechtigtes Interesse des Betreibers des 
Einkaufszentrums. Ebenso wie im öffentlichen Stra6enraum ist es auch in Einkaufs­
zentren Sache der Besucher, auf sich und Ihr Eigentum aufzupassen. Eine etwaige 
Pflicht des Betreibers, für die Sicherheit seiner Besucher einzustehen, sehen wir 
nicht. Im öffentlich zugänglichen Raum besteh! keine Berechtigung des einzelnen 
Bürgers oder von Unternehmen, überall dort, wo möglicherweise Straftaten vor­
kommen können. eine Videoüberwachung zu Installieren. Die Verhinderung und 
Aufklärung von Straftaten gegenüber Drillen sowie von Belästigungen können wir 
daher nicht als berechtigtes Interesse des Betreibers an einer umfassenden VI· 
deoüberwachung in den Ladenstraßen anerkennen . Dabei ist auch zu berückslch· 
Ilgen, dass mit der Begründung der abschreckenden Wirkung eine flächen· 
deckende Überwachung der Einkaufsstraßen In den meisten Innenstädten möglich 
wäre. 

Im Übrigen stehen d ie berechtigten Interessen der Kunden eines Einkaufszentrums 
einer umfassenden Videoüberwachung in den Ladenstraßen entgegen. Das Recht 
auf lnformatlonelle Selbstbestimmung schließt das Recht des Einzelnen ein, sich in 
der Öffentlichkeit frei bewegen zu können, ohne befürchten zu müssen, dass er 
ständig beobachtet wird. Die Schutzbedürftigkeit ist regelmäßig in öffentlichen 
Räumen hoch, in denen s ich Menschen typischerweise länger aufhalten oder mit· 
einander kommunizieren. Bei den Ladenstraßen in Einkaufszentren handelt es sich 
nicht um Durchgangsbereiche. die man rasch durchmisst. Einkaufszentren, In 
denen die Kunden wetteTunabhängig ein breites Warenangebot vorfinden, wollen 
es den Kunden ermoglichen, zu verweilen und In Ruhe die Auslagen der Geschäfte 
anzusehen. Sitzgelegenheiten werden geschaffen und Gastronomie angesiedelt. 
um die Kunden zu binden und sie zu einem längeren Aufenthalt zu motivieren. Be­
sucher, die d ies tun, können sich der umfassenden und ständigen Videoüberwa-
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chung jedoch nicht entziehen und werden dadurch In Ihren Rechten unangemes­
sen beeinträchtigt. 

Im Berichtszeltraum wurde auch durch Datenschutzaufslchtsbehörden anderer 
Bundesländer die Videoüberwachung In von dem Hamburger Unternehmen betrie­
benen Einkaufszentren überprüft. Wegen der grundsätzlichen Bedeutung wurde 
über die Ergebnisse der Prüfungen und Ober den Umfang einer zulässigen Video­
überwachung in Einkaufszentren Im Düsseldorfer Kreis, dem Gremium der Daten­
schutzaufsichlsbehörden, gesprochen. Ziel Ist es, möglichst einheitliche Kriterien 
festzulegen, unter welchen Bedingungen eine Videoüberwachung in Einkaufszen­
tren nach §6b BDSG als zulässig angesehen werden kann. Über den Fortgang der 
Angelegenheit werden wir berichten. 

1.4 Videoüberwachung in Restaurants 

Die Inhaber von Gaststätten, Restaurants, Discos und anderen derartigen Unterneh­
men nutzen vielfach Videoüberwachung, um ihre Gäste zu kontrollieren. Dabei wird 
außer Acht gelassen, dass die Betroffenen das Recht haben. Ihre Freizeit unbeob­
achtet zu genießen. 

Bereits in den vorhergehenden Tätigkeitsberichten wurde über die zunehmende Vi­
deoüberwachung In verschiedenen Bereichen berichtet (vgl. z.B. 20.TB, 25., 21. 
TB, 19.). Im Berichtszeitraum sind in dieser Hinsicht weitere Branchen In den Fokus 
der Datenschutzaufsichtsbehörde geraten, was einerseits mit den deutlich gesun­
kenen Preisen derartiger Anlagen, andererseits auch mit der erhöhten Sensibllltät 
und Aufmerksamkeit der Betroffenen zusammenhängt Im Rahmen der einzelnen 
Prüfungen konnte festgestellt werden, dass bei den kontrollierten Unternehmen 
wenig Unrechtsbewusstsein vorhanden war, Immer wieder auf vergleichbare Anla· 
gen verwiesen wurde und bei vielen ein gewiss~r Gewöhnungsettek1 hinsichtlich 
der mlltlerwelle vorausgesetzten Normalität von Uberwachungen eintritt. 

Dem entgegenzuwirken ist Aufgabe der Datenschutzaufslchtsbehörden. Nicht In 
allen Fällen wussten die betroffenen verantwortlichen Stel len überhaupt, dass für 
diese Art der Überwachung eine Rechtsgrundlage erforderlich Ist. Andere wie­
derum legten die gesetzlichen Grundlagen sehr weit aus und berücksichtigten die 
schutzwürdigen Interessen der von der Überwachung Betroffenen nur sehr unzu· 
reichend. 

Zunehmend haben die Datenschutzaufsichtsbehörde Beschwerden über Video­
überwachungen in Gaststätten. sogar in kleineren Cafes. aber auch In Unterneh­
men der Systemgastronomie erreicht In erster Linie ha.ben sich Gäste beschwert, 
die sich durch die Kameras in Ihrer Privatsphäre gestbrt fühlen. Wir haben die be­
troffenen Unternehmen jeweils angeschrieben und Prüfungen vor folgendem Hin­
tergrund vorgenommen: 

Neben dem Risiko einer flächendeckenden Überwachung des Einzelnen durch öf­
fentliche und private Stellen steht das Risiko eines Aulonomleverlustes der betrof­
fenen Gäste. Die ständige Präsenz von Kameras kann einen 0 berwachungsdruck 
erzeugen, der die Betroffenen verunsichern und In Ihren Verhallensallernativen 
einschränken kann. Die Vorschrift des §6b BDSG soll diesen Gefahren einer aus­
ufernden Videoüberwachung begegnen. Sofern öffentlich zugängliche Räume mit 
optisch-elektronischen Einrichtungen überwacht werden sollen, Ist die Vorschrirt zu 
beachten. Öffentlich zugängliche Räume sind alle diejenigen Bereiche, die von 
einem unbestimmten Personenkteis betreten werden können und von ihrer Zweck-
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bestimmung her auch dazu bestimmt sind, von der Allgemeinheit betreten zu wer­
den. Die Videoüberwachung ist nur in den gesetzlich geregelten Fällen unter Be­
achtung einer strikten Zweckbindung und Einhaltung des Erforderllchkeitsgrund­
satzes möglich. In jedem Fall einer Videoüberwachung schreibt die gesetzliche Re­
gelung eine umfassende Güter- und Interessenabwägung unter Beachtung der 
rechtl ich geschützten Positionen sämtlicher Beteiligten unter Würdigung der Um­
stände des Einzelfalls vor. 

Nach§ 6 b BDSG Ist eine Videoüberwachung nur zulässig, soweit sie aus den In der 
Vorschrift genannten Gründen erforderlich Ist und keine Anhaltspunkte dafür be· 
stehen, dass schutzwürdige Interessen der Betroffenen überwiegen. Das Ist im Be­
reich von Restauralionsbetrleben grundlsätzllch nicht der Fall. Vielmehr ist die 
Schutzbedürftigkeit In solchen, als Rückzugsraum angesehenen, öffentlich zu­
gänglichen Räumen als besonders hoch einzustufen. Dies trifft Insbesondere auf 
die für die Kunden eingerichteten Sitzbereiche, die einen längeren und auch unge­
störten Aufenthalt ermöglichen sollen, zu. Nur unter ganz besonderen Umständen, 
die im Einzelfall ausreichend begründet dargelegt werden müssen, kann es einmal 
zulässig sein, eine Videoüberwachung durchzuführen. 

Ein Grund für die Zulässigkeit kann es sein, dass dle Videoüberwachung zur Wahr­
nehmung des Hausrechts oder zur Wahrnehmung berechtigter Interessen für korr 
kret festgelegte Zwecke erforderlich ist. Wichtig dabei Ist, dass allein das Motiv 
einer allgemeinen abstrakten Gefahrenvorsorge, etwa für den Schutz des Eigerr 
tums, nicht ausreicht. Vielmehr müssen belegbare Tatsachen die Annahme recht­
fertigen, dass schwerwiegende Beeinträchtigungen drohen, es diese abzuwehren 
gilt und Alternativen nicht zur Verfügung stehen. 

Bel dieser Sachlage Ist eine Videoüberwachung in der Regel In Gaststätten, Re­
staurants oder Cafes nicht erforderlich. 

Darüber hinaus scheitert die Zulässigkeit auch daran, dass - angenommen, die Er· 
forderlichkeil könnte ausnahmsweise vorl legen - schutzwürdige Interessen der Be­
troffenen jedenfalls überwiegen. Das Recht des Einzelnen, sich weitgehend über­
wachungsfrel im öffentlichen Raum bewegen zu können, ist ein Ausfluss des ver· 
fassungsrechtllch abgesicherten Rechts auf lnformallonelle Selbstbestimmung. 
Niemand soll befürchten müssen, auf ,,Schritt und TrlU- beobachtet zu werden und 
gezwungenermaßen seine Verhaltensweise einer Dauerbeobachtung anzupassen. 
Gerade Restaurants, Bars. Elsdielen, Kllleipen und sonstige Gaststätten dienen 
auch der Entspannung der Besucher, die sich nicht ständig dem Gefühl ausgesetzt 
sehen dürfen, dass Ihr Verhalten beobaclrltet und sogar aufgezeichnet wird. 

In einem Fall hatte ein Gast gegen die Vldeoüberwachung einer Kaffeehauskette 
gegen die Überwachung des Gastbereiches geklagt. In seinem Urteil zugunsten 
des Klägers führte das Amtgericht Hamburg (4 C 134/08) aus, dass das Recht auf 
informationelle Selbstbestimmung das Recht des Einzelnen verbürgt, sich in der 
Öffentlichkeit frei und ungezwungen bewegen zu dürfen. ohne befürchten zu müs­
sen, ungewollt zum Gegenstand einer Videoüberwachung gemacht zu warden. 

Mit den Interessen der von der Videoüberwachung betroffenen Arbeitnehmer hat 
sich das Amtsgericht nicht auseinandersetzen müssen. Zu berücksichtigen ist in 
diesem Zusammenhang aber, dass auch Mitarbeiter der Unternehmen von der VI· 
deoüberwachung erfasst werden. Hinsichtl ich der Überwachung von Arbeitneh­
mern ist ein besonders strenger Maßstab anzulegen und In der Regel ein uberwle­
gendes schutzwürdiges Interesse der Mitarbeiter anzunehmen, das der Zulässig· 
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keit der Videoüberwachung entgegensteht. Dieser Punkt lässt s ich auch nicht 
durch etwaige Vereinbarungen mit dem einzelnen Mitarbeiter oder eine Einwilli­
gung überwinden, denn es wird in diesen Fällen Im Arbeitsverhältnis in der Regel 
an der Freiwilligkeit mangeln. 

Basierend auf der Rechtsprechung des Bundesarbeitsgerichts zur Vldeoüberwa· 
chung von Mitwbeitem ist daher In der Regel ein schutzwürdiges Interesse des Be­
lroffenen anzunehmen. Ausnahmen sind nur unter ganz besonderen Vorausset­
zungen überhaupt möglich. 

Videoüberwachung stellt einen erheblichen Eingriff in das allgemeine Persönlich· 
keitsrecht nicht nur der Gäste, sondern auch der betroffenen Arbei tnehmer dar. Das 
zulässige Maß einer Beschränkung des allgemeinen Persönlichkeitsrechts be­
stimmt sich nach dem Grundsatz der VerhältnlsmäBigkelt. Die Intensität einer Be­
einträchtigung des allgemeinen Persönlichkeitsrechts hängt maßgeblich von der 
Qauer und der Art der Überwachungsmaßnahme ab. Gerade bei einer s tändigen 
Uberwachung kann sich der Arbeitnehmer dieser Maßnahme nicht entziehen , da er 
in der Regel den überwachten Bereich nicht verlassen kann. Oie Intensität des Ein· 
griffs in die Persönlichkeitsrechte der Arbeitnehmer ist deshalb als besonders hoch 
einzuschatzen . 

Im Berichtszeitraum wurden auch mehrere Restaurants der sogenannten System­
gastronomie auf den Einsatz von Vid~oüberwachung geprüft. Problematisch war 
dabei, dass derartige Unternehmen Uberwachungskonzepte entwickeln und un­
verandert in jedem Betrieb einsetzen. Gerade die Videoüberwachung erfordert je­
doch eine Elnzelfallbeurtellung, die die besonderen Gegebenheiten hlnsichllich 
der Lage und Gefährdung des Unternehmens in Abwagung mit den Individualinter­
essen der Gäste berücksichtigt. Angesichts der Vielzahl von Restaurationsunter­
nehmen in Hamburg muss die Datenschutzaufsichtsbehörde ein hohes Maß an 
Überzeugungsarbeit leisten, um Veränderungen durchzusetzen. Bedauerlicher­
weise kann es hier nicht zu flächendeckenden Lösungen kommen. 

1.5 Videoüberwachung und Wohnen 

Grundeigentümer, Vermieter; aber auch Mieter fnstallieren Überwachungskameras. 
nicht nur um Eigentumsübergriffe zu verhindern, sondern such zur Kontrolle von Mit· 
bewohnem. 

In unserem letzten Tätlgkeilsberlcht (20. TB, 19.2) haben wir darauf hingewiesen, 
dass unsere Möglichkeiten im Falle von Überwachungen nicht öffenllicher Räum­
lichkeiten, wie etwa von Hausfluren oder Fahrstühlen in reinen Wohnhäusern be· 
schränkt sind. Dies gilt jedoch nur für den Fall, dass keine Aufzeichnungen gefer· 
tig t werden. Im Falle der Anfertigung von Aufzeichnungen handelt es sich über die 
reine Beobachtung hinausgehend um eine Erhebung und Verarbeitung personen­
bezogener Daten, die auch bei nicht öffen.tlich zugänglichen Räumen nach der Vor­
schrift des§ 28 Abs. 1 BOSG beurteilt werden kann. Ausgehend davon, dass genau 
solche Aufzeichnungen zunehmend erfolgen, haben sich 1m Bereich der Video· 
Überwachung von Wohnanlagen weitergehende Problembereiche entwickelt. 

Immer wieder erreichen uns Beschwerden, die sich gegen Überwachungen öffent­
licher Gehwege richten. Solche Anlagen werden von HauselgentCJmern an Mehr­
aber auch an Bnfamifienhauser angebracht, um entweder Straftaten gegen Fahr­
zeuge auf der Straße zu verhindern oder aufzuklären. Auch wenn man nicht den 
§ 6 b BDSG heranzieht, der die Zulässigkeit nur für öffentlich zugängliche - private -
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Räume beschreibt sondern§ 28 Abs. 1 BDSG, Ist diese Art der Videoüberwachung 
unter keinem erdenklichen Gesichtspunkt zulässig. Im Rahmen des §28 Abs. 1 
BDSG ist nämlich in jedem Falle zwischen den berechtigten Interessen der verant­
wortlichen Stelle - in diesem Fall der jeweilige Eigentümer oder Verwalter - und den 
schutzwürdigen Interessen der Betroffenen eine Abwägung vorzunehmen. Selbst­
verständlich Ist es anzuerkennen, dass. Hausbewohner oder -elgentümer sich 
gegen Straftaten schützen und bereits begangene Straftaten einer Aufklärung zu­
führen möchten. Das kann jedoch nicht dazu führen, dass Passanten sich nicht 
mehr überwachungsfrei auf öffentlichen Gehwegen aufhalten können und immer 
darnlt rechnen müssen, von Videoüberwachungsanlagen erfasst zu werden. Pri­
vate können In diesen Fällen nicht mehr Rechte für sich In Anspruch nehmen als 
die Polizei, die Immer eine ausdrückliche Rechtsgrundlage haben muss. Das 
grundrechtlich geschützte informationelle Selbstbestimmungsrecht des Einzelnen 
gebietet es, derartige Aufzeichnungen, Beobachlungen und unkontrolliert mög­
liche Auswertungen von Bewegungen auf öffentlicher Straße zu verhindern. 

Auch große Vermieter gehen dazu über, Hauseingänge, "Treppenhäuser, Fahrstühle, 
Hausflure, Keller und Tiefgaragen per Video w überwachen. Dabei wird oftmals 
nicht einmal abgewartet, ob überhaupt ein berechtigtes Interesse an einer solchen 
Maßnahme besteht. sondern sie wird schon VOl'sorgllch ergriffen. In absoluten Aus­
nahmefällen kann dies möglich sein. wenn gravierende und belegbare Vorfälle In 
der Vergangenheit gerade in den konkreten Objekten gezeigt haben, dass es keine 
andere Lösung zum Schutze der Bewohner gibt. Unter solchen Einzelfallumstäfl. 
den müssen jedoch zur Wahrung der schutzwürdigen Interessen der Betroffenen. 
auch der Besucher. eine Reihe von flankierenden Maßnahmen getroffen werden. 
um die Datenschutzrechte zu wahren. Hierzu gehört unbedingt die Beteiligung 
eines betrieblichen Datenschutzbeauftragten , die Information aller Betroffenen 
und - ganz wichtig - ein Zugriffsschutz für die gefertigten Aufnahmen. Die Betrof­
fenen müssen sich unter allen Umständen darauf verlassen können, dass die Auf­
nahmen nicht dazu benutzt werden können, Ihre Lebensweise, ihr Kommen und 
Gehen auszuforschen. Dies lässt sich vor allem durch ein Blackboxverfahren errei­
chen, auf das niemand ohne konkreten Anlass Zugriff nehmen kann. Aber auch 
dies muss aus den bereits genannten Gründen als Ultima Ratio absoluten Ausnah· 
mefällen vorbehalten bleiben. 

In dem Bereich Videoüberwachung und Wohnen hat sich eine Neuerung ergeben, 
die datenschutzrechtJich als Besorgnis erregend anzusehen Ist: MittJerwefle wer­
den für hochwertigste Bauvorhaben Schutzkonzepte unler Einbeziehung von Vi­
deoüberwachung geplant, die davon ausgehen, dass die Bewohner ein erhöhtes 
Sicherheitsbedürfnis haben und derartige Vorkehrungen In ihrem direkten Wohn· 
umfeld sogar erwarten. Solange die Überwachungsmaßnahmen keine öffentlichen 
Wege tangieren, die Bewohner den konkreten Maßnahmen freiwillig zustimmen 
(sie vielleicht sogar verlangen) und Besucher darauf hingewiesen werden, kann die 
Datenschutzaufslchtsbehörde dagegen nicht einschreilen. Gleichwohl ist auch 
diese Entwicklung als ein Schritt in Richtung auf eine Immer engmaschiger wer­
dende Videoüberwachung zu werten. 

1.6 Beobachtung im Kino 

Grundsätzlich ist die Beobachtung der Besucher eines Kinos während der Vorstel­
lung nicht erlaubt. Eine Anfrage bei der Oarenschutzaufslchtsbehörde betraf jedoch 
einen besonders zu beürteilenden Ausnahmefall. 
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Im Bericht~eitraum erreichte uns d ie Beschwerde eines Journalisten, der schil­
derte. dass bei der Pressevorstellung eines Films eine Überwachung mit Nacht­
sichtgeräten stattgefunden hatte. Die Aufklärung dieser Angelegenheit hat erge­
ben, dass die eingeladenen Journalisten bereits in der Einladung darauf hingewie­
sen wurden, dass die Filmvorführung zur Vermeidung unbefugter Aufzeichnungen 
überwacht wird. Der Film wurde vor dem offiziellen Kinostar! ausschließlich gela­
denen Gästen vorgeführt. Darüber hinaus wurde noch einmal vor Betreten des Ki­
nosaals deutlich auf die Beobachtung mit Nachtsichtgeräten hingewiesen. Eine 
Aufzeichnung fand nicht statt. 

Unter diesen Umständen konnte nicht von einer Anwendbarkeit des Bundesdaten­
schutzgesetzes ausgegangen werden. Weder die Vorschrift über die Beobachtung 
öffentlich zugänglicher Räume mit optisch-elektronischen Einrichtungen (§Gb 
BDSG) noch diejenige über Datenerhebung, -verarbeltung und -nutzung (§28 
BDSG) war hier einschlägig. Zum einen handelte es sich angesichts der Vor­
führung nur für geladene Gäste um eine geschlossene Veranstaltung und damit 
nicht um öffentlich zugängliche Räume. zum anderen wurde die Beobachtung nicht 
aufgezeichnet. Angesichts der für die Filmwirtschaft wichUgen Verhinderung von 
Raubkopien bereits vor dem Start eines begehrten Kinofilms kann dieses Ergebnis 
auch als sachgerecht angesehen werden. Vor dem offiziellen Kinostart ist auch 
davon auszugehen, dass die Pressevertreter keinen Anspruch darauf haben, die 
Vorstellung unbeobachtet zu besuchen und ihnen mit den vorher erteilten lnforma· 
tlonen die Möglichkeit blieb, von dem Besuch abzusehen und auf den Beginn der 
normalen Vorstellungen zu warten. 

Bel öffentl ich zugängllchen Kinovorstellungen Ist die Beobachtung der Kinobesu­
cher mit Nachtsichtgeräten allerdings nach §6b BDSG grundsätzlich unzulässig. 
Nachtsichtgeräte sind optisch-elektronische Einrichtungen, deren Einsatz nach 
§6b 1 Nr. 3 BDSG zu beurteilen ist. Eine Einwilligung In die Überwachung durch 
bloßes Betreten eines Kinos scheitert jedenfalls am Merkmal der Freiwilligkeit. 
Zwar besteht ein berechtigtes Interesse d~r Filmverleiher, wlrtschaftllche Einbußen 
durch sinkende Besucherzahlen und DVD-Verkäufe zu verhindern, doch sind die 
schutzwürdigen Interessen der betroffenen Personen an einem ungestörten Film­
genuss höher zu bewerten. Die Dunkelheit In Kinosälen vermittelt den Besuchern 
ein Gefühl der Privatheil und Intimität, was dazu führt, dass viele Menschen ihre 
Gefühle wie Trauer, Freude oder Angst offen zeigen sowie Zärtlichkeiten mit dem 
Partner/der Partnerin austauschen. Die Träger der Nachtsichtgeräte wählen den 
beobachteten Bereich selbständig aus, was ein erhebliches Mlssbrauchspotenzial 
erörfnet. Die Besucher können sich der Beobachtung nicht entziehen und werden. 
ohne dazu Anlass gegeben zu haben, unter Generalverdacht gestellt. Schließlich 
haben die aus dem militärischen Bereich stammenden Geräte eine nicht unerheb­
llche Einschüchterungswirkung. 

Der Einsatz von Nachtsichtgeräten kann allerdings in absoluten Ausnahmefällen 
wie Vor- und Deutschlandpremieren zulässig sein. In diesen Fällen Ist das wirt­
schaftliche Risiko der Filmverleiher besonders hoch, ebenso wie der Anreiz für Mit­
schneidende. Ist der Einsatz ausnahmsweise zulässig, muss dieser unter Hinweis 
auf die spezifische Art der Überwachung und die verantwortliche Stelle durch ge­
eignete Maßnahmen bereits im Vorfeld der Vorführung angekündigt werden. Besu­
cher, die der Überwachung entgehen wollen, können spätere Vorstellungen unbe­
obachtet besuchen. 

22. Tlltigk@r.löbenchi 20M/2009 HmbBIDI 97 



2. Internationaler Datenverkehr 
2.1 Übermi ttlung von Flugpa.ssagierd alen nach Gro8brilannie n 

Zunehmend müssen sich die Datenschutzaufsichtsbehörden mft Datenanforderun­
gen anderer Länder befassen, die nach del.ltschem Recht nicht zulässig wären. 

Nachdem die Überm lttlung von Flugpassagierdaten In die USA (vgl. 21.TB, 20. 1) 
für viel Aufregung gesorgt hatte, fordern jetzt auch die britischen Zoll- und Sicher­
heitsbehörden von den Fluggesellschaften vor der Einreise der Passagiere die 
Übermittlung von Ausweisdaten. Abgesehen davon, dass Großbritannien von 
Deutschland aus mit dem herkömmlichen Personalausweis bereist werden kann. 
darf dieser nach § 4 Abs. 3 Personalausweisgesetz von den Fluggesellschaften 
weder zum automatischen Abruf personenbezogener Daten noch zur automati­
schen Speicherung personenbezogener Daten verwendet werden. Schon die auto­
matisierte Erfassung dieser Daten ist daher nicht zulässig. Eine Rechtsgrundlage, 
die es erlauben würde, diese Daten an die britischen Zoll- und Slcherheilsbehörden 
zu übermitteln, ist ebenfalls nicht ersichtlich. 

Oie Schwierigkeit bei dieser nach Auffassung der Datenschutzaufs1chtsbehörden 
unzulässigen Datenübermittlung besteht in der Tatsache, dass zwar die deutschen 
Fluggesellschaften deren Kontrolle nach dem Bundesdatenschutzgesetz unterlie­
gen, Maßnahmen jedoch nur schwer getroffen werden können. Die Fluggesell­
schaften müssen sich. wenn sie ihre Passagiere dorthin befördern wollen. an die 
Vorgaben der britischen Zoll- und Sicherheitsb~hörden hallen. Jede Verfügung 
einer deutschen Aufsichtsbehörde. derartige Übermittlungen zu unterbinden. 
würde unweigerlich zu Problemen in der Beförderung von Passagieren nach Groß­
britannien führen. 

Die Datenschutzaufsichtsbehörden haben daher im Rahmen des Düsseldorfer 
Kreises am 13. Juli 2009 zu diesem Thema einen Beschluss gefasst, der im Inter­
net unter http:f/www.datenschulz-mv.defdschutz/beschlue/eBorders.pdf abrufbar 
Ist. 

2.2 Mltarbeiterscreening durch International tätige Unternehmen 

Internationale Konzerne schreiben Ihren Mitgliedsunternehmen immer wieder Maß­
nahmen vor. die nach deutschem Recht nicht zutiiss/g sind. 

Durch die Anfrage einer norwegischen Kollegln wurde die Datenschutzaufsichls­
behörde auf ein Unternehmen In Hamburg aufmerksam, das von dem amerikani­
schen Mutterunternehmen zur Überprüfung seiner Mitarbeiter aufgefordert worden 
war, sich dem Global Restricted Party Screening anzuschließen. Ziel sollte es sein. 
auszuschließen. dass Beschäftigte Verbindungen zu Terrorismus, Drogengeschäf­
ten und anderem gesetzeswidrigem Verhallen haben. Die Listen von Personen. mit 
denen die Mitarbeiter abgeglichen werden soll ten, werden von verschiedenen ame­
rikanischen und Internationalen Stellen geführt. Diese Listen enthalten nicht nur 
Einzelpersonen, sondern auch andere Unternehmen und Organisationen. 

Datenschut:zrechtlich stellt ein solcher Abgleich vor große Probleme. Nicht nur. 
dass Einträge in eine Reihe dieser Listen in das informationelle Selbstbestim­
mungsrecht der Betroffenen eingreifen: es sind auch gravierende ex1stentlelle Fol­
gen bis hin zur Verweigerung von Sozialleistungen zu befürchten. Darüber hinaus 
sind diese Personen vielfach nicht eindeutig bezeichnet und es gibt so gut wie keine 
Möglichkeit, sich gegen die Aufnahme in eine solche Liste zu wehren und Rechts-
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schutz geltend zu machen. Schon die Konferenz der Datenschutzbeauftragten des 
Bundes und der Länder hat daher im Jahre 2006 eine EntschHeBung gefasst und 
die Bundesregierung aufgefordert, bei den Vereinten Natlonen und der Europäi­
schen Union auf die Einhaltung der rechtsstaatlich gebotenen Standards zu drin· 
gen. 

Es ist davon auszugehen. dass In Deutschland viele Tochtergesellschaften ameri­
kanischer Unternehmen dazu aufgefordert werden, den beschriebenen Listenab­
gleich vorzunehmen. Hierfür gibt es jedoch keine Rechtsgrundlage nach dem Bun­
desdatenschutzgesetz. und auch eine Einwilligung der Mitarbeiter hätte mangels 
Frelwllllgkelt keinen Bestand. Rechtlich zulässig Ist ein Abgleich nur au f spezlalge­
setzlicher Grundlage gegen Listen, die die Anforderungen an die Berücksichtigung 
des 1 nform atlonellen Selbstbestlm mungsrechts und der Rechtsstaatlichkeit des Zu· 
standekommens aufweisen. Daher wurde der Düsseldorfer Kreis mit diesem 
Thema befasst, der Im April 2009 einstimmig einen Beschluss gefasst hat, der im 
Internet unter http://www.datenschutz-mv.de/dschutz/ddk/Screening.html abrufbar 
Ist. 

3. Telekommunikation, Tele- und Mediendienste 
3.1 Bewertungsportale 

Das Internet bietet eine leicht zu handhabende Plattform. um sich Ober die Einschiit· 
wng von Personen zu informieren. Datenschutztechte werden dabei häufig überse­
hen. 

Immer wieder beschweren sich Betroffene über Beurteilungen ihrer Person In soge­
nannten Bewertungsportalen. Darunter versteht man Teledienste, die angeboten 
werden, um über das Internet Bewertungen oder Noten über Angehörige insbeson­
dere von Berufsgruppen wie Professoren, Ärzte, Lehrer oder auch Handwerker ab­
zugeben. Teilweise sind diese Bewertungen für Jeden Internet-Nutzer lesbar, in we­
nigen Fällen Ist eine vorherige Registrierung erforderlich. Ganz besonders ein· 
schneidend für die Betroffenen war die Möglichkeit, über eine amerikanische Seite 
Nachbarn zu beschimpfen. In diesen Fällen bestand flir die Betroffenen keine Mög· 
llchkeit. sich schnell und wirksam zu wehren. Die Seite ist von Deutschland aus 
mlttlerweile nicht mehr aufrufbar. Dies Ist jedoch keine Gewähr darür, dass nicht 
ähnliche Angebote wie etwa www.nachbarvz.de mit Sitz in Großbritannien auf den 
Markt drängen. 

Datenschutzrechtlich gibt es vfele Ansatzpunkte für eine kritische Beurteilung die­
ser Angebote. N lcht nur, dass diese Portale die Möglichkeit bieten, weitgehend ano· 
nym Ober jemanden, der namentlich genannt wird, seine persönliche Meinung zu 
sagen, auch die Tatsache, dass der Betroffene dagegen kaum etwas tun kann und 
den Urheber oft nicht kennt, führt zur Minimierung seiner Rechte. Eine Überprü­
fung des berechtigten Interesses der Nutzer findet - wie es z.B. bei Auskunfteien 
vorgeschrieben ist - nicht statt. Vielmehr kann jeder sich auf den meisten derartigen 
Portalen auch ohne Irgendeinen Bezug zu der bewerteten Person über diese infor· 
mleren. Im Rahmen des datenschulzrechtlich zur Verfügung stehenden Auskunfts· 
rechts nach§ 34 BDSG berufen sich die Anbieter in der Regel darauf. dass die Ur­
heber von Bewertun.gen bei z.a zusammengefasster Notengebung nicht mehr zu 
verifizieren sind. Im Ubrigen unterlägen die Beiträge der freien Meinungsäußerung. 
Maßnahmen zur Qualltätssicherung der einzelnen Beiträge fehlen ebenso wie 
nach dem Datenschutzrecht vorgesehene Benachrichtigungen der Betroffenen. 
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Der Düsseldorfer Kreis der Datenschutzaufslchtsbehörden hat zu diesem Thema 
Im April 2008 einstimmig einen Beschluss gefasst, der Im Internet unter 
http://www. b fdi .bu nd. de/cae/servlel/contentblob/416828/pub licatlonFI 1 ef 
25167/1704081nternetportale.pdf abrufbar Ist. 

Ungeachtet dessen erging im Juni 2009 ein Urteil des Bundesgerichtshofes (IV ZR 
196/08), das die Klage einer Lehrerin gegen die Bewertungsseite eines Schülerpor­
tals unter anderem mit der Begründung :zurückgewiesen hat, dass das Recht der 
Meinungsfreiheit auch das Recht umfasst, mit seiner Meinung gehört zu werden 
und diese zu verbreiten. Es bestehe der Grundsatz des freien Meinungsaustauschs 
nicht nur für Themen, die von besonderem Belang für die Öffentlichkeit sind. Ob es 
In dieser Sache eine für die Belange des Datenschutzes positivere Entscheidung 
des Bundesverfassungsgerichts geben wird, bleibt abzuwarten. 

Zum Schutz personenbezogener Daten ist zu bedenken, dass es auch unter 
Berücksichtigung der Meinungsfreiheit einen deutlichen Unterschied macht. ob 
eine Meinung mündlich. schrifUich oder auch in einer Schulzeitung geäußert wird 
oder ob sie nahezu frei uber das Internet weltweit verbreitet wird. 

3.2 Soziale Netzwerke 

Soziale Netzwerke Im Internet bieten einerseitts eme an Verbreitungsgrad nicht zu 
überbietende Möglichkeit des Austauschs. andererseits sind damit vielfach nicht er· 
kannte Gefahren für die informationelle Selbstbestimmung verbunden. 

Besonders junge Leute nutzen in der heutigen Zeit häufig dte sogenannten Sozia· 
len Netzwerke Im Internet, um Kontakt zueinander zu hallen, alte Freunde wieder­
zufinden, neue Kontakte zu knüpfen. Meinungen auszutauschen, Antworten auf 
Fragen zu erhalten etc. Dabei handelt es sich um Internetplattformen der verschie· 
densten Arl In der Regel ist es erforderlich, dass die Nutzer sich anmelden und el· 
gene Profile einstellen. Dies vermittel t oft den Eindruck. sich In einer durch andere 
nicht einsehbaren eigenen Welt zu befinden. Dabei wird verkannt, dass jeder sich 
anmelden kann. auch, um Informationen über andere Nutzer zu erhalten. 

Die Datenschutzaufslchtsbehörden raten immer wieder zu ausgesprochen vorsieh· 
tigern Umgahg mit den eigenen persönllchen Daten. Gleichwohl kommt es immer 
wieder vor. dass wir Beschwerden der unterschiedlichsten Art erhalten. Die einen 
geben freizügig unter ihrem richtigen Namen Dinge von sich preis, die sie sonst nur 
vertraulich an Freunde weitergeben, andere nehmen an Diskussionen mit Melnun· 
gen tei l, die sie später bereuen. In beiden Fällen ist es möglich - und mit den Mit· 
teln des Datenschutzes nicht zu verhindern, dass mit diesen Daten Missbrauch be­
tr ieben wird oder auch eine Kenntnisnahme Jahre später, z.B. bei einer Bewerbung. 
zu erheblichen Nachteilen führt. 

Nicht Immer können dafür die Betreiber der Sozialen Netzwerke verantwort lich ge­
macht werden. Diese sind allerdings gehalten. die rechtlichen Rahmenbedingun­
gen des Angebots strikt zu beachten, um eine unter datenschutzrechUlchen Aspek· 
ten problemfreie Nul2ung zu ermöglichen . 

Der Düsseldorfer Kreis hat in seiner Sitzung im April 2008 einen Beschluss zur da· 
tenschulzkonformen Gestaltung sozialer Netzwerke verabschiedet, der Im Internet 
unter http://www.bfdi.bund.de/cln 111/Sh.aredDocs/PublikaJionenfEntschliessungs­
sammlung/DuesseldorferKreis/170408DatenschutzkonformeGestaltungSozNetz· 
werke.html?nn "' 409242 abrufbar ist. 
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Darüber hinaus hat sich auch die internationale Arbeitsgruppe zum Datenschutz in 
der Telekommunikation mit dem Thema beschäftigt und einen Bericht und eine 
Empfehlung zum Datenschutz in sozialen Netzwerken, das "Rom Memorandum• 
verfasst (http://www.datenschutz-berlln.de/attachm entsf4 70/675.36. 13. pdf? 12348 
67489). 

Das Fraunhofer-Insti tut hat einzelne Soziale Netzwerke unter dem Gesichtspunkt 
Privatsphärenschutz in Soziale-Netzwerke-Plattformen untersucht und die Ergeb­
nisse im September 2008 unter anderem unter hltp:l/www.sit.fraunhofer.de/lma­
gesfSocNetStudie_Deu_Flnal_tcm105·132111.pdf veröffentlicht. Die Kontrolle 
eines dort genannten Unternehmens durch die Datensohutzaufslchtsbehorde 
Hamburg hatte schon vor Kenntnis von der Studie begonnen und hat zu deutlichen 
Verbesserungen geführt. 

Noch einmal muss aber betont werden. dass auch bei vollständig datenschutzge· 
rechter Gestaltung der Angebote nicht die Getahr ausgeschlossen werden kann. 
dass die Inhalte zweckfremd genutzt oder missbraucht werden. Jeder Nutzer muss 
hier besondere Vorsicht walten lassen und - soweit es das Angebot zulässt - auf die 
Angabe seines richtigen Namens verzichten. 

Im Rahmen des Konzepts aDatenschutz 2010" werden wir genau diesen Ansatz ver­
starkt verfolgen und mit dem Projekt .Meine Daten kriegt ihr nicht!" besonders die 
Hamburger Schüler für das Thema sensibilisieren (mehr dazu vgl. unter 1). 

3.3 Google Street View 

Die Fahrten der Googk!-Fahrzeuge wr Aufnahme von Straßenpanoramen haben in 
Deutschland für große Aufregung gesorgt. Intensive Verhandlungen mit dem Unter­
nehmen führten zu deutlichen Verbesserungen für die von den Aufnehmen Betroffe­
nen. 

Seit Mille 2008 erhielt die Aursichtsbehörde Hamburg Hinweise darauf, dass Goo· 
gle mit Fahrzeugen in Deutschland Straßenpanoramen aufnimmt, um d iese mit 
dem Produkt Google Slreet Vlew Ins Internet einzustellen. Viele der von den Auf· 
nahmen Betroffenen sind über diese Entwicklung höchst besorgt Betroffen Ist na­
hezu jeder Bundesbürger, entweder als Fußgänger, Kfz-Besitzer oder auch als Be­
wohner oder Eigentümer einer der aufgenommenen Häuserfassaden. 

Die Ansicht der Straßenpanoramen im Internet wird eine 360-Grad-Panoramadar­
stellung der aufgenommenen Straßen am Computer ermöglichen. Ziel des Unter­
nehmens Ist es, Deutschland möglichst flächendeckend zu erfassen. Andere Län· 
der, wie z.B. Frankreich. Gro6britannien und die USA können schon auf diese 
Weise Im Internet betrachtet werden. Eine Veröffentlichung In Deutschland Ist bis· 
her noch nicht erfolgt, jedoch für die nächste Zeit beabsichtigt. 

Die Befü1chtungen zur Beeinträchtigung des Einzelnen durch dle Veröffentlichung 
im Internet gehen verständlicherv.reise in verschiedene Richtungen. Es ist denkbar, 
dass einzelne Personen an Orten wiedererkannt werden. an denen sie nicht gese­
hen werden möchten oder sich In Situationen wiederfinden, die ihnen unangenehm 
sind. Dies gilt auch für die Erkennbarkeit von Kfz-Nummernschildern. die Rück­
schlüsse auf die Aufenthaltsorte von Fahrern oder Hallern zulassen. Besonders 
viele Betroffene haben sich au.eh an die Aufsichtsbehörde gewandt, um zu verhin­
dern. dass Ansichten ihrer Wohnungen oder Häuser veröffentl icht werden. Dabei 
steht die Sorge Im Vordergrund, dass Krimlnelle örtliche Gegebenheiten zu Ein· 
bruchsversuchen auf einfache Weise am häuslichen Computer auskundschaften 
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könnten. Aber auch eine Beurteilung der wirtschaftlichen und sozialen Verhältnisse 
der Bewohner ist über d iesen Weg nicht auszuschließen. 

Angesichts der Tatsache, dass In diesem Fall ein amerikanisches Unternehmen 
Fahrzeuge mit hamburgischem Kennzeichen zu r Erhebung der Aufnahmen ein­
setzt, musste zunächst d ie Anwendbarkeit deutschen Rechts und daran an­
schließend d ie örtliche Zuständigkeit geklärt werden. Im Ergebnis ließ sich feststel­
len. dass das deutsche Datenschutzrecht bei Erhebung der Daten Im Inland an­
wendbar Jst und das Unternehmen im Inland einen Vertreter zu benennen hat. Da 
die Google Germany GmbH, die r.Nar einen abweichenden Geschäftszweck hat. 
aber dem Konzern angehört, in Hamburg ansässig ist, hat Hamburg die Verhand· 
lungen m lt diesem inländ ischen Vertreter aufgenommen. 

Oatenschutzrechtlich ist die Problematik nicht ganz so einfach zu beurteilen, wie es 
auf den ersten Blick scheint. Die Datenschutzaufslchtsbehörden haben schon im 
November 2008 einen Beschluss zur dat~nschutzrechtllchen Bewertung von digi· 
talen Straßenansichten Insbesondere im Internet gefasst. Dieser kann unter 
http: //www. b f di. bund.de/cae/servlet/conten tblob/ 41 6842/pub l lcation File/251 651 
141108DigitaleStrassenansichten.pdf abgerufen werden. Für den Kieler Landtag 
wurden zwei umfassende Gutachten erstellt, d ie unter http://www.landtag. 
ltsh.de/infotheklwahl 16/umdrucke/3900/umdruck-16-3924.pdf und http://www. 
landtag.ltsh.delinfotheklwahl16/umdrucke/4400/umdruck-16-4418.pdf im Internet 
abrufbar sind. Diese Bewertungen konnten Im Laufe der Gespräche mit dem Unter· 
nehmen Im Jahre 2009 angesichts zunehmender Erkenntnisse über die genaue 
Ausgestaltung des beabsichtigten Angebots in konkrete Forderungen einfließen. 

Nach den Vorschriften des Bundesdatenschutzgesetzes Ist das Erheben, Spei· 
chern. Verändern oder Übermitteln personenbezogener Daten oder ihre Nutzung 
als Mlttel für die Erfüllung eigener Geschäftszwecke zulässig, wenn d ie Daten all· 
gern ein zugänglich sind. es sei denn. dass das schutzwürdige Interesse des Betrof­
fenen an dem Ausschluss der Verarbeitung oder Nutzung gegenüber dem berech· 
tig ten Interesse der verantwortlichen Stelle offensichtl ich überwiegt. Daraus ergibt 
sich angesichts der Tatsache, dass die Aufnahmen ausschließlich auf öffentlichen 
Straßen gefertigt werden und damit allgemein zugänglich sind, die Notwend igkeit 
einer genauen Abwägung zwrschen den Interessen des Unternehmens und den 
schutzwürdigen Interessen der Betroffenen. Ein offensichtliches Überwiegen aller 
Betroffeneninteressen konnte nicht von vornherein angenommen werden, weil das 
Produkt durchaus auch eine Vielzahl von Befürwortern hat. Oie Datenschutzauf­
slchtsbehörde Hamburg stand also vor der schwierigen Aufgabe, ln Verhandlungen 
mit dem Unternehmen ein Ergebnis zu erzlelen, das den schutzwürdigen Interes­
sen aller Betroffenen gerecht wird . 

Ein erster Durchbruch konnte im Vorfeld der Sitzung des Düsseldorfer Kreises im 
April 2009 erreicht werden. Neben den sowieso von Google vorgesehenen Verpixe­
lungen der Gesichter und Kfz-Kennzeichen hat das Unternehmen zugestanden, für 
Deutschland eine Widerspruchsmöglichkeit zu schaffen, die es Eigentümern und 
Mietern ermöglicht, gegen d ie Darstellung von Häuserfassaden schon vor, aber 
auch nach Veröffentlichung Widerspruch einzulegen. Darüber hinaus wurde zuge· 
sichert. die jeweils aktuell befahrenen ~biete auf der Seite von Google zu veröf· 
fentllchen. Bedauerlicherweise gab es während mehrerer Monate hinsichtlich der 
Veröffentlichung der aufzuzeichnenden Orte erhebliche Probleme. Auch wurde 
erst Im Mai bekannt, dass die Ges ichter und Kfz-Kennzeichen und damit auch die 
Häuserfassaden, gegen deren Veröffentlichung Widerspruch eingelegt wird. un· 
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verändert In den bei Google in den USA befindlichen Rohdaten erhalten bleiben 
sollten. Gleichzeitig fehlten hinsichtlich der Zusagen noch schriftliche Bestätigun­
gen des amerikanischen Unternehmens. Sogar eine Videokonferenz Anfang Juni 
2009 mit Unternehmensvertretern In den USA und der Schweiz brachte nicht sofort 
den erhofften Durchbruch in diesen Fragen. Erst weitere schwierige Verhandlun· 
gen bis Ende Juni 2009 führten dazu, dass Google die Zusage gab, auch die Roh­
daten der Widersprechenden unkennllich zu machen. Vor dem Hintergrund der im 
Folgenden aufgelisteten konkreten Zusagen sind die Betroffenenrechte angemes· 
sen berücksichtigt: 

1. Google hal verbindlich zugesichert, eine Technologie zur Verschleierung von 
Gesichtern vor der Veröffentllchung von derartigen Aufnahmen einzusetzen. 

2.Google hat verbindl ich zugesichert. eine Technologie zur Verschleierung von 
Kfz-Kennzeichen vor der Veröffentlichung derartiger Aufnahmen einzusetzen. 

3.Google hat verbindlich zugesichert, Widerspruchsmöglichkeiten zur Entfer­
nung bzw. Unkenntlichmachung eines Gebäudes durch einen Bewohner oder 
Eigentümer vorzuhalten und derartige Widersprüche zu bearbeiten. 

4. Google hat verbindlich zugesichert, dass Widersprüche zu Personen, Kennzei­
chen und Gebäuden bzw. Grundstücken bereits vor der Veröffentl ichung von 
Bildern in etner einfachen Form berücksichtigt werden mit der Folge, dass die 
entsprechenden Bilder vor der Veröffentlichung unkenntlich gemacht werden. 
Voraussetzung Ist eine Identifizierung des Grundstücks, der Person oder des 
Fahrzeugs. 

5. Google hat verbindlich zugesichert. die geplanten Befahrungen mit einem Hin­
weis auf die Widerspruchsmöglichkeit Im Internet rechtzeitig vorher bekannt zu 
geben. Die vorhandenen Befahrungspläne werden bis zu zwei Monate Im Vor· 
aus veröffentlicht und ständig aktualisiert. Google haJ dle verbindliche Zusage 
gemacht, die Liste genauer zu gestalten und auf Landkreise und kreisfreie 
Städte zu erstrecken. Dies wurde zwischenzeitlich umgesetzt. 

6. Google hat verbindlich zugesagt, dass die Widerspruchsmöglichkeit auch nach 
der Veröffentlichung noch besteht. 

7. Die Rohdaten werden nach Aussage von Google zum Zwecke der Weilerent· 
wicklung und Verbesserung der von Google entwickelten Technologie zur Un· 
kenntilchmachung von Gesichtern, Kfz-Kennzeichen und Gebäudeansichten 
benötigt. Google hat verbindlich zugesichert, die Löschung/Unkenntllchma­
chung der Rohdaten vorzunehmen, Indem die Ergebnisse aus dem Prozess zur 
Unkenntl lchmachung von Gesichtern und Kfz-Kennzeichen In die Rohdaten 
übernommen werden, sobald die Speicherung und Verarbeitung der Rohdaten 
nicht mehr für die genannten Zwecke erforderlich ist. 

8.Google hat verbindlich zugesichetl, die Löschung oder UnkennUichmachung 
der Rohdaten von Personen, Kfz und Gebäudeansichten vorzunehmen. die auf· 
grund eines Widerspruchs zu entfernen sind. Die Löschung oder UnkennUlch­
machung dieser Daten In den Rohdaten wird bereits vor der Veröffentlichung 
vorgenommen, wenn der Widerspruch bis zu einem Monat vor Veröffentlichung 
der Bilder bei Google eingeht. Später oder auch nach Veröffentlichung einge· 
hende Widersprüche führen zu einer Löschung In den Rohdaten binnen zwei 
Monaten. 

9. Google hat die Erstellung eines Verfahrensverzeichnisses zugesichert. 
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10. lm Falle von Verknüpfungen des Dienstes durch andere Anbieter behält sich 
Google In den Nutzungsbedingungen das Recht vor, bei offensichtllcher Verlet­
zung anwendbarer Gesetze, die Schnittstelle zu unterbinden. 

11. Google hat zugesichert, eine Beschreibung der Datenverarbeitungsprozesse 
und der technischen und organisatorischen Maßnahmen für Google Street View 
vorzulegen. Insbesondere gehört hierzu auch eine deutliche Beschreibung des 
Umgangs mit den Widersprechendendaten von der Entgegennahme des Wider· 
spruchs bis zur endgültigen Löschung bzw. Unkenntllchmachung. 

12.Widerspruch kann eingelegt werden im Internet unter http://maps.google. 
delinlllde/help/mapsfstreetviewffaq.htmlftq7 oder schriftlich bei der Google 
Germany GmbH, betr.: Street View, ABC.Straße 19, 20354 Hamburg. Der Link 
mit dem Text „FAQ Street View Onkl. W iderspruchsmöglichkeiten)" ist nunmehr 
direkt auf der ersten Seite der H llfesellen tür Google Maps Deutschland erreich· 
bar. Diese Hilfeseiten erreicht jeder Nutzer d irekt aus dem Produkt Google Maps 
Deutschland, wenn er oben re<:hts den Link „Hiife" klickl 

13.Die bei Google eingelegten Widersprüche werden zei tnah bestätigl E-Mails mit 
Widersprüchen werden bereits bestätigt, alle entsprechenden Briefe werden 
fortlaufend beantwortet 

Die Kontrolle der Datenschutzaufsichtsbehörde Ist damit jedoch keineswegs abge­
schlossen. Vlelmehr stehen wir weiterhin in engem Kontakt mit dem Unternehmen 
und beobachten sehr genau die Einhaltung der Zusagen. Dieser Prozess wird sich 
noch einige Zeit hinziehen, zumal d ie Veröffentlichung noch nicht erfolgt ist und ein 
Termin zur Veröffentlichung auch noch nicht feststehl 

Neben den Schwierigkeiten des Unternehmens, d ie zu befahrenden Orte zu veröf· 
fentlichen, haben Informationen aus der Schweiz, in der es für einige Gebiete 
schon eine Internetpräsenz gibt, zu neuen Gesprächen uber die Wirksamkeit der 
Verpixelungen geführt. Zu Irritationen kam es hierbei auch durch eine wissen­
schaftliche Veröffentlichung von Google selbst, in der d ie erfolgrelche Verpixelung 
von Gesichtern In lediglich 90% aller Fälle festgestellt wird (geringfügig besser für 
Kfz-Kennzeichen m lt ca. 95%). Dies würde bedeuten, dass jedes zehnte auf einem 
Street-Vlew-Bild abgebildete Gesicht erkennbar bliebe. Wir sind daraufhin In dlrek· 
ten Kontakt mit den Autoren und zuständigen Ingenieuren bei Google getreten und 
haben die ergänzende Information erhalten, dass die Rate unerkennbarer Gesich­
ter bei den veröffentlichten Slreet-View-Blldern tatsächlich bei 98% liegen wird, da 
neben Verpixelung weitere Aspekte zur Unkenntlichkeit bellragen. etwa Größe. Ent· 
fernung, LichtverhältnJsse. Ob dies eingehalten wird, bleibt abzuwarten. Hierbei ist 
auch die weitere Entwicklung der Diskussion In der Schweiz von Interesse, da die 
Verpixelungsqualität einen der vom Eidgenössischen Datenschutzbeauftragten 
bemängelten und gerichtlich zu klärenden Aspekte darstellt. 

Im weiteren Verlauf ist damit zu rechnen, dass die Möglichkeit, vorab Widerspruch 
gegen die Veröffentlichung von Häusern. Kfz· und Personenabbildungen e1nzule· 
gen, von Google erhebliche organisatorische und verfahrenstechnische Vorkeh­
rungen verlangt. Wir werden diesen Prozess durch geeignete Maßnahmen beglel· 
ten und die Einhaltung der gemachten Zusagen überwachen. 

Die Erhebung von Geodaten zum Zweck der späteren Nutzung kann in weilen Be­
reichen personenbezogene Daten betreffen. Insoweit fallen Projekte wie Google 
Street View In den Schutzbereich des Bundesdatenschutzgesetzes. Deren Durch­
führung erfordert zur Sicherung des Informationellen Selbstbestimmungsrechts 
Betroffener zahlreiche Vorkehrungen, d ie als Ergebnis von komplexen Abwägungs-
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und Planungsentscheidungen möglichst frühzeitig von der Daten erhebenden 
Stelle garantiert werden sollten. Hierzu zählen die Anonymisierung und die Einräu­
mung von Verfahrensrechten Betroffener, denen es bereits vorab möglich sein 
muss, der Abbildung Ihrer Person, Ihrer Häuser und Grundstücke sowie ihrer Kfz zu 
widersprechen. Die nachträgliche Beachtung der Anonymlsierungsanforderungen 
durch die verantwortliche Stelle muss zudem bereits bei der Erhebung der Daten si­
chergestellt sein und die verantwortliche Stelle muss zusichern, nach Veröffentli­
chung der Biider die Rohdaten unkenntlich zu machen. 

Insgesamt Ist festzuhalten, dass sich d ie Generalklauseln des Bundesdatenschutz­
gesetzes für die Beurteilung von Projekten zur Erhebung von Geodaten als wenig 
taugliche Regulierungsgrundlage erweisen. Eine spezlalgesetzJlche Normierung 
der Erhebung und Nutzung von Geodaten würde einen einheitlichen und rechtssi­
cheren Rahmen gerade für private Anbieter bereitstellen. Hierfür sprechen die 
groBe wirtschaftliche Bedeutung derartiger Datensammlungen sowie die vielfälti­
gen Konflikte mit den Persönlichkeitsrechten Betroffener, die sich aus der Samm­
lung von Geodaten und der jederzeitig möglichen globalen Abrufbarkeil über das 
Internet zwangsläufig ergeben. 

Oie zu diesem Thema veröffentlichten Presseerklärungen und die Zusagen können 
unter http://www.hamburg.de/datenschut:z/ nachgelesen werden. 

3.4 Google AnaJytlcs und andere Tracklngsysteme 

~b-Tracking muss den datenschutzrechtlichen Anforderungen genügen. 

Unternehmen haben ein Interesse zu erfahren, In welchem Umfang Ihre Webseiten 
genutzt werden. Dienstleister bieten dafür Tools an, mit denen solche Analysen 
durchgeführt werden können. Dabei sind die datenschutzrechtlichen Vorgaben des 
Telemediengesetzes (TMG) zu beachten. Der Düsseldorfer Kreis hat dazu In seiner 
Sitzung im November 2009 folgenden Beschluss gefasst 

Datensc:hulzkonforme Ausgestaltung von Analyseverfahren 
z.ur Aeichweitenmessung bei Internet-Angeboten 

Viele Web.Seitenbelreiber analysieren Lu Zwecken der 'Nerbung und MarkUorschung oder 
bedarfsgerechten G eslallung ihres Angebotes das Surr-Verhaften der Nulle rinnen und Nul· 
zer. Zur Erstellung deratliget Nutzungsprofite. verwenden sie vielfach Sollware bzw. Dienste, 
die von Drillen kostenlos oder gegen Entgell 811Qeboten werden. 

Die obersten Aufsichtsbehörden JOr den Dalenschult im nichl·öllenllichen Bereich weisen 
darauf hin, dass bei Erstellung von Nutiungsprorllen durch Web·5eilenbelrelber die Beslim· 
mungen des Telemediengesetzes (TMG) zu beachten sind. Demnach dOrlen Nulzungspro· 
lile nur bei Vetwendung von Pseudonymen erstellt werden. Die IP-Adresse ist kein Pseudo­
nym Im Sinne des Teiemediengesel.Les. 

Im E1nietnen sind folgende Vorgaben aus dem TMG zu beachten: 

• Den Betrollenen ist eine MOghchk.eit zum Widerspruch gegen d1e Erstellung von Nul· 
iungsprohlen einzuräumen. Derartige Widersprliche sind wirksam umzu&et48n. 

• Oie paeuclonymlSierten Nutzungsdaten dürfen nicht mit Daten über den Tr3ger des Pseudo· 
nyms zusammengeführt werden. Sie müssen gelOscht werden, wenn ihre Speicherung 
für die Erstellung der Nutzungsanalyse nioht mehr erforder~ch ist oder der NulAJr dies ver­
langt. 

• Aul die Erstellung von pseudonymen Nutzungsprofilen und die Möglichkeit zum Vrlder­
spruch müssen die Anbieter in deuttieher Form im Rahmen der Datenschutzerklärung 
auf ihrer lnterne1seite hinweisen. 
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• Personenbezogene Daten eines Nutzers dOrlen ohne Einwilligung nur erhoben und ver­
wendet werden, soweit dieser1orderlich ist, um die Inanspruchnahme von Tele111t1d1en zu 
ermöglichen und abzurechnen. Jede daruber hinausgehende NutLung bedarf der Ein­
willigung der Betrollenen. 

• Die Analyse des Nutzungsverhaltens unter Verwendung vollständiger IP-Adressen 
(einschließlich einer Geolollalisierung) ist aulgrund der Personenbe..:iehbarkeil dieser 
Daten daher nur mit bewussler. eindeuliger Einwilligung ..:uläss1g. liegt eine solctie Ein­
willigung nicht vor. ist die IP·Adresse vor jeglicher Auswertung so zu kür..:en. dass eine 
Personenbeziehbaikeil ausgeschlossen !SI. 

Werden pseudonyme Nutztmgsprofile durch einen Auftragnehmer erstellt, sind darüber hin· 
aus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsdatenverarbeitung durch 
die Anbieter einzuhalten. 

Ein Produkt zur Webanalyse bietet Google mit Google Analytlcs an. Bereits Im Jahr 
2006 haben wir gegenüber Google dargelegt, dass Google Analytics nicht den da­
tenschutzrechtlichen Anforderungen genügt. Google nahm das Produkt seinerzeit 
aus anderen Gründen vom Markl. Nachdem Im Jahr 2008 das Tool wieder angebo· 
ten wurde. hallen wir die Gespräche mit Google erneut autgenom men. um ein den 
datenschutzrechllichen Anforderungen des§ 15 Abs. 3 TMG entsprechendes Pro· 
du kt zu erreichen. Festzustellen isL dass die im Beschluss des Düsseldorfer Krei­
ses genannten Vorgaben derzeit von Google nicht erfüllt werden. Der Einsatz von 
Google Analytics isl daher unzulässig. Gleiches gilt für entsprechende Tracking­
systeme anderer Dienstleister. 

Wir haben Google über den Beschluss des Düsseldorfer Kreises informiert. 

Webseitenbetreiber, dle ein nicht den Anforderungen entsprechendes Tool elnsel· 
zen, handeln ordnungswidrig und müssen mit der Einleitung eines Bußgeldverfah­
rens rechnen. 

3.5 Bildergalerien über Partys im Internet 

Bevor Fotos ins Jnternet gestellt werden, müssen sich die Verantwortlichen über die 
rechtlichen Grundlagen informieren. 

Im Berichtszeitraum erreichten uns mehrere Beschwerden Ober im Internet veröf· 
fentl ichte Fotos. Dies waren solche, die von Privaten, aber auch z.B. von Vereinen 
oder Fotografen ins Internet gestellt worden waren. 

Hochzeiten, Abiturfeiern und andere gesellschafll iche Ereignisse jeder Art werden 
häufig von anwesenden Fotografen begleitet. Deren Geschäft besteht darin, die ge­
fertigten Aufnahmen anschließend zur Erinnerung an die Aufgenommenen zu ver­
kaufen. Früher mussten diese sich in der Regel an das Fotostudio wenden, um Bil­
der zu bestellen oder wurden von den Veranstaltern damit bedacht In letzter Zeil ist 
es übllch geworden, die Aufnahmen zur Bestellung ins Internet zu stellen und so zu 
gewährleisten. dass jeder sich in Ruhe zuhause entscheiden kann. 

Nicht bedacht wird bei dieser Form der Vermarktung, dass jedem Elnzelnen der 
aufgenommenen Personen ein Recht am eigenen Bild zusteht und angesichts der 
weltweiten Zugänglichkeit insbesondere die erhebliche Gefahr der Fertigung von 
Kopien und Verwendung für Zwecke aller Art besieht. Rechtl ich muss tür jede der­
artige Veröffentlichung - mit Ausnahme von Bildnissen der Zeitgeschichte, von sol­
chen, auf denen die Personen nur Beiwerk darstellen und wenigen anderen Fällen 
- eine Einwilligung jedes Betroffenen vorl iegen. Das bedeutet, dass die Teilnehmer 
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von Veranstaltungen, bei denen fotograf iert wird, zumindest deutlich darauf auf· 
merksam gemacht werden müssen, dass die Bilder Ins Internet gestellt werden. Sie 
müssen außerdem jederzeit die Möglichkeit haben, einer solchen Vorgehensweise 
für die von ihnen gefertigten Aufnahmen zu widersprechen. Ein Widerspruch nach 
der Veröffentlichung muss unverzüglich zur Entfernung der Bilder Im Internet 
fiihren. Um die Persönlichkeitsrechte auch ~.erjenlgen , die mit der Veröffentlichung 
angesichts der mittlerweile eingetretenen Ublichkeit dieser Verfahrensweise ein· 
verstanden sind, zu gewährleisten, sind die Fotos passwortgeschützt einzustellen. 
Das bedeutet für Fotografen auf Veranstaltungen, dass sie dort bekannt geben 
müssen, mit welchem Passwort die Bilder auf Ihrer Seite aufgerufen und bestellt 
werden können. 

Aber nicht nur für Fotografen. sondern auch für andere gilt mit wenigen Ausnah· 
men, dass sie sich vor Veröffentlichung von Fotos mit einzelnen erkennbaren Per· 
sonen deren Elnverständnis einholen müssen. 

4. Versicherungswirtschaft 
4.1 Elnwllligungs- und Schweigeptllcht-Entblndungserklärung 

Trotz intensiver Erörterungen mit der Versicherungswirtschaft konnte bisher keine B· 
nigung auf eine neue Formulierung tor eine Einwilligungs· und Schwelgepflicht·Ent· 
bindungserklärung erzielt werden. 

Der vom Gesamtverband der Versicherungswirtschaft (GDV) vorgelegte Entwurf 
einer Einwilligungs· und Schweigepflicht-Entbindungserklärung glll IUr die Verar­
beitung von Gesundheitsdaten durch Versicherungen. Die Erklärung berückslch· 
ligt zum einen die Anforderungen des §213 Versicherungsvertragsgesetzes (WG) 
für die Erhebung von personenbezogenen Gesundheitsdaten (vgl. 21. TB, 22. 1 ). 
Zum anderen Ist die Abgabe der Erklärung durch den Versicherungsnehmer bzw. 
Antragsteller auch für die weitere Verarbeitung von Gesundheitsdaten erforderlich, 
da §28 Abs. 7 BDSG als Rechtsgrundlage nach überwiegender Meinung der Da· 
tenschutzaufsichtsbehörden nicht für private Versicherungen gilt. In dem vorliegen· 
den Entwurf wird den Betroffenen die Möglichkeit eröffnet, eine Sohweigepflicht­
Entblndungserklärung für eine eventuelle Prüfung der Leistungspflicht des Versl· 
cherers bereits bei Abschluss des Vertrags cxfer erst später in jedem Leistungsfall 
abzugeben. In jedem Fall muss der Betroffene vor der Datenerhebung unterrichtet 
und auf sein Widerspruchsr~hl hingewiesen werden. 

Wir sind der Auffassung, dass der derz.eit vorliegende Entwurf noch nicht den da· 
tenschutzrechtlichen Anforderungen entspricht. In der Arbeitsgruppe Versiehe· 
rungswlrtschalt bestand Konsens daruber, dass die Schweigepflicht-Entbindungs· 
erklärung nur bei solchen Versicherungen zum Einsatz kommen dürfe. bei denen 
die Erhebung vqn Gesundheitsdaten relevant sei und dass diese Sparten aus­
drücklich in der Uberschrifl benannt werden müssten. Dies Ist bisher nicht erfolgl 
Vielmehr ist den allgemeinen Hinweisen zu der Erklärung zu entnehmen, dass die 
Schweigepflicht-Entbindungserklärung auch In Versicherungssparten genutzt wer· 
den soll, in denen von vornherein nicht vermutet wird, dass Gesundheitsdaten ver­
arbeitet werden müssen, z.R In der Reisegepäckversicherung und Kfz-Versiche­
rung. Eine Beschränkung des Einsatzes der Schweigepflichl·Enlbindungser· 
klärung auf bestimmte Sparten Ist bisher nicht erkennbar. Dies ist mit den Vorschrlf· 
ten des BDSG nicht vereinbar. 
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Personenbezogene Daten dürfen nur erhoben werden, wenn sie für die Durch­
führung des Vertrags erforderlich sind. Oie Erhebung von Gesundheitsdaten bei 
Antragstellung Ist erforderlich bei Kranken-, Lebens-, Berufsunfählgkeitsversiche­
rungen usw. Nur In diesen Fällen muss bei Antragstellung eine Schweigeplllcht­
Entblndungserklärung abgegeben werden und darf eine entsprechende Erklärung 
In den Versicherungsantrag aufgenommen werden. Dies gilt nicht für die In den 
Hinweisen genannte Reisegepäckversicherung oder Kfz-Versicherung. Es mag In 
Ausnahmefällen bei der Schadensabwicklung im Rahmen derartiger Versiche­
rungsverträge erforderlich sein, Gesundheitsdaten zu verarbeiten. Wenn dies so 
ist, muss im Einzelfall nachträglich von den Versicherungsunternehmen gefordert 
werden, dass die Betroffenen eine Schweigepßicht-Entbindungserklärung abge­
ben. Es ist nicht zulässig, in allen Versicherungssparten, In denen eine Verarbei­
tung von Gesundheitsdaten im Rahmen der Vertragsabwickl ung theoretisch not­
wendig werden kann, auf Vorrat die Abgabe einer Schweigeplllcht-Entbindungser­
klärung zu fordern. Eine ausdrückllche Klarstellung, wann die Klausel eingesetzt 
werden soll, ist daher erforderlich. Weitere Bedenken richten sich gegen den feh­
lerhaften Hinweis auf die Datenverarbeitung Im Hinweis- und Informationssystem 
(HIS) der Versicherungswirtschaft Dieses System wird derzeit nicht von den Kran· 
kenversicherungen genutzt Ob weitere in der Erklärung genannte Punkte auch für 
die Verarbeitung von Daten bei Krankenversicherungen relevant sind (z.B. Über­
mittlung von Gesundheitsdaten an Rückversicherer) muss noch geklärt werden. 

Insgesamt zeigt der Entwurf der Schweigepflicht-Entbindungserklärung, dass der 
Versuch. eine Erklärung zu formulieren, die für alle Versicherungen in Frage 
kommt, häufig mit einem Verlust an Transparenz und Verständlichkeit für die Betraf· 
fenen einhergehL 

4.2 Verhaltensregeln 

Die Mehrheit der Datenschutzaufsichtsbehörden hält den bisher ~n der Versiche­
rungswirtschaft vorgelegten Entwurf für Verhaltensregeln nach § 38a BDSG noch 
nicht für datensohutzkonform. 

Der Gesamtverband der Versicherungswirtschaft (GDV) hat im Berichtszeitraum 
einen Entwurf für Verhaltensregeln vorgelegt, die für die Versicherungswirtschaft 
einheltJlche Standards zur Gewährleistung und Förderung der Durchführung von 
datenschutzrechUichen Regelungen schallen sollen. Vor dem Hintergrund der 
mehrjährigen Diskussion mit den Datenschutzaufsichtsbehörden hatte der mit dem 
Entwurf durch den GDV beauftragte ehemalige Berliner Datenschutzbeauftragte 
vorgeschlagen, als notwendige Inhalte die Punkte Warn- und Hinweissystem. 
Datenerhebung bei Vorversicherern, Datenübermittlungen bei Rückversicherern. 
Auftragsdatenverarbeitung und Funktionsüberlragung, Datenverwendung durch 
Vermittler, Berater und Betreuer savvie Bonitätsabtragen und Scoring in die Verhal­
tensregeln aufzunehmen. Wesentliche Bedeutung sollte der Präzisierung der Ab­
wägungsklauseln des BDSG im Hinblick auf die verslcherungsspezlfischen Daten­
verarbeitungsprozesse zukommen. 

Ein erster Entwurf der Verhaltensregeln wurde vom GOI/ im Dezember 2007 vorge­
legl Dieser sowie die In der Folgezeit gefertigten Änderungsentwürfe wurden im 
Kreis der Datenschutzaufsichtsbehörden in der AG Versicherungswirtschaft sehr 
kontrovers diskutiert Ein Versuch, die Verhaltensregeln in der Frühjahrssltzung 
2009 des Düsseldorfer Kreises zu verabschieden, scheiterte daran, dass 11 Daten· 
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schutzaufsichtsbehörden den vorgelegten Entwurf für nicht abstimmungsreif hiel­
ten gegen 4 befürwortende und 2 enthaltende Stimmen. 

Der Hamburgische Beauftragte für Datenschutz und lnformat1onsfre1heit gehört zu 
den Datenschutzaufsichtsbehörden, die den Entwurf der Verhaltensregeln sehr kri­
tisch beurteilen. Nach §38a BDSG dienen Verhaltensregeln der Durchführung von 
datenschutzrechUichen Regelungen. Die Verhaltensregeln sollen die aus dem Da­
tenschutzrecht resultierenden Handlungs- und Unterlassungspflichten auf eine 
branchen- und praxisnahe Weise konkretisieren und präzisieren, so dass sie von 
den Verbandsmltglledern auch gut umgesetzt werden können (siehe Bizer In Simi­
lis, Kommentar zum Bundesdatenschutzgesetz, S. Aufl., §38 a BDSG, Rdnr. 42 ff.). 
Nach der genannten Kommentierung sind Beispiele für Verhaltensregeln die Aus­
legung einzelner Erlaubnistatbestände, nach denen personenbezogene Daten ver­
arbeitet werden dürfen , die anwendungsbezogene Konkretisierung unbestimmter 
Rechtsbegriffe und die Präzisierung von Abwägungsklauseln durch Fallgruppen. 
Auch stärkere Garantien als sie Im staatlichen Datenschutzrecht vorgesehen sind, 
können In Verhaltensregeln vorgesehen werden. Es bestehen erhebliche Zweifel. 
dass der vom GDV vorgelegte Entwurf für Verhaltensregeln d iesen Anforderungen 
gerecht wird. Der Entwurf g ibt In weiten Teilen die geltende Gesetzeslage wieder 
und enthält vorwiegend allgemeine Grundsätze ohne die für Verhaltensregeln not­
wendigen Konkretisierungen, Präzis ierungen, Beispielsfälle und Fallgruppen. Ins­
besondere die einzelnen Regelungen zu den oben aufgezählten notwendigen 
Punkten enthalten nur eine Wiedergabe der In §§ 28 und 29 BDSG enthaltenen all­
gemeinen Abwägungsklausel. 

Die Verhal tensregeln enthalten in den stri ttigen Fragen zwar keinen Mlnuswert, sie 
enthalten aber auch keinen Mehrwert, der geeignet wäre, die jahrelangen Diskus­
sionen zu beenden. So weisen beispielsweise die Regelungen zu Bonitätsauskünf­
ten, zum Scorlng, zum Hinweis- und Informationssystem, zur Werbung und Markt­
und Meinungsforschung sowie zum Datenaustausch mit Vorversicherern und 
Rückversicherern nur auf eine noch vorzunehmende Interessenabwägung zwi­
schen den berechtigten Interessen der Versicherungen und den schutzwürdigen 
Interessen der Betroffen ohne Lösungsansätze hin. Daher wird die Diskussion zwi­
schen Datenschutzaufsichtsbehörden und der Versicherungswirtschaft zu den 
meisten der oben genannten zentralen Probleme auch bei Vorliegen der Verhal­
tensregeln fortgeführt werden müssen. Ein Nutzen der Verhaltensregeln im Hin­
blick auf die seit Jahren streitigen Frageslellungen wird daher nicht gesehen. 

Insgesamt erscheinen die bisher vorliegenden Verhaltensregeln nicht geeignet, die 
Durchführung datenschutzrechtlicher Bestimmungen In der Versicherungsbran­
che tatsächlich zu fördern. 

4.3 Warn- und Hinweissystem 

Die Versicherungswiitschaft wird bis 2011 die Struktur des Auskunftverfahrens 1m 
Rahmen des Warn- und Hinweissystems ändern und das System ab diesem Zeit­
punkt in Form einer Auskunftei nach § 29 BDSG betreiben. 

Der Austausch personenbezogener Daten im Rahmen des Warn- und Hinweissy­
stems (H IS) wird seit Jahren in der Arbeitsgruppe Versicherungswirtschaft mit den 
Vertretern des Gesamtverbands der Versicherungswirtschaft (GDV) diskutiert. Die 
Datenschutzaufsichtsbehörden hatten massive Kritik an dem b ishengen Verfahren 
geäußert (siehe zuletzt 21 . TB, 22.3) und der Versicherungswirtschaft eine Frist bis 
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zum 1. Januar 2009 für die Umsetzung eines neuen Konzepts für das System ge­
setzt 

Der GDV hat den Datenschutzaufslchtsbehörden im Berichtszeitraum die neue 
Struktur des HIS vorgestellt. Das Warn- und Hinweissystem soll in Form einer Aus­
kunftei nach § 29 BDSG wahrscheinlich nicht vom GDV selbst sondern von einer 
noch zu beauftragenden Auskunftei betrieben werden. Die Versicherungsunter­
nehmen sind über den Umbau des Systems und den Stand der Arbei ten unterrlch· 
tet, so dass sie die notwendigen Schritte für die lmplementlerung In die Linterneh· 
menssysteme planen können. Nach Angaben des GDV wird wegen der Komplexität 
des Systems, der damit verbundenen technischen Veränderungen und dem Imple­
mentierungsbedarf bei den Versicherungsunternehmen die Umsetzung erst Im 
Jahre 2011 abgeschlossen werden können. In der Übergangszeit bis 20H wird der 
GDV den Betroffenen auf Anfrage Auskünfte darüber erteilen. ob und ml t welchen 
Daten sie in HIS gemeldet sind. Dies war bisher n icht erfolgt, da der GDV In der bis­
herigen Struktur des HIS als Auftragsdatenverarbeiter handelt Auskunfte an die 
Betroffenen wurden daher auf Anfrage nur durch die elnmeldenden Versicherungs· 
unternehmen erteilt. 

Angesichts der jahrelangen Verhandlungen wurde die Verzögerung bis zur endgül· 
Ilgen Systemumstellung durch die Datenschutzaufsichtsbehörden massiv kriti ­
siert. Der GDV hat den Datenschutzaufsichtsbehörden neben der zentralen Aus­
kunftserteilung an die Betroffenen angeboten, dass auch eine Benachrichtigung 
der elnzumeldenden natürlichen Personen durch die einzelnen Versicherungsun­
ternehmen erfolgen soll. Diese Übergangslösung, die für Transparenz bei den 
Betroffenen sorgt und Ihnen die Geltendmachung Ihrer Rechte auf Auskunft, Be­
richtigung und Löschung von Daten ermöglicht wurde von den Datenschutzauf­
slchtsbehörden grundsätzlich akzeptiert. Sie erklärten sich bereit, Ordnungswid­
rigkeitenverfahren wegen der strukturellen Defizite des HIS gegen Versicherungs­
unternehmen Jedenfalls dann nicht einzuleiten, wenn eine entsprechende Benach­
richtigung durch die Unternehmen erfolgt. 

Über die inhaltllche Ausgestaltung des HIS und die Einmeldegründe wird derzeit In­
tensiv In einer Arbeitsgruppe mit Vertretern der Datenschutzaufsichtsbehörden und 
des GDV diskutiert. Die Neukonzeption des HIS sieht weiterhin eine Spartentren· 
nung bei der Auskunftserteilung vor. Es wird eine Dlfrerenzlerung zwischen An­
trags- und Leistungsprüfung und den dafür elnzumeldenden Daten vorgenommen. 
Die Kommunikation über das neue HIS soll ausschlleßlich elektronisch erfolgen. 
Die über das HIS übermittelten Daten sollen nicht alleinige Entscheidungsgrund· 
lage für die Versicherungsunternehmen sein, sondern nur Hinweise geben, die bei 
der Leistungsprüfung mit einer Detailauskunft durch Antrage bei den elnmelden­
den Versicherungsunternehmen konkretlsiert werden können. Detailauskünfte Im 
Antragsbereich werden dagegen wegen kartellrechllicher Vorgaben nicht mehr er­
teilt werden. Wegen dieser Beschränkungen im Antragsbereich beabsichtigt der 
GDV. den Katalog der einzumeldenden Daten durch die Versicherungsunterneh· 
men deutlich zu erhöhen. So wird zum Beispiel in der Lebensversicherung ange­
dacht, sämtliche Ärzte, die von den Versicherungsnehmern Im Antrag angegeben 
werden, einzumelden. Durch eine solche Liste soll ein Abgleich der Angaben er­
möglicht werden. falls ein Antragsteller bei mehreren Unternehmen einen Antrag 
stellt 

Die Datenschutzaufsichtsbehörden haben erhebliche Zweifel an der rechtlichen 
Zulässigkeit der Einmeldung von am Versicherungsverhaltnls nicht beteiligten Drit· 
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ten wie Ärzten in HIS. Zum Teil wird die Auffassung vertreten, dass es sich bei der 
Angabe von Ärzten um besondere Arten personenbezogener Daten im Sinne des 
§ 3 Abs. 9 BDSG handelt, was erhöhte Anforderungen an die Zulässigkeit der Da­
tenverarbeitung bedeuten würde. Außerdem wird davon ausgegangen, dass 
schutzwürdige Interessen der Ärzte der Einmeldung entgegen stehen. 

Auch der Absicht des GDV, künftig jede BU-Rente ab einer Rentenhöhe von 
9000 Euro jährlich elnzumelden, stehen die Datenschutzaufslchtsbehörden sehr 
kritisch gegenüber. Da eine BU-Rente von 9000 Euro jährlich der Regelfall sein 
wird, entstunde auf diese Weise eine private Datei Ober den größten Tell der In 
Deutschland abgeschlossenen BU-Renten. Bisher Ist jedoch vom GDV nicht nach­
vollziehbar dargelegt worden, dass ein so umfassender Datenbestand zur Miss· 
brauchsbekämpfung erforderlich sein könnte. 

Positiv sehen die Datenschutzaufsichtsbehörden dagegen die Änderung der Mel­
dekriterien Im Bereich Rechtsschutz. Eine Einmeldung In HIS erfolgt nur noch bei 
vier oder mehr Schadensfällen In den vergangenen zwölf Monaten. 

Während der weiteren Gespräche wird d arauf zu achten sein. dass die Versiche­
rungswirtschaft die Umstrukturierung des HIS nicht zu einer aus Sicht des Daten­
schutzes ungerechtfertigten Erweiterung des Datenbestandes nutzt 

5. Auskunfteien 
5.1 Neuregelungen im Bundesdatenschutzgesetz 

Die Neuregelungen im Bundesdatenschutz.gesetz wirken sich nicht nur Indirekt auf 
den Bereich der Auskunfteien aus. Die entsprechenden Vorschriften wurden auch 
direkt erweitert und verändert. 

Bisher wurde als Rechtsgrundlage für die Übermittlung personenbezogener Daten 
durch Unternehmen an Auskunttelen die allgemei ne Rechtsgrundlage des §28 
BDSG herangezogen. Am 1. April 2010 tritt nun mit §28a BDSG auch eine Vor­
schrlrt In Kratt, die speziell die Datenübermittlung an Auskunfteien betrifft. Unter­
nehmen dürfen dann nur noch auf der Grundlage dieses Gesetzes personenbezo· 
gene Daten an Auskunfteien melden. Bereits vor Jahren (19. TB, 21.1) wurde darU. 
ber berichtet, dass die Datenschutzaufsichtsbehörden Maßstäbe dafür entwickelt 
hatten, unter welchen Umständen Unternehmen bei offenen Forderungen Über­
mittlungen an Auskunfteien vornehmen dürfen. Diese Maßstäbe wurden vor dem 
Hintergrund festgelegt, dass Betroffeneninteressen angemessen zu berückslchtl· 
gen sind. Angesichts Immer wieder bekannt gewordener Verstöße gegen diese Ein· 
schränkungen werden jetzt ähnliche Voraussetzungen ausdrücklich Ins Gesetz 
aufgenommen. Die Übermittlung personenbezogener Daten über eine Forderung 
an Auskunfteien darf ab Inkrafttreten des Gesetzes nur noch unter den dort aufge­
führten Umständen stattfinden. Mit Absatz 2 des neuen §28a BDSG wird künftlg 
auch geregelt werden, unter welchen Umständen Kreditinstitute personenbezo­
gene Daten über Vertragsverhältnisse an Auskunfteien übermitteln dürfen. Hierü­
ber ist der Betroffene auch vor Vertragsabschluss zu unterrichten. In der Vergan­
genheit hat es immer wieder Differenzen zwischen den Datenschutz.aufsichts­
behörden und der Kreditwirtschaft über d ie Zulässigkeit der Meldung von Girover­
tragen ohne Überziehungsmöglichkeit gegeben. Mit dem neuen §2Ba Abs. 2 
BDSG wird die Meldung derartiger Verträge ebenso ausgeschlossen wie die Mel· 
dung von vorvertraglichen Verhandlungen, die den Betroffenen dazu dienen, Kon­
ditionen zu ermitteln. Um zu verhindern, dass die Unternehmen es versäumen, Än· 
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derungen zu gemeldeten Daten auch an d ie Auskunfteien zu übermitteln, wird da­
rüber hinaus vorgeschrieben. dass die Änderungen Innerhalb eines Monats nach 
Kenntniserlangung auch der Auskunftei mitzuteilen sind. Ein Verstoß gegen diese 
Verpfl lchtung wird als Ordnu ngswidrigkel t nach § 43 Abs. 1 Nr. 4a BDSG geahndet 
werden können. Die Auskunftei wiederum muss das Unternehmen über die Lö­
schung unterrichten. 

Die Datenschutzaufsichtsbehörden haben zwar die Voraussetzungen. die das Ge· 
setz jetzt regelt, im Wesentlichen schon unter Geltung der allen Gesetzeslage auf· 
gestellt. Da dies jedoch einer Abwägung folgte, werden durch dle Regelung Diskus· 
sionen mit Auskunfteien und Unternehmen künftig reduziert. Die Datenschutzauf­
sichlsbehörden werden d ie Umsetzung kritisch begleiten. 

Es wird auch zu beobachten sein , welche Auswirkungen die küntllge Regelung des 
§ 28b BDSG zum Scoring auf d ie Übermittlung von Scorewerten durch Auskunf· 
telen haben werden. Auch Auskunfteien ermitteln Scorewerte und geben diese Im 
Rahmen von Anfragen zu Betroffenen an Unternehmen weiter. Zwar bezieht sich 
die Vorschrift nicht direkt auf Auskunfteien, jedoch auf deren Kunden. Insofern wer­
den die Auskunfteien ebenso wie d ie Unternehmen selbst die Vorgaben des §28b 
BDSG zu beachten haben, weil anderenfalls ihre Kunden gegen datenschutzrecht­
llche Vorschriften verstoßen. Zu den Einzelheiten des§ 28b BDSG vgl. unter IV 6.1. 

Die in §29 BDSG geregelte Tätigkeit der Auskunfteien selbst wurde vor dem Hin­
tergrund der neuen §§28a und 28b BDSG angepasst. Daruber hinaus gelten ab 
dem 11. Juni 2010 neue Vorschriften. die sich aus dem Gesetz zur Umsetzung der 
Verbraucherkreditrlchtl inie ergeben. 

5.2 Auskünfte an die Wohnungsw irtschaft 

Noch Immer sperren sich die Vertrecer der Auskunfrelen, speziell auf die Wohnungs­
wirtschaft zugeschnittene Auskünfte an die Wohnungswirtschaft zu erteilen. 

Obwohl bereits seit Jahren In der Arbeitsgruppe Auskunfteien des Düsseldorfer 
Kreises eine Einigung mit den Vertretern der Wohnungswir tschaft hinsichtlich der 
Auskünfte an Vermieter angestrebt wird, konnte noch Immer kein tragfähiges und 
allgemein gültiges Ergebnis erzielt werden. Zuletzt wurde im 21 . Tätigkellsberlch! 
(24.3) ausführlich dargelegt, unter welchen Voraussetzungen die Datenschutzauf­
sichtsbehörde In Hamburg eine Auskuntt an Vermieter für zulässig bzw. unzulässig 
hält. 

Im Berichtszeltraum wurde noch einmal der Versuch unternommen, von den Aus· 
kunftelen eine Zusage dahingehend zu erhalten, dass Auskünfte an anfragende 
Vermieter nur noch unter Berücksichtigung konkreter Vorgaben erfolgen. Da eine 
entsprechende Ein igung gescheitert Ist, hat sich der Düsseldorfer Kreis erneut mit 
der Angelegenheit befasst und im Oktober 2009 einen Beschluss gefasst Daraus 
gehl hervor, unter welchen eingeschränkten Umständen Bonitätsauskünfte über 
Mietinteressenten eingeholt werden dürfen. Der Beschluss kann unter 
http:flwww.datenschutz-mv.de/dschutz/beschlue/Bonitausk.pdf im Internet nach­
gelesen werden. 

Die Oatenschutzaufsichtsbehörden werden den Beschluss den Auskunfteien und 
Vermietern zur Kenntnis geben und bekannt werdende Verstöße ahnden. 
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6. Kreditwirtschaft 
6.1 Transparenz bei Scoring-Verfahren 

Künftig müssen Kreditinstitute auf Anfrage Betroffenen Auskunft Ober das Zustande­
kommen und die Bedeutung eines Scorewertes in allgemein verständlicher Form er­
telfen. 

Die Datenschulzaufsichtsbehörden haben In der Vergangenheit gegenüber der 
Kredllwlrlschaft Immer wieder gefordert, dass Scorlng-Bewertungen für die Betraf· 
fenen transparent sein müssen (vgl. 21. TB ZJffer 25. 1) Nach Auffassung der Daten­
schutzaufslchtsbehörden ergab sich dieses lnformallonserfordernls vor der Novel· 
lierung des BDSG aus der Abwägung der berechtigten Interessen der Kredltinsti· 
tute mit den schutzwürdigen Interessen der Betroffenen gemäß §28 Abs. 1 Nr. 2 
BDSG. Für die Betroffenen müsse nachvollziehbar sein. welche personenbezoge­
nen Merkmale In die Berechnung des Score-Wertes einfließen, welche konkreten 
personenbezogenen Daten der Kredit suchenden Person dafür genutzt wurden 
und welches die maßgeblichen Merkmale sind, die den konkreten Score-Wert der 
betroffenen Person negativ beeinflusst haben. Diese maß9eblichen Merkmale 
sollen nach dem Grad ihres Bnflusses auf den konkreten Score-Wert aufgelistet 
werden. Die Forderungen wurden von der Kreditwirtschaft regelmäßig nicht erfüllt. 

In einer Beschwerde gegen ein in Hamburg ansässiges Kreditinstitut rügte der Be­
troffene, dass ihm keine Auskunft über d ie Kriterien des Kreditscorings gegeben 
wurde. Der Beschwerdeführer hatte von dem Kreditinsti tut ein Werbeschreiben mit 
einem Kredi tangebot ab 3.9 % erhalten. Er übersandte den ausgefüllten Antrag mit 
Angaben zu seinem Nettoeinkommen (ca. 3500 Euro), seiner Miete (350 Euro) und 
weiteren monatlichen Kreditbelastungen (ca. 800 Euro) an das Kreditinstitut, das 
Ihm daraufhin ein neues Kreditangebot mit einem Zins von 7,9 % unterbreitete. Auf 
seine Forderung, ihm Auskunft über die Kriterien der Entscheidung zu erteilen, ver· 
wies das Kreditinstitut auf sein Geschäftsgeheimnis und verweigerte die Auskunft 
über die Einzelheiten des Kreditscorlngs.. Der Beschwerdeführer fühlte sich durch 
das Kreditinstitut getäuscht und vertrat die Auffassung, dass sich das Unterneh· 
men auf diesem Weg personenbezogene Daten der Antragsteller verschaffen 
wollte. Außerdem halle er den Verdacht, dass seine Wohnanschrift In den neuen 
Bundesländern trotz seiner grundsätzlich guten Bonitätsdaten zu einer Erhöhung 
des Zlnses für das Kreditangebot geführt hatte. 

leider war es uns wegen der zu diesem Zeitpunkt geltenden Gesetzeslage nicht 
möglich, die Forderung nach mehr Transparenz mit Hilfe der Vorschriften des 
BDSG durchzusetzen. Die Regelung des Auskunftsanspruchs in §34 BDSG ließ 
mehrere Auslegungsmöglichkeiten zu und die Nichterteilung einer Auskunft war 
nach § 43 BDSG nicht mit einem Bußgeld bewehrt. 

Durch Einführung das § 29b BDSG m il Wirkung ab 1. September 2009 hat der ~ 
setzgeber nun Voraussetzungen für die Erhebung und Verwendung eines Wahr· 
scheinlichkeitswerts (Score-Werts) für ein bestimmtes zukünftiges Verhalten des 
Betroffenen festgelegt Nach § 34 Abs. 2 ist dem Betroffenen bei dem Einsatz von 
Scoring-Verlahren künftig auf Verlangen Auskunft über die Wahrscheinlichkeits­
werte, die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten 
sowie das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte ein­
zelfallbezogen und nachvollziehbar In allgemeinverständlicher Form zu erteilen. 
Wird eine Auskunft nach §34 Abs. 2 nicht. nicht richtig, n icht vollständig oder nicht 
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rechtzeitig erteil t, können die Datenschutzaufslchtsbehörden nach §43 Abs. 1 Zif­
fer 8a BDSG künftig Bußgelder von bis zu 50.000 Euro verhängen. 

Die Neuregelungen sind Folge der von Daten· und Verbraucherschützern seit lan­
gem geübten Kritik an der lntransparenzvon Scoring-Verfahren. Scoring.Verfahren 
werden nicht nur in der Kreditwirtschaft, sondern Insbesondere auch durch Aus­
kunfteien und in weiten Teilen des Versandhandels eingesetzt. Derzeit ist noch 
nicht absehbar, wie die Unternehmen die neuen Regelungen umsetzen werden. Es 
wird davon ausgegangen, dass In der Arbeitsgruppe Kreditwirtschaft, In der Daten· 
schutzaufsichtsbehörden mit Vertretern der Kredi twirtschaft Themen von 
grundsätzllcher Bedeutung ansprechen. die Ausgestaltung der Auskünfte über 
Scoring-Verfahren durch Kreditinstitute intensiv erörtert werden wird. Wir werden 
darüber berichten. 

6.2 Unzulässige Datenerhebung durch Kredltinstltut 

\.o\egen der unwliissigen Erhebllng YOn personenbezogenen Daten für institutsin· 
terne Quafftii.tssicherungsmaßnahmen wurde ein Bußgeld in Höhe YOn 7500 Euro 
verhiingt. 

Im Berichtszeitraum erhielten wir eine Beschwerde von zwei Rechtsanwälten, die 
sich gegen die Einholung einer Bonitätsauskunft bei einer Handelsauskunftei 
durch ein Hamburger Kreditinstitut richtete. Das Kreditinstitut hatte eine Bonitäts­
auskunft über die Rechtsanwälte mit dem Anfragegrund ~Kred itentscheidung· ein­
geholt Die Rechtsanwälte standen jedoch zum Zeitpunkt der Anfrage In keinerlei 
Geschäftsverbindung zu dem Kreditinstitut. Sie hatten dort weder einen Kredit be­
antragt noch unterhielten sie ein Konto. 

Das Kreditinstitut räumte ein. dass kein berechtigtes Interesse im Sinne des §29 
Abs. 2 Nr. 1 a BDSG zur Erhebung von Daten über die Rechtsanwälte vorlag. Hin· 
tergrund der Anfrage sei eine Maßnahme zur Qualitätssicherung Im Bereich der 
Bonltätsentwicklung gewesen. Das Kreditinstitut habe überprüfen wollen, wie aus­
sagekräftig die Bonilätseihschätzung der Handelsauskunftei Im Verhäl tnis zu den 
dem Kreditinstitut selbst vorliegenden Bonitätsentwicklungen bei vielen Rechtsan­
wälten und Rechtsanwaltskanzleien sei, m ll denen das Kreditinstitut Verträge habe. 
Auf der Internetseite www.rechtsanwall.ccmfhamburg/ gäbe es eine Überslchtüber 
die in Hamburg tätigen Rechtsanwälte. Man habe Anfragen über die In der Uber­
slchl befindlichen Rechtsanwälte, die Kunden des Kreditinstituts gewesen seien, 
bei der Handelsauskunllel gelätigL Die Beschwerdeführer hallen sich auf der Liste 
uzwischen• mehreren Kunden des Kreditinstituts befunden, so dass irrtümlich auch 
zu ihnen eine Bonitätsauskunft eingeholt worden sei. 

Die Erhebung von Daten über die Beschwerdeführer stellte eine Ordnungswidrig­
keit nach§ 43 Abs. 2 Nr. 1 BDSG dar. Das Kreditinstitut hat fahrlässig unbefugt per­
sonenbezogene Daten, die nicht allgemein zugänglich sind, erhoben. 

Die Bonitälsauskunft enthielt personenbezogene Daten über die Rechtsanwälte. 
Neben dem Geburtsdatum und der Privatanschrift der beiden Rechtanwälte ent· 
hielt die Auskunft Angaben über die berußlche Betätigung, die Zahl ihrer Milarbei· 
ter, die Aktiva und Verbindlichkeiten sowie die Zahlungsweise im Zusammenhang 
mit Ihrer Tätigkeit und einen Bonitätsindex, der zur schnellen Beurteilung der Zah­
lungsfähigkeit des Geschäftspartners dient. Bei diesen Informationen handelt es 
sich um Einzelangaben über persönliche und sachllche Verhältnisse von Personen 
gemäß § 3 Abs. 1 BDSG. 
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Diese Daten sind nicht allgemein zugänglich. Hanclelsauskunfteien verarbeiten 
Daten, die nur zum Teil aus ötfenUichen Registern oder Registern mit besonderen 
Zugangsvoraussetzungen wie dem Schuldnerverzeichnis stammen. Daneben er­
halten sie Informationen durch Vertragspartner, z.B. über deren Erfahrungen mit 
der Zahlungsweise ihrer Kunden. Die Handelsauskunftel wertet zudem statistische 
Informationen aus und errechnet einen sogenannten Bonitätsindex, der eine Prog­
nose zur Beurteilung der Zahlungsfähigkeit einer Person abgibt und auf einer Viel­
zahl von Kennwerten (z. B. Eigenkapital, Liquidität. Erlös, Zahlungsverhalten) ba­
siert. Eine Auskunft enthält daher grundsätzlich eine Vielzahl von Daten, die nicht 
allgemeln zugänglich sind. Dies war auch bel der Auskunft über die Beschwerde­
führer der Fall . 

Die Datenerhebung durch das Kreditinstitut war unbefugt. Die Erhebung von Bo· 
nitätsdaten bei einer Handelsauskunftel durch ein Kreclilinstitut Ist nur zulässig, 
wenn die Kenntnis der Daten zu vertraglichen Zwecken für die Beurteilung der Kre­
ditwürdigkeit der Betroffenen unmittelbar relevant oder aus anderen Gründen zur 
Wahrung berechtigter Interessen des Kreditinstituts erforderlich Ist (§ 28 Abs 1 
Satz 1 Nr. 1 und 2 BDSG). Ein solches Interesse bes land nicht, da es zwischen dem 
Kreditinstitut und den Rechtsanwälten keine Vertragsbeziehung gab. Eine Beurtei· 
Jung der Bonität der Rechtsanwälte durch das Kreditinstitut war daher nicht erfor· 
clerlich. 

Die unbefugte Datenerhebung war Zl.lmlndest fahrlässig erfolgt, da die In Angele· 
genheiten des Datenschutzes erforderliche verkehrsübliche Sorgfalt durch das 
Kreditinstitut nicht beachtet worden ist. Das Kreditinstitut hat s ich vor Erhebung der 
Daten nicht vergewissert dass es sich bei den Rechtsanwälten tatsächlich um ihre 
Vertragspartner handelte. Allerdings wäre die Anfrage bei der Auskunftei auch 
dann unter keinem erdenklichen Gesichtspunkt zulässig gewesen, wenn die 
Rechtsanwälte Kunden des Kreditinstituts gewesen wären. Derartige Maßnahmen 
zur Qualitätssicherung Im Bereich der Bonitätsentwicklung bei Rechtsanwälten 
sind mit den Vorschriften des BDSG nichl vereinbar, da die Erhebung von perso· 
nenbezogenen Daten bei einer Auskunftei nur erfolgen darf, wenn die Kenntnis der 
Daten im Einzelfall für d ie Beurteilung der Kreditwürdigkeit der Betroffenen unmlt· 
lelbar relevant ist. Dies war jedoch nicht der Fall, da konkrete Kreditentscheidungen 
hinsichtl ich der Rechtsanwaltskanzleien. über die das Kreditinstitut Bonltätsaus· 
künfte eingeholte hatte, nicht zu !retten waren. Die Maßnahme diente lediglich In­
ternen Zwecken des Kreditinstituts. Das Kreditinstitut hat damll die Möglichkeit, 
Einzelabfragen bei der Auskunftei zu tätigen. zu anderen als den von § 29 BDSG 
gebilligten Zwecken genutzt. Bei Beachtung der notwendigen Sorgfall und einer 
datenschutzgerechteren Gestaltung der innerbetrieblichen Organisation hätte sie 
dies erkennen und eine andere Maßnahme zur Qualitätssicherung treffen können. 

6.3 Auswertung von Girokonlodalen 

Bne Auswertung der Umsätze von Girokontodaten durch Kreditinstitute mit dem Ziel. 
den Kunden Angebote zu Vermögensanlagen oder Verstcherungen w unterbreiten, 
Ist nach § 28 Abs. 1 BDSG urizulässig. 

Im Berichtszeitraum erhielten wir zwei Bürgerbeschwerden, die die Ausforschung 
der Umsatze auf dem Girokonto durch ein Hamburger Kreditinstitut betrafen. In 
einem Fall hatten sich zwei Mitarbeiter der Sparkasse vor einer Vermögensbera­
tung die Kontobewegungen auf dem Girokonto des Kunden ohne dessen vorherige 
Einwilligung angesehen und im Gespräch gezielt nach Art der Versicherungen und 
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Versicherungsgesellschaften gefragt, deren Namen aus den Kontodaten ersicht­
lich waren. Ziel war es, dem Kunden nahewlegen, Versicherungen bei anderen mit 
dem Kreditinstitut kooperierenden Gesellschaften anzubieten. Auf Nachfrage des 
Kunden gaben die Bankmitarbeiter an, bei allen Kundenberatungen so vorzuge­
hen. Der Kunde fühlte sich durch das Einsehen in seine Girokontobewegungen er­
heblich In seiner Privatsphäre verletzt und wird das Girokonto kündigen. 

Im zweiten Fall beschwerte sich ein Ehepaar, das Festgeldanlagen wegen der bes­
seren Konditionen bei einem anderen Kredi tinstitut unterhlell, darüber; dass ihr 
Kundenbetreuer gezielt ihr Girokonto auswertete und immer dann Kontakt zu ihnen 
aufnahm, wenn Umsätze zwischen ihrem Girokonto und dem Kreditinstitut mit den 
Festgeldanlagen erfolgten. Der Kundenbetreuer rief sie an und bot an. die Gelder 
bei dem Kreditinstitut selbst anzulegen. Das Ehepaar fühlte sich durch diese Vor­
gehensweise belästigt 

Die Auswertung von Girokontobewegungen durch ein Kreditinstitut zu Werbe- und 
Akquisitionszwecken stell! eine unzulässige Nutzung von personenbezogenen 
Daten dar (vgl. bereits 18. TB Ziffer 24.3) Für die Durchführung des Girokontover­
trags ist diese Auswertung nicht erforderlich und daher nicht nach § 28 Abs. 1 Nr. 1 
BDSG zulässig. Wegen der entgegenstehenden Interessen der Kunden ist die Aus­
wertung auch nicht nach§ 28 Abs. 1 Nr. 2 BDSG zulässig. Der Auswertung von 
Girokontobewegungen ohne eine entsprechende Elnwllllgung des Kunden stehen 
regelmäßig dessen schutzwürdige Interessen entgegen. Der Kunde vertraut da­
rauf. dass das Kred1linstitu1 die teilweise sehr sensiblen Daten, d ie eine Kenntnis 
der Lebensumstände des Kunden ermöglichen , nur Im Zusammenhang mit der 
Durchführung von Transaktionen zur Kenntnis nimmt Ohne das Wissen und den 
eindeutigen Willen des Kunden, der eine Beratung wünscht, darf eine Auswertung 
der Girokontobewegungen nicht erfolgen. Eine darüber hinausgehende Auswer­
tung der Daten verletzt die Privatsphäre der Kunden und erschüttert ihr Vertrauen 
In einen sorgsamen Umgang mit ihren Daten. 

Wir haben das Kreditinstitut aur die datenschutzrechlllche Unzulässigkeit des Ver­
fahrens hingewiesen. Das Kredit institut teilte mit, dass dort bekannt sei, dass eine 
Auswertung der Umsatzdaten eines Girokontos ohne eine entsprechende Einwilll· 
gung des Kontoinhabers nicht zulässig sei und verwies beim ersten Fall darauf. 
dass es sich um einen bedauerlichen Einzelfall gehandelt habe. Man würde diesen 
Vorfall rum Anlass nehmen, die Kundenberater erneut auf die datenschutzrechlll­
chen Anforderungen hinzuweisen. Dies scheint jedoch nicht In ausreichender Form 
erfolgt zu sein, denn der zweite Fall zeigte, dass weiterhin durch Mitarbeiter des 
Kreditinstituts Girokontobewegungen ausgeforscht worden sind. 

Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit wendet 
sich entschieden gegen eine Auswertung der Kontodaten durch das Kreditinstitut 
Leider ist es nach den Bußgeldvorschriflen des Bundesdatenschutzgesetzes nicht 
möglich, wegen der unzulässigen Nutzung von personenbezogenen Daten ein 
Bußgeld gegen das Kreditinstitut zu verhängen. Der Gesetzgeber hat die Forde· 
rung des Bundesrates, auch die unzulässige Nutzung mit einem Bußgeld zu ahn­
den, leider bei der letzten Novellierung n icht aufgegriffen. Sollte es erneut zu der­
artigen Beschwerden gegen das Kreditinslltut kommen, werden wir die Bürger 
daher darüber unterrichten, dass der Datenschutz durch das Kreditinstitut nicht ge. 
währleistet ist. 
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7. Handel 
7 .1 Kundenkarten für Kinder und Jugendliche 

Durch Kundenkarten für Kinder und Jugendb"che erhält der Einzelhandel detaillierte 
lnformationrm über deren Kaufverhalten. 

Besorgte Ellern wiesen darauf hin, dass ein großer Hamburger Drogeriemarkt eine 
Kundenkarte für Kinder und Jugendliche ab 12 Jahren anbot und In den Kartenan­
trägen eine Vielzahl von Daten verlangte, die das Freizeitverhalten und das Famlll­
enumfeld betraten. Mit der Karte wird über ein Bonuspunktesystem den Kartenin­
habern beim Einkauf ein Rabatt gewährt, der nach Erreichen einer bestimmten 
Punktzahl eingelöst werden kann. 

Die Unterschri ft der ErzJehungsberechl lgten wurde nicht zwingend verlangt. Auf 
seiner Internetseite wies das Unternehmen darauf hin, dass der Antrag ohne Unter­
schrift eines Erziehungsberechtigten ausgefüllt werden dürfe. 

Der Hamburg Ische Beauftragte für Datenschutz und lntormatlonsfrelhelt steht Kun­
denbindungsprogrammen für Minderjährige, die diese bereits daran gewöhnen. 
private Daten an Unternehmen gegen finanzielle Anreize weiterzugeben, sehr kri­
tisch gegenüber. Während sich viele Erwachsene bewusst gegen Kundenkarten 
entscheiden. um ihr Kaufverhalten nicht transparent zu machen {gläserner Konsu­
ment). ist Jugendlichen die Möglichkeit, dass mithilfe Ihrer Daten Profile über Ihr 
Kaufverhalten angefertigt werden können, meist nicht bewusst Nicht alle Jugend­
lichen. für die das Angebot gilt, sind aufgrund Ihres Relfegrades und ihrer Eln­
slchtsfähigke1t in der Lage. darüber zu entscheiden, ob sie lieber anonym einkau­
fen oder Ihr Kaufverhalten transparent machen wollen und werden durch die Aus­
gabe der Kundenkarten durch finanzielle Anreize dazu verleitet, ihre Daten weiter­
zugeben. Ab welchem Aller Kinder und Jugend liche selbst In der Lage sind, Ihre 
Datenschutzrechte auszuüben und datenschutzrechtllch relevante Sachverhalte 
zu überblicken, Ist bisher nicht geregelt. Der Hamburglsche Beauftragte für Daten­
schutz und Informationsfreiheit ist der Auffassung. dass zumindest Kinder, die noch 
nicht 14 Jahre all sind, die notwendige Elnsichlsfähigkelt In dieser Hinsicht 
grundsätzlich nicht haben. Nach den Teilnahmebedingungen bei anderen Bonus­
karten müssen die Karteninhaber In der Regel mindestens 16 Jahre alt sein bzw. 
darf die Karte bei Minderjährigen nur mit Zustimmung der Erziehungsberechtigten 
ausgegeben werden. 

Der Hamburgische Beauftragte für Datenschutz und Informationsfreiheit hält eine 
Verarbeitung der Daten von Jugendlichen ab 12 Jahren Im Rahmen der zlvilrechlll ­
chen Gestaltung der Karten des Hamburger Unternehmens für zulässig, wenn nur 
die Daten erhoben, verarbeitet und genutzt werden, die für die Vertragsdurch­
führung unbedingt erforderlich sind. Bei der Bewertung wurde der so genannte Ta­
schengeldparagraph § 110 BGB berücksichtigt. Danach dürfen Minderjährige, die 
das 7. Lebensjahr vollendet haben, ohne Zustimmung Ihrer gesetzlichen Vertreter 
vertragsgemäße Leistungen mit Mitteln bewirken, die ihnen zu diesem Zweck oder 
zu freier Verfügung überlassen worden s ind. Auch wenn es bei der Ausübung der 
Datenschutzrechte um Willenserklärungen geht. die auf tatsächliche Handlungen 
und nicht auf Rechtsgeschäfte gerichtet sind, wird die im engen Zusammenhang 
mit derartigen Käufen stehende Datenverarbeitung zum Sammeln von Geldgut­
scheinen nach § 28 Abs. 1 Nr. 1 BOSG bei Kindern und Jugendlichen ab 12 Jahren 
als zulässig erachtet, soweit sie sich auf den Namen, die Anschrift und das Ge-
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burtsdatum und eine für evtl. Rückfragen erforderliche Telefonnummer oder Email­
Adresse beschränkt. 

Demgegenüber ist eine Erhebung von Daten mit Angaben zu Hobbies, Freizeitver­
halten, Freunden und Familie, die zur Durchführung des Vertrags nicht erforderlich 
sind, nur mit zusätzlicher Einwilligung der Jugendlichen zulässig. Dies setzt vor­
aus, dass das Unternehmen sie klar und verständlich darüber unterrichtet, dass 
diese Angaben freiwillig sind und zu welclrlen Zwecken diese Angaben genutzt wer· 
den sollen. Die Jugendlichen müssen darüber hinaus die Einsichts· und Urteils­
fähigkeit haben, um den Umfang dieser Datenerhebung und Verarbeitung, die den 
Werbezwecken des Unternehmens dient. zu überblicken. Diese Elnslchtsfähigkeil 
liegt nach Auffassung des Hamburgischen Beauftragten für Datenschutz und Infor­
mationsfreiheit zumindest bei Kindern unter 14 Jahren nicht vor. Konkrete Angaben 
über Freunde und Farn ilie dürfen jedoch In keinem Fall erhoben werden. Nach § 4 
Abs. 2 BDSG sind Daten bei den Betroffenen selbst zu erheben. 

Das Unternehmen hat große Bereitschaft gezeigt, in datenschutzrechtlich zulässi­
ger Weise zu agieren, und hat unsere datenschutzrechtlichen Forderungen umge· 
setzt. Die Unterlagen für die Kundenkarte für Kinder und Jugendliche wurden um· 
gestallet und so mehr Transparenz für die Nutzergruppe geschaffen. Es Ist nun ge· 
nerell für d ie Beantragung der Karte und d ie damit verbundene Weitergabe von per­
sonenbezogenen Daten eine Einverständrnserklärung der Erziehungsberechtigten 
bei Antragstellern unter 12 Jahren vorgesehen. Darüber h inaus mü.ssen Blern bei 
Antragstellern unter 14 Jahren eine weitere schrift liche Einwilligung erteilen, wenn 
die Kinder freiwillige Angaben für d ie Durchführung von Werbeaktionen machen. 

7.2 Weitergabe von Kundendaten bei Geschäftsaufgabe 

Eine V\9itergabe von Kundendaten bei Geschäftsaufgabe an ein Unternehmen, das 
künftig die Belfeferung des Kunden vornehmen soll, ist nur dann zulässig, wenn die 
Kunden vorab über die Weitergabe unterrichtet werden und Ihnen zumindest ein Wi­
derspruchsrecht eingeräumt wird. 

Durch Beschwerden wurden wir darauf aufmerksam, dass ein Energlelleferant In 
Hamburg wegen Geschäftsaufgabe seinen gesamten Kundenstamm einschließlich 
der Konto- und Verbrauchsdaten an ein anderes Hamburger Energieversorgungs­
unternehmen weitergegeben hatte. Die Kunden wurden durch das Unternehmen 
darüber informiert, dass es die Tätigkeit als Stromlieferant einstelle und den Kun­
denstamm an das andere Unternehmen Obertragen werde. Wenige Tage später er­
hielten die Kunden von dem neuen Enerogielieferanten ein Begrüßungsschreiben. 
Eine Möglichkeit, der Weitergabe ihrer Kundendaten zu widersprechen, gab es 
nicht mehr, da die Weitergabe der DaJen bereits erfolgt war. Betroffen waren die 
Daten von mehr als 3500 Kunden. Mehr als 500 dieser Kunden haben sich gegen 
eine Belieferung durch das neue Energieversorgungsunternehmen entschlossen 
und von diesem die Löschung ihrer Daten verlangl was unverzüglich erfolgte. 

Der Energieversorger war nach den Vorschrirten des BDSG nicht berechtigt, wegen 
Geschäftsaufgabe die Kundendaten einschließllch der Kontodaten an einen ande· 
ren Energieversorger weiterzugeben. Eine Rechtsgrundlage für d ie Weitergabe der 
Kundendaten lag nicht vor. Das Unternehmen hatte sich zur Rechtfertigung der Da­
tenweitergabe auf eine Ziffer in seinen AGB berufen. Danach war es berechtigt 
Rechte und Pflichten aus dem Vertrag an einen Dritten abzutreten oder Dritte mit 
der Erbringung von Leistungen oder einem Teil von Leistungen zu beauftragen. 
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Nach unserer Auffassung stellte diese AGB jedoch keine Rechtsgrundlage für die 
Weitergabe der Kundendaten dar. da sie nur Beauftragungen Dritter Im Rahmen 
der Vertragsdurchführung betraf. Die Veräußerung und Weitergabe der Kundenda­
ten infolge der Geschäftsaufgaben an ein anderes Untenehmen war davon nicht er­
fasst Das neue Unternehmen erbrachte keine Rechte und Pflichten aus dem ur­
sprünglichen Vertrag, sondern es erbrachte Im eigenen Namen und für eigene 
Rechnung Leistungen an die Kunden. Daher war die Datenweitergabe nicht nach 
§ 28 Abs. 1 Satz 1 Nr. 1 BDSG berechllgt 

Die Datenweitergabe war auch nicht nach § 28 Abs. l Satz 1 Nr. 2 BDSG zulässig, 
da die schutzwürdigen Interessen der Kunden gegen eine Weitergabe Ihrer Daten 
höher zu bewerten waren als die Interessen der beteiligten Stromversorgungsun­
ternehmen. Die Kunden wurden vor vollendete Tatsachen gestellt. Ihnen wurde 
keine Widerspruchsmöglichkeit gegen dre Weitergabe Ihrer Daten eingeräumt, ob­
wohl dies ohne Weiteres möglich gewesen wäre. 

Wegen der besonderen Umstände, insbesondere dem auf die AGB zurückzu­
führenden Irrtum des Unternehmens und seinen Bemühungen mit dem neuen 
Stromlieferanten, die über 500 nachträglichen Widersprüche unverzüghch zu 
berücksichtigen, haben wir in diesem Einzelfall von der Verhängung eines Bußgel­
des gegen die beteiligten Unternehmen abgesehen. 

7.3 VeröffenUichung von Kundendaten im Internet durch Internetbuchhändler 

Dstenpsnnen im zertifizierten Online-Shop zeigen. dsss der Kunde trotz Gütesiegel 
nicht immer beruhigt. einkaJ.Jfen kann. Der Gesetzgeber Ist gefOfdert. 

Durch eine Beschwerde wurden wir darauf aufmerksam, dass beim Internet-Buch­
großhändler Ubri über mehrere Monate Aechnungsdaten von mehreren hundert­
tausend Kunden ungesichert Im Internet standen. Da die Kunden-URL sich nur 
durch einen fortlaufend gebildeten numerischen Parameter unterschieden, konnte 
sich ein Nutzer mit wenig Aufwand nach Auswahl der Rechnl!.ngsanzelgefunktion 
auf der Webseite des Händlers eine andere Rechnung durch Andern der Nummer 
am Ende der URL anzeigen lassen. Die Rechnungen enthielten die Rechnungsa­
dresse. Lieferadresse. Bestelldaten wie T itel der Bücher. Name der Partnerbuch­
handlung und die Bezahlart, jedoch keine Bank- und Kreditkartendaten. Unmittel­
bar nach Kenntnisnahme der Datenlücke reagierte das Unternehmen und besei­
tigte den Mangel durch Deaktivierung und anschließende Umprogrammlerung der 
Funktlonalltäl. Nach Mitteilung des Unternehmens war die Funktionalität zur An· 
zeige von Rechnungen von einem Dienst leister entgegen den Vorgaben falsch im­
plementiert worden. 

Die Webseite www.llbri.de enthielt ein am 7. Mal 2009 vom TÜV SOd ausgestelltes 
,.s®fer-shopping• Zertifikat Darin wurde auf die Sicherheit von personenbezOQE? 
nen Daten der Online-Kunden und die Durchführung eines „Datenschutz-Kurz­
checks• hlngE!'#lesen. Das Gütesiegel wird vom TÜV Süd an Online-Shops verge­
ben. Auf seiner Webseite weist der TÜV Süd darauf hin, dass der Kunde, der das 
Prüfzeichen sieht beruhigt im Online-Shop einkaufen könne. da der Händler sorg· 
fällig geprüft worden sei. Dabei seien von Interesse, ob die Bestellabwicklung zu. 
verlä.ssig abgewickelt. Anfragen ernst genommen und die persönlichen Daten ge­
schutzt würden sowie ob die Zahlungsabwicklung sicher sei. Neben einer ausführ­
lichen Online-Bewertung schaue sich der TÜV Süd die Stellen auch vor Ort an. 
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Bel der weiteren Aufklärung der Angelegenheit stellte sich heraus, dass die Prü­
fung des Ubri.Online.Shops durch den TÜV Süd bereits vor dem Einsatz der Soft­
ware mit der fehlerhaften Rechnungsfunktionalität ab Mitte 2008 erfolgte, so dass 
der Fehler damals nicht erkannt werden konnte. Ubrl hatte nach der Hauptprüfung 
durch den TÜV ein Update durchgeführt, bei dem die notwendige Absicherung in 
der Aechnungsschnlttstelle vergessen wurde. Oie Nachprüfungen des TÜV b is zur 
Erteilung des Siegels im Mai 2009 betrafen jedoch nur die Behebung der Mangel, 
die bei der Hauptprüfung festgestellt worden waren und nicht danach Installierte 
Softwareversionen. 

Dieser Vor fall lässt v lele Fragen offen. Insbesondere bleibt zu klären, ob der Einsatz 
einer neuen Software nicht hätte erneut überprüft werden müssen. Der TÜV Süd 
hat dazu erklärt, dass der Kunde nach dem Verfahren zu eigenständigen Qualiläts.­
kontrollen verpf lichtet sei. Nach Bekanntwerden der Sicherheitslücke bei Ubrl habe 
man alle Kunden, d ie derzeit nach s@fer-shopping zertifiziert seien, überprüft und 
dabei ähnliche Probleme in Folge von Updates festgestellt und d iese umgehend 
beseitigt. Die TÜV Süd AG habe daher beschlossen, verstärkt außerplanmäßige Si­
cherheitsprüfungen bei zertifizierten Unternehmen durchzuführen. Außerdem 
würde derzeit d ie Umsetzung einer Meldepflicht für Updates geprüft. 

Kurz nach Bekanntwerden der Datenlücke, d ie d ie d irekten Ubri·Kunden betraf, er· 
hiellen wir den Hinweis, dass auch Konten von Buchhändlern, denen Ubri auf sei­
ner Webseite eigene Onlineshops zur Verfügung stellt, nicht hinreichend gesichert 
waren. Die Stores enthalten Angaben über ca. 1000 Buchhändler und deren Buch­
bestellungen bei Libri. Aufgeführt sind hier auch d ie Kundenlisten von Buchhänd­
lern mit Namen, Postanschrift und E-Mailadressen. Neben dem Umsatz der einzel­
nen Kunden sind das Datum der Bestellung sowie d ie Buchtitel vermerkt, die die 
Kunden über die Buchhändler bestellt haben. 

Im Rahmen der jeweiligen Einrichtung eines Shops für die Buchhändler vergibt 
Ubrl dem Buchhändler lndlvlduelle Initiale Zugangsdaten m it der Aufforderung, 
das Passwort unverzüglich zu ändern. ZU der Zugriffsmöglichkeit durch Dritte kam 
es, weil d ie von Libri verteilten lnitlalpasswörter laufende Nummerierungen enthiel­
ten. Anhand der Daten eines Shops lleßen sich leicht die Passwörter anderer 
Shops, die keine Änderungen der lnlllaJpasswörter vorgenommen hatten, erraten. 
Von dieser Zugrlffsmögllchkell waren Kunden von lokalen Buchhändlern betroffen, 
die entgegen der Aufforderung durch Libri ihr Passwort nicht geändert hatten. Auch 
In diesem Fall fand eine Zertifizierung durch den TÜV Süd statt, die sich jedoch 
nicht auf die explizite Überprüfung der Buchhändlerpassworte bezog. 

Ubri sperrte umgehend nach Bekanntwerden der Datenlücke den Zugang über das 
Internet zu dem betroffenen System. Die Passwörter aller das System nutzenden 
Buchhändler wurden geändert Künftig ist systemseltlg vorgegeben, dass jeder Be­
nutzer nach dem ersten Login das von Librl vergebene Passwort sofort ändern 
muss. 

Es ist positiv zu erwähnen, dass Libri auf die Pannen schnell reagierte und im Rah­
men des Krisenmanagements d ie Datenlecks umgehend geschlossen hat. Den­
noch dokumentieren die Erkenntnisse in d ieser Angelegenheit ein erhebliches Aus­
maß an Unkenntnis und Nachlässigkeit im Umgang mit personenbezogenen Daten 
und der Datensicherheit Es waren nicht die technischen Maßnahmen getroffenen 
worden, die nach §9 BDSG zur Sicherstellung der Anforderungen des Daten­
schutzes erforderlich gewesen wären. Dies gilt sowohl für die nicht ausreichende 
technische Absicherung der Rechnungsschnittstelle Im Ubri-Online.Shop als auch 
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tür die Vergabe von lnitialpasswörtern tür die Buchhändler durch llbri. Deren sim­
ple numerischen Parameter hätten die Store-Betreiber geradezu einladen können 
zu testen, ob es möglich sei, der Konkurrenz In die Karten zu schauen. Das gilt aber 
auch für die Storebetrelber selbst, die Ihre geschältllchen Daten offenbar für so 
wenig schützenswert erachtet haben. dass sie auf eine Änderung des von Ubri er­
teilten Zugangspassworts für fhren Store Verzichteten. Dass sie dadurch auch die 
persönlichen Daten ihrer Kunden gefährdet haben, Ist nicht hinnehmbar. 

Beide Fälle offenbaren eine Kette von erheblichen Pannen mit unterschiedlichen 
Beteiligten. Am Ende der Kette stand letztlich der Kunde. um dessen Datensicher­
heit sich nicht gekümmert wurde. 

Der Hamburglsche Beauftragte für Datenschutz und Informationsfreiheit Ist der 
Auffassung, dass künftig eine aktuelle datenschutzkonforme Zertifizierung stattfin­
den muss. um dem Vertrauen der Bürger In derartige Zerlllikate Rechnung zu tra­
gen. Dabei müssen auch Updates zwingend berücksichtigt werden. Außerdem zei­
gen auch diese Vorfälle. dass der Gesetzgeber aufgefordert Ist, für die Durch­
führung von Datenschutzaudits klare und einheitliche Maßstäbe zu schaffen. Glei­
ches gilt für einen bereits seit langem geforderten Bußgeldtat bestand bei Vorliegen 
von technischen und organisatorischen Mängeln im Bereich der Datensicherheit 
Beide Forderungen werden seit langem von den Datenschutzbeauftragten erho­
ben. 

8. Werbung 
8.1 Werbung 

Grundsatz. der Bnwilligung statt Listenprivileg - zum Vorteil der Betroffenen? 

Personenbezogene Daten sind längst zu einer Handelsware geworden. In diesem 
Kampf um Marktanteile zählt der Schutz der lnformatlonellen Selbstbestlmmung 
immer weniger. Umso wichtiger ist es für jeden Einzelnen, seine Rechte zu kennen 
und wahrzunehmen. Bislang durften Unternehmen eine begrenzte Zahl von Daten 
- so genannte Llstdaten -, darunter Name, Anschrift, Geburtsjahr, Beruf sowie aka· 
dem Ische Grade und Titel nutzen, wenn der Betroffene dieser Verwendung nicht 
ausdrücklich widersprochen hat. Die Datenschutzbeauftragten des Bundes und 
der Länder hatten Immer gefordert. dieses Prinzip umzudrehen: 

Der Handel mit persönlichen Daten sollte generell nur noch dann erlaubt sein. 
wenn die Betroffenen ausdrücklich zugestimmt haben. Der Handel mit personen­
bezogenen Daten ohne eine solche Zustimmung sollte verboten sein. 

Unter dem Eindruck der Skandale der vergangenen Monate um den groß angeleg­
ten Missbrauch personenbezogener Daten hat nun auch der Gesetzgeber reagiert 
Die Änderungen traten zum 1. September 2009 In Kraft. 

Was ist ab dem 1. September 2009 erlaubt? 

Grundsätzlich dürfen personenbezogene Daten nur mit Einwilligung des Betroffe­
nen zu Zwecken der Werbung und des Ad resshandels verarbeitet oder genutzt wer­
den. Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt 
werden, muss sie jetzt fn drucktechnisch deutlicher Gestaltung besonders hervor­
gehoben werden. 
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Wird von dem SchrifUormerfordemis nach §4a BDSG abgewichen, hat die verant­
wortliche Stelle den Inhalt der Bnwilligung dem Betroffenen schriftlich zu bestäti­
gen, es sei denn, dass sie elektronisch erklärt wird (§28 Abs. 3a BDSG). 

Von dem Erfordernis der Bnwllligung hat der Gesetzgeber viele Ausnahmen vorge­
sehen. Ohne Einwilligung kann Werbung Insbesondere dann versandt werden. 
wenn der Betroffene anhand der Werbung erkennen kann, welches Unternehmen 
seine Adressdaten hierfür weiterverkauft hat. Dazu müssen Herkunft und Weiter­
gabe der Adressdaten dokumentiert werden. Bereits aus der Werbung selbst muss 
für den Betroffenen erkennbar sein, wer seine Daten erstmalig weitergegeben hat 
Diese Stelle muss dem Betroffenen dann auf Nachfrage mlttellen können, an wen 
sie seine Daten zu Werbe-zwecken in den letzten zwei Jahren weitergegeben hat 
Hierfür gewährt der Gesetzgeber eine Übergangsfrist. Erst ab dem 1. Aprll 2010 Ist 
diese Pflicht verbindlich. 

• Ohne Einwilligung dürfen Unternehmen auch Ihre bisherigen Kunden bewer­
ben, sofern sie ausschließlich die Ustdaten nutzen. Eine Zuspelcherung von 
Daten ist jedoch erlaubt 

• Ohne Einwilligung dürfen Angaben aus allgemein zugänglichen Adress-. Ruf­
nummern- oder Branchenverzeichnissen genutzt werden. 

• Berufsbezogene Werbung an d ie berufliche Anschrift bedarf keiner Einwilli­
gung. 

• Auch Spendenwerbung gemeinnütziger Organisationen bedarf keiner Einwilli-
gung, wenn lediglich Listdaten genutzt werden. 

Das Gesetz sieht für dle von den Änderungen betroffenen Unternehmen eine Über­
gangsfrist von drei Jahren vor. Für Daten, die vor dem 1. September 2009 erhoben 
wurden, gilt daher die alte Rechtslage zunächst fort, d. h .: 

• Daten, Insbesondere Name, Anschrift, Geburtsjahr, Beruf sowie akademische 
Grade und Titel können ohne Einwlll lgung des Betroffenen weiter wie bisher ge­
nutzt werden, und zwar 

• für Zwecke der Markt· oder Meinungsforschung bis zum 31 . August 2010 und 

• für Zwecke der Werbung bis zum 31 . August 2012. 

8.2 Telefonwerbung 

Die neuen Möglichkeiten der Bundesneczsgenwr-hst die unerwünschte Telefonwer­
bung bald ein Ende? 

Seit Jahren ist d ie Telefonwerbung - erst durch ständige Rechtsprechung des Bun­
desgerichtshofes, dann im Jahr 2004 im Gesetz gegen den unlauteren Wettbewerb 
(UWG) geregelt - ohne Einwilligung des Betroffenen unzulässig. Das hat viele Un­
ternehmen jedoch nicht davon abgehalten, Verbraucher mit so genannten „Cold 
Calls• in teilweise sehr aggressiver Form zu .überfallen•. Die sei t August 2009 gel­
tenden neuen Regelungen sollen helfen. den Verbraucher vor unerbetenen Anru­
fen besser zu schützen: 

• Verstöße gegen das bestehende Verbot der unerlaubten Telefonwerbung ge­
genüber Verbraucherinnen und Verbrauchern können mit einer Geldbuße bis zu 
50.000 Euro geahndet werden. 
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• Anrufer bei Werbeanrufen dürfen ihre Rufnummer nicht mehr unterdrücken, um 
Ihre Identität zu verschleiern. Bei Verstößen gegen das Verbot droht eine Geld· 
buBe von bis zu 10.000 Euro. 

Die genannten Ordnungswidrigkeiten können von der Bundesnetzagentur geahn­
det werden: 

Bundesnetzagentur, Tulpenfeld 4, 53113 Bonn, www.bundesnetzagentur.de. 

Die Bundesnetzagentur hält ein R>rmular bereit, mit dem Verbraucher Anzeige er· 
statten können, wenn sie unerlaubte Telelonwerbung erhalten. Aus dl esem Form u­
lar gehl hervor, welche Angaben die Bundesnetzagentur benötigt, damit sie das 
Bußgeldverfahren durchführen kann. 

Während das Wettbewerbsrecht nun ein ausdrückliches Einverständnis, aber ohne 
Schriftformerfordernis vorsieht, ist aus d!atenschutzrechl licher Sicht die Nutzung 
oder Übermittlung der Telefonnummer grundsätzlich nur mit einer schriftlichen Ein­
will igung erlaubt (s. Kap. IV 8.1). 

9. Arbeitnehmerdatenschutz 
9.1 Abgleich von Kontodaten von Mitarbeit ern und Lieferanten 

Bet der Ver81be1tung und Nutwng von Mitsrbeiterdsten für inreme FinanzkontroH· 
maßnahmen zur Korruptionsbekiimplung müssen die Vorschriften des BDSG beach· 
tetwerden. 

Im April 2009 wurde In der ÖffenUichkelt bekannt, dass durch die In Hamburg an· 
sässige Airbus Deutschland GmbH die Kontodaten von mehr als 20.000 Airbus-Mit· 
arbeltern mit den Kontodaten von Lieferanten zur Korruptionsbekämpfung Im Zell· 
raum zwischen 2005 und Jull 2007 mehrmals abgeglichen wurden. Dabei wurden 
Datensätze der Mitarbeiter. die die jeweilige Personalnummer. die Kontonummer 
und die Bankleitzahl enthielten, mit Datensätzen der Lieferanten bestehend aus 
Name, Kontonummer und Bankleitzahl abgeglichen. Nach Angaben des Unterneh­
mens diente der Abgleich der Überprüfung, ob Mitarbeiter zusätzlich zu Ihrer Be· 
schäftlgung Im Unternehmen in gewerblicher Tätigkeit Waren an Airbus liefern 
oder Airbus gegenüber Dienstleistungen erbringen. Es sollte festgestellt werden. 
ob Mitarbeiter sich selbst Aufträge erteilen oder an solchen Aufträgen mitwirken. 
Darüber hinaus sollte der Kontenabgleich die Feststellung ermöglichen. ob ange· 
stellte Mitarbeiter als externe Dienstleister oder Lieferanten Leistungen erbringen, 
die zu Ihren Aufgaben als Mitarbeiter gehören und durch solche Tätigkeiten gegen 
die vertraglich vereinbarte Genehmigungspflicht für Nebentätigkeiten verstgßen. 
Im Rahmen des Kontoabglelchswurde eine geringe Anzahl von Individuellen Uber­
einstimmungen von Gehaltskonten mit Lieferantenkonten festgestellt. In diesen 
Fällen erfolgte eine Rückführung auf die Mitarbeiternamen. Die Falle wurden 
zunächst von den zuständigen Personalmitarbeitern und soweit erforderlich unter 
Einbezlehung der Leiter der Einkaufsabteilung und der Abteilung Geschäftsbuch· 
haltung geklärt Ein Fehlverhalten von Mitarbeitern wurde In keinem der Fälle fest­
gestellt. Alle Einzelfälle der Doppelerfassung konnten durch plausible Gründe be­
legt werden. Das Verfahren wurde im Juli 2007 letztmalig angewandt und danach 
eingestellt. 

Die aufsichtsbehördliche Prüfung ergab. dass die Kontenabgleiche ohne ausrei· 
chende Beteiligung des Betriebsrats erfolgt waren. Die datenschulzrechllich rele· 
vanten Regelungen einer Konzernbetriebsvereinbarung vom Januar 2008 zur Ein· 
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tührung eines alljährlich stattfindenden Financlal Control Health Check Audits 
waren weder mit Blick auf den Inhalt, worauf sich die Prüfung bezieht, noch auf den 
zeiUlchen Umfang aussagekräftig und konnten nicht als Rechtsgrundlage für die 
Nutzung der Arbeitnehmerdaten herangezogen werden. Die Kontenabgleiche 
erfolgten auch ohne Einbeziehung des betrieblichen Datenschutzbeauftragten. 
Sie hatten weder einen konkreten Anlass, noch wurden sie In korruptlonsanfälllgen 
Bereichen durchgeführt und betraten eine Vielzahl von Mitarbeitern ohne deren 
Wissen. In keinem der wenigen Fälle, ln denen eine Übereinstimmung der Konto­
daten vorlag, konnte ein individuelles Fehlverhalten der Arbeitnehmer festgestellt 
werden. Die durch das Screening bewirkte nicht unwesentliche Beeinträchtl· 
gung des informationellen Selbstbestimmungsrechts der Arbeitnehmer Im Rah· 
men des von Airbus durchgeführten Massenverfahrens lässt sich durch den Zweck 
der Korruptionsprävention nicht rechtfertigen. In der Gesamtabwägung nach § 28 
Abs. 1 BDSG war somit von einer datenschutzwidrigen Praxis durch Airbus auszu­
gehen. 

Die Erhebung eines Bußgeldes musste unterbleiben, da für die unzulässige Nut­
zung von Arbeitnehmerdaten keine gesetzliche Grundlage gegeben ist (siehe dazu 
auch Zitter 6.3}. Der Hamburgische Beauftragte für Datenschutz und lnformat1ons­
frelhelt hat das Unternehmen aufgefordert, dafür Sorge zu tragen, bei allen laufen­
den und künftigen Nutzungen von Mitarbeiterdaten für interne Finanzkontrollmaß.. 
nahmen die Vorschriften des BDSG zu beachten. 

9.2 Präventionsma6nahmen nach §32 BDSG 

Maßnahmen durch den Arbeitgeber zur Verhinderung von Regelverstößen und 
Straftaten sind unter bestimmten Voraussetzungen möglich. 

Durch die Neuregelung des §32 Abs 1 Satz 2 BDSG hat der Gesetzgeber klarge­
stellt, dass Beschäftigtendalen nur dann zur Aufdeckung von Straftaten erhoben, 
verarbeitet oder genutzt werden dürfen, wenn zu dokumentierende tatsächliche 
Anhaltspunkte den Verdacht einer Slraflat im Beschäftigungsverhältnis begrün­
den. Diskutiert wird darüber, inwieweit der neu geschaffene § 32 BDSG auch auf 
Präventionsmaßnahmen durch den Arbeitgeber anzuwenden ist. Entsprechend 
der Gesetzesbegründung zu § 32 Abs. 1 Satz i BDSG ist die Zulässigkeit von MaB· 
nahmen, die zur Verhinderung von Strar1aten oder sonstigen Rechtsverstößen, die 
mit dem Beschäftigungsverhältnis im Zusammenhang stehen, nach § 32 Abs. 1 
Salz 1 BDSG zu beurteilen. 

Eine personenbezogene Datenerhebung, -verarbeltung und -nutzung Ist jedoch 
nur zulässig, wenn sie erforderlich isL Folgende Prüfsehrille sind dabei zugrunde 
zu legen: 

• Welche Beschäftigten sind von einer präventiven Kontrolle betroffen? 

• Welche Ziele sollen mit präventiven Kontrollen verfolgt werden? 

• Sind diese Ziele auch ohne personenbezogene Datenverarbeitung zu errel· 
chen, entsprechend dem Grundsatz des §3a BDSG? 

• Welche anderen, in geringerem Maße in das Persönlichkeitsrecht des Betroffe­
nen eingreifende Maßnahmen sind zur Erreichung der Zwecke möglich? 

• Hat das Unternehmen eine Gefährdungsanalyse erstell t, In weichen Bereichen 
es zu Pflichtverletzungen und Verstößen kommen kann? 
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Ein pauschales Screening von Mitarbeiterdaten ohne konkreten Anlass ist daher 
nach §32 BDSG nicht zulässig. 

Der betriebliche Datenschutzbeauftragte und der Betriebsrat sind vor der Ein­
führung elner präventiven Kontrollmaßnahme zu beteiligen. 

Unabhängig davon fehlen angesichts des komplexen Spannungsverhältnisses zwl· 
sehen betrfebllcher Kontrolle zur Korruptionsbekämpfung und Arbeltnehmerdaten· 
schulz jedoch nach wie vor klare Kriterien für das. was erlaubt lst. Die Forderung 
nach einem Arbeltnehmerdatenschutzgesetz steht daher weiterhin auf der Tages· 
ordnung und wird zukünftig ein zentrales Anliegen des Datenschutzes bleiben. 

9.3 Betriebsvereinbarung als vorrangige Rechtsvorschrlft 

Die Parteien Arbeitgeber und Bet!iebsrat können die Anforderungen des Bundes­
datenschutzgesetzes nicht unterschreiten. 

Im Berichtszeitraum wurden wir mehrfach aufgrund von Beschwerden auf Daten· 
verarbeltungen von Beschäftiglendaten aufmerksam, deren Zulässigkeit auf einer 
Betriebsvereinbarung beruhen sollte. Prüfungen ergaben jedoch, dass der Erlaub· 
nistatbestand Betriebsvereinbarung als vorrangige Rechtsvorschrift Im Sinne §4 
Abs. 1 BDSG nicht herangezogen werden konnte. Aus datenschutzrechllicher Sicht 
fehlten vielfach grundlegende Regelungen zur personenbezogenen Datenverar­
beitung. 

Die Vertragsparteien Arbeitgeber und Betriebsrat können Vereinbarungen über at· 
beilsrechlliche Sachverhalte treffen, wobei eine inhaltliche Prüfung nicht zu den 
Aufgaben einer Aufsichtsbehörde für Datenschutz gehört. Wenn die geregelten 
Sachverhalte jedoch zur Folge haben. personenbezogene Daten von Beschäftig· 
ten zu verarbeiten oder zu nut2M. dann mussen diese Verfahren näher beschrie­
ben werden. Dazu gehören insbesondere 

• Gegenstand der Datenverarbeitung 

• Zweckbindung 

• Datenvermeidung und Datensparsamkeit 

• Art und Umfang der verarbeiteten Daten 

• Empfäng.er der Daten 

• Rechte der Betroffenen 

• Löschfristen 

• Technische und organisatorische Maßnahmen wie beispielsweise das Berechti­
gungskonzept 

10. Bußgeldfälle und Strafanträge 
Im Berichtszeitraum wurden erneue Bußgelder festgesetzt und Strafanträge gescel/L 

Wegen Nlchtertellung einer Auskunft{§ 43 Abs. 1 Nr. 10 BDSG) verhängte die Auf· 
sichtsbehörde In 2 Fällen Bußgelder in Höhe von 750 und 1000 Euro. In beiden Fäl· 
len wurden die Bußgelder bezahlt Wegen der unbefugten Erhebung von personen· 
bezogenen Daten durch ein Kreditinstitut (siehe Ziffer IV 8.2) wurde ein Bußgeld 
von 7.500 Euro verhängt, das ohne Einlegung eines Rechtsbehelfs durch die ver­
antwortliche Stelle beglichen wurde. Gegen ein nach §43 Abs. 2 Nr. 1 BDSG wegen 
unbefugter Übermittlung von nicht allgemein zugänglichen Daten im Internet ver-
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hängtes Bußgeld in Höhe von 800 Euro wurde Einspruch eingelegt. Das Verfahren 
Ist noch nicht abgeschlossen. 

Die Aufsichtsbehörde stellte im Berichtszeitraum 2 Strafanträge. In einem Fall wur­
den unbefugt Kundendaten zum Verkauf angeboten. Bedauerlicherweise wurde 
das Verfahren eingestellt. Auch der andere Fall betraf Kundendaten einschlleßllch 
Kontodaten. Es bestand der Verdacht auf Datenhandel durch ein Callcenter. Über 
den Ausgang dieses Strafverfahrens haben wir noch keine Informationen. 

11 . Meldepflicht und Prüftätigkeit 
11.1 Meldepflicht und Register nach § 4d BDSG 

Die Zahl der Meldungen Ist erneut leicht gestiegen. 

Die Aufsichtsbehörde führt nach § 38 Abs. 2 BDSG ein Register der Stellen, die 
nach §4d BDSG der Meldepflicht unterliegen. Bisher haben 47 Unternehmen ihre 
Angaben zur Meldepfllchlentsprechend den Vorgaben des §4e BDSG angepasst 
oder sich zum ersten Mal zum Register gemeldet (vgl. 18. TB, 29.1. 19. TB, 27 .1 . 
20. TB 30.1 , 21. TB. 30. 1). Unterteilt nach der Art der meldepfllchtlgen Verfahren er­
gibt sich folgendes Bild: 

• Speicherung zum Zwecke der Übermi ttlung 
Auskunfteien/Warndienste 11 
Informationsdienste 4 
Adresshändler 6 

• Speicherung zum Zwecke der anonymisierten Übermittlung 
Markl· und Meinungsforschung 26 

11 .2 Prüfungen 

Eine Verbesserung des Datenschutzniveaus konnten wir ber unseren anlassfreien 
Unternehmensprüfungen gegenüber den Vorjahren leider nicht feststellen. 

Im Berichtszeitraum haben wir in lnsges.amt 49 Unternehmen auf die Einhaltung 
der dalenschutzrechlllohen Bestimmungen überprüft. 

Unsere Kontrollen haben wir in folgenden Bereichen vorgenommen: 
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Geserm················••l49 

Gegenstand der Prüfungen war vor allem: 

• Die Verpflichtung zur Bestellung eines Datenschutzbeauftragten nach § 4f 
BDSG, 

• die Fachkunde des Datenschutzbeauftragten nach §4g Abs. 1 BDSG, 
• das Verfahrensverzeichnis nach §4g Abs. 2 BOSG, 

• die Verpflichtung der Mitarbeiter, die personenbezogene Daten verarbeiten, auf 
das Datengeheimnis nach§ 5 BDSG, 

• die erforderlichen technischen und organisatorischen Maßnahmen nach §9 
BDSG, 

• die Anforderungen bei einer Auftragsdatenverarbeitung nach § 11 BDSG, 
• die Meldepflicht nach §4d BDSG, 

• sowie verstärkt auch die konkreten DV./Arbeilsprozesse in den geprütten Bran-
chen. 

Auch wenn noch nicht alle Prüfungen des Berichtszeitraums 2008/09 abgeschlos­
sen worden sind. muss erneut festgestellt werden, dass keine Prüfung frei von Män­
geln war. 
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Ein ähnlich schlechtes Bild wie beim Verfahrensverzeichnis ergibt sich bei der Aus­
gestaltung der Auftragsdatenverarbeitung nach § 11 BDSG. Zum 1. September 
2009 hat der Gesetzgeber konkretere Forderungen an die Vertragsgestaltung und 
die Kontrolle der Auftragnehmer verabschiedet Im Rahmen unserer Prüfungen 
haben wir die geprüften Unternehmen und Vereine frühzeitig auf die gesetz:lichen 
Änderungen im BDSG hingewiesen. In der Regel waren die Verträge noch nicht an­
gepasst worden. 

Einer ordnungsgemäßen Vertragsgestaltung und Kontrolle der Auftragnehmer 
kommt Insofern eine besondere Bedeutung zu, da Verstöße nunmehr mit Bußgel­
dern bis zu 30.000,- Euro dwch die Aufsichtsbehörde geahndet werden können. 

Wir gehen davon aus, dass die Hamburger Unternehmen ihre Verträge zur Auf­
tragsdatenverarbeitung bis zum Ende des 1. Quartals 2010 vollständig überarbeitet 
und entsprechende Kontroll-Prozesse etabliert haben. 
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Die Mängelllste bei den konkreten DV-/Arbeltsprozessen Ist bunt und vielschichtig. 
Verallgemeinert dargestellt fehlles auch hier an einer ausreichenden Transparenz 
und lnformatJon über die konkreten Verarbeitungsprozesse und deren Notwendig­
keit 

Auch Im Bereich der ff-Sicherheit stellten wir erneut zahlreiche Mängel fest: 
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Den Empfehlungen zum IT-Grundschutz des Bundesamts für Sicherheit in der In­
formationstechnik - BSI - wird offensichtlich von den Unternehmen zu wenig Auf­
merksamkeit geschenkl Auch wenn bei diesen Diagrammen zu berücksichtigen 
ist, dass eine Vielzahl von einzelnen IT-Verfahren geprüft worden Ist, sind die Män­
gel Im Bereich der IT-Sicherheit offenkundig. Wie bereits in der Einleitung zu die­
sem 22. Tätigkeitsbericht ausgetührl werden wir unser Prüfkonzept für das Jahr 
2010 ändern. Ziel Ist es, neben nur noch vereinzelten aniassfreien Prüfungen im 
bisherigen Stil, die Datenschutzbeauftragten in den Hamburger Unternehmen ge­
zielt durch unsere Ansprache zu stärken. aber auch. deren Unterstützung Im Hin­
blick auf eine Verbesserung des Datenschutzniveaus in der Hamburger Wirtschaft 
einzufordern. Durch die Unternehmensprüfungen der vergangenen Jahre liegen 
uns umfangreiche Ergebnisse im Hinblick auf die bedeutendsten Datenschutz­
mängel vor. Gemeinsam mit den betrieblichen Datenschutzbeauftragten wollen wir 
versuchen, diese Mängel zu beseitigen. 
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12. Eingaben 
So viele Eingaben wie ln diesem 
Berichtszeitraum hat es bisher 
noch nicht gegeben. 

Von Januar 2008 bis Dezember 
2009 gingen 1.982 schriftl iche 
Eingaben ein. eine Steigerung 
Im Vergleich zum Zeitraum Ja· 
nuar 2006 bis Dezember 2007 
mlt 1.333 um 49 %. Sie betrafen 
- getrennt für die Jahre 2008 
und 2009 - folgende Daten­
schutzbereiche: 

• Aufgrund der mti!l1ischen Erhebungs· 
melhode weicht dle mchnerisdie 
Summe von der angegebenen Zahl ab 
Ah 2010 wird eirl n~es slatlstisches 
Z4h~rlahren eingeführt, des einer1 
~remstJmmenden Wen ergibt. 
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Die nachfolgenden Übersichten der vergangenen 10 Jahre verdeutlichen den An­
stieg der Bngaben insgesamt und stellen zudem den steigenden Anten der Einga­
ben Im nicht-öffentlichen Bereich dar: 
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V. INFORMATIONSFREIHEIT 

1. Leitbild und Ziele 
1.1 Kooperation und Dialog haben Priorität 

Unser Ziel ist es, die Hamburgische Verwaltung einschließlich der Institutionen der 
mittelbaren Staatsverwaltung und der Beliehenen bei der Entwicklung einer Kultur 
der lnformallonsfreundllchkeil zu unterstützen. Damit jedoch unsere H inweise und 
Ratschläge auch Im Falle risikobehafteter Entscheidungen bei den Anwenderinnen 
und Anwendern auf fruchtbaren Boden fallen, müssen diese möglichst praxisnah 
und fachspezifisch erteilt werden. Um maßgeschneiderte Hilfen anbieten zu kön­
nen, müssen wir d ie einzelnen Fachmaterien und die administrativen Rahmenbe­
dingungen kennen und auf dieser Basis m lt den Anwenderinnen und Anwendern In 
Dialog treten. 

Es geht darum, den entscheidenden Rechtsgrundsätzen bei der Anwendung des 
HmblFG Geltung zu verleihen und zugleich die Verwaltung zu motivieren, auch für 
komplexere Anträge auf Informationszugang lnformatlonsfrelheitsfreundllche Lö­
sungen zu finden. Was bedeutet es zum Beispiel Im Uchte der Maxime, wonach 
Ausnahmen von der lnformationsfreiheil eng auszulegen sind. Bürgerinnen und 
Bürgern das Argument entgegenzuhalten, ihr Informationszugang verbiete sich 
wegen unverhältnismäßigen Verwaltungsaufwands? Hier sind flexible Vorgehens­
weisen gefragt, d ie ohne Einbußen für die Informationszugang Beantragenden den 
Verwal tungsaufwand möglichst gering halten. Die richtigen Schritte und Methoden 
sind anhand der im Informationsfreiheitsrecht vorgezeichneten Leitlinien in Abstim­
mung mit der Praxis zu entwickeln. Wir setzen hier auf Kommunikation und Koope­
ration mit den informalionspflichtigen Behörden. damit d iese sich die Maßstäbe 
und Standards der Informationsfreiheit in der Praxis effektiv zu Eigen machen. 

Der HmbBfDI Ist, ebenso wie als Verantwortlicher für den Datenschutz, auch Im 
Bereich der lnformationsfreih~il seiner Rechtsstellung nach unabhängig. Daher 
erfolgt unsere Meinungs· und Uberzeugungsblldung unabhängig von äußerer Ein· 
flussnahme. Der Meinungsblldungsprozess Ist gleichwohl ein offener und integra­
tiver, da gerade die Informationsfreiheit Ihrem demokratischen Anspruch nach nicht 
verordnet, sondern zivl lgesellschaftllch angeeignet werden soll. Zu unserem Aufga· 
benverständnis gehört es. auch und gerade auf dem Gebiet der Informationsfreiheit 
ein gul vernetzter Katalysator Im Wissenstransfer zu sein. Die Vorteile liegen auf der 
Hand: 

• Im Dialog mit uns gewinnen die Behörden Sicherheit bei der Anwendung infor­
mationsfreiheilsrechliicher Vorschriften, 

• d ie Erfahrungen der einzelnen Anwendungsbereiche können ausgetauscht und 
i.Jbergrei fend nutzbar gemacht werden, 

• durch Kooperation Insbesondere mit der federführenden Justizbehörde lassen 
sich lnformalionsfreundliche Maßstäbe fortlaufend weiterentwickeln, 

• ein gemeinsames Ringen um best-practlce fördert d ie Transparenz staatlichen 
Handelns und dient- nicht zuletzt-

• dem Interesse der Allgemeinheit an el ner wirksamen und rechtssicheren Hand­
habung des Informationszugangs. 
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1.2 Information geht vor Kritik 

Nach unserem Verständnis und- erfreulicher Welse auch nach unseren bisherigen 
Erfahrungen - sind behördliche Stellen weitestgehend bestrebt, sich rasch mit der 
noch relativ neuen Materie der Informationsfreiheit vertraut zu machen, um auf ge­
sicherter rechlllcher Basis einen servicefreundlichen Zugang zu Ihren amtlichen In­
formationen zu eröffnen. 

Da allerdings zu dem neuen HmblFG noch kaum Rechtsprechung vorliegt und auf 
der Grundlage von lnformationsfrelhellsgesetzen des Bundes und anderer Länder 
ergangene gerichtliche Entscheidungen nur annäherungsweise herange:zogen 
werden können. steht die Praxis noch vor vielen offenen Fragen. H ler kommt es ent­
scheidend darauf an, die Behörden durch fachkompetente Informationsangebote 
zu ertücht igen. Wir legen daher das Schwergewicht unserer Aktivitäten auf die 
Schulung, Fortbildung und Sensibilisierung der Mitarbeiterinnen und Mitarbeiter 
der Verwaltung und sonstiger zum Anwendungsbereich des HmblFG gehörender 
Stellen. Auch Einzelgespräche und telefonische Beratungen gehören zu unseren 
Angeboten. 

Wir sehen unsere Aufgabe darin, auf eine lnformatlonsfrelheitsfreundliche Ausle­
gung des HmblFG hinzuwirken. Eine solche Auslegungspraxis kann sich dabei erst 
dann zum Maßstab verfestigen, wenn sie sich nicht allein vom Ziel her, sondern 
auch Im Ergebnis lnformationsfreiheitsfreundllch bewährt hal. Hier dürften auch In 
technisch-organisatorischer Hinsicht noch manche Fragen auftauchen und einver­
nehmlich zu klären sein. Vor diesem Hintergrund sollte auf den Einsatz von bean· 
slandender Kritik behördlichen Handelns weitestgehend verzichtet werden. Wir be­
abslchtlgen nicht, uns von Vornherein der Möglichkeit zu begeben, gänzlich von 
Kritik abzusehen. Verdeutlicht werden soll vielmehr, dass nach dem Grundsatz der 
Verhältnismäßigkeit Kritik erst dort einsetzen soll, wo die milderen Formen des Dia­
logs und der Beratung nicht den gewünschten Errolg erzielt haben. 

1.3 Beratung geht vor Beanstandung 

Stellt der HmbBfOI Verstöße gegen das HmblFG bei den zum Anwendungsbereich 
dieses Gesetzes gehörenden Stellen fest, so fordert er sie zur Mängelbeseitigung 
auf. Bel erheblichen Verletzungen des Informationsfreiheitsrechts beanstandet der 
HmbBfDI dies bel den verantwortlichen Leitungs- oder Aufsichtsorganen(§ 15 Abs. 
5HmblFG). 

Uns Ist damit Im Bereich der lnformatloosfreiheil das gleiche Instrumentarium an 
die Hand gegeben wie im Bereich des Datenschutzes. In dem relativ kurzen Zeit­
raum der Berichterstattung ist es im Bereich der lnlormallonsfrelhelt nicht zu förm­
lichen Beanstandungen gekommen. Eine Prognose für die weitere Zukunft Ist da­
raus nicht abzuleiten; wir arbeiten jedoch wie Eingangs dargestellt daraufhin. die 
Behörden und sonstigen informationszugangsverpflichteten Stellen dahingehend 
zu ermutigen, unsere Beratungskompetenz wie auch die Vernetzungsslrukturen 
der Behörden untereinander zu nutzen, um zu einer rationalen und transparenten 
Praxis der Rechtsanwendung zu gelangen. 
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2. Handlungsfelder 
2.1 Öffentlichkeitsarbeit 

Im Bereich der Informationsfreiheit zielt unsere Öffentlichkeitsarbeit darauf. die ße. 
völkerung breitenwirksam und effektiv auf das neue lnformationsfreiheltsrecht und 
die Angebote unserer Dienststelle aufmerksam zu machen. Als ersten Schritt 
haben wir einen handlichen Flyer zum Thema Informationsfreiheit herausge9eben 
und In Papierform ö ber die Hamburgischen Behörden und Dienststellen der Offent· 
lichkeit zur Verfügung gestellt. Der Flyer kann zudem über unsere Geschäftsstelle 
bezogen und als Pdf-Datel von unserer Homepage heruntergeladen werden. Mit 
dem Flyer möchten wir Insbesondere jene Menschen erreichen, die bislang nicht 
mit dem Thema Informationsfreiheit in Berührung gekommen sind. 

Noch ist das Wissen über das demokratische Teilhaberecht Informationsfreiheit 
nicht allgemein Im Bewusstsein der Öffentlichkeit verankert, wie dies verglelchs· 
weise seit mehr als 25 Jahren beim Datenschutz der Fall Ist Ziel der Öffentlichkeits­
arbeit ist es daher, die Bedeutung der Transparenz behordlichen Handelns in einer 
demokratischen Zivilgesellschaft zu verdeutlichen und die Bürgerinnen und Bürger 
zu ermuntern, uns In Fragen der Informationsfreiheit anzurufen. Unterstützt durch 
zlelgerechte Öttentlichkeitsarbeit soll unsere Dienststelle auch auf dem Gebiet der 
lnformabonsfreiheil w einer bekannten Institution werden, an die sich Bürgerinnen 
und Bürger gern wenden. wenn Ihnen der Zugang zu beh0rdlichen Informationen 
verwehrt, nicht zeitgerecht oder nur unzulänglich erteilt wurde. 

2.2 Behördlicher Arbeitskreis 

Bel der mlnlsteriell federführenden Justizbehörde besteht ein Arbeitskreis der In· 
formationsreferenlinnen und Informationsreferenten der einzelnen Behörden und 
Dienststellen. In diesem Arbeitskreis ist auch unsere Dienststelle vertreten. Nach· 
dem sich die Angehörigen des Referats Informationsfreiheit bereits an schriftlichen 
Abstimmungsprozessen beteiligt hallen, nehmen sie seit Oktober 2009 an dessen 
Sitzungen teil. Wir haben bereits die aus dem Arbeitskreis geäußerte Anregung zur 
Überarbeitung der von der Justlzbehörde herausgegebenen Anwendungshinweise 
aufgenommen und einen einheitlichen Neuentwurf in die Abstimmung Im Arbeits· 
kreis geben lassen. Der von uns erstellte Entwurf umfasst zugleich eine von Ihm er· 
stellte so genannte Checkliste für Anwenderinnen und Anwender des Hamburgi­
schen Informationsfreiheitsgesetzes, um den Praktikerinnen und Praktikern vor Ort 
eine aktuelle und hilfreiche Handlungsanleitung für die Praxis der lnformationsfrei· 
heit zu geben. 

2.3 Konferenz der IF-Beauftraglen 

Durch das neue, am 28. Februar 2009 In Kraft getretene HmblFG Ist In Hamburg 
erstmalig die Funktion eines Beauftragten für die In formationsfreiheit geschatfen 
worden. Nach§ 15 Abs. 1 HmblFG kann eine Person, die der Ansicht Ist. dass Ihr In­
formationsersuchen zu Unrecht abgelehnt oder nicht beachtet worden ist oder dass 
sie von der auskunftspßlchtigen Stelle eine unzulängliche Auskunft erhalten hat, 
den Hamburgischen Beauftragten für Datenschutz und lnformalionsfre1heit anru­
fen. 

Der Informationsfreiheitsbeauftragte des Bundes und die Informationsfreiheitsbe­
auftragten der Länder bilden die Konferenz der Informationsfreiheitsbeauftragten 
(IFK), der nunmehr auch der HmbBfDI in Person angehört. Als Neumitglied oblag 
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es Ihm, Im Jahre 2009 die 19. Konferenz dieses Gremiums sowie d ie vorbereitende 
Sitzung des Arbeitskreises der Referentinnen und Referenten für das lnformalions­
freiheltsrechl des Bundes und der Länder (AKIF) auszurichten. Im Anschluss an die 
im November 2009 durchgeführte AKIF-Sltzung fand die IFK am 16. Dezember 
2009 in Hamburg, eingeleitet mit einem Grußwort von Justizsenator Herrn Dr. Stef· 
fen, statt. Dem Transparenzgedanken folgend, werden die Einladungen zu den Slt· 
zungen des AKIF wie insbesondere auch der IFK im Internet veröffentlicht, um allen 
Bürgerinnen und Bürgern einen freien Zugang zu den- im gesamten Verlauf öffent­
lichen - Sitzungen zu ermöglichen. Auch die Beschlüsse der IFK sind Im Internet 
abrufbar. Aus unserer Sicht bietet die IFK ein unverzichtbares Forum für einen Bund 
und Länder übergreifenden Meinungs· und Erfahrungsaustausch. Entsprechend 
groß ist unser Interesse an einer weiteren aktiven Mitwirkung. 

2.4 Fortbildungsveranstaltungen 

Wir haben auf der Ebene der Bezirksverwaltung auf Anfrage des Bezirksamtes 
Hamburg·Milte mehrere Seminare. die sich in erster Linie an Angehörige der Be· 
zirksverwaltung richteten, kostenfrei veranstaltet. Mit jeweils ca. 60 Teilnehmenden 
waren d iese Veranstaltungen gut besucht und haben insbesondere dazu belgetra· 
gen. uns als Ansprechpartner für Fragen der Informationsfreiheit kennenzulernen. 
Umgekehrt haben wir derartige Veranstaltungen genutzt, um Im Dialog mit den Teil· 
nehmenden zu ermitteln, wo Schwerpunkte bei der praktischen Inanspruchnahme 
des Informationszugangsrechts erkennbar sind und welche rechtlichen und admi­
nistrativen Spezialprobleme noch Fragen zur Auslegung und praktischen Handha· 
bung des HmblFG aufwerfen. 

lnsgesam t zielen derartige Seminare darauf ab, d ie Im HmblFG und im dazugehöri· 
gen Gebührenrecht angelegten Zlelkonfükte für die Anwenderinnen und Anwender 
offen zu benennen und gleichzeitig Hinweise zu geben, wie d iese Konflikte informa· 
tionsfrelheitsfreundlich aufgelöst werden soll ten. Oie anforderungsgerechte Eröff. 
nung von Informationszugang kann möglicherweise mit einem hohen Verwaltungs· 
aufwand verbunden sein und wegen de:s gebührenrechtllchen Kostendeckungs· 
prlnzlps dazu führen, dass entsprechend höhere Gebühren festzusetzen sind. Da 
gleich~eitlg darauf zu achten Ist, dass die Höhe der Gebühr keine Wirkung entfal· 
tel , die von der Inanspruchnahme des Informationszugangs abschreckt, kann hier· 
durch ein Zielkonflikt entstehen. Ein weiterer denkbarer Zielkonflikt kann auftreten, 
wenn einerseits die auskunftspflichtige Stelle fristgerecht den Informationszugang 
eröffnen möchte, aber die Einholung von Einwilligungen Betroffener zur Offenba· 
rung Ihrer Daten längere Zeit in Anspruch nimmt. 

Der Schlüssel zur Lösung derarllger Zielkonflikte ist die Beratung. Wir empfehlen 
den auskunftspflichtigen Stellen in diesem Sinne zunächst den Antragstellenden 
mitzuteilen, ob 

• d ie gewünschten Informationen bei der auskunftspfllchhgen Stelle vorhanden 
sind, 

• angesichts von Schwierigkeit und Umfang mit relativ hohen Gebühren zu rech-
nen wäre. 

Sodann sollte mit den Antragstei lenden beratend erörtert werden. ob 

• das Zugangsbegehren hinreichend präzise dargelegt ist, 

• gegebenenfalls aus verwaltungspraktlschen Gründen eine schriftliche Antrag­
stellung angezeigt wäre, 
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• Auskunft. Einsichtnahme oder d ie Anfertigung von Kopien gewünscht wird, 

• angesichts der Gebührenhöhe gegebenenfalls eine kostengünstigere Variante 
in Frage komml 

Wir sind bestrebt, die auf d ie Anwendung des HmblFG übertragbaren Hinweise aus 
der zu den Informationsfreihefts. und Informationszugangsgesetzen des Bundes 
und der Länder ergangenen Rechtsprechung in ein Schulungskonzept zu integrie­
ren. Ebenso werden die eigenen Erfahrungen sowie die Erfahrungen der Behörden 
und Dienststellen mlt dem neuen HmblFG fortlaufend einbezogen. Künft.lg sind 
ganztägige Fortbildungsveranstaltungen beim Zentrum für Aus· und Fortbildung 
(ZAF) geplant. 

2.5 Einzelfälle 

In dem kurzen Zeitraum, den das neue HmblFG gilt und wlr zu seiner Durchsetzung 
angerufen werden können, kam es zu 19 schrlfUichen Eingaben und rund 250 An­
fragen, die telefonisch erfolgten und auch so erledigt wurden. Insgesamt hat sich 
gezeigt, dass Behörden dazu neigen, sich auf altbekannte Rechtsnormen zu beru· 
fen und das HmblFG aufgrund der vermeintlich vorrangigen Spezialregelungen 
nach § 16 nicht anzuwenden. Diese Vorgehensweise Ist Insbesondere dann zu be­
obachten. wenn nach den bekannten Vorschriften ein Anspruch abgelehnt werden 
könnte. Eine Ursache für diese Vorgehensweise könnte in einer gewissen Unsi· 
cherhelt im Bezug auf die Anwendung des HmblFG bestehen. Aus Furcht, zu viele 
Informationen preiszugeben, wird der Anspruch eher In seiner Gesamtheit ver· 
nelnt. Als effektive Vorgehensweise hat es s ich aus unserer Sicht hier bewährt 
nicht mit Beanstandungen oder formellen Rügen zu arbeiten. Erfolg versprechen· 
der Ist hier die Zusammenarbeit mit der verantworUichen Stelle. 

Beispielsfälle: Ein Bürger hat Auskunft von der JVA Fuhlsbuttel zu internen Richlli· 
nlen über die Gestaltung der Freizeit der Insassen begehrt Während die Leitung 
der JVA Fuhlsbüttel einen Anspruch unter Verweis auf die nur vermeintlich vorran· 
gigen §§ 127 StVollzG, 18 HmbDSG verneinte, schloss sich das Strafvollzugsamt 
der Justizbehörde unserer Auttassung an und erteilte die begehrte Auskunfl 

Als sinnvoll hat sich d ie Einbeziehung der mittelbaren Staatsverwaltung nach §3 
Abs. 1 HmblFG durch den Gesetzgebe~ erwiesen. Von Stellen der mittelbaren 
Staatsverwaltung, also Anstalten, Stiftungen und Körperschaften öffentlichen 
Rechts, haben Bürger häufig Auskunft begehrl Dies betraf im Berichtszei~!aum 
zum Beispiel die KassenärztUche Vereinigung Hamburg, die Hamburgische Arzte· 
kammer, die Medienanstalt Hamburg/Schleswig-Holstein und d ie Handelskammer 
Hamburg. Zu dem durch das neue HmblFG erweiterten Anwendungsbereich ist an­
zumerken, dass auch Informationen, die beim Hamburglschen Beauftragten für 
Datenschutz und Informationsfreiheit vorhanden sind, Gegenstand von Auskunfts­
verlangen waren. 

Der Anspruch des HmblFG giltgrundsä.tzlich auch für Bauakten. Probleme können 
sich hier ergeben, weil eine Anonymisierung unter Nachbarn oft nicht möglich ist. 
Da sich viele Beteiligte aufgrund des Nachbarschaftsverhältnlsses untereinander 
kennen, kann eine Schwärzung der Unterlagen oft nicht den gleichen persönlich· 
keitsrechtsschützenden Effekt haben wie In anderen Konstellationen. Eine Ableh­
nung des Anspruchs aufgrund der bloßen Möglichkeit der Identifikation erscheint 
fedoch ebenso wenig vorzugswürdig . Nachbarschaftsstrelligkelten sind häufig mit 
dem Umwelt informationsgesetz zu lösen. Dies ist eines der wenigen Gesetze, die 
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einen weiteren Anwendungsbereich haben als das Hamburgische Informationsfrei­
heitsgesetz. 

Auch In streitigen Fällen konnte bisher bei Einschaltung des Hamburgischen Be­
auftragten für Datenschutz und Informationsfreiheit immer ein Gerichtsverfahren 
vermieden werden. Streitige Fälle sind Im Berichtszeitraum nicht über das Stadium 
eines Widerspruchsverfahrens h inaus gegangen. 

Vereinzel t wurden Anträge mi lder Begründung abgewiesen, bei den begehrten In­
formationen handele es sich lediglich um verwaltungsinterne Richtlinien ohne Bln­
dungswirkung. Da diese nicht auf konkrete Fälle bezogen seien, unterlägen sie 
nicht der Definit ion der „vorhandenen Information" nach § 1 HmblFG. Wir vertreten 
hier die Auffassung, dass grundsätzlich alle bei der auskunftspflichtigen Stelle vor­
handenen Informationen dem HmblFG unterliegen. Der Bezug zu einem konkreten 
Verwaltungsverfahren ist nicht erforderlich. Vielmehr kann die Herausgabe von be­
gehrten Informationen nur dann unter Berufung auf §3 Abs. 2 Nummer 6 HmblFG 
verweigert werden, wenn es die gerichtliche oder außergerlchlllche Geltendma· 
chung oder Abwehr von Ansprüchen in einem konkreten Fall betrifft. In dem konkre­
ten Fall wurde die begehrte Information dem Antragsteller aufgrund eines eingeleg­
ten Widerspruchs zur Verfügung gestellt. 

In den Berichtszeit raum fielen auch Informationsansprüche von Bürgerinnen und 
Bürgern, die unter anderem Betriebs- und Geschäftsgeheimnisse zum Gegen­
stand hallen. Hier hat sich gezeigt, dass die Schwärzung und teilweise Herausgabe 
von Informationen einen tragfähigen Kompromiss zwischen dem Informationsinter­
esse der Bürger und dem nachvollziehbaren Interesse an Vertraulichkeit der Inha­
ber von Betrieb~ und Geschäftsgeheimnissen darstell t. Insbesondere kann die 
konsequente Einhaltung des in§ 14 HmblFG statuierten Trennungsprinzips helfen, 
den bei der nur teilweisen Herausgabe erforderlichen Aufwand gering zu halten. 

Der Schutz personenbezogener Daten stellte im Berichtszeitraum die größte He­
rausforderung dar. Vereinzelt haben Marketingunternehmen versucht, von Stellen 
der mittelbaren Staatsverwaltung vollständige Listen von Freiberuflern zu erhalten. 
Da eine Begrundung des Antrags nicht erforderlich Ist, können keine definitiven 
Aussagen über die Motive gemacht werd en. Es liegt jedoch die Vermutung nahe, 
dass es sich um die Durchführung von M arketl ngmaßnah men handelte. zwar Ist die 
auskunftspflichtige Stelle grundsätzlich nach § 12 HmblFG gehalten, die Betrotte· 
nen um Einwilligung in d ie Freigabe der begehrten Information zu ersuchen. Dies 
bedeutet jedoch nicht, dass bei jedem Mitglied aufgrund jedes Antrags erneut um 
Einwilligung ersucht werden muss. Dies gilt insbesondere, da es sich bei der An­
frage nach einer vollständigen Liste der personenbezogenen Daten aller Mltglleder 
um einen Ausforschungsantrag handelt. Diesem muss nicht entsprochen werden. 
wie sich schon aus der Gesetzesbegründung zu § 11 Nr. 4 HmblFG ergibt. 

Grundsätzlich anders gelagert sind Fälle, in denen Auskunft über die Identität ~ 
slimmter Personen verlangt wird. soweit diese in amtlicher Funktion tätig werden. 
So begehrte eine Antragstellerin Auskunft über d ie ldentltäl von Prüfern einer In 
Kürze stattfindenden Prüfung zum Abschluss ihrer Ausbildung. Diesem Antrag war 
stattzugeben, da der Prüfling eine Besorgnis der Befangenheit des Prüfers geltend 
machte, die durch Bekanntgabe der ldenlitat behoben werden konnte. Bei der vor­
zunehmenden Abwägung war insbesondere zu beriJcksichligen. dass die Identitä­
ten der Prüfer im Rahmen der kurze Zeit später stattfindenden Prüfung ohnehin of· 
fenbart worden wären. Hier zeigte sich auch, dass Informationsbegehren bisweilen 
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unter Berufung auf .Datenschutzgründe" abgelehnt werden, ohne dass überhaupt 
eine Abwägung stattfindet 

Im Vergaberecht kommt es regelmäßig zu vermeintllchen Kollisionen von An­
sprüchen nach dem HmblFG und denen nach§ 111 GWB. Die Lösung ist hier, dass 
die Ansprüche nach dem Gesetz gegen Wettbewerbsbeschränkungen gemäß 
§ 100 Abs. 1 GWB nur dann einschlägig sind, und auch nur dann die Ansprüche 
nach dem HmblFG verdrängen können. wenn der Schwellenwert überschrilten 
wird, der nach einer aufgrund von§ 127 GWB erlassenen Rechtsverordnung fest­
gelegt wird. Bestehen Ansprüche nach dlem HmblFG In einem Vergabeverfahren, 
so sind hier häufig auch Betriebs- und Geschäftsgeheimnisse der Teilnehmer an 
einem solchen Verfahren betroffen. Der Auftragswert als solcher enthält keine 
schützenswerten Betriebs- und Geschäftsgeheimnisse, da aus diesem all ein keine 
Rückschlüsse auf die geschäftliche Situation der Teilnehmer gezogen werden kön­
nen. Dies gilt aber nicht, soweit Informationen über die Preiskalkulation betroffen 
sind. Eine Offenbarung von Informationen über die Kalkulation würde Wettbewer· 
bern Einblick In die Kosten- und Personalstrukturen von Auftragnehmern ermög­
lichen und wäre so geeignet, deren Stellung Im Wettbewerb negativ zu beeinflus­
sen. Bel einer Beeinträchtigung von Betriebs· oder Geschäftsgeheimnissen Ist 
nach § 10 Abs. 1 HmblFG eine Abwägung zwischen den schutzwürdigen Belangen 
des Betroffenen und dem Offenbarungsinteresse der Allgemeinheit vorzunehmen. 
Nach dem Willen des Gesetzgebers führt dies aufgrund des grundrechtlichen 
Schutzes von Betriebs- und Geschäftsgeheimnissen nach Art. 12, 14 GG regel· 
mäßig zu emem Überwiegen des Geheimhaltungsinteresses. Ein sinnvoller Aus­
gleich zwischen beiden Interessen kann gefunden werden, Indem die Teile der 
behördlichen Aufzeichnungen, die Betriebs- und Geschäftsgeheimnisse enthalten. 
geschwärzt werden, während die Teile, die nicht den Schulz von § 10 HmblFG ge· 
nießen, an den Antragsteller herausgegeben werden. In den In den Berichtszeit· 
raum liegenden Fällen sind Hamburger Behörden wie beschrieben verfahren. 

Hamburger Behörden haben von der Möglichkeit, Gebühren zu erheben, In er­
freulich zurückhaltender Welse Gebrauch gemacht. Dem Grundgedanken des 
HmblFG folgend, sind keine Fälle bekannt, In denen Gebühren erhoben wurden, 
die eine abschreckende Wirkung gehabt hätten oder geeignet gewesen wären, 
Bürgerinnen und Bürger von der Geltendmachung lnformationsfrelheitsrechtlicher 
Ansprüche abzuhal ten. 

2.6 Beobachtung der Rechtsprechungslandschaft 

Die Rechtsprechung ist grundsätzlich infOimationsfreihe/tsfreundlich. 

Da es sich bei der lnformatlonsfreiheil, zumindest aus Hamburger Sicht, um ein 
junges Rechtsgebiet handelt, existiert hierzu noch wenig Rechtsprechung. Die bis­
her erschienenen wissenschaftlichen Veröffentlichungen bewegen sich daher 
noch auf juristisch wenig erschlossenem Gelände. Umso größere Bedeutung hat 
die Beobachtung und Auswertung der zur Informationsfreiheit ergangenen Recht· 
sprechung in den einschlägigen Fachzeitschnften. der Tagespresse und den elek­
tronischen Veröffentllchungen. 

Grundsätzlich lässt sich sagen. dass es sich bei den Fällen, die b is zu einer Klage 
gelrieben wurden. um Fälle handelt denen ein hohes Gewicht zukommt. Dabei 
handelt es sich häufig um Auskunftsansprüche, die aus beruflichen Gründen von 
Journalisten oder Rechtsanwälten geltend gemacht werden. 
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Eines der größten Probleme ist nach wie vor dre Konkurrenz verschiedener Aus­
kunftsansprüche. Dies betrifft Ansprüche nach dem hamburgischen Umweltinfor­
mationsgesetz, dem Verbraucherinformationsgesetz und einer Vielzahl weiterer 
Spezialgesetze sowie Ansprüche auf Akteneinsicht Im Verwaltungsverfahren. Lei· 
der existiert hierzu bisher nur relativ wenig Rechtsprechung. Dadurch sind die Ur· 
teile kaum dazu geeignet, die aufgeworfenen Probleme abschließend zu beantwor· 
ten. Ein Urteil aus Neustadt (an der Weinstraße) macht jedoch Vorgaben, die als 
Auslegungshilfe t'terangezogen werden können. Danach sind Auskunftsnormen 
grundsätzlich nebeneinander anzuwenden. Eine Verdrängung durch Spezialität 
liegt nur dann vor, wenn ein umfassender Informationsanspruch, wie er nach dem 
IFG besteht, dem Schutzzweck des Spezialgesetzes zuwiderlaufen würde. Dies Ist 
zum Beispiel bei Ansprüchen nach den Landespressegesetzen nicht der Fall. 

Insgesamt lässt die Rechtsprechung eine positive Einstellung zur lnformatlonsfrel· 
hell erkennen. Die Ausnahmetatbestände sind auf d ie gesetzlich normierten zu be­
grenzen und grundsätzlich eng auszulegen. Eine wichtige Rolle spielt dabei lnsge· 
samt der aus Grundrechten abgeleitete Schutz von Betriebs· und Geschäftsge­
heimnissen. 

Nach der Rechtsprechung steht der Informationsanspruch auch Amtsträgern zu. 
und zwar sogar dann. wenn sie ihn in ihrer Eigenschaft als Amtsträger geltend ma­
chen. Die durch das Hamburgische Informationsfreiheitsgesetz bewirkte Öffnung 
des Informationszugangs för jedermann bewirkt, dass die In der Rechtsprechung 
verschiedentlich erörterte nStrohmann"-Problematik entfällt. 

Das Bundesverwaltungsgericht hat entschieden, dass die formale Einstufung einer 
Information als „Verschlusssache - Nur für den Dienstgebrauch" einen Anspruch 
auf Informationszugang nach dem Informationsfreihei tsgesetz nicht automatisch 
ausschließe. Die Verwaltungsgerichte hätten vielmehr zu prüfen, ob die konkreten 
Informationen tatsächlich so beschaffen seien, dass die Kenntnisnahme durch die 
ÖffenUlchkelt für die Interessen der Bundesrepublik nachteilig sein könnte. In einer 
weiteren Entscheidung vom gleichen Tag ging das Bundesverwaltungsgericht je­
doch davon aus, dass deJ Regierung bei der Außenpolitik ein weltgesteckter Spiel­
raum zusteht, der sowohl die außenpolitischen Zlele umfasst als auch d ie Frage, 
wie diese zu erreichen seien. Nur mil Blick auf diese Ziele könne eingeschätzt 
werden, ob das Bekanntwerden einer Information Nachteile für die Internationalen 
Beziehungen bedeute oder nicht. Dies umfasse darüber hinaus auch eine Pro­
gnose, die ihrerselt.s nur In engen Grenzen verwaltungsgerichtllch überprüfbar sei . 
Daher sei ein Anspruch auf Informationszugang abzulehnen, wenn die Regierung 
nachteilige Auswirkungen auf die internationalen Beziehungen befürchte. Auch 
wenn die praktische Relevanz für Hamburg vermutlich gering sein wird, so handelt 
es sich doch um Tendenzen In der Rechtsprechung, d ie es weiter zu beobachten 
gilt. 

2.7 Erstellung von Rechtsgutachten 

Bürgerschaft und Senat sind jeweils in ihrer etgenen Sphäre für den Geheimnis­
schutz verantwortlich. 

Zu unserer Aufgabe gehört nach§ 15 Abs. 4 Satz 4 HmblFG auch das Erstellen von 
Rechtsgutachten auf Anforderung der Bürgerschaft oder des Senats. Dies ist Im 
kurzen Geltungszellraum von§ 15 Abs. 4 Satz 4 HmblFG während des Berichtszeit­
raums noch nicht vorgekommen. Es s ind allerdings Fälle behandelt worden, die 
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über den Einzelfall hinaus Auswirkungen auf die behördliche Praxis haben, auch 
wenn die Voraussetzungen des§ 15Abs. 4 Satz 4 HmblFG nicht vorgelegen haben. 

In einem solchen Fall ging es um das Verhältnis der Bürgerschaft zum Senat und 
die Frage, wer für den Geheimnisschutz zuständig ist. Wir gelangten zu der An· 
sieht, dass Senat und Bürgerschaft Ihre Geheimnissphären jeweils eigenverant· 
wortllch für ihren Bereich zu schützen haben. Der SenaJ hat die Vorkehrungen der 
Bürgerschaft zum Geheimnisschutz lediglich von außen her zu respektieren, wie 
umgekehrt die Bürgerschaft die durch Gesetz und Verfassung geschützten ße. 
helmnlssphären des Senats zu achten hat. Belni Schutz der Geheimnissphären 
des Senats Ist insbesondere der Kernbereich exekutiver Wiiiensbiidung zu berück­
sichtigen. 

3. Eine erste Bilanz 
3.1 Möglichkeiten und Grenzen der Hilfe durch den HmbBfDI 

Der HmbBfOI kann nach§ 15 HmblFG Im Bereich der lnformallonsfrelhelt das ge­
samte Instrumentarium einsetzen. wie es ihm im Bereich des Oalenschutzes (§ 23 
HmbOSG) zur Verfügung steht, um das Jedermann zustehende Recht auf lnforma· 
lionsfreihelt zu gewährleisten. Voraussetzung für eine wirksame Aufgabenwahr­
nehmung Ist, dass 

• die Bürgerinnen und Bürger ihr Recht auf Informationsfreiheit kennen und von 
Ihm Gebrauch machen. 

• die auskunftspflichtigen Stellen lnformatlonsfreiheitsfreundllch handeln, 
• wir in Konflikt- und Zweifelsfällen möglichst frühzeitig beteiligt werden. 

Hier zeigen sich bereits positive Ansätze, die es weiterzuverfolgen gilt. Zu beden­
ken Ist. dass der voraussetzungslose Zugang zu amtlichen Informationen nicht 
schrankenlos ist. Oie Grenzen der Informationsfreiheit sind als Ergebnis einer vom 
Gesetzgeber getroffenen Abwägung bereits Im Gesetz enthalten und setzen somit 
auch unserem Bern ühen um eine möglichst weitgehende Gewährleistung der lnfor­
matlonsfrelhelt Grenzen. 

Wir setzen daher unseren Schwerpunkt auf 

• lnformallon und Beratung, 

• eine informationsfreiheitsfreundliche Auslegung des HmblFG und 

• die Schaffung einer lnformaUonsfrelheitsfreundHchen Verwaltungskultur. 

Oie Schaffung einer informationsfreiheitsfreundlichen Verwaltungskultur braucht 
mehr als guten Willen. Vfelmehr müssen die behördlichen Stellen sich Insgesamt 
informationsfreundlich aufstellen. Hierzu gehört Insbesondere die Generierung. 
Prlege und Erschließung des Bestandes an amtlichen Aufzeichnungen mit den 
dann enthaltenen lnformalionen. 

Was nicht in den Akten isl, existiert nicht In der Welt. Dieser seit dem Mittelalter an­
erkannte Grundsatz besitzt. nunmehr abgeleitet aus dem Rechtsstaatsprinzip, 
noch heute Geltung. Schriltgutverwattung dient Insbesondere im Verhältnis zu den 
Bürgerinnen und Bürgern den Erfordernissen des Verwaltungsverfahrensrechts, 
erfullt darüber hinaus aber auch einige weitere wichtige Funktionen. 

Aus Sicht der Informationsfreiheit Ist zunächst von Bedeutung, dass In amtlichen 
Aufzeichnungen Informationen als „wertvolle Ressource" eingeschlossen sind. 
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Über den darin enthaltenen Nützlichkeitsaspekt hinaus gewährleistet die Schrift­
gutverwaltung die permanente Rechenschaftsfähigkelt der Organisation. Waren ty­
pischerweise bisher allein Prüfinslanzen wie Rechnungshof, Gerichte, das Parla­
ment und dessen Untersuchungsausschüsse hierauf angewiesen, so fordert nun­
mehr auch die Informationsfreiheit eine rechenschaftsfähige Organisation für die 
Wahrnehmung des Rechts auf freien Zugang zu den bei Behörden vorhandenen 
amtlichen Informationen. 

t<onkrel setzl die Wahrnehmung des Rechts auf freien Zugang zu behördlichen In­
formationen unabdingbar voraus, dass durch die Schriflgutverwaltung 

• amtliche Informationen vollständlg dokumentiert und aufbewahrt werden (Voll­
ständigkeit), 

• Bearbeiterinnen und Bearbeiter autorisiert und identifizierbar und Unbefugte 
ausgeschlossen sind (Authentizität). 

• Tatsachen präzise, glaubhaft und überprüfbar wiederzugeben sind (Zuverläs­
sigkeit), 

• das Schriftgut nach seiner Erstellung gegen unbefugte Änderungen geschützt 
Ist (Integrität) und 

• Schriftgut nachgewiesen, auffindbar, darstellbar und verständlich ist (Benutz-
barkeit). 

(Vgl. Mummenthey/Kotte/Brüdegam, Selbstverständnis des Staatsarchivs Ham­
burg In einer modernen Verwaltung in: Information Wissenschaft und Praxis: 6-
7/2009, S. 369, 376~ 
Für die Informationszugang suchenden Bürgerinnen und Bürger ist somit über die 
Tatsache hinaus. dass Informationen überhaupt In Akten (oder sonstigen Speicher­
medien) aufgezeichnet sind, von Bedeutung, dass die Informationen den oben ge­
nannten Anforderungen gerecht werden, um auch Im lichte der Informationsfrei­
heit ihren Zweck zu erfüllen. Schließlich wäre die bedeutendste Information wert­
los, wenn sie zwar vorhanden, aber von mangelnder dokumentarischer Qualität 
oder schlicht nicht auffindbar wäre. 

Daraus ergibt sich der Appell an die dem Anwendungsbereich des HmblFG unter­
liegenden behördlichen Stellen, Ihre Registraturen und Schriflgutverwaltungen, sei 
es in elektronischer, sei es In traditioneller Form, ordnungsgemäß und effizient zu 
führen, um damit die wichtigste Voraussetzung für einen effektiven Informationszu­
gang zu sichern. 

3.2 Stand des Erreichten 

Das im Bereich der Informationsfreiheit bisher Erreichte kann nur die ersten Schritte 
suf dem Weg zu einer transpBtenten Verwaltung darstellen. 

Die Aufgabe des Beauftragten für Informationsfreiheit fiel dem H mbBfDI nur für we­
nige Monate während des Berichtszeitraums zu. Dieser Tätigkeitsbericht kann 
daher nur Anfänge der Arbeit des Beauftragten auf dem Gebiet der Informations­
freiheit dokumentieren. Diese war geprägt durch eine Mischung aus der Bearbei­
tung von Einzelfällen von Petenten und der allgemeinen aufkläreris1en Arbeit zum 
Recht der Informationsfreiheit Grundlegend bestehen hier große Uberschneidun­
gen zum Datenschutz. Aufgrund der Tatsache, dass es sich bei der Informationsfrei­
heit zumindest in Hamburg noch um ein im Vergleich zum Datenschu12recht junges 
Rechtsgebiet handelt, lag der Schwerpunkt auf der allgemefnen aufklärenden Ar-
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bell zum Recht der Informationsfreiheit Dies betraf sowohl die Bürgerinnen und 
Bürger. die ermutigt werden sollen, von ihrem Recht Gebrauch zu machen, als 
auch die Behördenmitarbeiterinnen und Behördenmitarbeiter, denen Sicherheit im 
Umgang mit diesem jungen Rechtsgebiet gegeben werden soll. 

Im Berichtszeitraum haben wir In einer juristischen Fachzeltschrlrt einen Artikel 
zum novellierten Hamburgischen Informationsfreiheitsgesetz veröffentlicht. Als 
jungstem Mitglied in der Riege der Informationsfreiheitsbeauftragten des Bundes 
und der Länder oblag uns auch die Ausrichtung der beiden Ober regionalen Ar bei ls· 
kreise: Dem Arbeitskreis lnformatlonsfrei heil , In welchem sich die Referenten tref­
fen, und der Konferenz der lnformatlonsfrelheltsbeauftragten. Beide Veranstaltun­
gen wurden während des Berichtszeitraums In Hamburg organisiert und erfolgreich 
veranstaltet Die Intensivierung der Zusammenarbeit mit den Kolleginnen und Kol· 
legen aus anderen Bundesländern und vom Bund hat sich dabei fachlich als sehr 
fruchtbar erwiesen. Dies gilt insbesondere für die Zusammenarbeit mit den Beauf· 
!ragten, die bereits über eine größere Erfahrung auf dem Gebiet der Informations­
freiheit verfügen. 

Zusammenfassend lässt sich sagen. dass die bisherige Arbeit nur die ersten 
Schritte auf einem langen Weg sein können. Am Ende des Weges werden aufge­
klärte Bürgerinnen und Bürger stehen, die selbstbewusst von Ihrem Recht auf In­
formationsfreiheit Gebrauch machen und dabei von den Behörden unterstützt wer­
den. Durch den Erlass einer Vollregelung des lnformatlonsfrelheltsgesetzes und 
der Erweiterung des Amtes des Datenschutzbeauftragten auf die Informationsfrei­
heit hat die Freie und Hansestadt Hamburg die ersten Schrille auf dem Weg zu 
einer transparenten Verwaltung gemachl Wir werden dabei auch in Zukunft sowohl 
Bürgerinnen und Bürger als auch die Behörden unterstützen. 

3.3 Ausblick 

Informationsfreiheit durch Rechtssicherheit stärken. 

Durch die Neufassung des HmblFG vom 17. Februar 2009 wurde unsere Dienst­
stelle als Garant für die Umsetzung dieses Gesetzes geschaffen. Bereits in d lesem 
kurzen Zeitraum Ist deutlich geworden, dass zwar der Zugang zu amtl ichen Auf· 
zelchnungen In rechtlicher Hinsicht ein voraussetzungsloser Ist. die tatsäch lichen 
Voraussetzungen für die Inanspruchnahme der Informationsfreiheit jedoch keines· 
wegs automatisch gegeben sind. Um das Recht auf Informationszugang mit Leben 
zu erfüllen, müssen die Bürgerinnen und Bürger von Ihm Gebrauch machen. Hier­
für Ist wiederum erforderlich, dass die Bürgerinnen und Bürger von diesem Recht 
überhaupt Kenntnis erlangen. 

Die Kenntnis des Informationsfreiheitsrechts gill es auch auf Seiten der Verwaltung 
zu verliefen. Wir möchten auch innerhalb der Verwaltung das Bewusstsein dafür 
schärfen, dass sich das neue Recht nicht gegen die Verwaltung richtet, sondern Teil 
einer lebendigen Demokratie isL Erfahrungen aus anderen Staaten zeigen. dass 
dle Verwaltung die durch die Informationsfreiheit geschaffene Transparenz nicht zu 
fürchten braucht. Transparenz Ist schlleBllch auch für die Verwal tung selbst von Vor­
teil, Indem hierdurch Korruption und Sefbstbegünstigung vorgebeugt wird. Nicht 
zuletzt dient eine transparente Verwal tung auch dem Abbau von Misstrauen und 
Vorbehal ten gegenüber behördlichem Handeln. 

Unsere Anstrengungen werden daher auch künftig darauf gerichtet sein, Bedin­
gungen zu schaffen. in denen die Informationsfreiheit gedeihen kann. Eine wesent-
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liehe Bedingung ist die Schaffung von Rechtssicherheit. Nach den Erfahrungen 
beim Bund und in anderen Ländern setzen wir darauf, dass die Entwicklung einer 
lnformationsfrelheitsfreundlichen behördlichen Praxis durch die Gerichte kontu­
riert und gefestigt wird. Schließlich müssen sowohl Bürger als auch Verwaltung in 
die Lage versetzt werden, verlässlich abschätzen zu können, welche Informationen 
herausgegeben werden und welche nicht. Eine besondere Bedeutung kommt 
dabei der sicheren Einschätzung der Gebührenfolge In jedem Einzelfall zu. Auch 
Insoweit muss sowohl für Bürgerinnen und Bürger als auch fOr die Verwaltung 
Rechtssicherheit bestehen. Zusammenfassend Ist festzustellen, dass wir in den 
nächsten Jahren vor der Herausforderung stehen, durch eine ebenso verlässliche 
wie Informationsfreund liehe Verwaltungspraxis die Kultur der Transparenz behörd­
lichen Handelns zu stärken. 

144 22, U~gk81tstlerfcht 200812009 HmbBIOI 



Dienststelle (Stand: 1. Februar 2010) 
Der Hamburgische Beauftragte für 
Datenschutz und Informationsfreiheit 
Klosterwall 6, 20095 Hamburg 

Tel: 
Fax: 

040 / 42854-4040 
040 / 42854-4000 

E-Mail: mallbox@dalenschutz.hamburg.de 
Internet-Adresse: www.datenschutz.hamt>urg.de 

Dlenststellenleller: Prof. Dr. Johannes Caspar 

Stellvertreter: 

Vorzimmer: 

Geschäfts- und Verwaltungsangelegenheiten der Dienststelle 

Informationsmaterial 

IT-Leitung und IT-Planung, Internetangebot der Dienststelle 

E-Government, Chipkarten. technisch-organisatorische 
Beratung und Prüfung 

Betriebssysteme, Netzwerke, Verschlüsselungstechniken, Signatur, 
Biometrie, technlsch-organisatonsche Beratung und Prüfung 

Dokumenlenmanagemenl/ Archivierung. Videoüberwachungstechnik. 
technisch-organisatorische Beratun und Prüfu 

Durchwahl 

- 4041-

- 4049-
- 4040-

-4043-

-4042-

-4040-

-4042-

- 4044-

-4053-

- 4054-

- 4055-

Betriebssysteme, Netzwerke, Standardsoftware, technisch-organisatorische 
Beratung und Prüfung, anlassfreie Unternehmensprüfung 

-4061 -
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Elektronischer Rechtsverkehr, technisch-organisatorische 
Beratung und Prüfung 

SAP. anlassfreie Unternehmensprüfung 

Informationsfreiheit, Grundsatzangelegenheiten 

Informationsfreiheit, Modernisierung des Datenschutzrechts 

Informationsfreiheit 

Gesundheitswesen, Justiz, Staatsanwaltschaft, Verfassungsschutz, 
Strafvollzug, Bauen und Wohnen, Umwelt, Kultur, Forschung, 
Archivwesen, Dokumentenmanagement 

-4048-

-4045-

-4062-

- 4047-

-4051-

-4049-

Ausländerwesen. Wirtschaftsverwaltung. Gewerberecht. Hochschulwesen 
Straßenverkehrsverwaltung, Wahlen und Volksabstimmungen . Waffenrecht 

Polizei, Feuerwehr, Rundfunk, Medien 

Soziales. Schulwesen. Kinderbetreuung, 
Allgemeine Bezirksangelegenhei ten. Kirchen 

Slatlstik, Personenstandswesen, Meldewesen, Ausweis- und 
Passangelegenheiten, Finanz-, Steuer- und Aechnun swesen 

- 4064-

- 4052-

-4050-

- 4046-

146 22, U~gkeltsberfcht 200812009 HmbBIOI 



Auskunfteien, SCHUFA, Internationaler Datenverkehr, Bauen und Wohnen, 
Tele· und Mediendienste, Gewerbliche Dienstleistungen, Freie Berufe 

VersicherungswirtschafL Kreditwirtschaft, Handel und Industrie, 
Vereine, Telekommunkation 

Arbeitnehmerdatenschutz,, Personalwesen, Adresshandel, 
Werbung, Markl· und Meinungsforschung 
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Elektronische Patientenakte . . . . . . . . . . . . . . . . . . . . . III 9. 1 
Elektronlscher Personalausweis . . . • . . . . . . . . . . . . . . 111 18.2 

Elektronisches Verwahrbuch . . . . . . . . . • • . • • • • . . . • 1114.6 

ELENA . . . . • • . . . . . • . . . . . . . . . . . . . . . . . . . . . . . . 111 7.5 
ePA . . . . • . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . • . 111 18.2 

Erforderllchkeitsgrundsatz . . . • . . . . . . . . . . . . . . . . . . IV 1.4 

Erkenntnisse des UV . . . . . . . . . . . . . . . . . • . . . . . . . . 1115.2 

ESARI ..................................... 114 

Evaluatlonsbericht . . • . • . . . . . . • . • . . . . . . . . . . . . . . 1114.5 

Fallkonferenzen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111 7.6 

FHHportal . . • . . . . . . . • . . . . . . . . . . . . . . . . . . • . . . II 1 

Finanzbehörde . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . II 9. II 2. 11 1 

Flugpassagierdaten . . . . . • . . . . • . . . . . . . . . . • . • . . . IV 2.1 

Föderalismusreform . • . . • • . . . . . . . . . . . . . . . . . . . . . III 17 

Forschungsklausel . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 10.3 

Fortbildung V 3.2, V 1.2 
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Freie Meinungsäußerung . . . . . . . . . . . . . . . . . • . . • . . IV 3.1 

Früherkennungsuntersuchungen U6, U7 . . . . . . . . . . . III 9.5 

Funktionsübertragung ............•• . . , . . . . . • . . 111 15.1 

Gebühren . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . • . V 2.5, V 2.4 

Geodaten • . • . . . . . . . . . . . . . . . . . . . . . . . • . . . . . . . . 11112 

Gesundheitsamt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 9.5 

Gesundheitsberichterslallung . . . . . . . . . . . . . . . . . . • . 11110.2 

Gesundheitsdaten . . . . . . . . . . . • . . . . . . • . • . . . . . • . IV 4.1 

Gesundheitsdienstgesetz . . . . . . . . • . . . . . . . . . . . . . • III 9.5 

Gewerbeanzeigen . . . . . . . . . . . . . . . . . . . . . • . • . . . . 11115.2 

Gewerberegister . . . . . . . . • . • . . . • . . . • . . . • . • . . . . 11115 2 

Girokonto . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 6.3 

Google Street View . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 3.3 

Grundrecht auf Gewährleistung der Vertraulichkeit 
und Integrität informationstechnischer Systeme . . . . . . III 4.1 

Gruppentoto . . . . . . . . . • . . . . . . . . . . . . . . . . . . . . . . . III 10.3 

Gütesiegel • . . . . . . . . . . . . . . . . . . . . • . . . . . . . . . . . . IV 7.3 

HalenCity Universität . . . . . . . . . . . . . . . . • . . . . . . . . . III 11.2 

Hamburger Arbeitsgemeinschaft SGB II . . . . . . • . • . . . 111 7.3, 1117.4 

Hamburger Datenschutz 2010 . . . . . . . . . . . . . . . . . . . . 1 

Hamburger Informationsmanagement . . . . . . . . . . . . . . II 6 

Hambu1gische Krankenhausgesellschaft . . • . . . . . • . . 1119.1 

Hamburgisches Datenschutzgesetz (HmbDSG) . . . . . . 1116.2 

Handelskammer • • . . • . . . . . . . . . . . . . . . . . . . . . . . . . III 15.2 

Haushaltswesen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . II 9 

Hochschule für angewandte Wissenschaften . . . . . . . . 11111 .2 

Identitätsmanagement . . . . • . . . . . . . . . • • . • • • • . . . • 111 11. 1 

Informationelle Selbstbestimmung . . . . . . . . . . . . . . . . IV 3.2 

Informationelles Selbstbestimmungsrecht . . . . . . . . . • . IV 2.2, IV 3.3 

Infostand • . . . • . . . . . . . . . . . • . . . . . . . . . . . . . . . . . . III 5 . 1 

INPOL . . • . . . . . . . . . . . . . . . . . . . . . . . . . • . . . . . . . . III 4.3 

Interessenabwägung . . . . . . . . . . . . . . . . . . . . . . . . . . IV 1.4 

Internationaler Datenverkehr . . . • . • . . . . . . . . . . . . . . IV 2 

IT-Grundschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . II 4 

IT-Planungsrat . . . . . . . • . . . . . . . . . . . . . . . . . . • . . . II 2 

IT-Projektbegleitungen . . . . . . . . . . . . . . . . . . . . . . . . . 1.2.3 

Jugendamt . . . . . . . . . . . . • . . . . • . . . . . . . . . . • . • . . . III 9.5 

Jugendgewalt ... .... .. . .......... . . . . . . . . . . . . 111 7.6 

Jusltzvollzug . • . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 6. 1 

JVA ... .....................•....•......... V2.5 
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Kampfmitte! . . • . . . . . . . . . . . . . . . . . . . . . . . . • . . • . . 11112 
Kennzeichenscanning . . . . . . . . . . . . . . . . . . . . . . . . . III 4.3 
Kernbereich der persönlichen Lebensgestaltung . . . . . . 1114.2 
Kernbereichsschutz . • . • . . . . . . . . • . . . . . . . • . . . • . . III 4.2, III 4. 1 

KFZ-Ummeldung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11114. 1 
Kinderschutz • . . . . . . . . . . • . • . • • • . . . • . • • . • . . . . . III 9.5 
Kindeswohlgefährdung . • . . . . . • . . . . . . . . . . . . . . . . . III 7.6, 111 7.1 
Klassenreise . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 7.4 
Klinisches Arbeitsplatzsystem (KAS) . . . . . . . . . . . . . . . II I 9.2 

Konkurrenz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . V 2.6 
Kontodaten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 9. 1 
Korruption . . . . . • . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11114.2 
Kraftfahrzeug-Kennzelchenerfassung . . . . . . . . . . . . . • 1114.3, 1114.1 
Krankenhaus . . . . . . . . • . . . . . . . . . . . . . . . . . . . . . . . III 9.1 

Krankenhausgesetz . . . . . . . . . . • . . . . . . . . . . . . . . . . III 9.3, III 9. 1 
Krankenhausinformationssystem . . . . . . . . . . . . . . . . . III 9. 1 

Krebsregister . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 10.2 
Kreditinstitut • . . . . . . . • . . . . . . . . . . . . • . . . . . . . . . . IV 6.2 

Kreditscoring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 6.1 
Kundenblndungsprogramm . . . . . . . . • . . . . . . . . . . . . IV 7. 1 

Kundendaten . • . . . . . . . . . . . . . . . . . . . . . . . . . . . . . • VI 7.3, N 7.2 
Kundenkarte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 7. 1 

Kundenlisten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 7.3 
Kunsturhebergesetz . • . . . . . . . . . . . . . . . . . . . . . . . . . 11110.3 
Landesamt für Verfassungsschutz {LN) . . . . . . . . . . . . III 5.2, 111 5. 1 
Listenprivileg . . • . . . • • . . • . • . . . . • . . . . . • . . . . • . . . IV 8.1 
Löschung .. . . . . . . . . . . . . . . . . . . . . . . . • . . . . . . . . . III 7. 1 
LUCAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 110. 1 
Meinungsfreiheit . . . . . • . . . . • . . • . . . . • . . . . . . . • . . IV 3.1 
Meldegesetz . . • . . . . . • . . • . . . . . . . . . • . . . . . . . . . . 11117 
Meldepflicht . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 11. 1 

Melderechlsrahmengesetz . . . . . . . . . . . . . . . . . . . . . . 11117 
Melderegister . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1119.5 
Melderegisterauskunft . . . . . • . . . . . . . . . . . . . . . . . . . III 17 
Meldewesen. . • . . . . . . . . . . . . . • . . . . . . . . . . . . . . . . 11117 
mlgewa . . . . . . . . . . . . • . . • . . . . . . . . . . • . . . . . . . . . III 15.2 
Migration . . . . . . . . . . . . . . . . . . • . . . • . • • . . . • . . . . . II 8 

Minderjährige . . . . . . • . . • • . . . . . . . . . . . . . . . . . . . . . IV 7.1 
Mitarbeiterdaten ............................. . IV9.1 

IV2.2 Mitarbeiterscreening 
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Mlttelstandsförderung . . . . . . . . . . . . . . . . . . . • . . • . . 11115.1 

N/ITB . . ....... .. ...... . ...... . ............. 11118.1, 1117. 1 

Nachtsichtgeräte . . . . . . . . . . . . . . . . • • . . . . . . . . • . . IV 1.6 

Neuregelungen im Bundesdatenschutzgesetz . . . . . • . IV 5.1 

NHH . ..•.•.......................•........ 119 
Notdienst • . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111 9.4 
Notfallprotokoll . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 9.4 

Notrufe . • . . • . . • • . • . . . . . • . . . . . . . . . . • . . . . . . . . III 4.1 
Nutzungsprofil • • . . . . . . . . • . . . . . . . . • . . . • • . . . . . . IV 3.4 
Öffentlicher Nahverkehr . . . . • . . . . . . . . . . . . . . . . . . . IV 1.1 

Öffentlichkeitsarbeit . . . . . . . . . . . . . . . . . . . . . . . . . . . V 2. 1 

Online-Durchsuchungen . . . . . . . . . . . . . . . . . . . . . . . III 4. 1 
Patientendaten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 9.3, III 9.2, III 9.2, III 

9.1 . 1119.1 
Personalausweis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 18.2 

Personalelnsatzplanung • . . . • . . . . . . . . . • . . . • . • . . • III 2.2 

Personenkennzeichen . . . . . . . . . . . . . . . . . . . . . . . . . II 9 
PIN . . • . . . . . . • . • . . . • • . . • . • • . • . • • . . • . . • . • . . . 11118.2 

Pollzeinetz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . II 7 

Praventionsmaßnahmen . . . . . . . . . . . • . . . . . . . . . . . . IV 9.2 

Präventive Kontrollverantwortlichkeit ..... ... . ..... , 13.3 

Präventive Teletonüberwachungen . . . . . . . . . . . . . . . . III 4.2 

Privatsphäre . . • . . . . • • • . • . • . . • . • . . . . . • . . . . . • • • IV 1.4 
Projekt E-Personal . . . . . . . . . . . • . . . . . . . . . . . . . . . . III 2. 1 
PAOJUGA . . . . . . . . . . . . • . . • . . . . . . . . . . . . . . . . . . III 7. 1 

PROSA .•.........•...... . , . . . . . . . . • . . . . . • • 1117. 1 

Pseudonymlsferung . . . . . . . . . . . . . . . . • . . . . • . . . . . III 10. 1 

Rasterfahndung . . . . • . . . . . . . . . . . . . . . . . . . . . . . . . 1114 . 1 

Recht auf informationelle Selbstbestimmung . . . . . . . . . IV 1.4 

Rechtsprechung ..•...•.•.... , ••...••..• , . , . . • V 2.6 

Rechtssicherheit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . V 3.3 

Regionale Beratungs- und 
Unterstützungsstellen (REBUS) .......... , • . . . . . . 1118.2 
Revisionsfähigkeit . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 4.5 

Rundfunkgebührenbefrelung . . . . . . . . . . . . . . . . . . . . III 7.3 
SAP ....•........•.............. . .......... tll 9.3 

SAP-Verfahren . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . II 9 

Schanzenvlertel . . . . • . . • • . . . . . . . . . . . . . . . . . . . . . 1114. 7 

Schengener Informationssystem (S.l.S.) . . . . . . . . . . . . 11116. 1. 1114.3 

Schöffen . . . . . . . . . . . . . . . . . . . . • . . . . • . . . . . . . . . III 13.2 
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Schulberatungsdienst . . . . . . . . . . . . . . . . . . . • . . • . . III 8.2 
Schulgesetz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1118. i 
Schulung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . V 1.2 

Schutzwürdige Interessen . . . . . . . • . . . . . . . • . . . • . . IV i .4 
Schwefgepflichl . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1116.2 
Schwelgeptllchl·Entbindungserklärung . . • . • • . • . . . . . IV 4.1 
Schwimmbäder . . . . • . • . . . . . • . . . . . . . . . . . . . . . . . IV 1.2 
Screening . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 9.1 

Screening von Mitarbeiterdaten . . . . . . . . . . . . . . . . . . IV 9.2 
Selbsldatenschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 3. 1 

Senat ...................................... V 2.7 
SharePoint • . . • . • . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 15.2, 111 
SOAAIAN . . . • . . . . . . . . . . • . • . . • • . . . . . . . . . . . . . • 1119.2 
Software-Hersteller . . . . • . . . . . . . . . . . . . . . . . . . . . . . III 9.2 
Sozialdaten . . . . . . . . . . . . . . . . • . . . . . . . . . . . . . . . . III 7. 1 

Soziale Netzwerke . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 3.2 
Sozialhllle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 7. 1 

Sozialpädagogen . . . . . • . . . . . . . . . . . . • . . . . . . . . . . III 6.2 
Spezialregelung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . V 2.5 
Splelbank Hamburg . . . . . . . . . . . . . . • . . . . . . . . . . . . 11115.3 
Sprachaufzeichnungen .... . .. .. .............. , 1114.1 
Staatsvertrag . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . II 2 

Statistik . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . III 10.2 
Statistische Gebiete . • . . . . . • . . . . . . . . . . . . . . . . . . . 111 10.2 
Stichprobenkontrolle . . . . . . . . . . . . . . . . . . . . . . . . . . 1114.5 
Strafprozessordnung ••..•.•....•.....•.... , . . . 11 14.7 
Strafvollzugsgesetz . . . . . . . . . . . . . . . . . • . . . . . . . . . III 6. 1 

Subventionsvergabe . . . . . . . . . . . . . . . . . . . . . . . . . . . 111 15.1 
team.arbelt.hamburg . . • . . . . • . . • . . . . • . . . . . . . • . . 111 7.3, 111 7.4 
Tele· und Mediendienste • . . • . . . . . . . . . • . . . . . . . . . . IV 3 

Telefonie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . II 3 

Telefonüberwachung . . . . . . . . . . . . . . . . . . . . . . . . . . 1114.2 
Telefonwerbung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 8.2 
Telekommunikationsüberwachung . . . . . . . . . . . . . . . . III 4.2, III 4. 1 

Testumgebung • . . . . . . . . . . . . . • . . . . . . . . . . . . . . . . III 15.2 

Trackingsystem . . . . . . • . . • . . . . . . . . . . • . . . . . . . . . IV 3.4 

Transparenz . . . . . . . . . . . . . . . . • . . . • . • • . . . • . . . . . V 3.3, V 2.3 
Trennungsprinzip . . . • . . • • . . . . . . . . . . . . . . . . . . . . . V 2.5 
Tumorzentrum UCCH . . . . . . . . . . . . . . . . . . . . . . . . . . III 9.2 
Unerlaubte Zugriffe 1114.5 
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Universitäts-Klinikum Eppendorf . . . . . . . . . . . . • . . • . . III 9.2, III 9.1 

Unlerkunflskosten • . . . . . . . . . . . . . . . . . . . . . . . . . . . 1117.2 

Untersuchungshaftvollzugsgesetz . . . . . . • . . . . . . • . . 1119.1 

Verfahrensbeschreibung . . . . . . . . . . . . . . . . . . . . . . . 1114.7 

Verfassungsschutzgesetz . . . . . . . . . . . . . . . . . . . . . . . 1115.1 

Vergaberecht . . . . . . . . . . • . . . . . . • . . . . . . . . . . . . . . V 2.5 

Verhaltensregeln . . . . . . . . . . . . . . . . . . • . • • . . . . . . . IV 4.2 

Verhältnismäßigkeit . • . . . . . . . . . • . . . . . . • . • . . . • • . V 1.2 

Vermessungsgesetz . • . • . . • • • . • . • . . . . . • . . . . . • . . 11112 

Verpflichlungserklärung • . . • . . . . . • . . . . . . • . • . . . . . III 16.2 

Verschlüsselung . . . . . . . . . . . . . • . . . . . . . . . . . . . . . . II 3 

Videoüberwachung . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 1.4, IV 1.3. IV 1.2, IV 
1.1 , 11115.3. III 6. 1, III 
4.7, 1114.4, II 5 

Videoüberwachung In Schulen . . • . . . . . . . . . . • . . . . . III 8.1 

Videoüberwachungstechnik . . . . • . . . • . . . . . . . . . . . . II 5 

Visa-Einlader- und Warndatei . . . . . . . . . . . . . . . . . . . . III 16.2 

Volce CYl/er IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . • . . 11 3 

Volltextrecherche . . • . . . • • . . . . • . • . • . . . . • . • . . • . . II 6 

Vorabkontrolle . . . . . . . . . . . . . . . . . . . . . . . . . • . . • . . 1114.7 

WahlhelferdaJei . . . . . . . . . . . • . • . . . . . . . . . . . . . . . . III 13.2 

Warn- und Hinweissystem (HIS) . . . . . . . . . . . . . . . . . . IV 4.2 

Webanalyse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 3.4 

Web-Tracking . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 3.4 

Werbung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV 8.1 

Widerspruchsverfahren . . . . . . . . . . . . . . . . . . . . . . . . V 2.5 

Wiedereinreiseverweigerung • . . . . • . . • . • • . • • . . • • . III 16.1 

Wirksamkeltsanalyse . . . . . . . . . . . . . . . . . . . . . . . . . . 1114.4 

Wohngeld • . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1117.1 

Wohnraumüberwachung . . . . . . . . • . . . . • . . . . . . . . . 1114. 1 

Wohnungswirtschaft . . . . . . • . . . • • • . . . . . . . . . • • . . . IV 5.2 
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