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Fablan.Moeller@dataport.de
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22765 Hamburg

Hamburg, 28, Juli 2018

Vertrag V9969/2900003
Betrieb des Verfahrens INEZ inkl. TVM

son [

anliegend {ibersenden wir thnen den von uns bereits unterschriebenen o. a. EVB-IT-Vertrag in
zweifacher Ausfertigung mit der Bitte, diesen ebenfalls zu unterschreiben und uns ein unter-
schriebenes Exemplar zuriickzusenden. Bitte teilen Sie uns unter Verwendung der Option im
EVB-IT Dienstvertrag unter Nr. 11.4.2 mit, sofern dieser Vertrag nicht im Informationsregister
verdffentlicht wird. Bitte ergénzen Sie die in der Anlage 1 fehlenden Ansprechpartner.

Wir bitten um Unterschrift bis zum 11.08.2016. Mit Vertragsschiuss wird die Vorvereinbarung
vom 04.01.2016 vollsténdig abgelést.

Soliten Sie noch Fragen haben, stehen Ihnen Herr Jens Cordes, Key Account Manager filr SAP
und KoPers, Tel. 040/4 28 46 - 4121, Frau Sabine Heinrich-Waschk, Zentrale Produktverantwor-
tungen und Produktberatung, Tel. 040/4 28 46 - 2909, und Herr Fabian Maller, Vertragsma-
nagement Hamburg, Tel. 040/4 28 46 - 2239, gern zur Verfiigung.

Mit freundlichen Grien

Dataport - Anstall des &ffentichen Rechts - Unternehmenssilz: Altenhiclzar Sfrale 10-14, 24161 Allenholz - www.dataport.ds
Vorsitzender des Verwaltungsrates: Michael Richiter (Minlsterium fiir Ianeres ung Sport 8T) - Vorstand: Dr. Johann Bizer (Vo) - Andreas Reiohel - Claudiz Glisken
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Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V9969/2900003

Vertrag liber die Beschaffung von IT-Dienstleistungen

Zwischen Kasse.Hamburg
Bahrenfelder Strafle 254.260
22765 Hamburg
—im Folgenden ,Auftraggeber’ genannt —
und Dataport

Anstalt des éffentlichen Rechts
Altenholzer Strake 10 - 14
24161 Altenholz

—im Feolgenden ,Aufiragnehmer” genannt —

wird folgender Vertrag geschlossen:

Vertragsgegenstand und Vergiitung
1.1 Projekt-/Vertragsbezeichnung

Betrieb des Verfahrens INEZ inkl. TVM
1.2 Fir alle in diesem Verirag genannten Betrage gilt sinheitlich der Euro als Wahrung.

1.3 Die Leistungen des Auftragnehmers werden
nach Aufwand geméft Nummer 5.1
& zum Festpreis gem#R Nummer 5.2 in Héhe von
s  Einmalig 4.940,00 €
« Jdhrlich 23.676,20 €
zuzliglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergiitet.

2 Vertragsbestandteile
2.1 Es gelten nacheinander als Veriragsbestandteile:

— dieser Vertrag (Seiten 1 bis 8) mit Arlage(n) Nr. 1, 2a, 2b, 3a, 3bund 4
— Allgemeine Vértragsbedingungen von Dataport in der bei Vertragsschiuss geltenden Fassung (s. 11.1)

- Dataport Datenschutz-Leitlinie Gber technische und organisatorische Mafnahmen bei der Datenverarbei-
tung im Auftrag (s. 11.1)

- Erganzende Vertragsbedingungen fiir die Erbringung von IT-Dienstleistungen (EVB-IT Dienstieistung) in
der bei Vertragsschluss geltenden Fassung

~ Vergabe- und Vertragsordnung fiir Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B} in der
bei Vertragsschluss geitenden Fassung

22 Weitere Geschiftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. =
Fassung vom 01. Aprit 2002, giiltig ab 01. Mai 2002 '!
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3 Art und Umfang der Dienstleistungen
3.1 Art der Dienstleistungen

Der Auftragnehmer erbringt filr den Auftraggeber foigende Dienstleistungen:
3.1.1  [J Beratung
3.1.2 [ Projektieitungsunterstiitzung
3.1.3 [ Schulung
3.1.4 [ Einfubrungsunterstiitzung
3.1.5 [ Betreiberleistungen
3.1.6 [ Benutzerunterstiitzungsleistungen
3.1.7 [ Providerleistungen chne Inhaltsverantwortlichkeit
3.1.8 [X sonstige Dienstleistungen: gem3R den Anlagen 2a, 2b. 2a, 3b

3.2 Umfang der Dienstleistungen des Auftragnehmers

321  Der Umfang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus

{1 folgenden Teilen des Angebotes des Auftragnehmers vom

Anlage{n) Nr.

<] der Leistungsbeschreibung des Auftragnehmers

SLA RZ allgemeiner Teil A Anlage{n} Nr. 2a
SLA RZ fachspezifischer Teil B 2b
SLA TVM allgemeiner Teit A 3a
SLA TVM fachspezifischer Teil B 3b
K folgenden weiteren Dokumenten:
Anlage Ansprechpartner Anlage(n) Nr. 1
Anlage(n) Nr.

Es gelten die Dokumente in
O obiger Reihenfolge
X] folgender Reihenfoige: 1, 2b, 2a, 3b, 3a

322 [X DerAuftragnehmer wird den Auftraggeber auf relevante Verénderungen des Standes der Technik hin-
weisen, wenn diese flr den Auftragnehmer erkennbar mafigeblichen Einfluss auf die Art der Erbrir-
gung der vertraglichen Leistungen haben.

3.2.3 Besondere Leistungsanforderungen (z. B. Service-Level-Agreements (iber Reaktionszeiten):

3.3 Vergiltungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Verglitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Aufiraggebers geman Nummer 8

b} folgende weitere Faktoren:

Die mit* gekennzeichneten Begriffe sind am Ende der EVE-IT Dienstleistung definiert. .
Fassung vom 0. April 2002, glitig ab 01. Mai 2002 '
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4.1
4.2

43

4.3.1

4.3.2

Seite 3von §
Ort der Dienstleistungen / Leistungszeitraum
Ort der Dienstleistungen  in den Riumlichkeiten des Auftragnehmers
Zeitrdume der Dienstleistungen
Lelstungen {geman Nummer 3.1} Geplanter Leistungszeitraum Verbindlicher Leistungszeltraum
Beginn Ende Beginn £nde

LI b SR

Zeiten der Dienstleistungen
Die Leistungen des Auftragnehmers werden erbracht gem. SLA RZ Teil A Pkl.4.3, SLA RZ Teil B Pkt.4.1, 8LA
TVM Teil A Pkt. 4, ggfs. SLA TVM Teil B Pkt. 3

wiihrend der Ublichen Geschéftszeiten des Auftragnehmers an Werktagen (auler an Samstagen und Feiertagen)

Montag bis Donnerstag von big Uhr

Freitag bis von bis Uhr
wihrend sonstiger Zeiton

bis von bis Uhr

bis von bis Uhr

an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr

Vergiitung gem. Leistungsnachweis Dienstleistung
Vergiltung nach Aufwand
B ohne Obergrenze

1 mit einer Obergrenze in Héhe von €
. Bezeichnung des Personals/der Leistung Preis innerhalb
(Leistungskategorie) der Zeiten
i gemal 4.3.
| Pos. | SAP-Artikel- | Mengen
i Nr. Nr. Artikelbezeichnung/-code ! Menge ! einheit i  Einzelpreis
01 ;20001082 i DP-MSS-STO/SANN; 1
in der Leistung sind 78 GB enthalten; jede :
H ; weitere !
: 02 i20001064  :DP-MSS-BACK/30; P
{ in der Leistung sind 78 GB enthalten; jede
i weitere i

Reisezeiten
! Reisezeiten werden nicht gesondert verglitet

[l Reisezeiten werden vergiitet gema  Anfahrtspauschale SAP-Nr. 21010791.
Die Anfahrtspauschale betrdgt derzeit |- pro

Person/Kundenbesuch.
Rechnungsstellung
Die Rechnungsstellung erfolgt O kalendermaonatlich nachtraglich gem. Leistungsnachweis
B Gemis 5.2

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. []
Fassung vorm 01, Apnil 2002, glltig ab 01. Mai 2002 '!
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Aufwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der letztmalig zuvor er-
folgten Rechnungsstellung vorddufig, falls bereils zuvor Leistungen in Rechnung gestellt wurden. Sofem eine
Korrektur der abzurechnenden Mengen erforderlich ist, erfolgt diese mit der darauffolgenden Rechnungsstel-
fung.

Vergiitungsvorbehalt

Es wird ein VerglUtungsvorbehalt vereinbart
] gemat Ziffer 6.4 EVB-IT Dienstleistung
[ anderweitige Regelung gemant Anlage Nr,

52 < Festpreis
Fir die vom Auftragnehmer zu erbringenden Dienstleistungen zahlt der Auftraggeber einen einmaligen
Festpreis in Héhe von insgesamt 4.940,00 €,
Der einmalige Festpreis setzt sich wie folgt zusammen:
Rechenzentrumsleistungen auflerhalb des Servicekatalogs
{ SAP-Artikel- |  Artikelbezeichnung/- | { Mengen- :
i Pos. ; Nr. code i Menge | einheit : Einzelpreis ; Gesamtpreis ;

01 121010345 | Bereitstellung openFT 800,00 €
02 :21010345 | Bereitstellung Control M 1.140,00 €

Fir die vom Auftragnehmer zu erbringenden Dienstleistungen zahlt der Auftraggeber einen jdhrlichen
Festpreis in Héhe von insgesamt 23.676,20 €.

Der jahrliche Festpreis setzt sich wie folgt zusammen:
Rechenzentrumsleistungen gemaR Servicekatalog
{ | SAP-Artikel- | Artikelbezeichnung/- | Mengen- : 5 !
i Pos. | Nr. code : Menge . einheit | Einzelpreis : Gesamtpreis :
: 03 520000992 | DP-MSS-APPS/AS/S/WIN
04 5200015}3? DP-MSS-VG/RAM

05 20001052 DP-MSS-
: | DB/AS/S/MSSQL

06 :20001062 : DP-MSS-STO/SANN
07 (20001064 :DP-MSS-BACK/30

08 (20000139 | Open FT Lizenz 1 Guest
: Allocated S Open FT inkl.
i Wartung

Rechenzentrumsleistungen auflerhalb des Servicekatalogs
i 09 :21010345 | Betrieb openFT
10 21010345 : Betrieb Control M

Die Rechnungsstellung des einmaligen Fesipreises erfolgt mit Vertragsunterzeichnung.
Die Rechnungssteliung des jahriichen Festpreises erfolgt jeweils zum 15.06. einss Kalenderjahres.

Der Auftragnehmer behalt sich eine Preiséinderung gemal seinem jeweils giiitigen Leistungsverzeichnis
vor. Sofem die vorgenannten Preise nicht im Leistungsverzeichnis abgebildet sind, gilt Ziffer 6.4 EVB-IT
Dienstleistung.

O Es werden folgende Abschlagszahlungen vereinbart:

5.3 Reisekosten und Nebenkosten

Die mit * gekennzeichneten Begrffe sind am Ende der EVB-IT Dienstleistung definiert. F .
Fassung vom 01. April 2002, giilig ab 01. Mai 2002
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P4 Reisekosten werden nicht gesondert vergiitet

[0 Reisekosten werden vergiitet gemaR ~ Anfahrtspauschale SAP-Nr. 21010791,

Die Anfahrtspauschale betrigt derzeit -I pro
Person/Kundenbesuch.

X] Nebenkosten werden nichi gesondert vergiitet

[0 Nebenkosten werden vergiitet gemafts  Anfahrispauschale SAP-Nr. 21010791,

Die Anfahrtspauschale betrigt derzeit ﬁ pro
Person/Kundenbesuch.

6 Rechte an den verkdrperten Dienstleistungsergebnissen
{ergénzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)
6.1 B Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Aufiraggeber berechtigt, folgenden Dienststelien

und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht Gbertragbare Nutzungsrech-
te* an den Dienstleistungsergebnissen einzurdumen:

6.2 ] Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auflerhalb seines Bereiches einfache, nicht Ubertragbare Nutzungsrechie™ an den
Dienstleistungsergebnissen einzurdumen:

8.3 ] Abweichend von Ziffer 4 EVB-IT Dienstleistung raumt der Auftragnehmer dem Auftraggeber das aus-
schlielRliche, dauerhafte, unbeschrénkte, unwiderrufliche und (bertragbare Nutzungsrecht an den
Dianstieistungsergebnissen, Zwischenergebnissen und vereinbarungsgemafl bei der Vertragserfiil-
lung ersteliten Schulungsunteragen ein. Dies gilt auch fiir die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwen-
dung der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-
rechtigt.

6.4 [0  Sonstige Nutzungsrechtsvereinbarungen

7 Verantwortlicher Ansprechpartner siehe Anlage 1
des Auftraggebers:
des Auftragnehmers:

8 Mitwirkungsleistungen des Auftraggebers

= Folgende Mitwirkungsleistungen {z. B. Infrastrukiur, Organisation, Personal, Technik, Dokumente)
werden vereinbart:

8.1 Der Auftraggeber benennt mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Aufiragnehmer
als Ansprechpartnerinnen/Ansprechpartner zur Verfiigung stehen.

8.2  Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schriftlich mitzuteilen. Hierfir wird ei-
ne neue Anlage 1 vom Auftraggeber ausgefilit. Die Anlage wird auf Anforderung durch den Kun-

denbetreuer zur Verfiigung gestelit. Die neue Anlage ist a_

u senden.
8.3 gem. Anlage SLA RZ Teil A Pkt. 2.3, SLA RZ Teil B Pkt. 2.1, SLA TVM Teil A Pkt. 2.1

9 Schlichtungsverfahren
O Die Anrufung folgender Schlichtungsstelie wird vereinbart:

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, gliitig ab 01. Mai 2002 'I
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10 Versicherung

O Der Auftragnehmer weist nach, dass die Haftungshdchstsummen gemaR Ziffer 9.2.1 EVB-IT Dienst-
leistung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiiblichen
deutschen Industriehafipfichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat

der EU entspricht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert. .
Fassung vom 1. Apnil 2002, gcltig ab 01, Mai 2002 '!
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Sonstige Vereinbarungen

11.1.Die Aligemeinen Vertragsbedingungen und die Dataport Datenschutz-leitiinie sind im Internet unter
www.dataport.de verdffentlicht,

11.2. Die aus diesem Vertrag seitens des Aultragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzstever, Sollle sich durch Anderungen tatsdchiicher oder rechilicher Art oder durch Festsetzung durch ei-
ne Steuerbehtirde eine Umsatzsteuerpfiicht ergeben und der Aufiragnehmer insoweit durch eine Steuerbe-
horde in Anspruch genommen werden, hat der Auftraggeher dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Héhe zu erstatten, gof. auch riickwirkend.

11.3. Die Vertragspartner vereinbaren Uber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
gen wie insbesondere das Hamburgische Transparenzgesetz (HmbTG) dem nicht entgegenstehen.

11.4. Hamburgisches Transparenzgesetz

11.4.1. Unterliegt dieser Vertrag dem HmbTG, so wird er bei Vorliegen der gesetzlichen Voraussetzungen im In-
formationsregister verbffentlicht. Unabhéngig von einer mdglichen Veréffentlichung kann der Verirag Ge-
genstand von Auskunftsantrigen nach dem HmbTG sein.

Der Auftraggeber kann von diesem Vertrag bis einen Menat nach Verdffentlichung im Informationsregister
ohne Angabe von Griinden zurtick treten.

Der Aufiraggeber verpflichtet sich, unverziiglich nach Vertragsschluss die Verdffentlichung im Informati-
onsregister zu veraniassen und teilt dem Auftragnehmer das Datum der Verdffentlichung mit.

Macht der Auftraggeber vom Riickirittsrecht Gebrauch, so gilt fiir den Fall, dass der Auftragnehmer schon
vor Ablauf der Riicktrittsfrist mit der DurchfUhrung des Vertrages beginnt, Folgendes:

a) Die beiderseils erbrachten Leistungen sind zuriick zu gewahren.

b} Isteine Rickgewdhr nicht méglich, so leistet der Auftraggeber Wertersatz.
« Fiir die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsenigelte.

+ Aufwénde, fur die kein Leistungsentgelt ausgewiesen ist, sind nach dem jeweils giltigen Stun-
densatz zu vergiten, wenn und soweit sie fiir die Erflllung des Vertrages erforderlich waren.
Dies gilt vor allem fiir vorbereitende Tétigkeiten.

s Fir gelieferte Hard- und Software wird das volle Leistungsenigelt erstattet. Verschiechterungen,
auch wenn sie durch die bestimmungsgemafe Ingebrauchnahme entstehen, bleiben bei der
Wertermittlung aufler Betrachi. Die Pflicht zum Wertersatz entfallt, soweit der Auftragnehmer die
Verschlechterung oder den Untergang zu vertreten hat oder der Schaden gleichfalls bei ihm ein-
getreten wére.

c) Hat der Aufiragnehmer zur Erfiillung des Vertrages verbindliche Bestellungen bei Lieferanten oder
Unterauftragnehmern vorgenommen, die weder storiert noch von dem Auftragnehmer anderweitig
verwendet werden kdnnen, so nimmt der Aufiraggeber die enisprechenden Lieferungen coder Leis-
tungen gegen Zahlung des mit dem Lisferanten oder Unteraufiragnehmer vertraglich verginbarten
Preises ab. Dies gilt jedoch dann nicht, wenn sich die Lieferung aus von dem Auftragnehmer zu ver-
tretenden Griinden verschiechtert hat oder untergegangen ist. Der Aufiragnehmer setzt sich in jedem
Fall nach Kréften fiir eine Minimierung des Schadens ein.

d) Im Ubrigen finden die Bestimmungen der §§ 346 ff BGB entsprechende Anwendung, sowsit sich
nicht aus den vorstehenden Regelungen etwas anderes ergibt.

11.4.2. [ Optionale Erkidrung der Nichtveréffentlichung
Der Auftraggeber erkldrt mit Auswahi dieser Opticn, dass der Auftraggeber diesen Vertrag nicht im
Informationsregister vertffentlichen wird. Sollte wahrend der Vertragslaufzeit eine Absicht zur Vertf-
fentlichung entstehen, wird der Auftraggeber den Auftragnehmer unverzliglich informieren.

11.5. Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgelost. Rechte und Pflichten der Vertragsparteien
bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlieRlich nach diesem Vertrag.

11.6. Dieser Vertrag l6st den Vertrag V6279/2900000 vollumfanglich ab.

11.7. Dieser Vertrag beginnt voraussichtlich am 01.08.2018, nach Absprache mit dem Auftraggeber und gilt fiir un-
bestimmte Zeit. Er kann erstmals unter Wahrung einer Frist von 6 Monaten zum 31.07.2017 gekiindigt wer-
den. Danach kann er zum Ende eines Kalenderjahres unter Wahrung einer Frist von & Monaten gekiindigt
werden. Die Kindigung bedarf der Textform.

Die mit * gekennzetchneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01 April 2002, giiltig ab 1. Mai 2002 "I
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Hamburg , 28.07.2016 U&M‘euxé, . A0.0€. W/,
Ort

Ort Datum

Datum

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert .
Fassung vom 01, Apnl 2002, gliitig ab 01, Mai 2002 '!
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Ansprechpartner

zum Vertrag Uber die Beschaffung von IT-Dienstleistungen
Betrieb des Verfahrens INEZ inkl. TVM

Vertragsnummer/Kennung Auftraggeber:
Auftraggeber: Kasse.Hamburg
Bahrenfelder Strale 254 - 260

22765 Hamburg

Der Auftraggeber ist immer auch der Mahnungsempfanger/Regulierer, dessen Konto mit der
Rechnungsstellung belastet wird.

Rechnungsempfinger: Kasse.Hamburg
Bahrenfelder Strafle 254 - 260
22765 Hamburg

Ansprechpartner gem. Nr. 7:

Fachliche Ansprechpartner gem. Nr. 8.1;

Technische Ansprechpartner

ot A0.08 .46  puum “ﬁmb\-’fs

Seite Tvon 1
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HOM

Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens INEZ im Rechenzentrum

Allgemeiner Teil (Teil A)

far

Kasse Hamburg
Bahrenfeldern Stralle 254-260
22765 Hamburg

nachfolgend Auftraggeber

Version. 2.1
Stand: 14.06.2013

20.04.2012 Service Level Agreement RZ-Betrigb Selte 1 von 19
- Allgemeiner Teil (Teil A) -
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschiieBlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
{im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dariiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustindigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

1.1 Aufbau des Dokumentes
Diese Anlage enthdlt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pilichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie der fir einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zusténdigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erliuterungen s. Pkt
S

Leistungskennzahlen (Kapite! 4). Definition von Leistungskennzahien und ihrer Messverfahren {z. B.
Verflgbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlduterungen {(Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die aligemeinen Leistungen werden hinsichtlich der Leistungsqualitdt und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Lésung erfolgt im Teil B.

2.2 Changemanagement

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfuhrung von
Verénderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fiir den
Rechenzentrumsbetrieb.

2.2.1 Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritit oder Verfigbarkeit des Verfahrens-
oder des Services nicht berithren zu.

Aufgaben und Zusténdigkeiten Auffrag- Adlftrag-
e nehmer geber

Priifung des Anderungsbedarfs V,D ,B
Durchfithrung in einer 'E'estumgebasng einschlieRlich der Dokumentation, wenn im V,D 1, B
Leistungsumfang enthalten,
Umsetzung der in der Testumgebung getesteten Anderungen in der v,D B
Preduktionsumgebung im veriraglich festgelegten Wartungsfenster und Erganzung der
Systemdokumentation
Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v.D LB
erforderich wird
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2.2.2Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fur alle Anderungen, die die Integritit oder Verfugbarkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fir Anderungen an den
Verfahren und Services selbst.

Aufgaben und Zustandigkeiter Auftrag-  Aufirag-
nehmer geber

Ermittiung des Anderungsbedarfs durch den Auftragnehme oder Beaufiragung durch 7 V.D V.D
den Auftraggeher.
Bei Ermittiung des Anciemngsgaedads durch den Auftragnehmer wird dem Auftraggeber v,D I, B

oder seinen Beauftragten ein Anderungsantrag schriftich oder per E-Mail zur
Zustimmung Ubermittelt.

Durchfihrung von genehmigten Ancerungen in einer Testumgebung (sofern beauftragt) V,D LB
einschlieBlich der Dokumentation des Auftraggebers unter Berlicksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation und Stellungnahme) an den v,D l, B
Auitraggeber oder seinen Beauftragten.

Der Auftraggeber fuhrt den Test in der Testumgebung (sofern beauftragt) durch und 1, B V,.D
beauftragt die Umsetzung der Anderungen in der Produktionsurmgebung schriftiich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit v,D B
dem Auftraggeber oder seinen Beauftragten. .
Durchfilhrung der Anderungen in der Produktionsumgebung und Ergénzung der v,D - LB
Systemdokumentation. :

Der Auftraggeber fihrt Tests in der Produktionsumgebung durch und erklart die LB v,D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform {Fax, E-Mail, etc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v,D i.B
erforderich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fiir Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.,

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowoh! in Papier- als auch in Textform
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einverstandnis zudem z.B. folgende Parameter festhalten:

+ Konfigurationsstande
» Zuysammenstellung und Bezeichnung der Datenbanken
» Benutzerhandbiicher, technische Dokumentation

2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundsatzlich in einer
besonderen Anlage geregelt sind.
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2.4 Kindigungsmodalititen

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 8 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen- zur Verfligung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter gedinderten Bedingungen fortzusetzen.

Dazu gehdren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine aktuelle Aufstellung der fiir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrige.

Jeweils eine Kopie der dem AG zuzuordnenden Handblicher, Hand-Outs und Dokumentationen.

* & & & & 0 » =

Am Ende des letzten Tages des Verirages bzw. der tatsdchlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu Gbergeben:

s der akiuelle Datenbestand,

» der Bestand der gesicherten Daten,

» alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. installations-CDs,
Sicherungsbander)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufiihrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen firr individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert verglitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu Iéschen,
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3 Leistungsbeschreibung

Fiir den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Aufiracnehmer

erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration_
A e S o g A

Sicherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschlieRlich auf unterstlitzten Plattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelmaRig eine Veranderung der infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Verénderungen fiir den zentralen Teil nach MaRlgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angekiindigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechizeitig an
diese veranderten Anforderungen anzupassen.

3.1.1 Rechenzentrum

Der Auftragnehmer stellt fiir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfiigung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Beilrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmalnahmen (fiir die Systemraume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwethr, Loschvorrachtungen)

4. Zutrittskontrolle und Uberwachung in allen Gebaudeberesichen, Personenvereinzelungsaniage im

Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort
3. Redundante unterbrechungsireie Stromversorgung, Netstrom und Klimatisierung
6. Bereitstellung der Server
7. Installation und Konfiguration der System-Software
8. Bereitstellung, Betrieb und Wartung der erfordertichen Server
9. Téagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Ricksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14. System- und Applikationsmonitoring mit aktiver Prozessiiberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall
17. Automatische Uberwachung tiber Netzwerk-Management
18. Patchmanagement
19. Virenschutz
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3.1.2Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fir die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Aufgaben und Zustandigkaiten - Aufrag-  Aufteag-

nehmer  geber:

Spezifikation der fir die Netzwerkkommunikation erforderiichen Protokolie und B, I V.D

| Kommunikations-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fiir Netzverbindungen, die v,D I
in der Verantwortung des Aufiragnehmers liegen

Beauftragung von Netrfreischaltungen fiir Netzverbindungen, die ﬁ;cht in der B, V,D
Verantwortung des Auftragnehmers liegen

3.1.3 Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fir die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fir virtuelle
Systeme);

= Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschlieBlichen Nutzung zur Verfigung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfligung.

¢« Gemeinsam genutzie Systemressourcen: Hardware und ggf. Software wird von mehreren
Aufiraggebern genutzt. Fir den Spitzenlastausgleich kénnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fﬁrm
Die Leistungsbeschreibung beschreint die jeweils bereitgestellten zugesicherten Ressourcen auf Basis

normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
+ Hohe der zugesicherten Leistung‘
»  Zugssicherter RAM Hauptspeicher
s Zugesicherte Speicherleistung (fiir Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbankieistungen
Héhe der zugesicherten Leistungen

Zugesicherter Haupispeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung {fiir die Datenbanken)

& (& s 0

Leistungseinheiten zu zugesicherten Speicherleistungen
» Bereitgestelle Speicherleistung in GB pro Jahr
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3.1.4 Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Auftraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt:

Aufgaben und Zustandigksiten Atftrag-  Aufirag-
nehrmer geber

Informationsbereitstellung von relevanten Normen, Anwendungsarchitekiuren und LB V.D

Projektinitiativen

Abstimmung der applikationsrelevanten Teile des Technologieplans mif dem v.D i

Auﬁraggeber (initial und bei erforderlicher Anderung)

3.2 Bereitstellung

Bereitstellung umfasst alle Malinahmen im Zusammenhang mit der Installation neuer oder erneuerter
Hardware- bzw. Systemsofiware-Komponenten.

Die einzelnen Aufgabsen und die Vertsilung der Zusténdigkeiten sind wie folgt geregelt:

3.2.1 Systeme im Rechenzentrum
Aufgaben und Zustandigkeiten

Erweiterungen der technischen Infrastrukiur v,D,B |
Bereitstellung der neuen / zuséfzlichen Ressourcen {Server, Plalten etc.) gemafl Tell B v,D H
Instaltation und Konfiguration von Hardware, Betriebssystem und betriebssystem naher v.D H

Software (z.B. Middleware) inki. Einrichtung notwendiger User-Profile und
Zugrifismechanismen, Instaliation von Komponenten zur Oberwachung und Steuerung
des Systems und fiir die Ausgestaltung des Backup

Durchflihrung der Datenmigration im Zusammenhang dem Austausch von VLD H
Systemkomponenten. Ausgenommen sind Datenmigrationen in Folge einer
Neuimplementierung oder Platiformmigration,

Durchiiihrung gesigneler Tesis bel allen installationen, Umz{igen, Erweilerungen, v.b 1
Verénderungen der systemiechnischen Infrastrukiur

3.2.28ysteme in den Riumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den R&umlichkeiten des Auftraggebers ist méglich. Die inhaliliche
Ausgestaliung kann dem Teil B enfnommen werden,
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3.3 Betrieb und Administration

Leistungen fiir Betrieb und Administration sind alle Mafnahmen, die im Zusammenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software)
erbracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum
Backup & Recovery. Die Aufgaben und Zustdndigkeiten sind nachfolgend geregelt.

3.3.1Basisbetrieb

Aufgaben und Zustandigkeiten Aufrag-  Auftrag-
' nehmer gebiar

Erstellung, Pllege und Bereitstellung Betriebshandbuch (BSI-Grundschutz) v,D B, I
EnhaltEEch;eﬁbstimmung des Betriebshandbuchs mit dem Auftraggeber . - V,D B,
Steuerung und Uberwachung der Systeme. Proaktives Erkennen und V,D [
Vermeiden von Stdrungen
Uhefwachung der einzelnen Komponenten auf wesentliche Kenngrdten wie CPU V,D |

Auslastung, Performance, Speicherressourcen und Stéranzeichen durch Einsatz
enisprechender System Monitoring Tools.

Sammiung und Ubermittiung von Kenngréfien fiir die Anfertigung von Berichten vV,D i
V.D I

Beseitigung von Stdrungen, Restart / Recovery von Systemkomponenten unter
Einhaltung der Eskalationsverfahren

Antwort auf Anfragen zu Stérungen und Problemen beim Kunden v.D |
Burchfithrung von Diagnoseprozeduren entsprechend der Betriebsanweisungen v.D |
Benennung moglicher Produktverdnderungen zur Leistungsoptimierung oder v,D |
Kostensenkung fiir den Auftraggeber

Burchfiihrung und Koordination von Konfigurationsmanagement und Change v,D |

Management fiir alle betriebsrelevanten Bereiche

3.3.2Backup & Recovery

Abhéangig von der gewahlten S|LA-Klasse wird eine Zuordnung der Aufgaben und Zusténdigkeiten im Teil B
beschrieben.

Autgaben und Zustandigxaten

Definition von Backup Anforderungen und Aufbewahmngszeitféﬁmen == ' v,D
Befinition von Backup mit Zeitplanen, Vorgehensweisen, Parametern v,D ! I
implementierung der System- und Datenbanksicherung v,D B, 1
Durchfihrung der Datensicherung von System- und Applikationsdaten entsprechend v,D I
der festgelegten Verfahrensweise (dezentral mit Unterstiitzung des Aufiraggebers)

Durehfilhrung von Recovery Maflnahmen enisprechend der bestehenden Richtlinien V,D I

3.3.3User — Administration

Aufgaben ungd Zustandigkeiten

Bersitstellung der Auftraggeber relevanten Informationen und Vorgehensweisen, die fir LB v.D

das Berechligungskonzept erforderiich sind

Definition von Richtlinien fir Administration (Berechtigungskonzept) v,D i
20.04.2012 Service Level Agreement RZ-Betrieb Seite 11 von 19

- Aligemeiner Teil (Teil A) -



Anlage 2a zum V9969/2900003

c:!atap§ t

Autgaben und Zustandigksiten Aufirag-

nehmer

Beauftragung von Berechtigungséinderungen mit Bereitstellung der im Rahmen des (B v
Berechtigungskonzeptes definierten administrativen Daten (z. B. Personainummer,
erforderliche Berechtigungsstufe) bel neuen, gesinderten und ausscheidenden
Benutzern.

Einrichten und Verwaltung von Zugrifisberechtigungen von Anwendern filr dia 3} v
ainzelnen Systeme

Anfertigung von Berichten zu administrativen Tétigkeiten nach Abstimmung (z. B. v.D LB
Statistik User neu, geéndert, gesamt fiir verschiedene Systeme / Plattformen)

3.3.4 Datenbank und Middleware Adminimraion

Aufgaben und Zistandigkeiten Alfirag-
nehmer

Bereitstellung der Vorgaben fiir das Anlegen, Upgrade und Refresh von Datenbanken V.D |
und Middleware Komponenten

Bereitsteliung aller erforderlichen Informationen und Quellen (Datentrager) zur LB V.D
Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten

Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware v,D i
Pflege von Betriebsdokumentationen v,D
‘Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und vV.D
Middleware-Komponenten _

Speicherplatziiberwachung der Datenbanken und Middleware v,D

Mitteilung bei erfarderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen v,D i
an den Auftraggeber

Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und v,D B
Ergreifen von Gegenmalinahmen im Storfall

Einleitung des vereinbarten Eskalationsprozesses v.D |
Einspielen von Patches v,D 1
Wartung der Datenbank v,D

3.3.5 Applikations-Betrieb und Administration

Grundsétzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahrensmanagement beinhaltet die systemtechnische Installation, die Konfiguration und das
Patchmanagement des Verfahrens, gemal der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. Ausfiihrung von
Setupprogrammen und Konfigurationen nach Checklisten).

» Das Technische Verfahrensmanagement ist erfiillt, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

» Ggf. notwendige Vor-Ort-Einsétze des Software-Herstellers (z. B. wenn die oben genannten
Voraussetzungen nicht erfiillt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
entstehenden Aufwénde triagt der Aufiraggeber.

» Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers missen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestellt.

Weitere Leistungen fir den Applikations-Betrieb und der Administration werden im Teil B beschrieben.
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3.3.6 Batch-Betrieb
Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben.

3.3.7 Erneuerung und Erganzung

Technologische Erneuerungs- und Ergénzungsleistungen sind alle Mafinahmen im Zusammenhang mit
der routinemaigen Modernisierung der IT-Infrastruktur, mit deren Hilfe sichergestellt wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung flir brancheniibliche
Technologieplatiformen erhallen werden. Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten
sind wie folgt geregelt:

Aufgaben und Zustandigheitsn Auftrag-  Auftrag-
nehmer geher

Einfiihrung von Richtlinien und Verfahrensweisen flr Erneusrungen und Trgénzung V,D I8

einschliefilich Vorgaben flir Emeuerungszyklen fiir eingesetzte Hardware- und

Softwarekomponenten

Zustimmung zu den erstellten Richtlinien fiir Emeuerung und Ergénzung LB V,D

Ersatz/Nachriistung von Hardware und Software unter Verwendung geeigneter neuer v,D I, B

Technologien

3.3.8Wartung und Pflege

Um sémtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstitzien — Zustand zu halten, flihrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehdren:

Wartungsarbeiten:

Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundséatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, efc) beim Hersteller unter
Wartung sind.

Softwarepflege:

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und
Performance (Release) oder auf Grund von Fehlerbehebung (Pafch).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Aufiragnehmer erbracht werden, fiihrt der
Auftragnehmer innerhalb der normalen Bilroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt fiir Eingriffe, die die Nutzung des Service nicht GbermaRig
beeintrachtigen. Der Auftragnehmer entscheidet eigensténdig Uber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arbeiten in der RZ-Umgebung, die mit Einschrankungen fir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmafinahme und entstehen
dadurch Mehraufwéinde, so sind diese vom Auftraggeber zu fragen.

Die Verantwortlichkeiten fir die einzelnen Wartungsaufgaben sind wie folgt geregeit:

| Aufgaben und Zustdndigkeiten Auftrags  Aufirag-
rghmer  ‘geber
Definition von Richtlinien und Verfahrensweisen fiir Wartung und Reparatur, Einspielen v,D I
von Patches und Releasewechsel
Prifung der Relevanz von verdffentlichten Service Packs, Firmware, Patches efe. V,D |
20,04.2012 Service Level Agreement RZ-Betrieb Seite 13 von 19
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Aufgaben und Zustandigkeiten Auftrag-  Auftrag-
nshmer geber

Planung von sys;temspsziﬁsc}}en Wartungsarbeiten v.D I
Durchiithrung von exemplarischen Tests vor der Ausfithrung systemspezifischer V,.D |
Wartungsarbeiten

Ausfilhrung systemspezifischer Wartungsarbeiten (z. B, Installation von Service Packs, v.D 1

Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere v.D B
Applikationsexperten etc.)

Genehmigung von Releasewechsaln hinsichtlich der Kompatibilitét mit Systemen / v B
Anwendungen, die unter Verantwortung des Auftraggebers betrieben werden.

Durchfiihrung der Software-Distribution bei Release-wechsel; Versionskontrolle aller V,D I
installierten Software Produkte einschliefilich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen V.D |

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstiitzungszwecken, liber nicht-
dedizierte Kommunikationskangle zugreifen.

.Fernzugriff* ist der Oberbegriff for die im Folgenden dargestellten Fallarten:

» Fernwartung
Eine Fernwartung setzt eine administrative Téatigkeit von einem externen System auf ein internes
System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlielich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nuizersicht.

« Fernunterstitzung
Die Fernunterstiitzung stellt einen ,nur sehenden" Fernzugriff, ohne direkfe Kontrollméglichkeit des

Systems, dar.

s Fernbedienung
Mit Einversténdnis des Nutzers kann die Fernunterstiitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende iibernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung ~ mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Mafistab eines hohen
Schutzbedarfs.

Der Fernzugriff von beauftragten Dritien kann ausschlieflich Uber eine vom Aufiragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturiésung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am MaRstab eines hohen Schutzbedarfs erfolgen.

Voraussetzung fiir die Einrichtung eines Fernzugriffs fiir Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritéat
und Verfligbarkeit entstehen,

Prifung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.
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Details zum Fernzugriff und zur Fernwartung, Fernunterstiitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Aufiraggeber gewahrleistet, dass die Anwender des zentralen Verfahrens iber einen Zugang zum
Landesnetz oder einen mit dem Aufiragnehmer abgestimmten, gleichwertigen Anschluss verfigen.

Der Auftraggeber stellt eine fir den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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4 Leistungskennzahlen
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4.1 Definition

Eine Leistungskennzah! ist eine MaBzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer Gréte oder Vorgangs zu Grunde liegt.

4.1.1 Begriffsfestlegungen

Betrlebsmodus

Begriffsdefinition

Betriebszeit
(unbetreuter
Betrieb)

Die Befriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
Verfligung gestellt und automatisiert dberwacht werden.

Servicezeit

Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfligung steht.

Supportzeit
{betreuter Betrieb)

Die Servicezeit ,Supporizeit (betreuter Betrieb)' beschreibt die Zeitrdume, in denen die
Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

Wartungsfenster

Regelmaliges Zeitfenster fir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrankt fir den Auftraggeber nutzbar sind.

Sollte in Sonderfallen ein gréfteres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begriindeten Fillen die Durchflhrung von Wartungsmafinahmen einschrénken. Der
Auftragnehmer wird in diesen Fallen unverzlglich Uber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.

Verflgbarkeit

Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb")
innerhalb eines Messzeitraumes, in der die beschricbenen Komponenten fir den
Auftraggeber nutzbar sind.

> ungeplante Ausfallzeiten [4]

Verfiigbarkeit =1~ - e :
Supportzeit (betrenter Betrieb) im Messzeitraum (Jahr) [#]

Ausfallzeit

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfigbarkeit wéhrend der
zugesagten Servicezeit vergeht, bis ein System (bzw. Systemc¢luster) mit allen Komponenten
wieder fiir den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfalizeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Reaktionszeit

Die Reakfionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stdorung durch den Dienstleister bzw. Meldung siner Stérung durch den
Auftraggeber iliber den vereinbarten Weg (Service Desk) bis zum Beginn der
Storungsbeseitigung. Die Reakfionszeit beginnt mit der Aufnahme der Storung in das
Ticketsystem des Auftragnehmers.

Messzeitraum

Der Zeitraum, auf den sich eine Leistungskennzahi bezieht und in dem die tatséchlich
erbrachte Qualitit der Leistung gemessen wird. Sofern nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr,

4.2 Leistungsauspragung

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verfiigbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen.

20.04.2012
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Fir Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunéchst die
Leistungsauspragung Typ 3 Standard festgelegt.

Leistungsausprigung Einsatzgebiet
Typ 1 {Hdchstverfiigbar) Premium Plus Héchste Anforderungen beziiglich Verfigbarkeit und Prioritdt bei
Premium Plus der Bereitstellung, Wartung und Stérungsbeseitigung flr den

Betrieb besonders geschaftskritischer Systeme.

Typ 2 (HochveriGgbar) Hohe Anforderungen beziiglich Verfligbarkeit und Prioritét bei der
Bereitsteliung, Wartung und Storungsbeseltigung fir den Betrieb

Premium AUEDLILA
von geschéftskritischen Systemen.

Typ 3 (normale Verfiigbarkeit) Durchschnitiliche Anforderungen bezliglich Verfligharkeit und

Standard mittiere Priofitét bei der Bereitstellung, Wartung und
Stirungsbeseitigung fir den Produktivbetrieb von Systemen, die
nicht geschaftskritisch sind.

Typ 4 (einfache Verfiigbarkeit) Niedrige Anforderungen beziiglich Verfilgbarkeit und Prioritét bei

Economy Bereitstellung, Wartung und Stdrungsbeseitigung fiir sonstige
Systeme

Die Feststellung der Anfarderungen an die Verfigbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B

festgeschrieben.

4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahlen flr Betriebsleistungen.

1 2 3 4
SLA Klassen Premium Plus Premium Standard Economy
Betrisbszt IE——
{unbetreuter Betrieb) =
Supportzeit . Mo-Do 08:00 - 17:00 Uhr
{betreuter Betrieb) Fr 8.00 — 15.00 Uhr
Waﬂungsfeﬂster Di 19.00 — Mi. 06:00 Uhf;
Ausnahmen nach Vereinbarung
Reaktionszeit im _
Storungsfall _ _
Zielverfiigbarkeit des
definierten Services o5 98,0 =51 90.0
Storage-
Verfiigharkeitsklassen ] ’ A
(Obiigatorisch bei Premium Premium - Standard Standard
RDBMS- Service)

Die Verfugbarkeit wird fir zentrale Anwendungen bis zur Dateniibergabeschnittstelle ans WAN / Internet
garantiert, fir dezentrale Anwendungen gilt die Gewéhrleistung am Erbringungsort.

Ist die Verfiigbarkeit durch folgende Griinde gestért, so gilt die Gewahrleistung der Verfugbarkeit fir diese
Zeiten nicht:

+ aufgrund von héherer Gewalt und Katastrophen
+ Qualitat der beigestellten Software
s Unterbrechung aufgrund von Vorgaben des Auftraggebers
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Verfiigbarkeltsklassen

Beschreibung

Fremium

Fir die Verfligbarkeitskiasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um héchste Verflgbarkeit zu gewghrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur einen sehr geringen
Teil des Gesamtsystems. Der Grofteil steht chne Funktions- oder
Performanceseinbufien weiter zur Verfiigung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfiigbarkeit, auch dieser Fehlerfall volistdndig abgefangen. Dia
Speichersysteme stehen auch wihrend Software-Upgrades,
Erweiterungen oder Konfigurationsanderungen unterbrechungsfrei zur
Verfligung. Die Speichersysteme der Verfligbarkeitsklasse Premium
sind fiir die SLA-Klassen Premium Plus und Premium Voraussetzung.
Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf ,Hoch”.

Standard

Fur die Verflgbarkeitsklasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Verfiigbarkeit, auch dieser Fehlerfall vollsténdig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kénnen fir die SLA-Klassen Standard und
Economy eingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf ,Nomal® und
Schutzbedarf ,Hoch"

4.4 Reporting

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen

monatlichen Nachweis Uber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:

« Gegeniberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den
definierten Sollwerten (Service Level Performance)

o Trendbewertung fiir vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitét entsprechend

der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen

20.04.2012
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5 Erlduterungen

5.1 Erlauterung VDBI

V = Verantwortlich “\/” bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. ,\V* ist
dafiir verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch
tatsAchlich erfolgreich durchfiihrt.

D = Durchfiihrung “D” pezeichnet denjenigen, der fur die technische Durchfihrung verantwortlich
ist.
B = Beratung “B” pedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben far

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B* bezeichnet somit in Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = information “" bedeutet, dass die Partei Uber die Durchfithrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. 1 ist rein passiv.
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Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens INEZ (Integriertes Verfahren zur Erfassung und
Bearbeitung von Zuwendungen) im Rechenzentrum

Verfahrensspezifischer Teil (Teil B)

far

Kasse Hamburg
Bahrenfeldern Strafle 254-260
22765 Hamburg

nachfolgend Auftraggeber

Version: 1.0
Stand: 22 06.16
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieBlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

1.1 Aufbau des Dokumentes
Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen {Kapitel 2}: Individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen {Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fiir einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahlen (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfligbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen (iber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlduterungen {(Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitit und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Erganzende Informationen/Abgrenzungen zum SLA Teil A
Allgemeiner Teil

1.3.1Ergédnzende informationen

¢ Punkt 3.2.2: Eine Aufstellung in den R3umen des Auftraggebers erfordert immer eine gesonderte
detaillierte Prifung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Aufiraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

* Punkt 3.3.1: Produktvernderungen zur Leistungsoptimierung oder Kostensenkung fir den
Auftraggeber werden unter Beriicksichtigung der aktuell geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt
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1.3.2 Abgrenzungen

Die hier im Folgenden aufgefiihrien in Teil A definierten Services kénnen teilweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehérigen Services in die neuen Dataport Rechenzentren {RZ%)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2,

Punkt 3.3.1: Sammlung und Ubermittiung von Kenngrofen fir die Anfertigung von Berichten
Punkt 3.3.1: ,Erstellung und Abstimmung von Betriebsfithrungshandbiichern nach
«B3l_Grundschutz®

» Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User neu, geéndert, gesamt fir verschiedene Systeme / Plattformen)"

¢ Punkt 3.3.7: Einflhrung von Richtlinien und Verfahrensweisen fir Erneuverungen und Erganzung
einschlieRlich Vorgaben fiir Erneuerungszyklen fiir eingesetzte Hardware- und
Softwarekomponenten®

e  Punkt 4.4: Reporting”
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitsteliungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Moglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergitung flr die bereitgesteliten Ressourcen.
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

Fur den Fall, dass sich die Anforderungen an die dezentrale infrastruktur Zndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale
Infrastruktur den laufenden Betrieb ermdéglicht. :

3.1.1 Netzwerk-Anbindung und Firewall

R e e S R A T ——
|_| wird ein Zugang zum jeweiligen Landesnetz vorausgesetzt.

3.1.2 Serverbasierte Leistungen Windows und UNIX

3.1.2.1 Applikations- und Webservice

Es werden zugesicherte Ressourcen fiir die nachfolgend spezifizierten Services bereitgestellt,

INEZ Applikationsservice

Betriebssystem
| Windows 2008 Rz
Produktionsstufen SLA-Klasse SAN und Backup
Produkticn Econom SAN-Fast
Standard SAN-Normat
Premium Backup 30 Tage
Premium Plus
Zugesicherte Ressourcen
Anzahl Servicebezeichnung zugesicherte zugesicherier zugesicherte
CPE-Kerne RAM Speicher-

leistung

Die zugesicherte Speicherleistung verteilt sich auf DATA und LOG,

Stand SLA-Muster: Bervice Level Agreement RZ-Betrigb Seite 6 von 13
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3.1.2.2 Datenbankservice

Abhéngig von den Anforderungen, die sich aus den Standards des Dataport Rechenzentrums sowie den
architektonischen Anforderungen beziiglich der Applikation und der Datensicherheit ergeben, erfolgt durch
das Rechenzentrum die Definition, wie die Aufteilung des Datenbankservice in Instanzen und
Datenbanken unterhaib von Instanzen erfolgt.

Es werden zugesicherte Ressourcen fir die nachfolgend spezifizierten Services bereitgestellt,

INEZ Datenbankservice

RDBMS
LMS SQL 2008 |
Betriebssystem
{ Windows 2012 R2 ]
Produktionsstufen SLA-Klasse SAN und Backup
Produktion SAN-Fast
Standard SAN-Normal
Premium Backup 30 Tage
Premium Plus
Zugesicherte Ressourcen
Anzahf Servicebezeichnung zugesicherte  zugesicherter zugesicherte
CPU-Kerne RAM Speicher-

eistung

I 2D

In der Produktion und Stage wi fiir den Schnittstellentransfer {bis zu jeweils 5 Transfers p.a.)

Die zugesicherte Speicherieistuni vertellt sich auf DATA und LOG.
bereitgestelit und betrieben.

i

3.1.2.3 Fileservice

Fir die zentrale Dateiablage wird ein zentraler Fileservice in der GroRe von -bereitgesteilt.

3.2 Betrieb und Administration

3.2.1 Grundschutzkonformer Betrieb im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssicherheit
in Behorden und Unternehmen. Infrastrukturelle, organisatorische, personelle und technische
Sicherheitsmafnahmen unterstiitzen ein angemessenes Sicherheitsniveau zum Schutz von
geschéaftsrelevanten Informationen und der Verfugbarkeit der Daten. Der Betrieb des Verfahrens findet in
einer zertifizierten Rechenzentrumsumgebung (RZ2) statt. Die Zertifizierung nach ISO 27001 auf Basis von
IT-Grundschutz wurde erstmalig 2014 unter der Kennungm durchgefiihrt und unterliegt
jahrlichen Uberwachungsaudits. Zu dieser Umgebung zahlen neben der Raum- und Gebaudeinfrastruktur
auch die gemeinsam genutzten Basisdienste des Rechenzentrums.

Die fur den Auftraggeber betriebenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht
dieser Zertifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein
Security Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhdhter Schutzbedarf fiir das

Stand SLA-Muster: Service Level Agreement RZ-Betrieb Seite 7 von 13
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Verfahren festgestellt wurde und im Rahmen der ergéanzenden Risikoanalyse zusatzliche Malnahmen
identifiziert und durch Dataport umgesetzt werden miissen, sind diese zusatzlichen Mafinahmen mit SSLA
Teil B zusatzlich zu beauftragen.

Kundenverfahren werden typischerweise im Standard-Sicherheitsbereich platziert. Das gilt fir alle
Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit entsprechender Beauftragung.
Sofern bei grundschutzkonformer Betrieb und erhdhtem Schutzbedarf im Rahmen einer erginzenden
Sicherheits- und Risikoanalyse zusétzliche MaRnahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut, Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative
Berechtigungen fir den Aufiraggeber benétigt werden), werden im Sicherheitsbereich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrénkt die
Basisdienste des Rechenzentrums zur Verfligung. Grundschutzkonformer Betrieb ist auch im Bereich RS
mdglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu prifen. Ein Abweichen
von der Standardsicherheit fiihrt zu erhéhten Aufwianden sowohl in der Einrichtung, als auch im Betrieb.

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen
bereitgestelit:

- Produktionsumgebung: Standardsicherheit
= Q8-Umgebung: Standardsicherheit

3.2.2Backup & Recovery

Die Datensicherung umfasst die Sicherung samtlicher Daten, die zur Ausflihrung und fir den Betfrieb der
Verfahren notwendig sind. Diese wird gemaR Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Verfahrensdaten, die in der Registry abgelegt sind,
gehdren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichem sind. Die
Systemsicherung wird vom Auftragnehmer standardmaRig eingerichtet.

Gemah Standard im Dataport Rechenzentrum erfolgt fir Applikations-, Web- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tégliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines téglichen
Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei Stunden.

Die gesicherten Daten werden 30 Tage aufbewahrt.
im Fehlerfail bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten,
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen

abgewichen werden. Dies ist im Einzelfall auch unter Berlcksichtigung der technischen Méglichkeiten
abzustimmen.

3.2.3 Leistungsabgrenzung
Flir Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
hdherem Supportlevel gewiinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.
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3.3 Lizenzleistungen

Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart.

Aufgaben und Zustandigkeiten Auftrag-  Auflfag-
; nehmer  geber

Betriebssystemlizenzen inklusive Wartung, Assurance v.D

Lizenzen fur zentrale RZ-Dienste wie Datensicherung, Systemmanagement, v.D

Netzwerklberwachung

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandtell dieses SLAs v.D

bereitstelit

Fachanwendung (INEZ) V.D

RDBMS {MS SQL 2008} v,D

Lizenzleistungen aus Landesveriragen des Aufiraggebers

3.3.1Lizenzleistungen aus Landesvertragen / Rahmenvertragen

Lizenzleistungen, die der Auftraggeber durch Vereinbarungen auflerhalb der hier vorliegenden
Leistungsvereinbarung nutzen kann (z. B. aus Landesvertragen, Rahmenvertragen etc.), sind im Rahmen
dieser Leistungsvereinbarung eine Beistellungsleistung des Auftraggebers.

Erlischt deren Nutzbarkeit fiir den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des
Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung beizubringen oder beim Auftragnehmer eine
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung zu beauftragen.

Die nachfolgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als
Beistellungsleistung des Auftraggebers vom Auftragnehmer genutzt:

Stand SLA-Muster: Service Level Agreement RZ-Batrieb Seite 9von 13
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4 Leistungskennzahlen

4.1 Leistungsauspragung

4.1.1 Betriebszeiten

4.1.1.1 Onlineverfiigbarkeit

Die zentrale Infrastruktur steht ganztéigig zur Verfligung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrénkungen (z.B. Wartungsfenster).

4.1.1.2 Standard Supportzeit - Betreuter Betrieb'

+« Montag bis Donnerstag 08.00 Ubr bis 17.00 Uhr

+» Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen flir den Betrieb und zur
Stérungsbehebung zur Verfiigung. im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers (iber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Betriebszeit — unbetreuter Betrieb

« alle Zeiten auferhalb des betreuten Betriebes
Auch aulerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsétzlich zur Verfligung.
Die Systeme werden automatisiert {iberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpariner stehen wahrend des berwachten Betriebes nicht zur
Verfigung.

4.1.2Wartungsarbeiten

Die regelmaligen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aulerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefihrt und das Arbeiten ist nur sehr eingeschrankt maglich. In Ausnahmefédllen (z.B. wenn eine
grofere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Waochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer Ubernimmt den Support fur die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer ibernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsatze des Software-Herstellers fiir technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwénde tragt der Auftraggeber.

! Gilt nicht fir gesetzliche Feiertage, sowie 24.12. und 31.12.
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»  Support fiir den Betrieb erfolgt durch die Annahme von Stdrungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.
«  Support fiir Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

4.1.4 Stérungsannahme?

Die Stérungsannahme erfolgt grundsatzlich liber das Call-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten sowie die $térungsbeschreibung
erfasst und ausschlieflich fiir die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem
meldenden Anwender bekannt gemacht,

4.1.5Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS ldsst sich die Zeit
‘der Stérungsbearbeitung von der Aufnahme bis zum SchlieBen des Tickets mit der Storungsbehebung

bestimmen.

Generell unterbrechen die Zeiten aufierhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Storungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritéten werden flr die Storungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritét Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfligung Prioritat Niedrig flihrt zur
{bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Lésungsfortschritts.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kdnnen spéter erfolgen. Riickruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fiir alle Prioritat Mittel fGhrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardméaRigen Bearbeitung
betroffen. Verfugung. Die Tatigkeit, bei | durch den Auftragnehmer und
Geschaftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spater oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evll. mit mehr Die Reaktionszeit (Beginn der
Geschéaftstatigkeit kann Aufwand durchgeflihrt Bearbeitung oder qualifizierter
mit leichten werden. Riickruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritdt Hoch fuhrt zur
(bisher 2) betroffen. zur Verfigung. Die Tatigkeit, | bevorzugten Bearbeitung
Geschéftskritische bei der der Incident auftrat, durch den Auftragnehmer und

2 Gilt nicht fir gesetzliche Feiertage, sowie 24.12. und 31.12.
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Systeme sind betroffen.
Die Geschéftstatigkeit
kann eingeschrankt

aufrechterhalten werden.

muss kurzfristig durchgefihrt
werden.

unterliegt besonderer
Uberwachung des °
Lésungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter

‘Rickruf ergibt sich aus der

Serviceklasse.
Kritisch Viele Anwender sind Ersatz steht nicht zur Prioritéit Kritisch fihrt zur
{bisher 1) betroffen. Verfligung. Die Tatigkeit, bei | umgehenden Bearbeliung
Geschaftskritische der der Incident auftrat, kann | durch den Auftragnehmer und
Systeme sind betroffen. nicht verschoben oder unterliegt intensiver
Die Geschaftstatigkeit anders durchgefihrt werden. | Uberwachung des
kann nicht Lésungsfortschritts.

aufrechterhalien werden.

Die Reaktionszeit {Beginn der
Bearbeiiung oder qualifizierter
Riickruf ergibt sich aus der
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§ Erlauterungen

5.1 Erlauterung VDBI

V = Veraniworilich V" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. V" ist
daflr verantwortlich, dass D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfihrt.

D = Durchfiihrung “D" bezeichnet denjenigen, der fur die technische Durchflhrung verantwortlich
ist,
B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehaite formulieren kann.
B bezeichnet somit ein Mitwirkuingsrecht bzw. eine Mitwirkungspflicht.

I = Information “I” bedeutet, dass die Partei Uber die Durchflhrung und/oder die Ergebnisse des
Prozessschritls zu informieren ist. |" ist rein passiv,
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1 Einieitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B} genannten Komponenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewahrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsatzliche
Leistungsqualitit definiert und der mégliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten des Auftragnehmers und
des Auftraggebers. Aulterdem werden Leistungskennzahlen und Messgrofien zu allgemeinglitigen
Service Levels festgelegt.

Die Leistung wird ausschlieBlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

1.2 Rolle des Auftraggebers

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, milssen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und
Pflichten des Auftraggebers kdnnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vom Auftragnehmer (aulerhalb des technischen Verfahrensmanagements} wahrgenommen werden.

1.3 Erganzende Leistungen durch Fachliches Verfahrensmanagement

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

Im Rahmen dieser Leistung kénnen Aufgaben und Mitwirkungspflichten des Aufiraggebers, welche sich
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer iibertragen werden.
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

2.2 Kiindigungsmodalititen

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die erforderlich sind, um den
Geschéftsbetrieh unter geénderten Bedingungen fortzusetzen,

Dazu gehoren:

+ eine aktuells Aufstellung der fir den Verfahrensbetrieb installierten Software,

« die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznshmer ist,

« die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufirége,

e jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdekumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzufihrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fir individuelle Abschluss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu vergliten. Hierflr wird der Auftragnehmer ein gesondertes Angebot
erstellen.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Verfrag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen.
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3 Leistungsbeschreibung

3.1 Hinweise zum Verstandnis

Dieser Teil der Leistungsvereinbarung enthait standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm I e lehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Definition von Prozessen fir die technische Betreuung von
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlieBlich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zusténdigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchfiibrung, B=Beratung und Mitwirkung, I=Information) beschrieben.
Erlauterungen zur VDBI-Matrix sind in Kapitel 7 zu finden.

3.2 Servicemanagement

Das Servicemanagement beim Auftragnehmer sorgt flr die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fiir verfragliche Angelegenheiten und fir gewlinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verflgung, wenn (ber das technische
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fir das technische Verfahrensmanagement erbracht werden miissen.

Im Rahmen des technischen Verfahrensmanagements unterstitzt das Servicemanagement bei Bedarf die
reibungslose Durchfilhrung der betriebsinternen Ablaufe durch Koordinationsaufgaben.

AuBerdem ist das Servicemanagement bei der Durchfihrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

o Kapazitdtsplanung {vgl. 3.3)

* Risikobewertung (vgl. 3.4)

= Notfallkonzeption {vgl. 3.4}

e Ergdnzen der Vereinbarungen um Service Design Packages (siehe 3.6)

» Unterstiitzung bei Planung zur Umsetzung (inkl. Abnahme]) eines Release
(vgl. 0} -
s Aufnahme kundeninitiierter Serviceanfragen {vgl. 3.14)
Dariber hinaus informiert das Servicemanagement den Auftraggeber (iber geplante Malknahmen zum

technischen Verfahrensmanagement und stimmt die Durchfithrung besonderer Mafinahmen mit dem
Auftraggeber ab.
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Weitere Leistungen des Servicemanagements missen bei Bedarf gesondert beauftragt und entgolten bzw.
iber andere Service Level Agreements vereinbart werden. In diesem Zusammenhang wird - ergénzend
zum technischen Verfahrensmanagement - die Beauftragung eines fachlichen Verfahrensmanagements
empfohlen.

3.3 Capacity Management

Mit dem Capacity Management wird sichergestellt, dass Ressourcen und Infrastruktur ausreichen, um die
Leistungen zum Betrieb des Backendverfahren wie vereinbart erbringen zu kénnen.

Beim Capacity Management werden alle Ressourcen, die flir die Erbringung der Leistungen erforderlich
sind, berlicksichtigt. AuBerdem werden Plédne fr kurz-, mittel- und langfristige Anforderungen erstellt, um
Anderungen (z.B. Erhéhung der Ressourcen) rechtzeitig vereinbaren zu kénnen,

Aufgaben und Zustandigkeiten Auftrag- Aufirag-
nehmer  -geber

Kapazitatsplanung DB | V

Kapazitatsiiberwachung und -auswerfung der Hardware und Systemsoftware ' D Vv

Kapazitatsiiberwachung und -auswertung der Verfahrenssoftware
(verfahrensspezifische Komponenten und Lizenzen), sofern das Backendverfahren D.B v
diese Mdglichkeit bietet

Uberwvachung der Dienstieistungskapazitat Vv,D

Erstellung von Maltnahmenplanen bei Kapazitdtsverletzungen (+/-) v,D B

3.4 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist fiir die Verwaltung von Risiken verantwortlich, die zu
schwerwiegenden Auswirkungen auf den technischen Betrieb fithren kénnen. Das ITSCM stellt sicher,
dass der Auftragnehmer stets ein Mindestmaf} an vereinbarten Service Levels bereitstellen kann, indem
die Risiken auf ein akzeptables MalR reduziert werden und eine Wiederherstellungsplanung zum
Backendverfahren erfoigt.

Aufgahan und ZustEndigkaiteri Agftrag-  Aufirag-
nehmer gebar
Festlegung der Compliance Rules und Risikobewertungsdimensionen V.D
Festlegung der Servicearchitekturen zur Gewéhrieistung der vereinbarten
: . v, D
Wiederherstellungszeiten
Erstellung der verfahrensspezifischen Notfallkonzepte und Handblicher, Ausarbeitung
o 3 V.D
von Continuity-Konzepten im Desaster Fall
Durchfithrung regetmaBiger Tests anhand vorn Notfallszenarien
2 V.D B
(sofern eine Referenzumgebung beauftragt wurde)
Unterstiitzung bei der Dtirchft:?}rung vor Audits V.D B
(optional, muss gesondert beauftragt und vergiitet werden) q
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3.5 Availability Management

Das Availability Management ist fiir die Definition, Analyse, Planung, Messung und Einhaltung der
Verfiigbarkeit von |T-Services verantwortlich. Im Availability Management muss sichergestellt werden,
dass die gesamte IT-Infrastruktur, sowie sdmtliche Prozesse, Hilfsmittel, Personalressourcen etc. fur die
vereinbarten Betriebsleistungen verfigbar sind.

Aufgaben und Zustandigkaiten Auferag-

nehmear.
Planung und Berechnung von Serviceverfugbarkeiten v,D
Festlegung der Servicearchitekturen zur Gewéhrleistung der Service-Level spezifischen
" - v.D
Verfigbarkeiten _
Messung und Reporting der Komponentenverfiigbarkeiten v,D

3.6 Technical Design Architecture

Die Technical Design Architecture ist fir Aufbau und Design der technischen Verfahrensinfrastruktur
zustandig.

Aufgaben.und Zustandigkeiten Aufirag-  Aufirag-
fiehmer geber

Beratung bei der Fastlegung der Servicestandards v,.D

Ersteliung der Verfahrensarchitekiur

¢ im Rahmen der bestehenden Service Standards v.D

¢ im Rahmen von Projekten V,D

» bei Vorgaben durch den Verfahrenshersteller o \'
Planung und Formulierung der Service Design Packages (SDP) V,D

{Leistungsvereinbarung erginzen um verfahrensindividuelle Anteile)

Engineering und Pre-Test des Service V.D
Abschluss notwendiger Vertrage mit Unterauftragnehmer V.D
Abnahme der abgeschlossenen SDPs v,.b
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3.7 Release & Deployment Management

Das Release Management ist verantwortlich fur die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Referenz- und Produktions-Umgebungen. Das wichtigste Ziel des Release
Management ist es, sicherzustellen, dass die Integritét der Live-Umgebung aufrechterhalten wird und dass
die richtigen Komponenten im Release enthalten sind.

Das Deployment ist die Aktivitét, die fiir den Ubergang neuer oder gednderter Hardware, Software,
Dokumentation, Prozesse eic. in die Produktions-Umgebung verantwortlich ist.

Aufgaben und Zustandigkeiten Aufirag- 7 Auftrag-
nehmer gober

Planung zur Umsetzung eines durch den Aufiraggeber beaufiragten Releases v,D LB ‘
Pritfung und Ausfithrung der Installationspakete/~routinen v,D

Technischer Test der Releasepakete/Pafches v,D

Fachlicher Test der Releasepakete/Paiches | V,D
(Erst-)Installation des Releases v,D

Technische Abnahme des Releases/Paiches V,D

Fachliche Abnahme des Releases/Patches | v,D
Erstellung und Pflege der Beiriebshandbicher V,D

3.8 Service Asset & Configuration Management

Das Asset Management ist der Prozess, der fiir die Verfolgung der Werte und Besitzverhiltnisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wahrend ihres gesamten Lebenszyklus
verantwortlich ist.

Configuration Management ist der Prozess, der fir die Pflege von Informationen zu Configuration Hems
einschlieflich der zugehdrigen Beziehungen verantwortlich ist, die flir die Erbringung eines |T-Service
erforderlich sind.

Aufgabien und Zustandigkeiten Auftrag-  Awfirag-

nehmer  .geber
Fesilegung der Servicedokumentationsregeln VD
Dokumentation der Installation v.D
Regelmaéfige Verifizierung der Dokumentation ' v.D
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3.9 Change Management

Das Change Management dient dem kontrollierten Umgang mit geplanten Anderungen an der IT-
Infrastruktur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende Rahmen
des Vorgehens bei geplanten Verdnderungen gesetzt.

Verénderungen (Change) werden im Rahmen eines standardisierten Change Management Prozess
bearbeitet und umfassen fur Verfahrensveranderungen folgende Aufgaben und Zustandagkeeten

Aufgaben und ?ustandiqkelten Aufirag-  Aufirag-
= rehmer geber

Aufnahme einer Anfrage (Request for Change, RFC) | v,D

Planung der technischen Durchflihrung des Changes v,D B
Erstellung der Testpléne (technisch) v,D

Erstellung der Testpléne (fachlich) v.D
Erstellung der Fallback-Pléne V,D B
Fachl. Genehmigung der Change Durchfiihrung p v,D B
Change Implementierung V.D
. Chaﬁge Abnahme und Review - technisch V,D 1
Change Abnahme und Review - fachlich I v.D

3.10 Event Management

Das Event Management ist fiir die Verwaltung und den Umgang von erzeugten Systemmeldungen (z.B.
Alarmen) verantwortlich. Zum Event Management gehért auch die Systemiiberwachung (Monitoring):

Aufgatien-und Zustandigkeiten Aufireg-  Auftrag-
nehmer geber

Installation und Konfiguration der Monitoring-Agenten v.D

Uberwachung der Systeme und Bewertung der Events . V,D

Uberwachung der Verfahren und Bewertung der Events ' v,D

Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents — V.D

Verfahrensspezifisch d

Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents — V.D

Infrastruktur ’
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3.11Incident Management

Das Incident Management reagiert auf Stérungen und sorgt fir die schnellstmégliche Wiederhersteliung
der vereinbaren Services.

Stérungen werden im Rahmen eines standardisierten Incident Management Prozesses bearbeitet. Zur
Bearbeitung gehéren folgende Aufgaben und Zusténdigkeiten:

Aufgaben und Zustandigkeiten Aufirag-  Auftrag-

nehmar depber
Storungsannahme V.D |
2nd und 3rd Level Incident Steuerung v,D
Ertfinung eines 3rd Level Ticket beim Hersteller und Tracking des Herstelters der T-

v,D B

Infrastrukturkomponenten
Erstellung von regelméfigen servicespezifischen Incident-Auswertungen V.D

Der Auftraggeber ist grundsétzlich verpflichtet, die Anwender in die Bedienung des Backendverfahrens
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen
abzuweisen, die darin begriindet sind, dass Anwender noch keine Schulung zum Backendverfahren
erhalten haben. In solchen Féllen informiert der Auftragnehmer den Auftraggeber und weist ihn auf seine
Mitwirkungspflicht hin.

3.12Problem Management

Das Problem Managements hat die Aufgabe, nachteilige Auswirkungen der durch Fehler in der IT-
Infrastruktur verursachten Stérungen und Probleme zu minimieren und eine Wiederholung zu verhindern.
Hierzu werden im Rahmen des Problem Managements die Ursachen fiir das Auftreten von Stérungen und
Problemen nachhaltig untersucht und MaBnahmen flir Verbesserungen initiiert.

Das Problem Management umfasst die folgenden Aufgaben und Zusténdigkeiten:

Aufgaten und Zustindigkeiten Auftrag-  Auftrag-
nehmer geber

Ersteflen von Problem Tickets V,D
Untersuchung und Diagnose eines Problems V.D
Einbeziehung externer Dienstleister des Auftraggebers sowie Herstellern der IT- v,D B
Infrastrukturkomponenten und Prifung der Ergebnisse
Erarbeitung einer Lésung innerhalb der [T-Infrastruktur vV,D
Qualititssicherung des Lsungskonzepts v, D
Uberpriifung Umsetzbarkeit aus Request for Change v.D B
Kommunikation und Abschiuss Problem Tickst V,D
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3.13 Access Management

Das Access Management ist verantwortlich fr die autorisierte Nutzung von Backendverfahren und Daten.
Das Access Management bietet Unterstiitzung beim Schutz der Vertraulichkeit, Integritat und
Verflgbarkeit, indem sichergestellt wird, dass nur berechtigte Anwender Backendverfahren nutzen bzw.
auf Daten zugreifen oder Anderungen an diesen vornehmen kénnen. Das Access Management kann auch
als Berechtigungs-Management oder Identitats-Management (Identity Management) bezeichnet werden.

Aufgaben ung Zustandigkeiten: Auftrag-  Avftrag-

nghmer, geber |

Einrichtung der (AD) Berechtigungen und Konten

» administrativ: Systemkonto, techn. Anwender v,D - T
» operativ: Verfahrensbenutzer v,.D
Bei Terminalserver: Einrichtung der Zugangsberechtigungen und D vV
Applikationsberechtigungen - administrativ
Lizenzmanagement (Zugriffssteuerung) B V,D

3.14 Service Request Management

Ein Service Request ist eine Anfrage nach Informationen, Beratung, einem Standard-Change oder nach
Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess
bearbeitet.

Die Aufnahme und Bearbeitung der Service Requests erfolgen beim Auftragnehmer. Fiir die interne
Beauftragung der eigenen Leistungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich
die folgenden Aufgaben und Zustandigkeiten:

| Aufgaben upd Zustandigkeiten Auftrag-  Auftrag- |
nehmer geber
Prozessdesign Servicebersitstellungsprozesse und —workflows v,D
Erfassung der Service Requests (Abweichende Zustindigkeit flir SAP) V,D
Bearbeitung der Service Requests und Kidrung der Bereitstellungsdetails v,D
Koorciinétion kundeninitiierter Service Requests {Changes) v,.D
Einrichtung der Security-Standards gem. Schutzbedarfsspezifikation und Compliance V.D
Rules {verfahrensspezifisch) :
Service Start / Siop / Rehoot v,D
Sichersteliung der Aktualitat der Virus Pattern v, D
Anpassung der Netzwerkkonﬁguratioﬁ V,D
Anderung der Systemparameter (verfahrensspezifisch) V,D
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4 Service Level

4.1 Hinweise zum Verstandnis

Zu den in Kap. 3 beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.
Erweiterte Service Levels konnen optional im verfahrensspezifischen Teil B geregelt werden.

4.2 Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur Verfligung
gestellt und Uberwacht werden.

Wodhentage Bhrzeitvon Uhrzeil bis

Bereitstellung Verfahren Montag bis Sonntag 00:00 Uhr 24:00 Uhr

4.3 Servicezeit

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und
Storungen und Anfragen bearbeitet werden:

Wochantage Uhrzzit von Lbrzait bis

EChIISGIeS Montag bis Donnerstag 08:00 Uhr 17:00 Uhr
Vertahrensmanagement

technisches

Verfahrensmanagament Freitag 08:00 Uhr 15:00 Uhr

4.4 Rufbereitschaft

Zusatzlich kann eine Rufbereitschaft beauftragt werden. Sie ist optionaler Bestandteil dieser
Leistungsvereinbarung und muss explizit vereinbart werden.

Die Rufbereitschaft stelit auRerhalb der Servicezeiten ein unverziigliches Handeln des technischen
Verfahrensmanagements sicher, sofern dies fir Mafinahmen zur Aufrechterhaltung des Betriebs zwingend
erforderlich ist,

4.5 Wartungsfenster

Das Wartungsfenster ist ein regelmatiiges Zeitfenster fur Wartungsarbeiten an den Systemen, in dem die
Systeme nicht oder nur eingeschrénkt fur den Auftraggeber nutzbar sind,

Wartungsmalnahmen werden vorher vereinbart und kénnen zu folgender Zeit stattfinden:

Wachentag Uhrzeitvon

Wartungsfenster Dienstag

Uhrzgit bis
06:00 Uhr

19:00 Uhr

Sollte in Sonderféllen ein grofieres oder weiteres Wartungszeitfenster beansprucht werden, so erfolgt dies
in direkter Absprache mit dem Auftraggeber. Der Aufiraggeber kann nur in begrliindeten Fallen die
Durchfiihrung von Wartungsmafnahmen einschranken. Der Auftragnehmer wird in diesen Fallen
unverzuglich Uber sich ggf. daraus ergebenden Mehraufwand und Folgen informieren.
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4.6 Reporting

Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.
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5 Leistungsabgrenzung

Ausdricklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

» Bereitstellung der technischen Infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fir den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfiibrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

+ Beratung
Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung.

¢ Fachliches Verfahrensmanagement
Leistungen zum Verfahrensmanagement, die Uber die technische Bereitstellung und den
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung.
Fir das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachiiches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des
Backendverfahrens zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
o Zusammenstellung neuer Fachanwendungspakete,

o Erstellung von {Installations- und Kenfigurations-)Vorgaben fiir das technische
Verfahrensmanagement,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

¢ Sicherheitsmanagement
Fir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmallnahmen im Backendverfahren auf
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung
(Security Service Level Agreement, SSLA) an.

» Durchfithrung von Audits und Projekten
Projektleistungen zur EinfOhrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fur die Durchfiihrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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6 Erlauterung VDBI

V = Verantwortlich | "V" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. V" ist
dafur verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tats&chlich erfolgreich durchfihrt.

D = Durchfilhrung ‘D" bezeichnet denjenigen, der fur die technische Durchfihrung verantwortlich
: ist.
B = Beratung und “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fiir
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.

,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information ‘I" bedeutet, dass die Partei Uber die Durchfahrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und
Konkretisierung der im allgemeingiiltigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum Backendverfahren Zuwendungsmanagement Finanizen.

1.2 Beschreibung des Backendverfahrens

Der Auftraggeber setzt das Backendverfahren_fﬂr folgende

Aufgaben ein:

Zuwendungsmanagement Finanzen

Das Backendverfahren wird beim Auftragnehmer betrieben.
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2 Leistungsbeschreibung

2.1 Verfahrensinfrastruktur

Die Leistungen des technischen Verfahrensmanagements werden fiir die zum Backendverfahren
Zuwendungsmanagement Finanzen im Rechenzentrum des Auftragnehmers bereitgestelite Infrastruktur
erbracht. Die Spezifikation der Infrastruktur wird im Service Level Agreement RZ verfahrensspezifischen
Teil (Teil B} beschrieben.

Das technische Verfahrensmanagement erfolgt fiir folgende Umgebungen:

e Schulungsumgebung
» Testumgebung
» Qualitdtssicherungsumgebung

» Produktionsumgebung

2.2 Schnittstellen zu anderen Backendverfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen beriicksichtigt:

* Schulungsumgebung
Es existieren folgende Schnittstellen:

I

*
- entraler FileService

= Testumgebung
Es existieren folgende Schnittstellen:

|

. entraler FileService

* Qualitatssicherungsumgebung
Es existieren folgende Schnittstellen:

Zeniraler FileService

* Produktionsumgebung
Es existieren folgende Schnittstellen:

eniraler FileService

{
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2.3 Benutzerverwaltung
Die Benutzerverwaitung ist nicht Bestandteil dieser Leistungsvereinbarung.

2.4 Leistungen zur Bereitstellung des Backendverfahrens

2.4.1 Erstellen der Verfahrensarchitektur / Implementierung
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt

+ im Rahmen der bestehenden Service Standards

Es handeit sich um eine einmalige Leistung.
2.4.2 Migrationsleistungen

2.4.3 Installation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguration und das Ausflihren gemiR der vom Auftraggeber (oder von ihm
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B.
Ausfiihrung von Setupprogrammen und Konfigurationen nach Checkfisten).

2.4.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die
Fachanwendung und ggf. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten.

Der Auftragnehmer ist fur die Bereitstellung der lauffahigen Fachanwendung verantwortlich. Dabei hilt er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fiir diese Bereitstellung
notwendig sind.

2.4.5 Changemanagement

Der Auftragnehmer flihrt alle Anderungen an der Installation in einem nach ITIL konzipierten und
geregelten Change-Management-Prozesses durch.

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber beauftragt. Entstehen
dadurch Aufwénde beim Auftragnehmer tragt diese ebenfalls der Auftraggeber.

Leistungen des Software-Herstellers iiber eine einzurichtende, entgeltpflichtige Remote Access
Verbindung geman 2.6 ,Zeitlich befristeter und iiberwachter Fernzugriff missen in Abstimmung mit dem
Auftragnehmer im Rahmen eines geregelten ITIL-Management-Prozesses erfolgen.
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2.4.6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens iber einen aktuellen Softwarestand verfligen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BS! Grundschutzes
gewdhrleistet werden kann.

Im Rahmen des Patchmanagement werden regelméaRig in Abhangigkeit einer Risikoeinschiitzung des
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt.

Die Anderungen erfolgen im Rahmen eines Changemanagement Prozesses.

Der Auftragnehmer behélt sich vor, Mainahmen die zur Risikominimierung des Rechenzentrumsbetriebs
notwendig sind zu Lasten des Aufiraggebers vorzunehmen. Dies ist insbesandere zu priifen, wenn nach
Vorgabe des Auftraggebers Versionen fiir Systemkomponenten singesetzt werden, die vom Jewelligen
Hersteller nicht mehr supportet werden (end of life) und dadurch fir andere Kunden ein Betriebsrisiko
darstellen,

2.4.7 Regelungen zum Service Request Management
Service Requests werden vom Auftraggeber eingestellt iber das nachfolgende Funktions-Postfach :
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2.5 Leistungsbeschrinkungen zur Bereitstellung des
Backendverfahrens

2.5.1 Leistungsbeschrinkung bei administrativen Zugriffen auf Datenbanken

Wenn der Auftraggeber administrative Datenbankrechte auf Systeme in Produktions- oder anderen ITIL
Umgebungen bendtigt, so sind diese eingeschrankt moglich. Die konkreten Datenbankrechte sind in RZ
SLA Teil B hinterlegt.

Rechte auf Datenbanken flihren zu geteilter Betriebsverantwortung. Diese geteilte Betriebsverantwortung
fihrt zu den folgenden Einschrinkungen dieses TVM SLAs:

a) Aufgrund der geteilten Betriebsverantwortung entsteht ein héherer Abstimmungsaufwand. Dieser
kann zu langeren Lésungszeiten bei Incidents fithren.

b) Aufwande des Auftragnehmers bei Stdrungsbehebungen, die Aufgrund von administrativen
Eingriffen auf Datenbanken durch den Auftraggeber entstehen, sind kostenpflichtig.

c} Ausfalle der Produktionsumgebungen, die Aufgrund von administrativen Eingriffen auf
Datenbanken durch den Auftraggeber entstehen, werden nicht auf die zugesicherte Verfligharkeit
angerechnet.

Leistungsbeschrankung bei Verzicht oder eingeschrankter Qualitatssicherungsumgebung

Wenn der Auftraggeber neben der Produktionsumgebung keinen Betrieb einer
Qualitatsicherungsumgebung {Abnahmeumgebung) beauftragt hat, ist ein ITIL konformer IT-Betrieb nur
eingeschrénkt moglich,

Des Weiteren gilt ein eingeschrankter ITIL konformer IT-Betrieb dann, wenn die QS-Umgebung in Ihren
wesentlichen Merkmalen (Struktur und Aktualitét der Datensétze ~Ausnahme sind anonymisierte Daten)
nicht mit der Produktionsumgebung (ibereinstimmt.

Die in Auftrag gegebenen verfahrenshezogenen Patches oder Updates werden direkt, chne weitere
technische Tests, in die Produktionsumgebung eingespielt.

Fir zusatzliche Sicherungsmalnahmen wie beispielsweise Erstellung eines Images, bedarf es der
gesonderten Beauftragung, welche dem Auftraggeber in Rechnung gestellt werden.

Der Auftragnehmer {ibernimmt keine Verantwortung fiir die Lauffahigkeit des Backendverfahrens, nach
dem Einspielen eines nicht in der Qualitatsicherungsumgebung getesteten Backendverfahrens-Patches
oder Backendverfahrens-Updates.

Ein Produktionsausfall aufgrund fehlerhafter Backendverfahrens-Updates oder Backendverfahrens-
Patches wird nicht auf die vereinbarte Zielverfiigharkeit des definierten Services {Servicelevel)
angerechnet,

Dies gilt auch fiir die Ausfélle, die aufgrund von freigebenden Systempatchen des Betriebssystems oder
andere Systemkomponenten auftreten. Der Auftragnehmer stellt in diesen Fallen den evtl. notwendigen
Rollback sicher.
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2.5.2L eistungsbeschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Wenn der Auftraggeber fiir Benutzer manuellen, schreibenden Zugriff auf den Fileservice des
Backendverfahrens beauftragt, ist ein ITIL konformer [T-Betrieb nur gingeschrankt moglich.
Der zum Backendverfahren zugehérige Fileservice liegt in Bezug auf das technische
Verfahrensmanagement in der Verantwortung des Auftraggebers.

Fehler und Produktionsausflle der Fachapplikation, die auf fehlerhaften Fileservice 2ur(ickzufiahren sind,
werden nicht auf die vereinbarte Zielverfiigharkeit des definierten Services (Servicelevel} angerechnet.

2.5.3 Leistungsbeschrinkung bei administrativen lesenden Zugriffen des
Auftraggebers auf Verfahrensserver iiber die Admin Plattform RZ?

Wenn der Auftraggeber lesende administrative Zugriffe auf Verfahrenskomponenten des
Backendverfahrens beauftragt, ist ein ITIL konformer IT-Betrieb nur eingeschrankt mdéglich,

Fehler und Produktionsausfélle, inklusive Performance-Einbulten der Fachapplikation, die auf lesende
Zugriffe des Auftragsgebers zuriickzufiihren sind, werden nicht auf die vereinbarte Zielverfiigbarkeit des
definierten Services (Servicelevel) angerechnet

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte lesende Zugriffe auf
Verfahrenskomponenten des Fachverfahrens ZUWENDUNGSMANAGEMENT FINANZEN des
Auftraggebers in den folgenden einzelnen Umgebungen beregitgesteilit:

« Produktionsumgebung

Der Auﬁraiieber erhalt lesende Datiiiii B-gai Iiiﬁii iiiiRechte) fir die Datenbanken des

Der lesende/schreibende Zugriff wird auf DB-Ebene gewshrt,

» Qualitdtssicherungsumgebung

Der Auftraiieber erhdlt lesende Database Riii iiiiii iiii-ﬂeshte) fir die Datenbanken des

Der lesende/schreibende Zugriff wird auf DB-Ebene gewdhrt,

« Entwicklungsumgebung

Der Auftriieber erhait Ieseni iiiiii ﬁi iiiWO-Rechte) fiir die Datenbanken des

Der lesende/schreibende Zugriff wird auf DB-Ebene gewsihrt.

s  Schulungsumgebung
Der Auftraggeber erhilt lesende Datahase Read Rechie ( DRO-Rechte) fiir die Datenbanken des

Der lesende/schreibende Zugriff wird auf DB-Ebene gewdhrt.

Solite der Zugriff auf die RZ2 Admin Plattform von nicht durch Dataport bereitgesteliten Clients erfolgen,
verpflichte sich der Auftraggeber seine ClientsBS! konform, zu betreiben. Des Weiteren missen alle
Vorgaben von Dataport zum Clientbetrieb, zu Passwortrichtiinien, zum Virenschutz und
Patchmanagement beachtet werden. Dies wird in einer schriftlichen Vereinbarung zwischen
Auftragnehmer und Auftraggeber festgehalten.
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2.6 Zeitlich befristeter und liberwachter Fernzugriff

O

2.6.1Richtlinie zum Fernzugriff

Der Fernzugriff wird gemaR Auftragnehmer Richtlinie zum Fernzugriff angeboten und mit folgenden
Annahmen eingestuft:

Zugriffsart: extern (externer Dienstleister)
Quell-System liegt extern {(externer Dienstleister)
Zielsystem liegt intern, zentral (Auftragnehmer)
Keine administrative Tatigkeit durch extern

Der Schutzbedarf des Zielsystems ist normal.

*« 8 9 o @

Unter Anwendung folgender SicherheitsmaRnahmen kann der Fernzugriff realisiert werden:
» Standardisierte Ein-Faktor-Authentisierung

+ Protokollierung in einem Ticket-System

Sowoh! die Beauftragung als auch die Durchfiihrung eines Fernzugriffs wird im IT-
Servicemanagement-Tool der ITSM-Suite dokumentiert. Festzustellen sind dabei:
- der Zeitraum,

- der Ziel und Zweck der Sitzung und

- der Auftraggeber und die mit der Durchfiihrung beauftragte Person.

* Vereinbarung liber Sicherheitsmafinahmen fiir den Fernzugriff - Sicherheitsvereinbarung
Es wird eine gesonderte Vereinbarung iiber SicherheitsmaRnahmen fir den Fernzugriff zwischen dem
Auftraggeber und dem externen Dienstleister getroffen

Ein administrativer Fernzugriff ist nicht Bestandteil der Leistung.

2.6.2 Erteilung der Fernzugriffsberechtigung

Die Méglichkeit eines Fernzugriffs kann durch einen internen Mitarbeiter {(Auftragnehmer) (iberhaupt erst
freigeschaitet werden. Ein externer Mitarbeiter muss also, bevor er sich an einem System authentisieren
kann, Kontakt mit dem Auftragnehmer aufnehmen.

Nach Durchfiihrung des Fernzugriffs wird die Fernzugriffsberechtigung wieder entzogen.

Die Sicherheitsmafnahme ,Erteilen der Fernzugriffsberechtigung® gilt nur dann als umgesetzt, wenn sie
durch Anwendung der fiir eine revisionssichere Protokollierung definierten Teilmaltnahmen, dokumentiert
wurde,

2.6.3 Realisierung des Fernzugriffs

Beexterne Support der F
vird (ber einen Fernzugnff realisiert. Hierzu wird ein vom Auftragnehmer betriebenes

Verfahren folgendermalen eingesetzt:

. Start der Anwendung, die fiir den Zugriff auf das Backendverfahren bendtigt wird.

. Start der Fernwartungssitzung. :

. Der externe Support Mitarbeiter der Herstellerfirma wird in die Fernwartungssitzung eingeladen
und kann dieser beitreten.

. Der externe Support Mitarbeiter kann nun die Anwendung des Auftragnehmer Mitarbeiters sehen
und nach Freigabe auch fernsteuern.

. Nach Ausfilhren der Arbeiten wird die Sitzung wieder beendet.
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2.7 Serviceklassifikation

Fir das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

Klasse Spezifikation der Leistungsklasse

2.8 Lizenzleistungen fiir die Fachanwendung

Foigende Lizenzleistungen werden vereinbart:

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung kostenlos zur Verfligung.
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3 Service Level

Die im Servicekatalog beschriebenen Service Level (Economy, Standard, Premium) sind beziiglich des
technischen Verfahrensmanagements in den einzelnen Umgebungen wie folgt definiert:
* Produktionsumgebung
Der Service Level fiir Produktionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

* Qualitétssicherungsumgebung
Fur Referenzumgebungen gelten keine Service Level fir das technische Verfahrensmanagement.

+ Schulungsumgebung
Der Service Level fiir Schulungsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

* Testumgebung
Fir Teslumgebungen gelten keine Service Level fir das technische Verfahrensmanagement.

3.1 Erweiterte Servicezeiten

Eine erweiterte Servicezeit ist nicht Bestandteil der Leistungsvereinbarung.

3.2 Rufbereitschaft

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung.

3.3 Stérungsannahme
Die Stérungsannahme ist im SLA BASIS geregelt.

3.4 Reporting
Die Einhaltung der Service Level weist der Auftragnehmer Uber folgende Berichte nach:

» Incidentreport einmal pro Jahr
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