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EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V7281/2900000

Vertrag Uiber die Beschaffung von IT-Dienstleistungen

Zwischen Finanzbehdrde
Ginsemarkt 36
20354 Hamburg
—im Folgenden ,Auftraggeber’ genannt —
und Dataport

Anstalt des offentlichen Rechts
Altenholzer Stralle 10 -14
24161 Altenholz

— im Felgenden ,Auftragnehmer genannt —

wird folgender Vertrag geschlossen:

1 Vertragsgegenstand und Vergiitung
1.1 Projekt-/Vertragsbezelchnung

Bereitstellung der Infrastruktur und Betrieb einer SAP-Einkaufsplattform {SRM) sowie Technisches Verfah-
rensmanagement

1.2 Fir alle in diesermn Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

13 Die Leistungen des Auftragnehmers werden
X nach Aufwand gem&R Nummer 5.1
zum Festpreis gemél Nummer 5.2 in Héhe von jahrlich 155.310,97 €.
2uziiglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergiitet.

2 Vertragsbestandteile
2.1 Es gelten nacheinander als Vertragsbestandieile:

— dieser Vertrag (Seiten 1 bis 6) mit Anlagen Nr. 1a, 1b, 2a und 2b

— Allgemeine Vertragsbedingungen von Dataport in der bei Vertragsschluss geltenden Fassung (s. 11.1)

— Dataport Datenschutz-Leitlinie Gber technische und organisatorische MaBinahmen bei der Datenverarbei-
tung im Auftrag (s. 11.1)

— Ergdnzende Vertragsbedingungen fiir die Erbringung von IT-Dienstleistungen (EVB-IT Dienstlgistung} in
der bei Vertragsschluss geltenden Fassung

~ Vergabe- und Vertragsordnung flr Leistungen — ausgenommen Bauleistungen — Teil B {(VOL/B) in der
bei Vertragsschluss geltenden Fassung

22 Weitere Geschéftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Die mit * gekennzeichnetan Begriffe sind am Ende der EVB-IT Dienstleistung definiert. -
Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 'I
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3 Art und Umfang der Dienstleistungen

341 Art der Dienstleistungen

Der Auftragnehmer erbringt fir den Aufiraggeber folgende Dienstleistungen:
3.1.1 [JBeratung
3.1.2 [0 Projektleitungsunterstittzung
3.1.3 [ Schulung
3.1.4 [ Einfihrungsunterstiitzung
31.5 [] Betreibereistungen
3.1.6 [ Benutzerunterstitzungsleistungen
3.1.7 [ Providerleistungen ohne Inhaltsverantwortlichkeit

3.1.8 [ sonstige Dienstieistungen: Bereitstellung und Betrieb einer SAP-Einkaufsplattform (SRM) gemif
der Anlagen 1a, 1b, 2a und 2b

3.2 Umfang der Dienstleistungen des Auftragnehmers

3.21  Der Umfang der vom Aufiragnehmer zu erbringenden Dienstleistungen ergibt sich aus
Bd der Leistungsbeschrelbung des Auftragnehmers

SLA .Bersitstellung der Infrastruktur und Betrieb des Verfahrens SRM  Anlage(n) Nr. 1a
im Rechenzentrum® (Aligemeiner Teil)

SLA Bereitstellung der Infrastruktur und Betrieb des Verfahrens SRM  Anlage(n) Nr. 1b
im Rechenzentrum" {Verfahrensspezifischer Teil)

SLA ,Technisches Verfahrensmanagement” (Allgemeiner Teil} Anlage{n) Nr. 2a

SLA .Technisches Verfahrensmanagement” Anlage(n) Nr. 2b
(Verfahrensspezifischer Teil)

O folgenden weiteren Dokumenten:
Anlage(n) Nr.

Es gelten dle Dokumente in
[] obiger Reihenfolge
& folgender Reihenfolge: 1b, 1a, 2b, 2a,

322 [ DerAuftragnehmer wird den Auftraggeber auf relevante Versinderungen des Standes der Technik hin-
weisen, wenn digse far den Auftragnehmer erkennbar maigeblichen Einfluss auf die Art der Erbrin-
gung der vertraglichen Leistungen haben.

3.2.3 Besondere Leistungsanforderungen (z. B. Service-Level-Agreements liber Reaktionszeiten):

3.3 Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergiltungshestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gemani Nummer 8

b) folgende weitere Faktoren:

Die mit * gekennzeichneten Begriffe sind am Ende der EVBAT Dienstleistung definiert [
Fassung vom 01. April 2002, giltig ab 01. Mai 2002 'I
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4 Ort der Dienstleistungen / Leistungszeitraum
41 Ort der Dienstleistungen in den Rdumlichkeiten des Aufiragnehmers
42 Zeitraume der Dienstleistungen
Leistungen (gemal Nummer 3.1) Geplanter Leistungszeitraum : Verbindlicher Leistungszeltraum i
Beginn Ende Beginn Ende

Entwicklung {(SRE) 01.10.2013

Qualititssicherung (SRQ) 16.11,2013

Produktion {SRP) 01.02.2014

4.3 Zelten der Dienstleistungen

Die Leistungen des Auftragnehmers werden erbracht geman Anlage 1a Pkt. 4.3,Anlage 1b Pki. 4.1.1, Anlage 2a
Pit. 4 und Anlage 2b Pkt. 3.2.

4.3.1  wiahrend der iiblichen Geschiftszeiten des Auftragnehmers an Werktagen (aufier an Samstagen und Feiertagen)

bis vor bis Uhr
von bis Uhr

4.3.2 wahrend sonstiger Zeiten

bis von bis Uhr
bis von bis Uhr
an Sonn- und Fefertagen am Sitz des Auftragnehmers von bis Uhr

Vergiitung gem. Leistungsnachweis Dienstleistung
51 B Vergiitung nach Aufwand
ohne Obergrenze
O mit siner Obergrenze in Héhe von _____ €

Bezeichnung des Personals/der Lelstung & Preis innerhalb
(Leistungskategorie) der Zelten
gemalt 4.3,
Pos. | SAP-Artikel- | P T Mengen.
Nr. Nr, B Artlkelbezeichnung/-code : Menge [ einheit Einzelprels
i DP-MSS-STO/SANH;
1 20001061
" DP-MSS-STO/SANM;
2 20001082

| DP-MSS-BACK/30:
3 i 20001064

Prmiam e L LLIE R 1emr e

Die Abrechnung erfolgt nach Aufwand.
Reisezeiten

Reisezeiten werden nicht gesondert verglitet

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert. u
Fassung vom 01. April 2002, giltig ab 01, Mal 2002 |
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[0 Reisezeiten werden vergiitet geméh  Anfahrtspauschale SAP-Nr. 21010791 Die
Anfahrtspauschale betrigt derzeit - pro

Person/Kundenbhesuch.

Rechnungsstellung
Die Rechnungsstellung erfalgt O kalendermonatlich nachtriglich gem. Leistungsnachweis

B gemalt Nr. 5.2

Vergiitungsvorbshalt

Es wird sein Vergiitungsvorbehalt versinbart
gemin Ziffer 6.4 EVB-IT Dienstlelstung
[] anderweitige Regelung gemaR Anlage Nr. s

52 X Festpreis
Fir die vom Auftragnehmer zu erbringenden Dienstleistungen zahlt der Auftraggeber einen jahrlichen
Festpreis in Hohe von insgesamt 155.310,97 €.
Der jdhrliche Festpreis setzt sich wie folgt zusammen:
Rechenzentrumslelstungen gemal RZ Servicekatalog
SAP-Artikel- |  Artikelbezeichnung/- . Mengen- |
Pos. Nr. code : Menge :; elnheit : Einzelpreis ;: Gesamtpreis |

1 20001131 | DP-MSS-TVM/L

Entwicklung und Qualitdtssicherung
{ SAP-Artikel- |  Artikelbezeichnung/- | | Mengen- |

Pos. Nr. code i Menge : einheit : Einzelpreis : Gesamipreis !
20001061 | DP-MSS-STO/SANH

120001062 ; DP-MSS-STO/SANM

20001064 | DP-MSS-BACK/30

20000096 | DP-MSS-APPS/DL/SMWIN

6 20001054 : DP-MSS-DB/AL/S/MSSQL

Produktion

SAP-Artikel- | Artikelbezeichnung/- |
Pos. Nr. code ;

120000996 | DP-MSS-APPS/DLISWIN
20001054 | DP-MSS-DB/AL/S/MSSQL
"""""""" 20001061 : DP-MSS-STO/SANH
10 | 20001062 | DP-MSS-STO/SANM

11 | 20001064 | DP-MSS-BACK/30

Mengen- i !
i pinheit : Einzelprels | Gesamtpreis |

Die Rechnungsstellung erfolgt anteilig jeweils zum 1. eines jeden Kalendermonats.

Der Auftragnehmer behdlt sich eine PreisAnderung gema® seinem jeweils glltigen Leistungsverzeichnis
vor. Sofern die vargenannten Preise nicht im Leistungsverzeichnis abgebildet sind, gilt Ziffer 6.4 EVB-IT
Dienstleistung.

5.3 Reisekosten und Nebenkosten
B Reisekosten werden nicht gesondert vergiitet

[0 Reisekosten werden vergiitet geméf  Anfahrtspauschale SAP-Nr. 21010791. Dle
Anfahrispauschale  betrigt derzeit pro

Dig mit * gekennzeichneten Begriffe sind am Ende der EVB-ITP&E%g e@.’q‘é’ﬁ%ﬁ? = EVB-

Fassung vom 01. April 2002, giiltig ab 01. Mai 2002
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EVB-IT Dienstvertrag

Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer: V7281 000

Bd Nebenkosten werden nicht gesondert vergiitet

[0 Nebenkosten werden vergiitet gemaR  Anfahrtspauschale SAP-Nr. 21010701 Die
Anfahrtspauschale  betrégt derzeit pro
Person/Kundenbesuch.

6 Rechte an den verkdrperten Dienstleistungsergebnissen
(ergénzend zu / abweichend von Ziffer 4 EVB-IT Dienstieistung)
6.1 (| Ergénzend zu Ziffer 4 EVB-IT Dienstlelstung ist der Aufiraggeber berechtigt, folgenden Dienststellen

und Elnrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht (ibertraghare Nutzungsrech-
te* an den Dienstleistungsergebnissen ginzuriiumen:

6.2 'l Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Aufiraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auferhalb seines Bereiches einfache, nicht tiberfragbare Nutzungsrechte® an den
Dienstleistungsergebnissen sinzurdumen:

6.3 O  Abweichend von Ziffer 4 EVB-IT Dienstisistung raumt der Aufiragnehmer dem Auftraggeber das aus-
schlieflliche, dauerhafte, unbeschrénkie, unwiderrufliche und (bertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgemil bei der Veriragserfil-
lung ersteliten Schulungsunterlagen ein. Dies gilt auch fiir die Hilfsmitiel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwen-
dung der Hifsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-
rechtigt.

6.4 [  Sonstige Nutzungsrechtsvereinbarungen

7 Verantwortlicher Ansprechpartner
des Auftraggebers:
des Auftragnehmers:
8 Mitwirkungslelstungen des Auftraggebers

| Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden varsinbart:

8.1 Der Auftraggeber benennt mindestens zwei Mitarbelterinnen/Mitarbeiter, die dem Auftragnshmer
als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stshen.

8.2 GemaR Anlage 14 Pkt. 2.3, Anlage 1b Pkt. 2.1, Anlage 2a Pkt 2.1 und Anlage 2b Pkt. 2.6

9 Schlichtungsverfahren
[l Die Anrufung folgender Schlichtungsstelle wird vereinbart:

10 Versicherung

O Der Auftragnehmer weist nach, dass die Haftungshéchstsummen gemaft Ziffer 8.2.1 EVB-IT Dienst-
leistung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktliblichen
deutschen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat
der EU entspricht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert. -
Fassung vom 01. April 2002, gailtig ab 01. Mai 2002 'I
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11 Sonstige Vereinbarungen
11.1.Die_Allgemeinen Vertragsbedingungen und die Dataport Datenschutz-Leitlinie sind im Intemet unter
T ey

11.2. Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch ei-

ne Steuerbehdirde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer inscweit durch eina Steuerbs-
hirde in Anspruch genommen werden, hat der Aufiraggeber dem Auftragnehmer die gezahlte Umsatzsteuer

in voller Hohe zu erstatten, ggf. auch rickwirkend.

11.3. Die Vertragspartner vereinbaren lber die Veriragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
gen dem nicht entgegenstehen.

11.4. Dieser Vertrag beginnt am 01.10.2013 und glit fir unbestimmte Zeit. Er kann erstmals unter Wahrung einer

Frist von 6 Monaten zum 30.90.2016 gekiindigt werden. Danach kann er zum Ende eines Kalenderjahres un-
ter Wahrung einer Frist von 6 Monaten gekiindigt werden. Die Kiindigung bedarf der Schriftfform.

Die mit * gekennzeichneten Begriffe sind am Enda der EVB-IT Dienstleistung definiert, u
Fassung vom 01. April 2002, giiltig ab 01. Mai 2002 -|
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschliellich Hardware und systemnaher
Software sowie T Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
{im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Daruber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zusténdigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

1.1 Aufbau des Dokumentes

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen {(Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kundigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie der fur einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erlauterungen s. Pkt.
5.1).

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verfugbarkeit cder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen

Uber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlduterungen (Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

20.04.2012 Service Level Agreement RZ-Betrieb Seite 4von 20
- Allgemeiner Teil (Teil A) -
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Losung erfolgt im Teil B.

2.2 Changemanagement

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfuhrung von
Veranderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fur den
Rechenzentrumsbetrieb.

2.2.1Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritat oder Verfugbarkeit des Verfahrens-
oder des Services nicht beruhren zu.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Prufung des Anderungsbedarfs Vv, D I, B

Durchfihrung in einer Testumgebung einschlieltlich der Dokumentation, wenn im Vv, D 1, B

Leistungsumfang enthalten.

Umsetzung der in der Testumgebung getesteten Anderungen in der Vv, D 1, B
Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Erganzung der
Systemdokumentation

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v,D I, B
erforderlich wird

20.04.2012 Service Level Agreement RZ-Betrieb Seite 5von 20
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2.2.2 Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fur alle Anderungen, die die Integritat oder Verfugbarkeit des Verfahrens- oder des
Services beruhren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fur Anderungen an den
Verfahren und Services selbst.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Ermittiung des Anderungsbedarfs durch den Auftragnehmer oder Beauftragung durch v,D v,D

den Auftraggeber.

Bei Ermittlung des Anderungspedarfs durch den Auftragnehmer wird dem Auftraggeber V,D |, B
oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmung Gbermittelt.

Durchfiihrung von genehmigten Anderungen in einer Testumgebung (sofern beauftragt) V,D I, B
einschlieflich der Dokumentation des Auftraggebers unter Beriicksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation und Stellungnahme) an den V,D |, B
Auftraggeber oder seinen Beauftragten.

Der Auftraggeber flihrt den Test in der Testumgebung {sofern beauftragt) durch und 1, B Vv,D
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit V,D I, B
dem Auftraggeber oder seinen Beauftragten.

Durchfiihrung der Anderungen in der Produktionsumgebung und Erganzung der V,D I, B
Systemdokumentation.

Der Auftraggeber fihrt Tests in der Produktionsumgebung durch und erklart die ,B V,D

Freigabe der Anderungen in der Produktionsumgebung schriftlich oder per E-Mail.

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung v,D I, B
erforderlich wird.

2.2.3 Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fur Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe kann bei Test- oder Schulungssystemen per E-Mail erfolgen. Bei Produktivsystemen wird ein
schriftliches Dokument inkl. Unterschrift zur Freigabeerteilung verwendet. Im Falle von umfangreicheren
Systemen kann ein Freigabeprotckoll neben dem reinen Einverstandnis zudem z B. folgende Parameter
festhalten:

+ Konfigurationsstande
+ Zusammenstellung und Bezeichnung der Datenbanken
+ Benutzerhandblcher, technische Dokumentation

20.04.2012 Service Level Agreement RZ-Betrieb Seite 6 von 20
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2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundsatzlich in einer
besonderen Anlage geregelt sind.

2.4 Kindigungsmodalitidten

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kundigung dem Auftraggeber die Unterlagen zur Verfugung zu stellen, die erforderlich sind, um den
Geschaftsbetrieb unter gednderten Bedingungen fortzusetzen.

Dazu gehéren unter anderem:

« Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

+ Eine aktuelle Aufstellung der fur den Systembetrieb installierten Software.

» Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

+ Eine aktuelle Version der eingesetzten Standardkonfigurationen.

+ Eine Dokumentation des eingesetzten Datensicherungssystems.

+ Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

+ Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

+ Jeweils eine Kopie der dem AG zuzuordnenden Handbucher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatsachlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu Ubergeben:

+ der aktuelle Datenbestand,

+ der Bestand der gesicherten Daten,

+ alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbander)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufuhrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fur individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergutet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu Iéschen.
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3 Leistungsbeschreibung

Fur den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschliellich auf unterstutzten Plattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelmafig eine Veranderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Veranderungen fur den zentralen Teil nach Mallgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelktndigungsfristen angekundigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an
diese veranderten Anforderungen anzupassen.

3.1.1Rechenzentrum

Der Auftragnehmer stellt fur den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfugung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmalnahmen (fur die Systemréume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Loschvorrichtungen)

Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server

7. Installation und Konfiguration der System-Software

8

9

=

Bereitstellung, Betrieb und Wartung der erforderlichen Server
. Tagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Rucksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14. System- und Applikationsmonitoring mit aktiver Prozessuberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LANAVAN, Firewall
17. Automatische Uberwachung Uber Netzwerk-Management
18. Patchmanagement
19. Virenschutz
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3.1.2 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fur die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Aufgaben und Zustandigkeiten Auftrag-  Auftrag-

nehmer geber

Spezifikation der fir die Netzwerkkommunikation erforderlichen Protokolle und B, I Vv,D
Kommunikations-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fur Netzverbindungen, die V,D |
in der Verantwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen flr Netzverbindungen, die nicht in der B, I V,D
Verantwortung des Auftragnehmers liegen

3.1.3 Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fur die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fur virtuelle
Systeme):

+ Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschliefllichen Nutzung zur Verfugung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfugung.

+ Gemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. Fur den Spitzenlastausgleich kdnnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fiir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestelliten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
¢+ Hohe der zugesicherten Leistung (CPU-Kerne)
¢ Zugesicherter RAM Hauptspeicher
+ Zugesicherte Speicherleistung (fur Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbankleistungen
+ Hohe der zugesicherten Leistungen (CPU-Kerne)

Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung (fur die Datenbanken)

Leistungseinheiten zu zugesicherten Speicherleistungen
¢ Bereitgestelle Speicherleistung in GB pro Jahr
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3.1.4 Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Auftraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt:

Aufgaben und Zustandigkeiten Auftrag-  Auftrag-

nehmer geber

Informationsbereitstellung von relevanten Normen, Anwendungsarchitekturen und 1, B Vv, D
Projektinitiativen

Abstimmung der applikationsrelevanten Teile des Technologieplans mit dem V,D |
Auftraggeber (initial und bei erforderlicher Anderung)

3.2 Bereitstellung

Bereitstellung umfasst alle Mainahmen im Zusammenhang mit der Installation neuer oder erneuerter
Hardware- bzw. Systemsoftware-Komponenten.
Die einzelnen Aufgaben und die Verteilung der Zusténdigkeiten sind wie folgt geregelt:

3.2.1Systeme im Rechenzentrum

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erweiterungen der technischen Infrastruktur V,D, B |
Bereitstellung der neuen / zusatzlichen Ressourcen (Server, Platten etc.) gemai Teil B V,D |
Installation und Konfiguration von Hardware, Betriebssystem und betriebssystem naher V,D |

Software (z.B. Middleware) inkl. Einrichtung notwendiger User-Profile und
Zugriffsmechanismen, Installation von Komponenten zur Uberwachung und Steuerung
des Systems und fur die Ausgestaltung des Backup

Durchfihrung der Datenmigration im Zusammenhang dem Austausch von V,D |
Systemkomponenten. Ausgenommen sind Datenmigrationen in Folge einer
Neuimplementierung oder Plattformmigration.

Durchflhrung geeigneter Tests bei allen Installationen, Umziigen, Erweiterungen, V,D |
Verénderungen der systemtechnischen Infrastruktur

3.2.2 Systeme in den Raumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den Raumlichkeiten des Auftraggebers ist moglich. Die inhaltliche
Ausgestaltung kann dem Teil B enthommen werden.
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3.3 Betrieb und Administration

Leistungen fur Betrieb und Administration sind alle MaZnahmen, die im Zusammenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software)
erbracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum
Backup & Recovery. Die Aufgaben und Zustandigkeiten sind nachfolgend geregelt.

3.3.1Basisbetrieb
Aufgaben und Zustandigkeiten Auftrag- Auftrag-
hehmer geber
Erstellung, Pflege und Bereitstellung Betriebshandbuch (BSI-Grundschutz) V,D B, I
Inhaltliche Abstimmung des Betriebshandbuchs mit dem Auftraggeber Vv, D B, |
Steuerung und Uberwachung der Systeme. Proaktives Erkennen und V,D |

Vermeiden von Stérungen

Uberwachung der einzelnen Komponenten auf wesentliche Kenngréiien wie CPU Vv, D |
Auslastung, Performance, Speicherressourcen und Stéranzeichen durch Einsatz
entsprechender System Monitoring Tools.

Sammlung und Ubermittlung von KenngréRen fir die Anfertigung von Berichten V,D |
Beseitigung von Stérungen, Restart / Recovery von Systemkomponenten unter v, D |
Einhaltung der Eskalationsverfahren

Antwort auf Anfragen zu Stérungen und Problemen beim Kunden v, D |
Durchfihrung von Diaghoseprozeduren entsprechend der Betriebsanweisungen v,D |
Benennung mdéglicher Produktveranderungen zur Leistungsoptimierung oder v,D |

Kostensenkung fur den Auftraggeber

Durchfiihrung und Koordination von Konfigurationsmanagement und Change v,D |
Management fir alle betriebsrelevanten Bereiche

3.3.2Backup & Recovery

Abhangig von der gewahlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zustandigkeiten im Teil B
beschrieben.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Definition von Backup Anforderungen und Aufbewahrungszeitrdumen I Vv, D

Definition von Backup mit Zeitplanen, Vorgehensweisen, Parametern Vv,D |

Implementierung der System- und Datenbanksicherung v, D B, |

Durchfihrung der Datensicherung von System- und Applikationsdaten entsprechend v,D |

der festgelegten Verfahrensweise (dezentral mit Unterstitzung des Auftraggebers)

Durchfihrung von Recovery Malihahmen entsprechend der bestehenden Richtlinien v, D |
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3.3.3User — Administration

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Bereitstellung der Auftraggeber relevanten Informationen und Vorgehensweisen, die flr l,B V,D

das Berechtigungskonzept erforderlich sind

Definition von Richtlinien fir Administration (Berechtigungskonzept) Vv, D |

Beauftragung von Berechtigungsanderungen mit Bereitstellung der im Rahmen des D v

Berechtigungskonzeptes definierten administrativen Daten (z. B. Personalnummer,
erforderliche Berechtigungsstufe) bei neuen, gednderten und ausscheidenden
Benutzern.

Einrichten und Verwaltung von Zugriffsberechtigungen von Anwendern flr die D v
einzelnen Systeme

Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B. v,D I, B
Statistik User neu, gedndert, gesamt fur verschiedene Systeme / Plattformen)

3.3.4 Datenbank und Middleware Administration

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Bereitstellung der Vorgaben flr das Anlegen, Upgrade und Refresh von Datenbanken V,D |
und Middleware Komponenten
Bereitstellung aller erforderlichen Informationen und Quellen (Datentrager) zur I, B V,D
Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten
Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware Vv, D |
Pflege von Betriebsdokumentationen V,D
Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und V,D
Middleware-Komponenten
Speicherplatziberwachung der Datenbanken und Middleware V,D
Mitteilung bei erforderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen V,D |
an den Auftraggeber
Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und V,D B
Ergreifen von Gegenmalnahmen im Stérfall
Einleitung des vereinbarten Eskalationsprozesses V,D |
Einspielen von Patches v,D |
Wartung der Datenbank V,D

3.3.5 Applikations-Betrieb und Administration

Grundsatzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahrensmanagement beinhaltet die systemtechnische Installation, die Konfiguration und das
Patchmanagement des Verfahrens, gemaf der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. Ausfuhrung von
Setupprogrammen und Konfigurationen nach Checklisten).
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+ Das Technische Verfahrensmanagement ist erfullt, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

+ Ggdf notwendige Vor-Ort-Einséatze des Software-Herstellers (z. B. wenn die cben genannten
Voraussetzungen nicht erfullt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
entstehenden Aufwénde tragt der Auftraggeber.

+ |nstallationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers mussen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestellt.

Weitere Leistungen fur den Applikations-Betriet> und der Administration werden im Teil B beschrieben.

3.3.6 Batch-Betrieb

Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben.

3.3.7 Erneuerung und Ergdnzung

Technologische Erneuerungs- und Erganzungsleistungen sind alle Malinahmen im Zusammenhang mit
der routinemafigen Modernisierung der IT-Infrastruktur, mit deren Hilfe sichergestellt wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung fur branchenubliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zusténdigkeiten
sind wie folgt geregelt:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Einfilhrung von Richtlinien und Verfahrensweisen flir Erneuerungen und Erganzung V,D l, B

einschlieltlich Vorgaben fir Erneuerungszyklen fur eingesetzte Hardware- und

Softwarekomponenten

Zustimmung zu den erstellten Richtlinien fir Erneuerung und Erganzung I,B V,D

Ersatz/Nachristung von Hardware und Software unter Verwendung geeigneter neuer V,D I, B

Technologien

3.3.8 Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstitzten — Zustand zu halten, fuhrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehéren:

Wartungsarbeiten:
Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt

grundsatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, etc) beim Hersteller unter
Wartung sind.

Softwarepflege:
Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und

Performance (Refease) oder auf Grund von Fehlerbehebung (Fatch).
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Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Auftragnehmer erbracht werden, fuhrt der
Auftragnehmer innerhalb der normalen Buroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt fur Eingriffe, die die Nutzung des Service nicht Ubermafiig
beeintrachtigen. Der Auftragnehmer entscheidet eigenstandig Uber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arbeiten in der RZ-Umgebung, die mit Einschrénkungen fur den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmaflnahme und entstehen
dadurch Mehraufwande, so sind diese vom Auftraggeber zu tragen.

Die Verantwortlichkeiten fur die einzelnen Wartungsaufgaben sind wie folgt geregeilt:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
hehmer geber

Definition von Richtlinien und Verfahrensweisen fur Wartung und Reparatur, Einspielen V,D |

von Patches und Releasewechsel

Prufung der Relevanz von verdffentlichten Service Packs, Firmware, Patches etc. V,D |

Planung von systemspezifischen Wartungsarbeiten V,D |

Durchfihrung von exemplarischen Tests vor der Ausflihrung systemspezifischer V,D |

Wartungsarbeiten

Ausfuhrung systemspezifischer Wartungsarbeiten (z. B. Installation von Service Packs, V,D I

Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere V,D B
Applikationsexperten etc.)

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitat mit Systemen / A B
Anwendungen, die unter Verantwortung des Auftraggebers betrieben werden.

Durchfihrung der Software-Distribution bei Release-wechsel, Versionskontrolle aller V,D |
installierten Software Produkte einschlietlich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen V,D I

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstitzungszwecken, Uber nicht-
dedizierte Kommunikationskanale zugreifen.

SFernzugrifft ist der Oberbegriff fUr die im Folgenden dargestellten Fallarten:

+ Fernwartung
Eine Fernwartung setzt eine administrative Tatigkeit von einem externen System auf ein internes
System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlief3lich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht.

¢ Fernunterstitzung
Die Fernunterstutzung stellt einen ,nur sehenden® Fernzugriff, ohne direkte Kontrollméglichkeit des
Systems, dar.
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¢+ Fernbedienung
Mit Einverstandnis des Nutzers kann die Fernunterstitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende Ubernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Mafistab eines hohen
Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschlie3lich Gber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturlosung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Malstab eines hohen Schutzbedarfs erfolgen.
Voraussetzung fur die Einrichtung eines Fernzugriffs fur Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fur die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritat
und Verfugbarkeit entstehen.

Prufung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.

Details zum Fernzugriff und zur Fernwartung, Fernunterstitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrleistet, dass die Anwender des zentralen Verfahrens Uber einen Zugang zum
Landesnetz cder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfugen.

Der Auftraggeber stellt eine fur den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzahl ist eine Maflkzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer Gréfte oder Vorgangs zu Grunde liegt.

4.1.1Begriffsfestlegungen

Betriebsmodus Begriffsdefinition
Betriebszeit Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur
(unbetreuter Verfllgung gestellt und automatisiert Uberwacht werden.
Betrieb)
Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfligung stehen.
Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)” beschreibt die Zeitraume, in denen die

(betreuter Betrieb) | Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

Regelmaliges Zeitfenster flr Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschréankt fur den Auftraggeber nutzbar sind.

Sollte in Sonderfallen ein gréleres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begrindeten Fallen die Durchfihrung von Wartungsmalinahmen einschranken. Der

Wartungsfenster
Auftragnehmer wird in diesen Fallen unverziglich Uber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.
Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supporizeit betreuter Betrieb™)
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fur den
Verfigbarkeit Auftraggeber nutzbar sind.

> ungeplante Ausfallzeiten [ 7]

Verfligbarkeit =1— : == 2
Supportzeit (betreuter Betrieb)im Messzeitraum (Jahr) [/4]

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfligbarkeit wahrend der
Ausfallzeit zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten
wieder flr den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfallzeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stdérung durch den
Reaktionszeit Auftraggeber Uber den vereinbarten Weg (Service Desk) bis zum Beginn der
Stérungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Stérung in das
Ticketsystem des Auftraghehmers.

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsachlich
Messzeitraum erbrachte Qualitét der Leistung gemessen wird. Sofern nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.
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4.2 Leistungsauspragung

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verfugbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen benétigter Leistung und Preis erreichen zu kénnen.

Fur Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunéchst die
Leistungsauspragung Typ 3 Standard festgelegt.

Leistungsauspragung Einsatzgebiet

Typ 1 (Héchstverflighar) Premium Plus Héchste Anforderungen beziglich Verflgbarkeit und Prioritat bei

Premium Plus der Bereitstellung, Wartung und Stérungsbeseitigung flr den
Betrieb besonders geschéftskritischer Systeme.

Typ 2 (Hochverflgbar) Hohe Anforderungen bezlglich Verflgbarkeit und Prioritat bei der

Premium Bereitstellung, Wartung und Stérungsbeseitigung fur den Betrieb
von geschéftskritischen Systemen.

Typ 3 (normale Verflgbarkeit) Durchschnittliche Anforderungen bezliglich Verfigbarkeit und

Standard mittlere Prioritdt bei der Bereitstellung, Wartung und
Stérungsbeseitigung fir den Produktivbetrieb von Systemen, die
nicht geschaftskritisch sind.

Typ 4 (einfache Verfigbarkeit) Niedrige Anforderungen bezlglich Verfigbarkeit und Prioritat bei

Economy Bereitstellung, Wartung und Stérungsbeseitigung flr sonstige
Systeme

Die Feststellung der Anforderungen an die Verfugbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B
festgeschrieben.
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4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahlen fur Betriebsleistungen.

rt

Il DIII

1 2 3 4

SLA Klassen Premium Plus Premium Standard Economy
Betriebszeit 7 Tage x 24 Stunden
{unbetreuter Betrieh)
Supportzeit (betreuter Mo-Do 08:00 - 17:00 Uhr
Betrieb) Fr 8.00 — 15.00 Uhr
Wartungsfenster Di. 19:00— Mi. 08:00 Uhr';

Ausnahmen nach Vereinbarung

Reaktionszeit im ] : ‘
Stérungsfall 30 Minuten 60 Minuten 120 Minuten
Zielverfligbarkeit des
definierten Services e it Po 00
Storage-
Verfligbarkeits-
klassen Premium Premium Standard Standard
{Obligatorisch bei
RDBMS- Service)

Die Verfugbarkeit wird fur zentrale Anwendungen bis zur Datenubergabeschnittstelle ans WAN / Internet

garantiert, fur dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfugbarkeit durch folgende Grunde gestort, so gilt die Gewahrleistung der Verfugbarkeit fur diese

Zeiten nicht:

20.04.2012

aufgrund von héherer Gewalt und Katastrophen
Qualitat der beigestellten Software
Unterbrechung aufgrund von Vorgaben des Auftraggebers
infolge Unterbleibens oder verzogerter Erfullung von Mitwirkungspflichten durch den Auftraggeber
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Verfligbarkeitsklassen

Beschreibung

Premium

Fir die Verflgbarkeitsklasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um héchste Verfugbarkeit zu gewahrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur einen sehr geringen
Teil des Gesamtsystems. Der Groliteil steht chne Funktions- oder
Performanceeinbulten weiter zur Verfligung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je hach Anforderung
an die Verfigbarkeit, auch dieser Fehlerfall vollstandig abgefangen. Die
Speichersysteme stehen auch wahrend Software-Upgrades,
Erweiterungen oder Konfigurationsanderungen unterbrechungsfrei zur
Verfiigung. Die Speichersysteme der Verfigbarkeitsklasse Premium
sind fir die SLA-Klassen Premium Plus und Premium Voraussetzung.
Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf Hoch".

Standard

Fur die Verfugbarkeitsklasse Standard kemmen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Verflgbarkeit, auch dieser Fehlerfall vollstandig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kdnnen fir die SLA-Klassen Standard und
Economy eingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf Hoch”.

4.4 Reporting

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis Uber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:

+ Gegenuberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den
definierten Sollwerten (Service Level Performance)

+ Trendbewertung fur vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitat entsprechend

der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen

20.04.2012
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5.1 Erldauterung VDBI

V = Verantwortlich

“W" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. |V ist
dafur verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfahrt.

D = Durchftuhrung

‘D" bezeichnet denjenigen, der fur die technische Durchfuhrung verantwortlich
ist.

B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I” bedeutet, dass die Partei uber die Durchfuhrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. | 1“ ist rein passiv.

20.04.2012 Service Level Agreement RZ-Betrieb Seite 20 von 20
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschliellich Hardware und systemnaher
Software sowie T Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
{im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

1.1 Aufbau des Dokumentes
Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen {Kapitel 2): Individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kundigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen {(Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fur einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahlen (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen Uber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erlduterungen (Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Abgrenzungen zum SLA Teil A Alilgemeiner Teil

Die folgenden Ausnahmen bleiben bis zur vollstédndigen Umsetzung des Architekturkonzepts fur die
Basisinfrastruktur im Dataport Rechenzentrum bestehen, so dass diese aktuell nur teilweise bzw. nicht
erfullt werden

- Punkt 3.2.2: Eine Aufstellung in den Raumen des Auftraggebers erfordert eine gesonderte
detaillierte Prifung

- Punkt 3.3.1: Benennung moglicher Produktverénderungen zur Leistungsoptimierung oder
Kostensenkung fur den Auftraggeber
Sammilung und Ubermittlung von KenngréRen fur die Anfertigung von Berichten

- Punkt 3.3.1: Erstellung und Abstimmung von Betriebsfuhrungshandbtchern nach
BS|_Grundschutz — diese Aufgaben werden aktuell nur nach vorheriger expliziter Beauftragung
durch den Kunden vorgenommen

- Punkt 3.3.2: Nur dezentral: Durchfuhrung der Datensicherung von System- und Applikationsdaten
entsprechend der festgelegten Verfahrensweise (dezentral mit Unterstitzung des Auftraggebers)

- Punkt 3.3.3: Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User neu, geandert, gesamt fur verschiedene Systeme / Plattformen)

04.12.2013 Service Level Agreement RZ-Betrieb Seite 3 von 11
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Punkt 3.3.7: Einfuhrung von Richtlinien und Verfahrensweisen fur Erneuerungen und Erganzung

einschlie3lich Vorgaben fur Erneuerungszyklen fur eingesetzte Hardware- und
Softwarekomponenten

Punkt 4.4: Reporting
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Moéglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergitung fur die bereitgestellten Ressourcen.
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

Fur den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur andern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale
Infrastruktur den laufenden Betrieb ermoglicht.

3.1.1Netzwerk-Anbindung und Firewall

Fur Dienststellen der Verwaltung des Landes Schleswig-Holstein wird ein Zugang zum Landesnetz
Schleswig-Holstein vorausgesetzt.

Fur Dienststellen der Freien und Hansestadt Hamburg wird ein Zugang zum Hamburgischen
Landesnetzes (FHHNetz) vorausgesetzt.

3.1.2 Serverbasierte Leistungen Windows und UNIX

3.1.2.1 Applikations- und Webservice

Es werden zugesicherte Ressourcen fur die nachfolgend spezifizierten Services bereitgestellt.

Applikation Service SAP SRE, SRQ und SRP

Betriebssystem
| Windows Server 2008 R2

Produktionsstufen SLA-Klasse SAN und Backup
Produktion Economy SAN Highend
QS / Stage Standard SAN Midrange
Test Premium Backup 30 Tage
Entwicklung Premium Plus
Schulung

Zugesicherte Ressourcen
Anzahl Servicebezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Speicher-
leistung
in GB

1 Applikation Standard Dedicated L Produktion SRP
1 Applikation Standard Dedicated L Produktion SRQ
1 Applikation Standard Dedicated L Produktion SRE

Erganzungen / Bemerkungen

3.1.2.2 Datenbankservice

Es werden zugesicherte Ressourcen fur die nachfolgend spezifizierten Services bereitgestellt.

04.12.2013 Service Level Agreement RZ-Betrieb Seite 6 von 11
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Datenbank Service SAP SRE, SRQ und SRP

RDBM S

[ ms saL 2008 R2 |
Betriebssystem

| Windows Server 2008 R2 |

Produktionsstufen SLA-Klasse SAN und Backup
Produktion Economy SAN Highend
Qs / Stage Standard SAN Midrange
Test Premium Backup 30 Tage
Entwicklung | Premium Plus |
Schulung

Zugesicherte Ressourcen
Anzahl Servicebezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Speicher-
leistung
in GB

1 Datenbank Standard Allocated L Produktion SRP

1 Datenbank Standard Allocated L Produktion SRQ

1 Datenbank Standard Allocated L Produktion SRE
Erganzungen / Bemerkungen

Zugesicherter Speicher verteilt sich auf die Partitionen Data, Log und SQL_BIN

3.2 Betrieb und Administration

3.2.1Backup & Recovery

Aufgaben und Zustandigkeiten

Definition von Backup Anforderungen mit Zeitplanen, Vorgehensweisen, Parametern, v,D |
Aufbewahrungszeitrdumen etc. geman vereinbarter SLA-Klasse

Implementierung der System- und Datenbanksicherung V,E) B,
Erstellung von Backup Richtlinien entsprechend der Auftraggebernanforderungen v,D |
Durchfihrung der Datensicherung von System- und Applikationsdaten entsprechend v,D |

der festgelegten Verfahrensweise {dezentral mit Unterstitzung des Auftraggebers) u nd
vereinbarter SLA-Klasse

Durchfihrung von Recovery Malnahmen falls erforderlich bzw. auf Anfrage des v.D |
Auftraggebers entsprechend der bestehenden Richtlinien

3.2.2 Leistungsabgrenzung

Fur Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte
Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
haherem Supportlevel gewlnscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.
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3.3 Lizenzleistungen

Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
hehmer geber

Betriebssystemlizenzen inlusiv Wartung, Assurance V.D

Lizenzen fur zentrale RZ-Dienste wie Datensicherung, Systemsmanagement, v,D

Netzwerkiberwachung

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs v,D

bereitstellt

Fachanwendung SAP SRM V.D

RDBMS (MS SQL 2008 R2) v,D

Lizenzleistungen aus Landesvertragen des Auftraggebers V,D

3.3.1Lizenzleistungen aus Landesvertragen / Rahmenvertragen

Lizenzleistungen, die der Auftraggeber durch Vereinbarungen auierhalb der hier vorliegenden
Leistungsvereinbarung nutzen kann (z. B. aus Landesvertragen, Rahmenvertragen etc.), sind im Rahmen
dieser Leistungsvereinbarung eine Beistellungsleistung des Auftraggebers.

Erlischt deren Nutzbarkeit fur den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des
Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung beizubringen oder beim Auftragnehmer eine
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung zu beauftragen.

Die nachfolgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als
Beistellungsleistung des Auftraggebers vom Auftragnehmer genutzt:

Lizenz Lizenztyp Anzahl inklusiv... Bemerkungen /
Erganzungen
Clientlizenz Wartung
Serverlizenz
CPU-Lizenz
Clientlizenz Wartung
Serverlizenz
CPU-Lizenz
Clientlizenz Wartung
Serverlizenz
CPU-Lizenz
Clientlizenz Wartung
Serverlizenz
L ] CPU-Lizenz i
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4 Leistungskennzahlen

4.1 Leistungsauspragung

4.1.1Betriebszeiten

4.1.1.1 Onlineverfugbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfugung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

41.1.2 Servicezeit - Betreuter Betrieb'

+ Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr
¢+ Freitag 08.00 Uhr bis 15.00 Uhr

In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fur den Betrieb und zur
Storungsbehebung zur Verfugung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers Uber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

+ alle Zeiten aulerhalb des betreuten Betriebes

Auch aul3erhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfugung.
Die Systeme werden automatisiert Uberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wahrend des Uberwachten Betriebes nicht zur
Verfagung.

4.1.2 Wartungsarbeiten

Die regelmaligen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
auflerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 192:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefuhrt und das Arbeiten ist nur sehr eingeschrankt maglich. In Ausnahmefallen (z.B. wenn eine
grofidere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Anktndigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer Ubernimmt den Support fur die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer Ubernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige

' Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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Vor-On-Einsatze des Software-Herstellers fur technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwande tragt der Auftraggeber.

« Support fur den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.

« Support fur Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

4.1.4 Stérungsannahme?
Die Storungsannahme erfolgt grundsatzlich Gber das Call-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlie3lich fur die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem
meldenden Anwender bekannt gemacht.

4.1.5 Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum Schlieffen des Tickets mit der Stérungsbehebung
bestimmen.

Generell unterbrechen die Zeiten aul3erhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die

Stoérungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den

Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).
Folgende Prioritaten werden fur die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfugung Prioritat Niedrig fuhrt zur
{bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch Dataport
Geschaftstatigkeit ist oder das betroffene System | und unterliegt der
nicht eingeschrankt. muss aktuell nicht genutzt Uberwachung des
werden. Tatigkeiten, deren Lésungsfortschritts.
Durchfthrung durch den Die Reakticnszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spater erfolgen. Ruckruf) ergitst sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fur alle Pricritat Mittel fahrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmaiigen Bearbeitung
betroffen. Verfugung. Die Tatigkeit, bei | durch Dataport und unterliegt
Geschaftskritische der der Incident auftrat, kann | der Uberwachung des
Systeme sind nicht spater cder auf anderem Lésungsfortschritts.
betroffen. Die Wege evtl. mit mehr Die Reakticnszeit (Beginn der
Geschaftstatigkeit kann Aufwand durchgefahrt Bearbeitung oder qualifizierter
mit leichten werden. Ruckruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht Pricritat Hoch fuhrt zur

2 Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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{bisher 2) betroffen. zur Verfugung. Die Tétigkeit, | bevorzugten Bearbeitung
Geschaftskritische bei der der Incident auftrat, durch Dataport und unterliegt
Systeme sind betroffen. muss kurzfristig durchgefuhrt | besonderer Uberwachung des
Die Geschaftstatigkeit werden. Lésungsfortschritts.
kann eingeschrankt Die Reakticnszeit (Beginn der
aufrechterhalten werden. Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.
Kritisch Viele Anwender sind Ersatz steht nicht zur Prioritat Kritisch fuhrt zur
(bisher 1) betroffen. Verfugung. Die Téatigkeit, bei | umgehenden Bearbeitung
Geschaftskritische der der Incident auftrat, kann | durch Dataport und unterliegt
Systeme sind betroffen. nicht verschoben oder intensiver Uberwachung des
Die Geschaftstatigkeit anders durchgefihrt werden. | Losungsfortschritts.
kann nicht Die Reaktionszeit (Beginn der
aufrechterhalten werden. Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.

5 Erlauterungen

5.1 Erlduterung VDBI

V = Verantwortlich

V" bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. |V ist
dafur verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfuhrt.

D = Durchftihrung
ist.

‘D" bezeichnet denjenigen, der fur die technische Durchfuhrung verantwortlich

B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben far
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I" bedeutet, dass die Partei Uber die Durchfuhrung und/oder die Ergebnisse des
Prozessschritts zu informierenist. 1* ist rein passiv.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von IT-Verfahren. Mit dieser Leistungsvereinbarung wird das Ziel verfolgt,
zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des IT-Verfahrens qualitativ
hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum IT-
Verfahren zu gewahrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsatzliche
Leistungsqualitat definiert und der maogliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dartber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten vom Auftragnehmer und
vom Auftraggeber. Aulerdem werden Leistungskennzahlen und Messgrofien zu allgemeingultigen Service
Levels festgelegt.

Die Leistung wird ausschliellich auf der Grundlage des Dataport T-Servicekatalogs erbracht.

1.2 Rolle des Auftraggebers

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, mussen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und
Fflichten des Auftraggebers kdnnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vom Auftragnehmer (auf3erhalb des technischen Verfahrensmanagements) wahrgenommen werden.

1.3 Ergéanzende Leistungen durch Fachliches Verfahrensmanagement

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

Im Rahmen dieser Leistung kédnnen Aufgaben und Mitwirkungspflichten des Auftraggebers durch das
Fachliche Verfahrensmanagement auf den Auftragnehmer Ubertragen werden.

17.06.2013 Service Level Agreement Technisches Verfahrensmanagement Seite 4 von 16
- Alflgemeiner Teil (Teil A) -



Anlage 2a zum V7281/2900000

datap

IIDIII

2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

2.2 Kindigungsmodalitidten

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kundigung dem Auftraggeber die Unterlagen zur Verfugung zu stellen, die erforderlich sind, um den
Geschaftsbetrieb unter gednderten Bedingungen fortzusetzen.
Dazu gehdren:

¢ eine aktuelle Aufstellung der fur den Verfahrensbetrieb installierten Software,

« die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist,

¢ die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrége,

+ jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzufuhrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fur individuelle Abschluss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu verguten. Hierfur wird der Auftragnehmer ein gesondertes Angebot
erstellen.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu loschen.

17.06.2013 Service Level Agreement Technisches Verfahrensmanagement Seite 5von 16
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3 Leistungsbeschreibung

3.1 Hinweise zum Verstiandnis

Dieser Teil der Leistungsvereinbarung enthalt standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm 1SO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Definition von Prozessen fur die technische Betreuung von IT-
Verfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlielilich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalty der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben.

ZU den Leistungen werden die jeweiligen Aufgaben und Zustandigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchfuhrung, B=Beratung und Mitwirkung, I=Information) beschrieben.
Erlauterungen zur VDBI-Matrix sind in Kapitel 7 zu finden.

3.2 Servicemanagement

Das Servicemanagement beim Auftragnehmer sorgt fur die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fur vertragliche Angelegenheiten und fur gewtnschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum IT-Verfahren (vgl. Nr. 7 im EVB-IT-Dienstvertragsformular).
Dieser Ansprechpartner steht auch zur Verfugung, wenn Uber das technische Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fur das technische Verfahrensmanagement erbracht werden mussen.

Im Rahmen des technischen Verfahrensmanagements unterstitzt das Servicemanagement bei Bedarf die
reibungslose Durchfuhrung der betriebsinternen Ablaufe durch Koordinationsaufgaben.

Auf3erdem ist das Servicemanagement bei der Durchfuhrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

« Kapazitatsplanung (vgl. 3.3)

+ Risikobewertung (vgl. 3.4)

s Notfallkonzeption (vgl. 3.4)

» Erganzen der Vereinbarungen um Service Design Packages (siehe 3.6)

s Unterstutzung bei Planung zur Umsetzung (inkl. Abnahme) eines Release
(vgl. 3.7)

s Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.3.14)
Nicht zuletzt informiert das Servicemanagement den Auftraggeber Uber geplante Matnahmen zum

technischen Verfahrensmanagement und stimmt die Durchfuhrung besonderer Mallnahmen mit dem
Auftraggeber ab.
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Weitere Leistungen des Servicemanagements mussen bei Bedarf gesondert beauftragt und entgolten bzw.
Uber andere Service Level Agreements vereinbart werden. In diesem Zusammenhang wird - ergédnzend
zum technischen Verfahrensmanagement - die Beauftragung eines fachlichen Verfahrensmanagements
empfohlen.

3.3 Capacity Management

Mit dem Capacity Management wird sichergestellt, dass Ressourcen und Infrastruktur ausreichen, um die
Leistungen zum Betrieb des IT-Verfahrens wie vereinbart erbringen zu kénnen.

Beim Capacity Management werden alle Ressourcen, die fur die Erbringung der Leistungen erforderlich
sind, bertcksichtigt. Auerdem werden Plane fur kurz-, mittel- und langfristige Anforderungen erstellt, um
Anderungen (z.B. Erhéhung der Ressourcen) rechtzeitig vereinbaren zu kénnen.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Kapazitatsplanung D, B v
Kapazitatsiberwachung und -auswertung zur Hardware und Systemsoftware D \'4

Kapazitatslberwachung und -auswertung zur Verfahrenssoftware
(verfahrensspezifische Komponenten und Lizenzen), sofern das IT-Verfahren diese D, B Vv
Maglichkeit bietet

Uberwachung der Dienstleistungskapazitat Vv, D

Erstellung von Malthahmenplanen bei Kapazitatsverletzungen (+/-) Vv, D B

3.4 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist fur die Verwaltung von Risiken verantwortlich, die zu
schwerwiegenden Auswirkungen auf den technischen Betrieb fuhren kénnen. Das ITSCM stellt sicher,
dass der Auftragnehmer stets ein Mindestmal an vereinbarten Service Levels bereitstellen kann, indem
die Risiken auf ein akzeptables Mal reduziert werden und eine Wiederherstellungsplanung fur IT-
Verfahren erfolgt.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Festlegung der Compliance Rules und Risikobewertungsdimensionen V,D
Festlegung der Servicearchitekturen zur Gewahrleistung der vereinbarten vV D
Wiederherstellungszeiten ’
Erstellung der verfahrensspezifischen Noffallkonzepte und Handblcher, Ausarbeitung vV D
von Continuity-Konzepten im Desaster Fall :
Durchflhrung regelmaidiger Tests anhand von Notfallszenarien

. V,D B
(sofern eine Referenzumgebung beauftragt wurde)
Unterstitzung bei der Durchfihrung von Audits vV D B
(optional, muss gesondert beauftragt und vergitet werden) v
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3.5 Availability Management

Das Availability Management ist fur die Definition, Analyse, Planung, Messung und Einhaltung der
Verfugbarkeit von IT-Services verantwortlich. Im Availability Management muss sichergestellt werden,
dass die gesamte |T-Infrastruktur, sowie samtliche Prozesse, Hilfsmittel, Personalressourcen etc. fur die
vereinbarten Betriebsleistungen verfugbar sind.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Planung und Berechnung von Serviceverfigbarkeiten V,D

Festlegung der Servicearchitekturen zur Gewahrleistung der Service-Level spezifischen v D

Verflgbarkeiten ’

Messung und Reporting der Komponentenverfigbarkeiten Vv, D

3.6 Technical Design Architecture

Die Technical Design Architecture ist fur Aufbau und Design der technischen Verfahrensinfrastruktur
zustandig.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Beratung bei der Festlegung der Servicestandards V,D

Erstellung der Verfahrensarchitektur

e im Rahmen der bestehenden Service Standards v,D

e im Rahmen von Projekten V,D

e bei Vorgaben durch den Verfahrenshersteller D v
Planung und Formulierung der Service Desigh Packages (SDP) V,D

(Leistungsvereinbarung ergadnzen um verfahrensindividuelle Anteile)

Engineering und Pre-Test des Service V,D
Abschluss notwendiger Vertrage mit Unterauftragnehmer V,D
Abnahme der abgeschlossenen SDPs V,D
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3.7 Release & Deployment Management

Das Release Management ist verantwortlich fur die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Referenz- und Produktions-Umgebungen. Das wichtigste Ziel des Release
Management ist es, sicherzustellen, dass die Integritat der Live-Umgebung aufrechterhalten wird und dass
die richtigen Komponenten im Release enthalten sind.

Das Deployment ist die Aktivitat, die fur den Ubergang neuer oder geanderter Hardware, Software,
Dokumentation, Prozesse etc. in die Produktions-Umgebung verantwortlich ist.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Planung zur Umsetzung eines durch den Auftraggeber beauftragten Releases V,D I, B

Prifung und Ausfihrung der Installationspakete/-routinen Vv, D

Technischer Test der Releasepakete/Patches V,D

Fachlicher Test der Releasepakete/Patches | Vv,D

(Erst-)Installation des Releases V,D

Technische Abnahme des Releases/Patches V,D

Fachliche Abnahme des Releases/Patches V,D

Erstellung und Pflege der Betriebshandbiicher Vv, D

3.8 Service Asset & Configuration Management

Das Asset Management ist der Prozess, der fur die Verfolgung der Werte und Besitzverhaltnisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wahrend ihres gesamten Lebenszyklus
verantwortlich ist.

Configuration Management ist der Prozess, der fur die Pflege von Informationen zu Configuration ltems
einschlie3lich der zugehdrigen Beziehungen verantwortlich ist, die fur die Erbringung eines IT-Service
erforderlich sind.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Festlegung der Servicedokumentationsregeln V,D

Dokumentation der Installation v,D

Regelmalige Verifizierung der Dokumentation V,D
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3.9 Change Management

Das Change Management dient dem kontrollierten Umgang mit geplanten Anderungen an der IT-
Infrastruktur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende Rahmen
des Vorgehens bei geplanten Veranderungen gesetzt.

Veranderungen (Change) werden im Rahmen eines standardisierten Change Management Prozess
bearbeitet und umfassen fur Verfahrensveranderungen folgende Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auf't_rag-
nehmer geber

Aufnahme einer Anfrage (Request for Change, RFC) V,D

Planung der technischen Durchfihrung des Changes v.D B

Erstellung der Testplane (technisch) V,D

Erstellung der Testplane (fachlich) V,D

Erstellung der Fallback-Plane V,D B

Fachl. Genehmigung der Change Durchflihrung V,D B

Change Implementierung Vv, D

Change Abnahme und Review - technisch V,D |

Change Abnahme und Review - fachlich | Vv,D

3.10 Event Management

Das Event Management ist fur die Verwaltung und den Umgang von erzeugten Systemmeldungen {z.B.
Alarmen) verantwortlich. Zum Event Management gehort auch die Systemuberwachung (Monitoring):

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Installation und Konfiguration der Monitoring-Agenten V,D
Uberwachung der Systeme und Bewertung der Events v,D
Uberwachung der Verfahren und Bewertung der Events V,D
Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents —

= Vv,D
Verfahrensspezifisch
Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents — vV D
Infrastruktur .
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3.11Incident Management

Das Incident Management reagiert auf Stérungen und sorgt fur die schnellstmogliche Wiederherstellung
der vereinbaren Services.

Stérungen werden im Rahmen eines standardisierten Incident Management Prozesses bearbeitet. Zur
Bearbeitung gehdren folgende Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Stérungsannahme Vv, D
2nd und 3rd Level Incident Steuerung V,D

Eréffnung eines 3rd Level Ticket beim Hersteller und Tracking des Herstellers der IT-
Infrastrukturkomponenten

Erstellung von regelmafigen servicespezifischen Incident-Auswertungen V,D

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender in die Bedienung des IT-Verfahrens schulen
bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen abzuweisen, die

darin begrundet sind, dass Anwender noch keine Schulung zum IT-Verfahren erhalten haben. In solchen

Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf seine Mitwirkungspflicht hin.

3.12 Problem Management

Das Problem Managements hat die Aufgabe, nachteilige Auswirkungen der durch Fehler in der IT-
Infrastruktur verursachten Storungen und Probleme zu minimieren und eine Wiederholung zu verhindern.
Hierzu werden im Rahmen des Problem Managements die Ursachen fur das Auftreten von Stérungen und
Problemen nachhaltig untersucht und Maznahmen fur Verbesserungen initiiert.

Das Problem Management umfasst die folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erstellen von Problem Tickets V,D
Untersuchung und Diaghose eines Problems V,D
Einbeziehung externer Dienstleister des Auftraggebers sowie Herstellern der IT- V,D B

Infrastrukturkomponenten und Prifung der Ergebnisse

Erarbeitung einer Lésung innerhalb der IT-Infrastruktur V,D
Qualitdtssicherung des Lésungskonzepts V,D

Uberpriifung Umsetzbarkeit aus Request for Change V,D B
Kommunikation und Abschluss Problem Ticket V,D
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3.13 Access Management

Das Access Management ist verantwortlich fur die autorisierte Nutzung von IT-Verfahren und Daten. Das
Access Management bietet Unterstutzung beim Schutz der Vertraulichkeit, Integritat und Verfugbarkeit,
indem sichergestellt wird, dass nur berechtigte Anwender IT-Verfahren nutzen bzw. auf Daten zugreifen
oder Anderungen an diesen vornehmen kénnen. Das Access Management kann auch als Berechtigungs-
Management oder Identitats-Management (ldentity Management) bezeichnet werden.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Einrichtung der (AD) Berechtigungen und Konten

e administrativ. Systemkonto, techn. Anwender v,D

e operativ: Verfahrensbenutzer Vv,D
Bei Terminalserver: Einrichtung der Zugangsberechtigungen und D Y
Applikationsberechtigungen - administrativ
Lizenzmanagement (Zugriffssteuerung) B V,D

3.14 Service Request Management

Ein Service Request ist eine Anfrage nach Informationen, Beratung, einem Standard-Change cder nach
Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess
bearbeitet.

Die Aufnahme und Bearbeitung der Service Requests erfolgen beim Auftragnehmer. Far die interne
Beauftragung der eigenen Leistungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich
die folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Prozessdesign Servicebereitstellungsprozesse und —workflows V,D

Erfassung der Service Requests (Abweichende Zustandigkeit fir SAP) V,D

Bearbeitung der Service Requests und Klarung der Bereitstellungsdetails V,D

Koordination kundeninitierter Service Requests (Changes) V,D

Einrichtung der Security-Standards gem. Schutzbedarfsspezifikation und Compliance vV D

Rules (verfahrensspezifisch) ’

Service Start / Stop / Reboot Vv,D

Sicherstellung der Aktualitdt der Virus Pattern v,D

Anpassung der Netzwerkkonfiguration Vv, D

Anderung der Systemparameter (verfahrensspezifisch) Vv, D
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4 Service Level

4.1 Hinweise zum Verstiandnis

Zu denin Kap. 3 beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.
Erweiterte Service Levels kénnen optional im verfahrensspezifischen Teil B geregelt werden.

4.2 Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur Verfigung
gestellt und Uberwacht werden.

Wochentage Uhrzeit von Uhrzeit bis

Bereitstellung Verfahren Montag bis Sonntag 00:00 Uhr 24:00 Uhr

4.3 Servicezeit

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und
Storungen und Anfragen bearbeitet werden:

Wochentage Uhrzeit von Uhrzeit bis
Verfahrensbetrieb Montag bis Donnerstag 08:00 Uhr 17:00 Uhr
Verfahrensbetrieb Freitag 08:00 Uhr 15:00 Uhr

4.4 Rufbereitschaft

Zusatzlich kann eine Rufbereitschaft beauftragt werden. Sie ist optionaler Bestandteil dieser
Leistungsvereinbarung und muss explizit vereinbart werden.

Die Rufbereitschaft stellt aufferhalb der Servicezeiten ein unverzugliches Handeln des technischen
Verfahrensmanagements sicher, sofern dies fur Manahmen zur Aufrechterhaltung des Betriebs zwingend
erforderlich ist.

4.5 Wartungsfenster

Das Wartungsfenster ist ein regelmafiges Zeitfenster fur Wartungsarbeiten an den Systemen, in dem die
Systeme nicht oder nur eingeschrankt fur den Auftraggeber nutzbar sind.

Wartungsmafnahmen werden vorher vereinbart und kénnen zu folgender Zeit stattfinden:

Wochentag Uhrzeit von Uhrzeit bis

Wartungsfenster Dienstag 19:00 Uhr 06:00 Uhr

Sollte in Sonderféllen ein gréleres oder weiteres Wartungszeitfenster beansprucht werden, so erfolgt dies
in direkter Absprache mit dem Auftraggeber. Der Auftraggeber kann nur in begrindeten Féllen die
Durchfuhrung von Wartungsmafnahmen einschranken. Der Auftragnehmer wird in diesen Fallen
unverzlglich Uber sich ggf. daraus ergebenden Mehraufwand und Folgen informieren.
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46 Reporting

Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.
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5 Leistungsabgrenzung

Ausdrucklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung der technischen Infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fur den Betrieb des IT-Verfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfuhrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

Beratung

Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung.

Fachliches Verfahrensmanagement

Leistungen zum Verfahrensmanagement, die Uber die technische Bereitstellung und den
technischen Betrieb des IT-Verfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung.

Fur das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb der Fachanwendung
zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
o Zusammenstellung neuer Fachanwendungspakete,

o Erstellung von {Installations- und Konfigurations-)Vorgaben fur das Technische
Verfahrensmanagement,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

Sicherheitsmanagement

Fur die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmaltnahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (Security
Service Level Agreement, SSLA) an.

Durchfithrung von Audits und Projekten

Projektleistungen zur Einfuhrung bzw. Inbetriebnahme neuer IT-Verfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fur die Durchfuhrung veon speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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6 Erlauterung VDBI

V = Verantwortlich

“V" bezeichnet denjenigen, der fiir den Gesamtprozess verantwortlich ist.
LN ist dafiir verantwortlich, dass ,D” die Umsetzung des Prozessschritts
auch tatsachlich erfolgreich durchfiihrt.

D = Durchfihrung

“D" bezeichnet denjenigen, der fir die technische Durchflihrung
verantwortlich ist.

B = Beratung und

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fiir

Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
| = Information “I” bedeutet, dass die Partei Uiber die Durchfilhrung und/oder die
Ergebnisse des Prozessschritts zu informieren ist. ,1“ ist rein passiv.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und
Konkretisierung der im allgemeingultigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum IT-Verfahren SAP-SRM.

1.2 Beschreibung des IT-Verfahrens
Dataport betreibt fur den Auftraggeber eine Drei-Systemlandschaft SAP (SRE — SRQ - SRP).

Die SAP-Landschaft verfugt uber die Instanzen Entwicklung, Test und Produktion

Vertragsbestandteile der kundenspezifischen Systemlandschaft:

Verfahrensbetrieb fur drei SAP Systeme ECC 6.0 EHP 6

einem Grundservice Solutionmanager

einem Transfer-Service (Schnittstellenverzeichnisse / Transportverzeichnisse / Filesystem)
einem System-Landscape-Directory-Service

einem Process Integration Service (PI)

Obhwh =
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2 Leistungsbeschreibung

2.1 Verfahrensinfrastruktur

Die Leistungen des technischen Verfahrensmanagements werden fur die zum [T-Verfahren SAP-SRM im
Rechenzentrum von Dataport bereitgestellten Infrastruktur erbracht. Um welche technische Infrastruktur es
sich handelt, ist dem Service Level Agreement RZ verfahrensspezifischen Teil (Teil B) zu entnehmen.

Das technische Verfahrensmanagement erfolgt fur folgende Umgebungen:

» Entwicklungsumgebung
Testumgebung (QA)

» Produktionsumgebung
2.2 Schnittstellen zu anderen IT-Verfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen berucksichtigt:

+ Schnittstellenanbindungen Uber den Transferserver (OpenFT)

Die OpenFT-Lizenz und Transfereinrichtung ist nicht Bestandteil dieser Leistungsbeschreibung
und Transfereinrichtung

» Schnittstellen Ober Pl (SAP Process Integration)

2.3 Benutzerverwaltung

2.3.1Benutzerkontingent

Folgendes Benutzerkontingent steht dem Auftraggeber innerhalb der Vertragslaufzeit zur freien
Disposition:

Max. Anzahl von Benutzern

Zugriffsart e Verfahren

Schreibend/Lesend 100 je SAP System SAP-SRM

2.4 Leistungen zur Bereitstellung des IT-Verfahrens

2.4.1Erstellen der Verfahrensarchitektur / Implementierung
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des IT-Verfahrens) erfolgt

+ im Rahmen der bestehenden Service Standards

Es handelt sich um eine einmalige Leistung.
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2.4.2Installation und Konfiguration der Fachanwendung

Die SAP-Verfahrenssoftware wird vom SAP-Verfahrensbetrieb bei Dataport im Auftrag des Auftraggebers
beschafft, installiert und betrieben.

Wurde fur die SAP-Verfahrenssoftware von Seiten des Herstellers die Wartung abgekundigt, liegt es in der
Verantwortung des Auftraggebers mit dem Hersteller eine kundenindividuelle Vereinbarung abzuschlieften.
Nur dann ist der Auftragnehmer in der Lage, den Betrieb der Applikation sicherzustellen.

Das Technische Verfahrensmanagement ist erfullt, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

Ggf. notwendige Vor-Ort-Einsétze des Software-Herstellers werden vom Auftraggeber beauftragt. Den -
auch fur den Auftragnehmer - entstehenden Aufwand tragt der Auftraggeber.

Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen oder
des Auftraggebers mussen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die Begleitung
durch einen Mitarbeiter des Auftragnehmers ist entgeltpflichtig.

Installationsleistungen des Software-Herstellers Uber eine (optional einzurichtende, entgeltpflichtige)
Remote Access Verbindung gemal Vereinbarungen zur Fernwartung, mussen in Abstimmung mit dem
Systembetreuer des Auftragnehmers und im Rahmen eines geregelten Change-Management-Prozesses
erfolgen.

2.5 Leistungen zum Betrieb des IT-Verfahrens (TVM-SAP)

Erganzend zu den obigen AusfUhrungen zum System Hosting beinhalten der Betrieb und die
Administration fur den Basisbetrieb SAP folgende zusatzliche Aktivitaten (TVM-SAP), sofern die
vertraglichen Vereinbarungen mit der SAP dies ermdglichen und die Leistungen auf das System
anwendbar sind.

Leistungen SAP Basisbetrieb TVM-SAP

Administration des SAP Service-Portals

Registrierung und Pflege der Benutzer des SAP Service-Portals

Registrierung und Pflege der Verbindungsdaten (Remote Zugrifff Remote Support/ Remote Service der SAP)
Pflege der Systemdaten (erforderlich fiir den SAP Support)

Entwicklerregistrierung

Objektregistrierung

SAP Services - Going live und Early Watch Services -
L] Ermittlung von SAP-Service Bedarf
L] Koordination der Sitzungen
L] Berlicksichtigung der SAP Empfehlungen bei der Systemadministration

Early Watch Alert

®  Vorbereitung und Einstellung der Systeme, Analyse und Berlicksichtigung der Early Watch Reports

SAP-GUI

L] Priifen und Testen neuer GUIs bzw. Patches
. Pflege und Bereitstellung der saplogon-Eintréage
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Leistungen SAP Basisbetrieb TVM-SAP

Monitoring / Betrieb SAP

Systemnachrichten einstellen

Transaktionssperren setzen

Sammlung von Statistiken fur die Feineinstellung

Trace- und Debugging

Betriebsarten und Instanzen pflegen

Starten und stoppen des SAP- Systems

Bereitstellung und Pflege vom Note Assistant zur systemsicheren Softwarepflege

Profilpflege
Erstellung der Systemkonzepte (Standardisiert, kundeneinheitlich)

Auswertung von Syslog, Joblog und Verbuchung mit ggf. Kundeninfo
Sperreintrage kontrollieren

Analyse von Kurzdumps

Spoolsystem, Temse-Reorganisation

Systemchecks, Prozesse, Benutzer

Systemvermessung (gem. SAP-Vertrag)

Performanceliberwachung/ ~messung

Aufspiren teurer SQL-Statements
Prafung auf ,long-Transaktions®
Steuerung der Auslastung bei Applikationsservern — load balancing®

Pflege /

Wartung

Implementierung von Softwarekorrekturen / Softwareerweiterungen (Support Packages, Enhancement Packages,
Kernel)

Dokumentation der implementierten Softwarekorrekturen i.S. der Systempflege. Diese wird getrennt nach

Systemlandschaften vorgenommen. Die Form der Dokumentation wird vom AN erarbeitet und mit dem AG abgestimmt.

Technischer Releasewechsel (Die im SLA enthaltene Leistung beschrénkt sich auf das Einspielen der gewlnschten

Releasesoftware im SAP-System [maximal einmal im Kalenderjahr]. Zusétzliche Aufwendungen zum Releasewechsel,

die aufgrund von Modifikationen entstehen, werden gesondert vergitet.

Mandantenkopien / Systemkopien (homogen)

Mandantenkopien
Systemkopien (max. 2 pro Jahr und Landschaft) — Nicht bei Zwei-Systemlandschaften

Tuning
L ]
L ]

Feineinstellung der Instanz und Startprofile
Feineinstellung der Buffer
Konzeptionierung und Einrichtung der Applikationsserver

Job Scheduling

®  allg. Reorgjobs
®  SAP Standardjobs
L] Einsatz der Toolunterstitzung Control-M
L] Rickmeldung abgebrochener Jobs an CCC (fachlicher Support LS)
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‘ Leistungen SAP Basisbetrieb TVM-SAP

Auftragsmanagement

Benutzerverwaltung (ohne Berechtigungserstellung)
Transportwesen (incl. Sondertransport)
Mandantenkopien

SAP Service-Portal User einrichten
Serviceverbindung schalten

Entwicklerregistrierung / Objektregistrierung
Systemdéffnungen, Mandantendffnungen fir Customizing
Jobeinplanungen

Mandanten- und Systemsperren

Einrichtung von Netzwerkdruckern

O

Transportmanagement
®  Transportprotokolliberwachung
®  Transportautomation
®  Transportgruppen und Transportdomaénen einrichten und pflegen
®  Transportkonzeptionierung

2.5.1 Erweiterte kostenpflichtige Basisleistungen SAP

2.6 Mitwirkungspflichten des Auftraggebers
2.6.1 Allgemeines

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.
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Ergibt sich aus der Unterlassung wvon Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Mdaglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level chne Einfluss auf die
Leistungsvergitung fur die bereitgestellten Ressourcen.

Der Auftraggeber stellt einen verantwortlichen Ansprechpartner (Name, Telefonnummer, Vertreter etc.) zur
Verfugung und informiert umgehend dardber, wenn sich vertragsrelevante Anderungen ergeben.

Sofern keine andere Vereinbarung getroffen wurde, werden Stérungsmeldungen des Auftraggebers
ausschliellich uber das Call Center des Auftragnehmers kommuniziert.

2.6.2

2.6.3

264

Teilnahme am Auftrags- und Transportmanagement

Benennung von Auftragsberechtigten fur das Verfahren und Vorlage der Originalunterschriften.

Revisionssichere Erteilung und Dokumentation von Auftragen an den Basisbetrieb

SAP des Auftragnehmers (hier sind Auftrage zur Benutzerautorisierung, Importe

von Softwareanderungen (SAP-Transporte) etc. gemeint). Das Betriebshandbuch des
Basisbetriebs SAP gilt als Grundlage fur das Auftragsmanagement und wird auf Anfrage in
elektronischer Form (PDF-Dokument) zur Verfugung gestellt.

Die Form der Transportautomation zur Softwareverteilung vom Entwicklungs-/Testsystem
zur Produktion wird vom Basisbetrieb des Auftragnehmers vorgegeben. Die Automation kann
projektbedingt auch in mehreren Teilen erfolgen und wird spatestens mit Produktivsetzung
vollstandig aktiviert.

Benutzerverwaltung/ Berechtigungsverwaltung/ Systempflege

Ubernahme der vom Basisbetrieb des Auftragnehmers fur die Administration vorgegeben
Benutzerkennungen und fur Nicht-Dialoguser (Monitoringuser, Batchuser, Supportuser) auch
Ubernahme der vorgegeben Berechtigungen.

Entwicklung und Einfuhrung eines SAP-Berechtigungswesens zur kontrollierten Ab-

grenzung der Tatigkeiten von Anwender und Basisadministrator

Mindestens jahrliche Systempflege (SAP Support Packages)

Kernelupdate erfolgt ohne Mitwirkung des Auftraggebers monatlich.

Security Hinweise der SAP werden grundsatzlich chne Mitwirkung des Auftraggebers in die
Systeme eingepflegt. Bei einigen Hinweisen kann eine fachliche Mitwirkung erforderlich sein. Der
Auftraggeber unterstitzt in diesen Fallen durch Beteiligung seines Dienstleisters fur das fachliche
Verfahrensmanagement (FVM).

Unterstiitzung bei Eigenprogrammierung fiir den Basisbetrieb SAP

Der Basisbetrieb SAP nutzt fur die optimierten Arbeitsprozesse in der Administration
Hilfsprogrammen und Reports, die vom Auftragnehmer entwickelt werden.

Der Auftraggeber unterstitzt den Basisbetrieb SAP indem er Hilfsprogramme nach Prifung auf
Ordnungsmafigkeit und Sicherheit in seine SAP-Systeme integrieren lasst.
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2.7 Aufbau und Services

Die Gesamtsystemlandschaft des Kunden besteht aus mehreren Einzelkomponenten, die
ggf. uber Schnittstellen miteinander im Datenaustausch stehen. FUr die einzelnen Komponenten
des Aufbaus werden die Leistungsunterschiede der Basisbetreuung in diesem Kapitel dargestellt.

Das Entwicklungssystem und das Produktivsystem werden als
ABAP-Stack installiert. Ein JAVA-Stack ist in diesen Systemen bisher nicht vorgesehen, kann
aber als Zusatzleistung angefordert werden.

Die Services Solutionmanager und X| werden als Dual-Stack (ABAP und JAVA) angeboten.

2.7.1 Zentrale Services

Diese Systeme werden zentral von Dataport betrieben und fur verschiedene Kundensysteme eingesetzt.
Die nachfolgend aufgefuhrten zentralen Services werden fur das SAP-Kundensystem verwendet.

Service ,,Solutionmanager*

Fur den Kunden wird der zentrale Service ,Solutionmanager SAP* bei Dataport anteilig bereitgestellt.
Sollte es sich bei den Systemen der criginaren Systemlandschaft um ERP-Systeme oder andere
NetWeaver-Komponenten handeln, ist dieser Service in einer Grundauspragung verpflichtend, da er fur die
Wartung und Pflege des Systems von der SAP AG vorausgesetzt wird.

Dieser Service beinhaltet die Anbindung an den Sclutionmanager mit der dazugehérenden
Benutzerverwaltung (ohne Berechtigungserstellung). Uber den Solutionmanager erfolgt die
Systemuberwachung, die Beantragung der Wartungszertifikate, der Download von Supportpackages, die
Erstellung des SLA-Reporting, die Early Watch Auswertung, die Aktualisierung der Eintrage im SAP-
Support Portal etc.

(Der Service ist Bestandteil dieser Leistungsvereinbarung)

Service ,,SAP Process-Integration (PI) “

Optional bietet der Auftragnehmer fur die Verwaltung der Schnittstellen den zentralen Service ,PI* an.
Dabei wird eine 3 stufige Systemlandschaft anteilig bereitgestellt. Die Abrechnung dieses Service richtet
sich nach der Anzahl der Schnittstellen und dem Datentransfervolumen.

(Der Service ist Bestandteil dieser Leistungsvereinbarung)

Service ,,System Landscape Directory**

Im System Landscape Directory (SLD) werden alle Informationen zu einer SAP-Systemlandschaft
gespeichert. Weiter werden auch alle Kommunikationswege erfasst, Uber welche die verschiedenen
Systeme erreicht werden kdénnen.

Einerseits sind das im Bereich Technical Landscape alle zum Einsatz kemmenden Produkte und
Softwarekomponenten mit den technischen Eigenschaften der benutzten Systeme (z. B. Betrieb unter
Java oder ABAP, Versionsinformationen u. a.), andererseits im Bereich Business Landscape alle
Komponenten mit Informationen tber die im Betrieb befindlichen Systeme (Testsysteme,
Produktionssysteme, Entwicklungssysteme).

(Der Service ist Bestandteil dieser Leistungsvereinbarung)

Service ,,Applikationsserver zur Lastverteilung®

Um die Rechenlast der parallel auf einem SAP-System arbeitenden Anwender zu steuern, und das System
den steigenden Anforderungen entsprechend variabel Rechenleistung verfugbar zu machen kénnen
Applikationsserver der Zentralinstanz vorgeschaltet werden, die Uber die Funktionalitét des Load Balancing
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die Zugriffe der Anwender maglichst performant steuern. Eine optimale Performance ist nur Uber den
adaquaten Einsatz von zusatzlichen Applikationsservern zu gewahrleisten.
(Der Service ist nicht Bestandteil dieser Leistungsvereinbarung)

Service ,,Transportmanagement*

Es wird der Service ,Transportmanagement” zur Verfugung gestellt. Dieser Service umfasst den Betrieb
der Schnittstelle zum Transportserver und die Pflege und Crganisation der Transportdateien. Bei dem
Service handelt es sich um einen, der bei jedem SAP-System obligatorisch ist. Dieser Service wird auch
fur das Patchen der Systeme bendtigt.

(Der Service ist Bestandteil dieser Leistungsvereinbarung)

2.7.2 Regelungen zum Service Request Management

Service Requests werden vom Auftraggeber in schriftlicher Form auf dem Postweg oder elektronisch an
den SAP-Basisbetrieb des Auftragnehmers gestellt.

Dem Auftraggeber wird ein Betriebshandbuch zur Verfugung gestellt, aus dem die Regelungen
hervorgehen.

2.8 Serviceklassifikation

Jedes einzelne SAP-System des Auftragnehmers setzt sich aus der Datenbankinstanz, der Zentralinstanz,
der Plattensubsysteme und ggf. der angeschlossenen Applikationsserver zusammen.

Es wird nicht nach der zugehorigen SAP-L&sung (ERP, SRM, Bl etc.) unterschieden. Die Betriebskosten
des einzelnen SAP-Systems richten sich nach der Serviceklasse.

Die Serviceklasse des Technischen Verfahrensmanagements ist abh&ngig von der Serviceklasse fur den
RZ-Betrieb des Verfahrens. Die Serviceklasse, die beim RZ-Betrieb des Verfahrens gewahlt wurde kann
nicht niedriger sein, als die Serviceklasse im Verfahrensbetrieb.

Die Einrichtung einer Rufbereitschaft kann nur fur Systeme der Serviceklassen Premium Plus / Premium
erfolgen.

3 Leistungskennzahlen

3.1.1 Leistungsauspragung
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Die beschriebenen Leistungen sind jeweils in verschiedenen Auspréagungen mit unterschiedlichen
Qualitatskriterien und Preisen verfugbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen.

Leistungsauspragung Einsatzgebiet

Premium Plus Héchste Anforderungen beziglich Verflgbarkeit und Prioritat bei
der Bereitstellung, Wartung und Stdérungsbeseitigung flr den
Betrieb besonders geschaftskritischer Systeme.

Premium Hohe Anforderungen bezlglich Verflgbarkeit und Prioritat bei der
Bereitstellung, Wartung und Stérungsbeseitigung fur den Betrieb
von geschéftskritischen Systemen.

Standard Durchschnittliche Anforderungen beziglich Verflgbarkeit und
mittlere Prioritdt bei der Bereitstellung, Wartung und
Stérungsbeseitigung fir den Produktivbetrieb von Systemen, die
nicht geschaftskritisch sind.

Economy Niedrige Anforderungen bezlglich Verfigbarkeit und Prioritat bei
Bereitstellung, Wartung und Stérungsbeseitigung flr sonstige
Systeme

Die Feststellung der Anforderungen an die Verfugbarkeit eines Systems und die Eingruppierung in eine
Leistungsauspragung erfolgt gemeinsam zwischen Auftraggeber und Auftragnehmer.
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3.2 Vereinbarte Leistungskennzahlen

3.2.1 Leistungskennzahlen fiir die Verfiigbarkeit

Leistungskennzahlen fur Betriebsleistungen.

datap

IIDIII

SLA Klassen

Premium Plus

Premium

Standard

Economy

Betriebszeiten

Mo-So 00:00 - 24:00 Uhr

Servicezeiten

Mo-Do 08:00 - 17:00 Uhr
Fr 8.00 —15.00 Uhr

Wartungsfenster

Di 19:00 - 06:00
Uhr
(nach Vereinbarung)

Di 19:00 - 06:00 Uhr

SCCM-Patchfenster

1 Sontag pro Monat 06:00 Uhr — 08:00 Uhr

Beginn der
qualifizierten
Bearbeitung in der
Servicezeit bei
Incidents

30 Minuten

60 Minuten

120 Minuten

Verfligharkeit
innerhalb der
Servicezeit per Jahr
in %

99,0

98,0

95,0

90,0

Storage-
Verfligbarkeits-
klassen
{Obligatorisch bei
RDBMS- Service)

Premium

Premium

Standard

Standard

Die Verfugbarkeit wird fur zentrale Anwendungen bis zur Datenubergabeschnittstelle ans WAN / Internet

garantiert, fur dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfugbarkeit durch folgende Grinde gestért, so gilt die Gewaéhrleistung der Verfugbarkeit fur diese

Zeiten nicht:

20.05.2013

aufgrund von héherer Gewalt und Katastrophen
Qualitat der beigestellten Software
Unterbrechung aufgrund von Vorgaben des Auftraggebers
infolge Unterbleibens oder verzogerter Erfullung von Mitwirkungspflichten durch den Auftraggeber
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3.2.2 Leistungskennzahlen fiir das Antwortzeitverhalten

Der Auftragnehmer gewahrleistet dem Auftraggeber, dass 85% aller Dialogschritte im SAP-
Produktivsystem, die nicht im Kundennamensraum liegen, unter der Antwortzeit von 1 Sekunde liegen
Der Bemessungszeitraum ist jeweils ein Kalendermonat.

3.3 Aussteuerung der Leistungsklasse

3.4 Lizenzleistungen

Folgende Lizenzleistungen werden vereinbart:

Dem Auftraggeber entstehen fur die Kennungen der Administratoren des Verfahrensbetriebs keine

Lizenzkosten. Die Kennungen der Administratoren sind Uber ein SAP-System des Auftragnehmers
lizensiert.

Der Auftragnehmer unterstitzt den Auftraggeber bei der SAP-Lizenzvermessung.

20.05.2013 Service Level Agreement Technisches Verfahrensmanagement Seite 14 von 15
- Verfahrensspezifischer Telf (Teil B) -



datap

4 Service Level

IIDIII

4.1 Stérungsannahme

lhre IT-Stérung wird im Call Center unter der folgenden Rufnummer aufgenommen:

4.2 Reporting

Die Einhaltung der Service Level weist der Auftragnehmer Uber folgende Berichte

s SAP-Servicelevelreporting fur das Produktivsystem (monatlich)
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