Von:

An:

Cc: Transparenzportal

Betreff: AW: V10228 KB "1. Anderungsverfahren zu V10228 Dataport Cloud IAAS" (eMitzeichnung)
Datum: Dienstag, 12. Juni 2018 17:46:31

Sehr geehrte Damen und Herren,

hiermit nehmen wir das Vertragsangebot V10.228 "1. Anderungsverfahren zu V10228 Dataport Cloud
IAAS" (eMitzeichnung) vom 11.06.2018 an.

Der Vertrag ist somit wirksam.

Mit freundlichem Grufd

Freie und Hansestadt Hamburg
Kulturbehérde

Kattunbleiche 19, D- 22041 Hamburg

Internet: http:./f'www.hamburg.de/staatsarchiv

Von:
Gesendet: Dienstag, 12. Juni 2018 09:08

An:
Cc:
Betreff: V10228 KB "1. Anderungsverfahren zu ¥10228 Dataport Cloud IAAS" (eMitzeichnung)

sehr I

hiermit Ubersendet Dataport das gililtige Vertragsangebot

V10.228 BKM - Staatsarchiv - 1. Anderungsverfahren zu V10228 Dataport Cloud IAAS

Dieses Vertragsangebot ist gliltig bis zum 12.07.2018. Mit der durch das
Anderungsverfahren mitgeteilten Leistungsidnderung wird am 01.07.2018 begonnen.
Nach Prifung des Vertragsentwurfs kopieren Sie bitte die unten stehende zutreffende
Option in Ihre Antwort-E-Mail an Dataport und fligen Sie dieser den unter 11.3
ausgefiillten EVB-IT Vertrag bei.

Wir weisen Sie daraufhin, dass dieser Vertrag nur wirksam wird, wenn Sie eine
Entscheidung unter Nummer 11.3 (iber die Vertragsklauseln zu dem HmbTG treffen.

Wir weisen Sie darauf hin, dass dieser Vertrag den neuen Regelungen zur Verarbeitung
personenbezogener Daten im Auftrag gem. der neuen Datenschutzgrundverordnung
(DS-GVO0) unterliegt.

Diese Regelungen, die ,Vertragsbedingungen zur Verarbeitung personenbezogener
Daten im Auftrag®, entnehmen Sie der beigelegten Anlage gem. Nr. 2.1 Ihres EVB IT-
Vertrages.

Bitte erganzen Sie die fehlenden Angaben in der Anlage 3. Es handelt sich hierbei um
gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU)
2016/679 (DSGVO) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes-
oder landesrechtlichen Vorschriften zur Umsetzung der Richtlinie (EU) 2016/680
unterliegt.

Annahme Vertrag



hiermit nehmen wir das Vertragsangebot V10.228 "1. Anderungsverfahren zu V10228
Dataport Cloud IAAS" (eMitzeichnung) vom 11.06.2018 an.

Der Vertrag ist somit wirksam.

Ablehnung Vertrag

hiermit lehnen wir das Vertragsangebot ¥10.228 "1. Anderungsverfahren zu V10228
Dataport Cloud IAAS" (eMitzeichnung) vom 11.06.2018 ab.

Folgende Begriindung:

Bitte setzen Sie sich mit uns in Verbindung.

Mit freundlichen GriiBen

Dataport
Niederlassung Hamburg
Billstr. 82, 20539 Hamburg

Internet: iﬁﬁiiiiiiiiiiii

Telefax:




Von:
An:
Betreff: Genehmigt: ¥10228 KB Staatsarchiv "1. Anderungsverfahren zu V10228 Dataport Cloud IAAS"

(eMitzeichnung HH) RV 2 04
Datum: Donnerstag, 7. Juni 2018 12:55:00




Von:
An:
Betreff: Genehmigt: ¥10228 KB Staatsarchiv "1. Anderungsverfahren zu V10228 Dataport Cloud IAAS"

(eMitzeichnung HH) RV 2
Datum: Freitag, 8. Juni 2018 16:08:05
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Vertrag uiber die Beschaffung von IT-Dienstleistungen

Zwischen Behérde fiir Kultur und Medien
Staatsarchiv
Kattunbleiche 19

22041 Hamburg

—im Folgenden ,Auftraggeber” genannt —

und Dataport
Anstalt des &ffentlichen Rechts
Altenholzer Strake 10 - 14
24161 Altenholz

— im Folgenden ,Auftragnehmer® genannt —

wird folgender Vertrag geschlossen:

1 Vertragsgegenstand und Verglitung
1.1 Projekt-fVertragshezeichnung

Bereitstellung von Systemen fir die Kulturbehédrde in der dSecureCloud - 1aaS

1. Anderung der Leistung
1.2 Fur alle in diesem Vertrag genannten Betrige gilt einheitlich der Euro als Wahrung.

1.3 Die Leistungen des Auftragnehmers werden
X nach Aufwand gemalk Nummer 5.1
[0 zum Festpreis gemal Nummer 5.2
zuziglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergtet.

2 Vertragsbestandteile
21 Es gelten nacheinander als Vertragsbestandteile:

— dieses Vertragsformular (Seiten 1 bis 8)

— Allgemeine Vertragsbedingungen von Datapert (AVE) in der bei Vertragsschluss geltenden Fassung (s.
11.1)

— Vertragsbedingungen zur Yerarbeitung personenbezogener Daten im Auftrag (Vertragsbedingungen
Auftragsverarbeitung)
— Vertragsanlage(n) Nr. 1, 2, 3, 4 (die Reihenfolge der Anlagen ergibt sich aus Nr. 3.2.1)

— Erganzende Vertragsbedingungen fir die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistung) in
der bei Vertragsschluss geltenden Fassung

— Vergabe- und Vertragsordnung fir Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der
bei Vertragsschluss geltenden Fassung

2.2 Weitere Geschaftshedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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3 Art und Umfang der Dienstleistungen
3.1 Art der Dienstleistungen

Der Auftragnehmer erbringt fir den Auftraggeber folgende Dienstleistungen:
3.1.1 [] Beratung
3.1.2 [ Projektleitungsunterstitzung
3.1.3 [ Schulung
31.4 [ Einfihrungsunterstitzung
3.1.5 [ Betreiberleistungen
316 [ Benutzerunterstitzungsleistungen
3.1.7 [ Providerleistungen chne Inhaltsverantwortlichkeit
318 [X sonstige Dienstleistungen: gemiR der Anlage 4

3.2 Umfang der Dienstleistungen des Auftragnehmers

3.21 Der Umfang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus

[0 folgenden Teilen des Angebotes des Auftragnehmers vom

Anlage(n) Nr.

B der Leistungsbeschreibung des Auftragnehmers

Anlage(n) Nr. 4

X folgenden weiteren Dokumenten:

Ansprechpartner Anlage(n) Nr. 1
Preisblatt Aufwénde 2
Selbstauskunft Auftraggeber 3

Anlage(n) Nr.

Es gelten die Dokumente in
[0 obiger Reihenfolge
¥ folgender Reihenfolge: 1,2, 3, 4

322 X Der Auftragnehmer wird den Auftraggeber auf relevante Verénderungen des Standes der Technik hin-
weisen, wenn diese fir den Auftragnehmer erkennbar mafigeblichen Einfluss auf die Art der Erbrin-
gung der vertraglichen Leistungen haben.

323 Besondere Leistungsanforderungen (z. B. Service-Level-Agreements Uber Reaktionszeiten):

33 Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergutungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers geman Nummer 8

b) folgende weitere Faktoren:

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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4.1
4.2

4.3

4.3.1

43.2

Ort der Dienstleistungen / Leistungszeitraum

Ort der Dienstleistungen in den Raumlichkeiten des Auftragnehmers

dataport
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Zeitrdume der Dienstleistungen

Leistungen (gemaf Nummer 3.1) Geplanter Leistungszeitraum : Verbindlicher Leistungszeitraum
Beginn Ende Beginn Ende
Geméarn V10228/2150000 05.04.2016 30.06.2018
Geman V10228-1/2150000 01.07.2018

Zeiten der Dienstleistungen
Die Leistungen des Auftragnehmers werden erbracht gem. Anlage 4 Punkt 4

wahrend der Ublichen Geschéftszeiten des Auftragnehmers an Werktagen (aulber an Samstagen und Feiertagen)

Montag bis Donnerstag von bis Uhr

Freitag bis von bis Uhr
wahrend sonstiger Zeiten

bis von bis Uhr

bis von bis Uhr

an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr

Vergiitung gem. Preisblatt Anlage 2 und Leistungsnachweis Dienstleistung
Xl Vergiitung nach Aufwand

mit einer Obergrenzenregelung gem. Anlage 2

Bezeichnung des Personalsfder Leistung

Preis innerhalb

(Leistungskategorie) der Zeiten
gemaf 4.3.

Pos. | SAP-Artikel- Mengen-
Nr. Nr. Artikelbezeichnung/-code Menge einheit Einzelpreis

Die Artikel und Preise der Leistung sind in der Anlage 2 enthalten.

Reisezeiten
X Reisezeiten werden nicht gesondert vergitet
[0 Reisezeiten werden vergiitet gemafk

Rechnungsstellung
Die Rechnungsstellung erfolgt gem. Anlage 2

Vergiitungsvorbehalt
Es wird ein Vergltungsvorbehalt vereinbart
[0 geman Ziffer 6.4 EVB-IT Dienstleistung

X geman Nr.11.4.1/11.4.2
[0 andenweitige Regelung geman Anlage Nr.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.
Fassung vom 01. April 2002, gultig ab 01. Mai 2002
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5.2

5.3

6.1

6.2

6.3

6.4

O
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Festpreis
Der einmalige und der jéhrliche Festpreis setzen sich gem. Anlage zusammen.

Die Rechnungsstellung des einmaligen und des jahrlichen Festpreises erfolgt gem. Anlage.
Preisénderungen dieser Leistung behalt sich der Auftragnehmer gem. Nr. 11.4.1 / Nr. 11.4.2 vor.

O Es werden folgende Abschlagszahlungen vereinbart: gem. Anlage

Reisekosten und Nebenkosten

X
O
X
O

Reisekosten werden nicht gesondert vergitet
Reisekosten werden vergltet geman
Nebenkosten werden nicht gesondert vergutet

Nebenkosten werden vergltet geman

Rechte an den verkérperten Dienstleistungsergebnissen
(ergénzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)

O

Erganzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht Ubertragbare Nutzungsrech-
te* an den Dienstleistungsergebnissen einzurdumen:

Erganzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen aul3erhalb seines Bereiches einfache, nicht (bertragbare Nutzungsrechte* an den
Dienstleistungsergebnissen einzurdumen:

Abweichend von Ziffer 4 EVB-IT Dienstleistung raumt der Auftragnehmer dem Auftraggeber das aus-
schliellliche, dauerhafte, unbeschrankte, unwiderrufliche und Gbertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgemall bei der Vertragserfil-
lung erstellten Schulungsunterlagen ein. Dies gilt auch flr die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwen-
dung der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-
rechtigt.

Sonstige Nutzungsrechtsvereinbarungen

Verantwortliche Ansprechpartner siehe Anlage 1

des Auftraggebers:

des Auftragnehmers:

Mitwirkungsleistungen des Auftraggebers

X

Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden vereinbart:

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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8.1 Der Auftraggeber benennt gem. Anlage 1 mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem
Auftragnehmer als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stehen.

8.2 Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schriflich mitzuteilen. Hierfir wird ei-
ne neue Anlage 1 vom Auftraggeber ausgefillt. Die Anlage wird auf Anforderung durch den Kun-

denbetreuer zur Verfligung gestellt. Die neue Anlage ist
an ZU senden.

8.3 Der Auftraggeber liefert alle Muss-Angaben zum Gegenstand der Auftragsverarbeitung durch das
Ausfiillen der Anlage 3 Selbstauskunft Auftraggeber. Die Anlage ist vor Vertragsschluss auszufil-
len und bei Vertragsannahme schriftlich an den Auftragnehmer zuriick zu senden.

8.4 gem. Anlage 4 Punkt 2.3

9 Schlichtungsverfahren
O Die Anrufung folgender Schlichtungsstelle wird vereinbart:

10 Versicherung
O Der Auftragnehmer weist nach, dass die Haftungshdchstsummen gemaf Ziffer 9.2.1 EVB-IT Dienst-
leistung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiblichen
deutschen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat
der EU entspricht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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11 Sonstige Vereinbarungen

11.1. Allgemeines
Die AVB sind im Internet unter www.dataport.de verdffentlicht.

11.2. Umsatzsteuer

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatsachlicher oder rechtlicher Art oder durch Festsetzung durch ei-
ne Steuerbehdrde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbe-
hérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Héhe zu erstatten, ggf. auch rickwirkend.

11.3. Hamburgisches Transparenzgesetz
Die Vertragspartner vereinbaren lber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
gen wie insbesondere das Hamburgische Transparenzgesetz (HmbTG) dem nicht entgegenstehen. Unab-
hangig von einer méglichen Verdffentlichung kann der Vertrag Gegenstand von Auskunftsantragen nach dem
HmbTG sein.

Der Auftraggeber erklart durch Ankreuzen, ob dieser Vertrag bei Vertragsschluss nach dem HmbTG verdf-
fentlicht werden soll. Dieser Vertrag wird nur wirksam, wenn bei 11.3.1 oder 11.3.2 ein Kreuz gesetzt wird.

11.3.1. |:| Erklarung der Nichtveréffentlichung

Der Auftraggeber erklart mit Auswahl dieser Option, dass er diesen Vertrag zurzeit nicht im Informations-
register verdffentlichen wird.

Sollte der Auftraggeber zu einem spateren Zeitpunkt eine Verdffentlichung vorsehen, so wird er den Auf-
tragnehmer hieriber unverziglich informieren und alle notwendigen Schritte einleiten, damit vertrauliche
Informationen (inshesondere personenbezogene Daten sowie Betriebs- und Geschaftsgeheimnisse) nicht
an Dritte herausgegeben bzw. verdffentlicht werden.

11.3.2. Erklérung der Verodffentlichung und Ricktrittsrecht nach HmbTG

Der Auftraggeber erklart mit Auswahl dieser Option, dass er diesen Vertrag bei Vertragsschluss im Infor-
mationsregister verdffentlichen wird. Er wird alle notwendigen Schritte einleiten, damit vertrauliche Infor-
maticnen (insbesondere personenbezogene Daten sowie Betriebs- und Geschaftsgeheimnisse) nicht an
Dritte herausgegeben bzw. verdffentlicht werden.

Der Auftraggeber kann von diesem Vertrag bis einen Monat nach Veréffentlichung im Informationsregister
ohne Angabe von Griinden zurlck treten.

Der Auftraggeber verpflichtet sich, unverzlglich nach Vertragsschluss die Verdffentlichung im Informati-
onsregister zu veranlassen und teilt dem Auftraghehmer das Datum der Verdffentlichung mit.

Macht der Auftraggeber vom Rucktrittsrecht Gebrauch, so gilt fur den Fall, dass der Auftragnehmer schon
vor Ablauf der Ricktrittsfrist mit der Durchfiihrung des Vertrages beginnt, Folgendes:

a) Die beiderseits erbrachten Leistungen sind zuriick zu gewahren.

b) Ist eine Riickgewahr nicht mdglich, so leistet der Auftraggeber Wertersatz.
¢  Fir die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsentgelte.

¢ Aufwinde, fur die kein Leistungsentgelt ausgewiesen ist, sind nach dem jeweils gultigen Stun-
densatz zu vergiten, wenn und soweit sie flr die Erflllung des Vertrages erforderlich waren.
Dies gilt vor allem fur vorbereitende Tatigkeiten.

e Fir gelieferte Hard- und Software wird das volle Leistungsentgelt erstattet. Verschlechterungen,
auch wenn sie durch die bestimmungsgemalie Ingebrauchnahme entstehen, bleiben bei der
Wertermittlung aufer Betracht. Die Pflicht zum Wertersatz entfallt, soweit der Auftragnehmer die
Verschlechterung oder den Untergang zu vertreten hat oder der Schaden gleichfalls bei ihm ein-
getreten ware.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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¢) Hat der Auftragnehmer zur Erflillung des Vertrages verbindliche Bestellungen bei Lieferanten oder Un-
terauftragnehmern vorgenommen, die weder storniert noch von dem Auftragnehmer anderweitig ver-
wendet werden kénnen, so nimmt der Auftraggeber die entsprechenden Lieferungen oder Leistungen
gegen Zahlung des mit dem Lieferanten oder Unterauftragnehmer vertraglich vereinbarten Preises
ab. Dies gilt jedoch dann nicht, wenn sich die Lieferung aus von dem Auftragnehmer zu vertretenden
Grinden verschlechtert hat oder untergegangen ist. Der Auftragnehmer setzt sich in jedem Fall nach
Kraften fir eine Minimierung des Schadens ein.

d) Im Ubrigen finden die Bestimmungen der §8& 346 ff BGB entsprechende Anwendung, soweit sich nicht
aus den vorstehenden Regelungen etwas anderes ergibt.

11.3.3. Erteilung von Auskiinften

Sollte der Auftraggeber zu irgendeinem Zeitpunkt die Erteilung einer Auskunft an eine antragstellende
Person vorsehen, so wird er den Auftragnehmer hierlber unverziiglich informieren und alle notwendigen
Schritte einleiten, damit vertrauliche Informationen (insbesondere personenbezogene Daten sowie Be-
triebs- und Geschaftsgeheimnisse) nicht an Dritte herausgegeben bzw. veréffentlicht werden, der Auf-
tragnehmer wird hierzu dem Auftraggeber einen Schwarzungsvorschlag unterbreiten.

11.4. Preisanpassungen
11.4.1. Preisanpassungen von Leistungsentgelten (siehe Punkt 3.1 AVE):

Ergibt sich das Leistungsentgelt nicht aus dem Dataport Servicekatalog, so kann es frihestens 12 Mona-
te nach Vertragsschluss erhéht werden. Weitere Erhéhungen kdnnen frihestens nach Ablauf von jeweils
weiteren 12 Monaten gefordert werden. Eine Erhéhung ist dem Auftraggeber mitzuteilen und wird frihes-
tens 3 Monate nach Zugang der Mitteilung wirksam. Im Falle einer Erhéhung des Leistungsentgelts hat
der Auftraggeber das Recht, den Vertrag fur die von der Erhéhung betroffenen Leistungen frihestens
zum Zeitpunkt des In-Kraft-Tretens der neuen Leistungsentgelte innerhalb einer Frist von einem Monat
nach Zugang der Ankiindigung zum Zeitpunkt des Inkrafttretens der Preisanpassung zu kiindigen, sofern
die Erhéhung 5% der zuletzt giltigen Leistungsentgelte Uberschreiten sollte

11.4.2. Preisanpassung von Leistungsentgelten eines Unterauftragnehmers (siehe Punkt 3.1.2 AVB);

Der Auftragnehmer behalt sich vor, Preiserhdhungen fir Leistungen, die von Unterauftragnehmern bezo-
gen werden, an den Auftraggeber auch unterjahrig weiterzugeben, soweit der Auftragnehmer dieses dem
Auftraggeber mindestens 2 Monate im Voraus schriftlich anklndigt. Im Falle einer Preiserhdhung um
mehr als 5% ist der Auftraggeber berechtigt, den Vertrag fir die von der Erhéhung betroffene Leistung in-
nerhalb einer Frist von einem Monat nach Zugang der Anklndigung zum Zeitpunkt des Inkrafttretens der
Preiserhdhung zu kindigen.

11.4.3. RZ-Rekalkulation

Die in den Preisblattern [in dem Preisblatt] aufgefiihrten Personalkcstenzuschlage werden zukiinftig in ei-
ner neuen Version des Servicekatalogs in die Artikel eingearbeitet. Alle aufgeflihrten Personalkostenzu-
schlage je Position, sowie der Gesamtpersonalkostenzuschlag kénnen dann entfallen. Dies wird im Rah-
men von Vertragsanpassungsverfahren umgesetzt.

11.5. Ablésungen von Vereinharungen/ Vorvereinbarungen

Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgelést. Rechte und Pflichten der Vertragsparteien
bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlieldlich nach diesem Vertrag.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
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11.6. RZ-Refinanzierung

Der Auftragnehmer stellt im Auftrag seiner Trager mit dem Twin-Datacenter RZ? seinen Auftraggebern ein IT-
Grundschutz zertifiziertes Rechenzentrum (ISO 27001) zur Verfigung. Die Realisierungsaufwande wurden
von dem Auftragnehmer zentral finanziert und werden durch die origindren Synergieeffekte von RZ? refinan
ziert. Der bei Transition eines Auftraggeberverfahrens jeweils berechnete Synergieeffekt-Betrag, wird geson-
dert ausgewiesen und bis zum Abschluss der Gesamtrefinanzierung von RZ? zum 31.12.2020 als eigene
Leistungsposition ,RZ>-Refinanzierung” in Rechnung gestellt. Ab 01.01.2021 entfallt diese Leistungsposition
automatisch.

11.7. Laufzeit und Kiindigung

Dieser Vertrag beginnt am 01.07.2018. Er ersetzt den Vertrag/die Anderungsverfahren gemaR Nummer 4.2
und fihrt dessen/deren Leistungen fort, soweit diese nicht durch Erflllung oder auf sonstige Weise erledigt
sind. Er kann erstmals unter Wahrung einer Frist von 8 Monaten zum 31.12.2018 gekindigt werden. Danach
kann er zum Ende eines Kalenderjahres unter Wahrung einer Frist von 6 Monaten gekindigt werden. Die
Kindigung bedarf der Textform.

11.8. Auftragsverarbeitung

Die im Namen des Auftraggebers gegenlber dem Auftragnehmer zur Erteilung von Auftrdgen bzw. ergan-
zenden Weisungen zu technischen und organisatorischen Malnhahmen im Rahmen der Auftragsverarbeitung
berechtigten Personen (Auftragsberechtigte), sind vom Auftraggeber mit Abschluss des Vertrages in Text-
form zu benennen und Anderungen wahrend der Vertragslaufzeit unverziglich in Textform mitzuteilen.

Hamburg , 07.06.2018 .
Ort Datum Ort Datum

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, gultig ab 01. Mai 2002 'I
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Ansprechpartner

zum Vertrag Uber die Beschaffung von IT-Dienstleistungen
Bereitstellung von Systemen flir die Kulturbehdrde in der dSecureCloud
- laas

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Behdrde fiir Kultur und Medien
Staatsarchiv
Kattunbleiche 19
22041 Hamburg

Rechnungsempfinger: Behdrde fiir Kultur und Medien
Staatsarchiv
Kattunbleiche 19
22041 Hamburg

Der Rechnungsempfénger ist stets der Mahnungsempféanger.

Zentraler Ansprechpartner
beim Auftragnehmer gem. Nr. 7 EVB-IT:

Vertraglicher Ansprechpartner
beim Auftraggeber gem. Nr. 7 EVB-IT:

Fachliche Ansprechpartner des
Auftraggebers gem. Nr. 8.1 EVB-IT:

2.
Technische Ansprechpartner des
Auftraggebers: 1.

2.

Anderr:l sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. Nr. 8.2 EVB-IT ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Ort , Datum

Seite 1 von 1



lage 2 zum V10228-1/2150000 gliltig ab 01.07.2018

Preisblatt (fiir Aufwinde)

ir die vom Auftragnehmer zu erbringenden Dienstleistungen

hit der Auftraggeber folgende Aufwande:

ne Obergrenze

Mengen-

Artikelcode cinheit

e Abrechnung erfolgt nach Aufwand.

Einzel-
preis
taglich

cdata

PKZ je
Position

e Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungshachweis.

sisblatt erstellt am 07.06.2018
:mafk Dataport-Servicekatalog - Artikelliste Version 2.3

U
1O

-

rT

Preis je
Position
ohne PKZ
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cdata

:r Leistungsnachweis fir Personalleistungen wird kalendermonatlich nachtraglich erstellt und
gesandt. Er gilt fir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht
1erhalb von 14 Kalendertagen nach Erhalt Einwéande geltend macht.

ifwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der
ztmalig zuvor erfolgten Rechnungsstellung vorlaufig, falls bereits zuvor Leistungen in
:chnung gestellt wurden. Sofern eine Korrektur der abzurechnenden Mengen erforderlich ist,
folgt diese mit der darauffolgenden Rechnungsstellung.

sisblatt erstellt am 07.06.2018
:mafk Dataport-Servicekatalog - Artikelliste Version 2.3

U
1O

-

rT
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Vertragsnummer: V10228-1/ 2150000

Auftraggeber: BKM Amt Staatsarchiv
Selbstauskunft Auftraggeber iiber Auftragsverarbeitung

Angaben zum Vertrag iiber Auftragsverarbeitung

Fiir die Verarbeitung der in Rede stehenden personenhezogenen Daten gelten Zutreffendes
folgende Datenschutzregelungen: ankreuzen
Verordnung (EU) 2016/679 (DSGVO) und gfls. ergdnzende landesrechtliche Regelungen |:|

Nationale Regelungen (Landesdatenschutzgesetz bzw. Bundesdatenschutzgesetz) zur
Umsetzung der RiLi (EU) 2016/680
[Verarbeitung personanbazogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhiitung, Ermittlung, |:|

Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschliefilich des Schutzes vor und der
Abwehr von Gefahren fiir die &ffentliche Sicherheit)

Angaben zum Gegenstand der Auftragsverarbeitung 1

Eine Erlduterung zu den nachfolgend zu machenden Angaben findet sich z. B. hier:
https://www.|da.bayern.de/media/dsk hinweise vov.pdf

1. Art und Zweck der Verarbeitung
{siehe z. B. Art. 28 Abs. 3 8. 1 DSGVO)

Es werden keine perscnenbezogenen Daten verarbeitet.

2. Beschreibung der Kategorien von personenbezogenen Daten
{siche z. B. Art. 28 Abs. 3 S. 1 DSGVO bzw. Art. 30 Abs. 1S. 2 lit. ¢)

darunter Kategorien besonderer personenbezogener Daten
{sighe z. B. Art. 9 Abs.1 DSGVO)

3. Beschreibung der Kategorien betroffener Personen
{sihe z. B. Art. 28 Abs. 3 S. 1 DSGVO)

4, ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter-
nationale Organisation
{siche z. B. Art. 30 Abs. 1S. 2 lit. e DSGVQ)

! Es handelt sich hierbei um gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU) 2016/679 (DSGVO)

unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechtlichen Yorschriften zur Umsetzung der Richtlinie (EU)
2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen zu erstellenden
Verzeichnisses aller Verarbeitungstitigkeitan (vgl. Art. 30 Abs.1 DSGVYO bzw. die inhaltlich entsprechandan Bastimmungen in den LDSG an
zur Umsetzung der Richtlinie (EU) 2016/680
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Service Level Agreement

Bereitstellung von Systemen
fur die Kulturbehorde in der dSecureCloud - laaS

flir

Behdrde flur Kultur und Medien
Staatsarchiv der FHH
Kattunbleiche 19

22041 Hamburg

nachfolgend Auftraggeber

Version: 1.3
Stand: 06.02.2018
Stand: SLA dSecureCloud - |aaS Seite 1 von 17
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1 Einleitung

Dataport (nachfolgend Auftragnehmer) stellt mit dem Infrastructure-as-a-Service (1aaS) in der
dSecureCloud eine ,On Demand® Lésung fur die Bereitstellung von Servern fur Tragerlander (nachfelgend
Auftraggeber) bereit. 1aa$ in der Dataport Cloud wurde entwickelt, um eine wirtschaftliche und zugleich
flexible Bereitstellungsform fur virtuelle Server anzubieten. Sie unterscheidet sich inihrem

Leistungsumfang stark vom ,Full Service Support®.

Stoérungen des Self-Service-Portals kénnen Uber den User-Help-Desk eréffnet werden, wahrend die
Anwender-VMs keinem Support durch den Auftragnehmer unterliegen. Die Option auf eine vollstandige

Datensicherung und Wiederherstellung der Systeme ist moglich.

Stand: SLA dSecureCloud - |aaS Seite 4 von 17
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2 Allgemeine Leistungen

2.1 Basisleistungen

Die Basisleistungen stellen die Grundlage des Infrastructure-as-a-Service (laaS) innerhalb der
dSecureCloud dar. Mit dem Self-Service-Portal stellt sich der Auftraggeber seine bendtigten virtuellen
Server mit den von ihm bengtigten Ressourcen flexibel selbst bereit. Zu den Ressourcen, die vom
Auftraggeber wahlbar sind, gehdren RAM, CPU Cores, Kapazitat sowie Partitionierung von Storage als
auch die Wahl der Betriebssystemplattform.

Die Bereitstellung des virtuellen Servers erfolgt vollautomatisiert Uber die vomn Auftragnehmer
bereitgestellten Server-Templates. Es findet keine Konfiguration des Betriebssystems oder moglicher
betriebssystemnaher Komponenten durch den Auftragnehmer statt. Der Server wird eigenverantwortlich
vom Auftraggeber betreut.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Bereitstellung der Server-Templates zur Erstellung von virtuellen Servern in der Cloud V,D, B |
Erstellung eines virtuellen Servers Uber das Self-Service-Portal | v,D, B
Konfiguration des virtuellen Servers nach Erstellung Uber das Self-Service-Portal | v,D, B
Ressourcenenweiterung des virtuellen Servers (RAM, Cores, Festplatten) | V,D, B

2.1.1 Grundschutzkonformer Betrieb

Alle Systeme der dSecureCloud Virtualisierungsinfrastruktur erfullen die Anforderungen des
grundschutzkonformen Betriebs des BSI fur die Verarbeitung von Daten mit dem Schutzbedarf [
Der grundschutzkonforme Betrieb der Virtualisierungsinfrastruktur wird vom Auftragnehmer gewahrleistet.

Der sichere Betrieb fur die vom Auftraggeber eigenadministrierten virtuellen Server in der dSecureCloud
wird nicht vom Auftragnehmer gewahrleistet.

Fur das Update- und Patchmanagement fur die Virtualisierungsinfrastruktur der dSecureCloud ist der
Auftragnehmer verantwortlich.

Im Quartalszyklus werden die Servertemplates fur Neubereitstellungen fur die vom Auftraggeber nutzbaren
Betriebssysteme vom Auftragnehmern auf ein aktuelles Patch- und Updatelevel gehoben.

Nach dem Zeitpunkt der Bereitstellung der virtuellen Systeme verpflichtet sich der Auftraggeber aktuelle
Sicherheitspatche und Updates fur das Betriebssystem und betriebssystemnaher Software auf seinen
betreuten virtuellen Servern innerhalb der dSecureCloud selbststandig zu beziehen und zu installieren.

Der Auftragnehmer behalt sich das Recht vor, kundenbetreute Maschinen stillzulegen, wenn diese ein
Sicherheitsrisiko (zum Beispiel Teil eines Bot-Netzes, Viren- oder Malwarebefall) darstellen oder nach
wiederholter Aufforderung keine sicherheitsrelevanten Patche eingespielt werden.

Jape d ANdligrelte A A
ahme qebe

Grundschutzkonformer Betrieb der dSecureCloud Infrastruktur v,D, B |
Sicherer Betrieb der virtuellen Server innerhalb der dSecureCloud nach Bereitstellung, | v,D
inkl. Einspielung von Patches und Updates
Anpassung der Templates fur Neubereitstellungen auf aktuelles Patch- & Updatelevel V,D, B
(pro Quartal)

Stand: SLA dSecureCloud - [aaS Seite 5von 17
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Planung von systemspezifischen Wartungsarbeiten an der dSecureCloud Infrastruktur v,D |

2.1.2 Datenschutz

Der Auftraggeber ist allein verantwortlich fur die Art der Nutzung der bereitgestellten virtuellen Systeme
inklusive der verwendeten Daten. Verarbeitet der Auftraggeber auf den bereitgestellten virtuellen
Systemen des Auftragnehmers personenbezogene Daten, so ist der Auftraggeber ist bezuglich der
Verarbeitung dieser personenbezogenen Daten Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Der
Auftraggeber ist ebenfalls fur die Einhaltung der in Kapitel IV der DSGVO und ggfs. ergénzend geltender
nationaler Datenschutzvorschriften verantwortlich, insbesondere fur

die Rechtmafigkeit der Erhebung, Verarbeitung und Nutzung der perscnhenbezogenen Daten,
sofern die Verarbeitung auf der Grundlage einer Einwilligung erfolgt, die Einholung und
Dokumentation von Einwilligungserklarungen, die Dokumentation von Widerrufserklarungen und
die Umsetzung der im Falle eines Widerrufs erforderlichen Malinahmen,
¢« die Profung, ob geman Art. 35 DSGVQO eine Datenschutz-Folgeabschatzung durchzufuhren ist,
und falls ja, fur die Durchfuhrung derselben,
+ die Dokumentation der zum Schutz der Daten getroffenen Mallnahmen, soweit diese in nicht von
dem Auftragnehmer im Rahmen der in diesem SLA geregelten Leistungen umzusetzen sind,
« die Wahrung der Rechte der Betroffenen insbes. des Rechts auf Berichtigung, Loschung,
Einschrénkung,
+ die Einhaltung von Léschfristen und zuldssiger Speicherdauer.
Die datenschutzrechtliche Verantwortung des Auftragnehmers zur Umsetzung der Mafinahmen gemaf
Art. 32 und 28 DSGVOQ ist auf den in diesem SLA geregelten Leistungsumfang beschrénkt.

2.1.3 Virenschutz

Der Auftragnehmer gewahrleistet fur die Virtualisierungsinfrastruktur einen Virenschutz.

Fur die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud
optional.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Virenschutz der dSecureCloud Infrastruktur v,D, B |
Bereitstellung des Virenschutzagenten der virtuellen Server innerhalb der dSecureCloud V,,B D
Betrieb und Betreuung des Virenschutzagenten auf virtuellen Server innerhalb der v,D,B
dSecureCloud
Stand: SLA dSecureCloud - [aaS Seite 6 von 17
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2.1.4 Monitoring

Die virtuellen Server des Auftraggebers innerhalb der dSecureCloud unterliegen nicht dem Monitoring des
Auftragnehmers. Der Auftraggeber ist eigenverantwortlich fur den Zustand und den storungsfreien Betrieb
seiner Server.

Die Uberwachung fur die virtuelle Infrastruktur, wie auch das Self-Service-Portal, werden vom
Auftragnehmer betreut und gewahrleistet.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Monitoring der Dataport Infrastruktur V,D,B |
Stérungsfreier Betrieb des Self-Service-Portals v,D, B |
Steuerung und Uberwachung der virtuellen Systeme. Proaktives Erkennen und | V,D
Vermeiden von Stérungen

2.1.5 Verfiigbarkeit

Der Auftraggeber hat gegenuber dem Auftragnehmer keinerlei Verflgbarkeitsanspruche auf seinen in der
dSecureCloud eigenadministrierten Servern.

Die Verfugbarkeit der Virtualisierungsinfrastruktur und des Self-Service-Portals wird analog zum Standard
des Dataport Servicekatalogs zugesichert.

2.1.7 Netzkommunikation

Die Erreichbarkeit fUr die vom Auftraggeber in der dSecureCloud betreuten virtuellen Server ist nur
untereinander maglich. Zusatzliche Freischaltungen mussen beim Dataport Policymanagement eingereicht
werden und unterliegen einem Genehmigungsvorbehalt (siehe 3.4.2).

Freischaltungen in weitere RZ-Bereiche sind nicht maéglich.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erreichbarkeit der virtuellen Server innerhalb der dSecureCloud v, D
Beantragung zuséatzlicher Freischaltungen | Vv, D
Umsetzung zusatzlicher Freischaltung nach erfolgter Prifung V,D |
Stand: SLA dSecureCloud - 1aaS Seite 7 von 17
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2.1.8 Verschliisselung

Fur die Wahrung der Vertraulichkeit der vom Auftraggeber in der dSecureCloud verarbeiteten Daten ist
ausschliellich der Auftraggeber verantwortlich; dieser hat eine ggfs. erforderliche Verschlusselung
eigenverantwortlich vorzunehmen. Sofern die vom Auftraggeber in der dSecure Cloud verarbeiteten Daten
aus Grunden der Sicherheit oder des Geheimschutzes eine Verschlusselung erfordern, ist der
Auftraggeber hierflr verantwortlich.

2.1.9 Authentisierung

Die Authentisierung der vom Auftraggeber betriebenen virtuellen Server innerhalb der dSecureCloud
erfolgt mittels lokaler Benutzer-Accounts. Weitere Authentisierungsdienste werden nicht angeboten.

2.1.10 L6éschung von Daten

Im Falle einer Vertragskundigung ist der Auftraggeber dafur verantwortlich, die von ihm in der dSecure
Cloud gespeicherten Daten rechtzeitig vor Beendigung des Vertrages anderweitig zu sichern. Unabhangig
vom Kundigungsgrund und von der Vertragspartei, welche die Kiindigung ausgesprochen hat, I6scht der
Auftragnehmer alle Daten des Auftraggebers einschlief3lich eventuell noch gemaf Tz 3.4.1 vorhandenen
Datensicherungen spatestens il nach Beendigung des Vertrages.

Eine Wiederherstellung von Daten ist nach dieser Léschung ausgeschlossen.

Ausgenommen von der Loschung sind Daten, die vom Auftragnehmer zu Abrechnungszwecken Uber diese
Frist hinaus bendtigt werden oder soweit sie einer gesetzlichen Aufbewahrungspflicht unterliegen.

Fur die Loschung der betriebenen virtuellen Server innerhalb der dSecureCloud wahrend der
Vertragslaufzeit ist der Auftraggeber verantwortlich.

2.1.11 Offenlegung von Daten des Auftraggebers

Der Auftragnehmer wird Daten, die der Kunde in der dSecureCloud gespeichert hat, Dritten (insbesondere
Strafverfolgungsbehorden) nur offenlegen, sofern der Auftragnehmer hierzu gesetzlich verpflichtet ist. Ist
der Auftragnehmer gesetzlich zur Offenlegung verpflichtet, wird er den Auftraggeber unverzuglich daraber
informieren und ihm eine Kopie der Verfugung (z.B. Ancrdnung zur Beschlagnahme oder Durchsuchung)
zukommen lassen, sofern dies nicht gesetzlich verboten ist. Der Auftragnehmer ist gegenuber dem
Auftraggeber nicht zur Einlegung von Rechtsbehelfen oder Rechtsmitteln gegen solche Verfugungen
verpflichtet.

2.1.12 Berichtswesen und Rechnungsstellung

Der Auftragnehmer stellt Uber das Self-Service-Portal ein automatisiertes Berichtswesen dem
Auftraggeber zur Verfugung. Der aktuelle Ressourcenverbrauch und die entstandenen Aufwande sind
jederzeit einsehbar.

Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich. Auf der Rechnung werden nur die im
Leistungszeitraum entstandenen Gesamtaufwande je im Preisblatt (Anlage 2) angegebener Position
ausgewiesen. Detaillierte AufschiUsselungen pro Tag kann der Auftraggeber dem Self-Service-Portal
entnehmen.

Stand: SLA dSecureCloud - |aaS Seite 8 von 17
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2.1.13 Protokollierung

Innerhalb des Self-Service-Portals findet eine Protokellierung statt. Durch Firewalls geblockte
Netzwerkkommunikation wird ebenfalls protokolliert.

Eine regelmafige Auswertung erfolgt nicht, sondern nur im Bedarfsfall, wie zum Beispiel dem Verdacht,
dass ein Sicherheitsrisiko (s. 2.1.1) vorliegt.

2.2 Leistungsgegenstand

2.2.1 Leistungsmerkmale eines virtuellen Servers in der dSecureCloud

Folgende Leistungsmerkmale stehen dem Auftraggeber bei der Erstellung und dem Betrieb seiner
virtuellen Server in der Dataport Cloud zur Verfugung:

Leistungsmerkmal

Storage

SCSI-Controller

Anzahl an virtuellen Festplatten

2.2.2 Betriebssysteme in der dSecureCloud

Folgende Betriebssysteme stehen dem Auftraggeber bei der Erstellung eines Servers in der dSecureCloud
Zur Auswanhl:

Hersteller Betriebssystem

Microsoft

Microsoft

Linux

Linux

Von den genannten Betriebssystemen werden nur diese bereitgestellt, die sich im regelhaften Support
durch den Hersteller befinden. Die Versionen werden vom Auftragnehmer regelmalfig aktualisiert und sind
im Self-Service-Portal einsehbar. Bereits bereitgestellte Betriebssysteme kdnnen auch nach Entfernung
aus dem Self-Service-Portal weiterbetrieben werden, sofern sie keine Gefahr fur andere Systeme
darstellen (s. 2.1.1).

Stand: SLA dSecureCloud - |aaS Seite 9 von 17
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2.3 Mitwirkungsleistungen und Pflichten des Auftraggebers

Die Mitwirkungsleistungen Beistellleistungen und Pflichten des Auftraggebers sind in den jeweiligen
Abschnitten der Leistungsbeschreibung und optionalen Leistungen ausgewiesen.

Der Auftragnehmer weist darauf hin, dass das BSI die Erstellung einer Cloud-Sicherheitsrichtlinie fur
Cloud-Nutzer durch den Auftraggeber empfiehlt.

Zusatzlich gelten fur den Auftraggeber folgende Pflichten:

a) Der Auftraggeber versichert, dass er und diejenigen, die Uber ihn, in seinem Auftrag, mit seinem
Wissen oder seiner Duldung die dScecure Cloud nutzen oder auf diese zugreifen kénnen, keine
Inhalte auf dem vertragsgegenstandlichen Speicherplatz speichern und in das Internet einstellen
werden, deren Bereitstellung, Veréffentlichung oder Nutzung gegen geltendes Recht oder Rechte
Dritter oder behordliche Anordnungen versté3t, dies gilt insbesondere fur ehrverletzende,
volksverhetzende oder rechtsradikale Inhalte sowie fur die Verbreitung von Spam oder Malware.

b) Der Auftraggeber pruft eigenverantwortlich die Einhaltung aller fur ihn im Zusammenhang mit der
Nutzung der Leistung relevanten und anwendbaren rechtlichen Vorschriften, Gesetze und
Verordnungen und stellt deren Einhaltung sicher.

c) Der Auftraggeber ist verpflichtet die Betriebssysteme und Applikationen innerhalb seiner virtuellen
Maschinen gegen Angriffe Dritter und Missbrauch zu schitzen, sowie frei von Schadsoftware zu
halten.

d) Der Auftraggeber ist verpflichtet innerhalb seiner virtuellen Maschinen die VMwareTools oder
openVMTools fur die Gastbetriebssystemunterstitzung nur nach Aufforderung durch den
Auftragnehmer zu deinstallieren.

e) Der Auftraggeber ist fur die Einhaltung von Lizenzanforderungen hinsichtlich der von ihm oder auf
seine Veranlassung in der dSecure Cloud installierten Software verantwortlich. Er halt Dataport
diesbezuglich von jeglichen Anspruchen Dritter frei.

Ein Verstold des Auftraggebers gegen die in diesem SLA geregelten Pflichten berechtigt Dataport, den
Vertrag mit sofortiger Wirkung zu kundigen und die vom Kunden in der dSecureCloud gespeicherten
Daten nach Maligabe von Tz 2.1.10 zu l6schen.

Stand: SLA dSecureCloud - |aaS Seite 10 von 17
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3 Leistungsbeschreibung

3.1 Anforderungen an die Infrastruktur des Auftraggeber

Fur den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur &ndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Der Auftraggeber stellt sicher, dass
seine dezentrale Infrastruktur den laufenden Betrieb erméglicht.

3.1.1 Netzwerk-Anbindung und Firewall

Fur Dienststellen der Verwaltung des Landes Schleswig-Holstein, des Landes Sachsen-Anhalts, der
Freien und Hansestadt Hamburg und der Hansestadt Bremen wird ein Zugang zum jeweiligen Landesnetz
vorausgesetzt.

3.2 Lizenzleistungen

Der Auftragnehmer gewabhrleistet die Lizenzleistung fur die jeweilig zur Verfigung stehenden
Betriebssysteme (5.2.2.2). For alle weiteren Lizenzleistungen ist der Auftraggeber verantwortlich.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Betriebssystemlizenzen V.D

Lizenzen fur optional angebotene Dienste Datensicherung und Virenschutz, sofern V.D

genutzt

Fachanwendung V.D

Middleware v,D

3.3 Leistungsabgrenzung

Der Zugang zu den Dataport Basisdiensten fur die virtuellen Server des Auftragsgebers innerhalb der
dSecureCloud sowie die Administration dieser virtuellen Server durch den Auftragnehmer sind nicht
Bestandteil dieser Leistungsbeschreibung.

Seitens des Auftragnehmers werden keine weiteren Serverrollen (z. B. Datenbanken, Webservices etfc.)
bereitgestellt und/oder betreut.

Storungen innerhalb der automatisiert erstellten Anwender-VMs unterliegen nicht dem Support von
Dataport. Stérungen an der Virtualisierungsinfrastruktur und des Self-Service-Portals kénnen Uber den
User Help Desk eréffnet werden. Siehe hierzu Punkt 4.

3.4 Optionale Leistungen

Die nachfolgenden Leistungen kénnen von allen Auftraggebern zusatzlich zu den Basisleistungen gebucht
werden:

Stand: SLA dSecureCloud - |aaS Seite 11 von 17
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3.4.1 Datensicherung

Als optionale und zusétzlich zu berechnende Leistung bietet der Auftragnehmer innerhalb der
dSecureCloud eine Datensicherung fur die vom Auftraggeber eigenadministrierten Server an.

Die Option der Datensicherung kann bei der Neuerstellung eines vom Auftraggeber betreuten Servers
oder auch bei einem in der dSecureCloud bestehenden System aktiviert werden. Der Auftraggeber kann
zwischen einer taglichen oder wéchentlichen Sicherung wahlen.

Die Aufbewahrungszeit der Datensicherung betragt [l Ein Restore kann nur fur den gesamten
virtuellen Server angewendet werden, nicht jedoch auf Fileebene.

Die Anforderung einer Datenrucksicherung von einem seiner optional zur Datensicherung verwalteten
Server erfolgt ebenfalls innerhalb der Servicezeiten Uber den User-Help-Desk von Dataport.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Definition von Backup Anforderungen und Aufbewahrungszeitrdumen v,D |
Definition von Backup mit Zeitplanen, Vorgehensweisen, Parametern Vv, D |
Implementierung der Full-VIM Sicherung v,D |
Durchfuhrung der Datensicherung v,D |
Durchfihrung von Recovery Malihahmen entsprechend der bestehenden Richtlinien v,D |

3.4.2 Erweiterte Netzkommunikation

Die selbstadministrierten Server des Auftraggebers innerhalb der dSecureCloud sind untereinander
erreichbar. Fur den Fall, dass die einfache Netzkommunikation nicht ausreicht und eine Kommunikation in
erweiterte Bereiche notwendig wird, steht dem Auftraggeber die optionale Méglichkeit einer erweiterten
Netzkommunikation zur Verfagung.

Die erweiterte Netzkommunikation muss Uber zusatzliche Freischaltungen beim Dataport
Policymanagement eingereicht werden und unterliegt einem Genehmigungsvorbehalt. Fur die
Beantragung einer erweiterten Netzkommunikation entstehen keine weiteren Aufwande. Fur
umzusetzende Maflnahmen kénnen zusatzliche Aufwande entstehen, die nicht Bestandteil dieser
Vereinbarung sind.

3.4.3 Virenschutz

Fur die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud
optional. Der Auftraggeber entscheidet eigenverantwortlich, ob er den Service vom Auftragnehmer nutzen
maochte.

Die Ressourcen fur den Virenschutzclient werden jedem Auftraggeber auf inren eigens administrierten
Servern zur Installation bereitgestellt. Das Angebot ist im Service enthalten und unterliegt keiner
gesonderten Berechnung.
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4 Leistungskennzahlen

4.1 Leistungsauspragung
4.1.1 Betriebszeiten

4.1.1.1 Onlineverfiigbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfugung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

4.1.1.2 Servicezeit - Betreuter Betrieb'

+ Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr
s Freitag 08.00 Uhr bis 15.00 Uhr

In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fur den Betrieb und zur
Storungsbehebung zur Verflugung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers Uber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

+ alle Zeiten aukerhalb des betreuten Betriebes

Auch aul3erhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfugung.
Die zentrale Infrastruktur wird automatisiert Uberwacht. Festgestellte Fehler werden automatisch in einem
Trouble-Ticket-System hinterlegt. Ansprechpartner stehen wahrend des Uberwachten Betriebes nicht zur
Verfugung.

4.1.2 Wartungsarbeiten

Die regelmafigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
auflerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefuhrt und das Arbeiten ist nur sehr eingeschrankt maglich. In Ausnahmeféllen (z.B. wenn eine
grofidere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankindigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer Ubernimmt den Support fur die Virtualisierungsinfrastruktur und das Self-Service-
Portal.

Die automatisch durch den Auftraggeber erstellten VMs unterliegen nicht dem Support des
Auftragnehmers. Der Auftragnehmer Ubernimmt des Weiteren keine verfahrensbezogenen fachlichen
Supportleistungen.

' Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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Die Storungsannahme erfolgt grundsatzlich Gber das Call-Center/den User-Help-Desk des
Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlieflich fur die Storungsbehebung gespeichert. Der Storungsabschluss wird dem

meldenden Anwender bekannt gemacht.

4.1.5 Incident-Management

Betriebsstorungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum Schliel3en des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten aul3erhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Storungsbearbeitung unterbrochen durch hohere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z. B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Pricritaten werden fur die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfugung Prioritat Niedrig fohrt zur
{bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Lésungsfortschritts.
DurchfUhrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spater erfolgen. Ruckruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fur alle Pricritat Mittel fuhrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmanigen Bearbeitung
betroffen. Verfugung. Die Tatigkeit, bei | durch den Auftragnehmer und
Geschaftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spater oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evtl. mit mehr Die Reaktionszeit (Beginn der
Geschaftstatigkeit kann Aufwand durchgefuhrt Bearbeitung oder qualifizierter
mit leichten werden. Ruckruf) ergitst sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritat Hoch fuhrt zur
(bisher 2) betroffen. zur Verfugung. Die Tatigkeit, | bevorzugten Bearbeitung
Geschaftskritische bei der der Incident auftrat, durch den Auftragnehmer und
Systeme sind betroffen. muss kurzfristig durchgefuhrt | unterliegt besonderer
Die Geschaftstatigkeit werden. Uberwachung des
kann eingeschrankt Lésungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf) ergitst sich aus der
Serviceklasse.

% Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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Kritisch Viele Anwender sind Ersatz steht nicht zur Pricritat Kritisch fuhrt zur
{bisher 1) betroffen. Verfugung. Die Tétigkeit, bei | umgehenden Bearbeitung
Geschaftskritische der der Incident auftrat, kann | durch den Auftragnehmer und
Systeme sind betroffen. hicht verschoben oder unterliegt intensiver
Die Geschaftstatigkeit anders durchgefuhrt werden. | Uberwachung des
kann nicht Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf) ergibt sich aus der
Serviceklasse.
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5.1 Begriffsfestlegungen

Betriebsmodus

Betriebszeit
{ungetreuer Betrieb)

Begriffsdefinition

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen
vom Auftragnehmer zur Verflgung gestellt und automatisiert
Uberwacht werden.

Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur
Verfugung stehen.
Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)* beschreibt die

{betreuter Betrieb)

Zeitrdume, in denen die Ressourcen vom Auftragnehmer bedient und
Stérungen und Anfragen bearbeitet werden.

Wartungsfenster

Regelmaliges Zeitfenster fur Wartungsarbeiten an den Systemen, in
dem die Systeme nicht oder nur eingeschrankt fur den Auftraggeber
nutzbar sind.

Sollte in Sonderfallen ein grél3eres oder weiteres Wartungszeitfenster
beansprucht werden, so erfolgt dies in direkter Absprache mit dem
Auftraggeber. Der Auftraggeber wird nur in begrundeten Fallen die
Durchfuhrung von Wartungsmafnahmen einschranken. Der
Auftragnehmer wird in diesen Fallen unverzuglich tber sich ggf.
daraus ergebenden Mehraufwand und Folgen informieren.

Ausfallzeit

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der
Nichtverfugbarkeit wahrend der zugesagten Servicezeit vergeht, bis
ein System (bzw. Systemcluster) mit allen Komponenten wieder far
den Regelbetrieb zur Verfugung steht. Gemessen wird die Ausfallzeit
in Stunden innerhalb der vereinbarten Servicezeiten.

Reaktionszeit

Die Reakticnszeit ist die Zeitspanne innerhalb der vereinbarten
Servicezeiten zwischen der Feststellung einer Stdrung durch den
Dienstleister bzw. Meldung einer Stérung durch den Auftraggeber Uber
den vereinbarten Weg (Service Desk) bis zum Beginn der
Stérungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der
Stérung in das Ticketsystem des Auftragnehmers.

Messzeitraum

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem
die tatsé@chlich erbrachte Qualitét der Leistung gemessen wird. Sofern
nicht anders angegeben beziehen sich alle angegebenen Metriken
jeweils auf einen Messzeitraum von einem Kalenderjahr.

Stand:
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5.2 Erlduterung VDBI

V = Verantwortlich ‘W bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. |V ist
dafur verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfuhrt.

D = Durchfthrung ‘D" bezeichnet denjenigen, der fur die technische Durchfuhrung verantwortlich
ist.
B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information ‘I" bedeutet, dass die Partei Uber die Durchfuhrung und/ocder die Ergebnisse des
Prozessschritts zu informierenist. 1" ist rein passiv.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Definitionen
In diesen Vertragsbedingungen Auftragsverarbeitung werden bezeichnet als
Auftraggeber: Der im EVB-IT-Vertrag als Auftraggeber Genannte.

Vertrag; Auftrag: Der zwischen dem Auftraggeber und Dataport geschlossene EVB-IT-Vertrag zur
Verarbeitung personenbezogener Daten einschliel3lich der darin in Bezug genommenen oder diesem
beigefugten Anlagen.

Daten; personenbezogene Daten: Die von Dataport auf der Grundlage und nach Mafigabe des
Vertrages im Auftrag verarbeiteten personenbezogenen Daten.

Weitere Auftragsverarbeiter: Unterauftragnehmer von Dataport, derer sich Dataport bei der
Auftragsverarbeitung als weitere Auftragsverarbeiter im Sinne der Datenschutzgesetze bedient.

Gegenstand und Dauer der Auftragsverarbeitung

Die Angaben zum Vertragsgegenstand, insbesondere zu Art und Zweck der Verarbeitung, Art der
personenbezogenen Daten und den Kategorien betroffener Personen sowie zur Dauer der
Verarbeitung sind im Vertrag bzw. dessen weiteren Anlagen (z.B. Leistungsbeschreibung, SLA)
enthalten.

Verantwortung und Unterstiitzungsleistungen des Auftraggebers

Der Auftraggeber ist bezlglich der personenbezogenen Daten, die Gegenstand der
Auftragsverarbeitung sind, fur die Einhaltung der gesetzlichen
Datenschutzbestimmungenverantwortlich. Er ist insbescondere verantwortlich far

+ die Rechtmafigkeit der Verarbeitung der personenbezogenen Daten, mit deren Verarbeitung er
Dataport beauftragt,

+ die Einholung und Dokumentation von Einwilligungserklarungen, scofern die Verarbeitung auf der
Grundlage einer Einwilligung erfolgt, sowie fur die Dokumentation von Widerrufserklarungen und
die Umsetzung der im Falle eines Widerrufs erforderlichen Mallnahmen,

+ die Feststellung des Schutzbedarfes der im Auftrag zu verarbeitenden Daten,

« die Prufung, ob eine Datenschutz-Folgeabschatzung durchzufthren ist, und falls ja, fur die
Durchfuhrung derselben,

¢ Test und Freigabe der von Dataport im Auftrag betriebenen Verfahren,

+ die Dokumentation der zum Schutz der Daten getroffenen Maftnahmen,

+« die Malnahmen zur Wahrung der Rechte der betroffenen Personen insbes. des Rechts auf
Berichtigung, Laschung, Einschrankung, sowie die Erfullung der Informationspflichten,

¢ die Klarung der Zulassigkeit einer Datentbermittlung an Drittldnder oder internationale
Organisationen

+ die Einhaltung von Léschfristen und zulassiger Speicherdauer auf der Anwendungsebene,

« die Erstellung und Aktualisierung des vom Auftraggeber zu fuhrenden Verzeichnisses aller
Verarbeitungstatigkeiten.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Benotigt Dataport zur Erstellung und Aktualisierung des von Dataport als Auftragsverarbeiter zu
fuhrenden Verzeichnisses der Verarbeitungstétigkeiten Angaben des Auftraggebers, stellt der
Auftraggeber Dataport diese Angaben zur Verfugung.

Hat der Auftraggeber eine Datenschutz-Folgeabschatzung durchzufthren, stellt er Dataport das
Ergebnis einschliellich der daraus von ihm abgeleiteten Maftnahmen zur Verfugung. Dataport setzt
die Mallhahmen nach Mafigabe des erteilten Auftrages um.

Der Auftraggeber nimmt Datendbermittiungen an Dataport oder an von ihm selbst beauftragte weitere
Auftragsverarbeiter in eigener Verantwortung nach Mafigabe der fur ihn geltenden
Datenschutzbestimmungen vor.

Verpflichtungen und Unterstiitzungsleistungen Dataports

Dataport verarbeitet die Daten und unterstitzt den Auftraggeber bei der Wahrnehmung seiner
gesetzlichen Verpflichtungen nach Mafigabe der gesetzlichen Bestimmungen im Rahmen des
Vertrages und den nachfolgenden, ergédnzenden Regelungen Dies gilt insbesondere hinsichtlich der
gesetzlichen Anforderungen

¢ an die Verarbeitung ausschliefilich auf dokumentierte VWeisung,

+ an die Gewahrleistung der Vertraulichkeit,

+ an die erforderlichen Maftinahmen zum Schutz personenbezogener Daten,

+ andie Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters,

+ den Verantwortlichen nach Méglichkeit mit geeigneten technischen und organisatorischen
Mallnahmen dabei zu unterstitzen, seiner Pflicht zur Beantwortung wvon Antragen auf
Wahrnehmung der Rechte betroffener Personen nachzukommen,

¢ unter Berlcksichtigung der Art der Verarbeitung und der Dataport zur Verfugung stehenden
Informationen den Verantwortlichen bei der Einhaltung seiner Pflichten zum Nachweis der
Sicherheit der Verarbeitung, der Melde- und Informationspflichten bei Verletzungen des Schutzes
personenbezogener Daten und der Erstellung einer Datenschutzfolgenabschatzung zu
unterstutzen,

¢ an Loschung oder Ruckgabe der Daten nach Abschluss der Erbringung der Verarbeitungsleistung,

¢« an die Zurverfugungstellung aller erforderlichen Informationen zum Nachweis der
Ordnungsgemalheit der Verarbeitung,

+ an die Ermaéglichung und Unterstatzung bei Prifungen des Auftraggebers.

Die eigene Verantwortung Dataports fur die Einhaltung der fur Dataport als Auftragsverarbeiter
unmittelbar geltenden Datenschutzbestimmungen bleibt hiervon unberthrt.

Weisungsrechte des Auftraggebers; Bindung an den Auftrag

Dataport verarbeitet die Daten nur auf dokumentierte Weisung des Auftraggebers und im Rahmen des
Auftrages, es sei denn, dass Dataport nach einer Rechtsvorschrift zur Verarbeitung verpflichtet ist. Die
im Vertrag und dessen Anlagen enthaltenen Regelungen stellen Weisungen des Auftraggebers dar.
Weisungen im Einzelfall (Einzelauftrag) sind durch den Auftraggeber schriftlich oder in einem
elektronischen Format zu erteilen. Werden Weisungen wegen Eilbedurftigkeit mundlich erteilt, sind sie
unverzuglich schriftlich oder in einem elektronischen Format zu bestéatigen.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Dataport unterrichtet den Auftraggeber unverzuglich, wenn eine vom Auftraggeber durch den Vertrag
oder gesondert nach Vertragsabschluss in anderer Weise erteilte Weisung nach Auffassung von
Dataport zu einem Verstol3 gegen datenschutzrechtliche Vorschriften fUhren kann. Dataport ist
berechtigt, die Datenverarbeitung bzw. die Umsetzung der Weisung solange auszusetzen, bis die
Weisung durch den Auftraggeber schriftlich oder in einem elektronischen Format bestatigt oder
geandert wird.

Wahrung der Vertraulichkeit

Dataport macht die mit der Durchfuhrung der Arbeiten Beschaftigten mit den mafigeblichen
Bestimmungen des Datenschutzes vertraut und verpflichtet sie schriftlich unter Hinweis auf die
ordnungswidrigkeits- und strafrechtlichen Folgen zur Einhaltung dieser Bestimmungen, insbesondere
zur Wahrung der Vertraulichkeit und des Datengeheimnisses, soweit sie nicht einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

Kopien und Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherungskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Kopien, soweit diese zur Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
schutzwurdigen Sachverhalten und Daten (insbes. Geschaftsgeheimnisse, Sicherheitsmalinahmen,
als intern oder vertraulich gekennzeichnete Unterlagen, Vertragsinhalte, Leistungsentgelte) vertraulich
zu behandeln. Eine Kenntnisgabe oder Ubermittiung an Dritte ist nur nach vorheriger, durch Dataport
schriftlich oder in einem elektronischen Format erteilten Einwilligung zulassig; dies gilt nicht fur die
Kenntnisgabe oder Ubermittiung an offentliche Stellen im Rahmen der Austbung von gesetzlichen
Aufsichts- oder Prufungshandlungen und an mit der Durchfuhrung sclcher Handlungen von
offentlichen Stellen beauftragte. Dritte. Die Ubermittiung an Dritte durch den Auftraggeber aufgrund fur
ihn geltender gesetzlicher Bestimmungen und nach Marigabe der hierfur jeweils geltenden
Bestimmungen zum Datenschutz, zur Geheimhaltung und zur Wahrung der Vertraulichkeit bleibt
unberuhrt.

Ist der Auftraggeber gegenuber einer ¢ffentlichen Stelle oder einer betroffenen Person verpflichtet,
Auskunfte Uber die Verarbeitung von Daten zu geben, so wird Dataport den Auftraggeber darin
unterstitzen, diese Auskunfte zu erteilen.

Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegentber Dritten offen, au3er auf
Weisung des Auftraggebers, oder wenn Dataport nach deutschem Recht cder nach Unionsrecht
hierzu verpflichtet ist.

Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegentber Vollzugsbehdrden oder
Gerichten offen, auer Dataport ist hierzu nach deutschem Recht oder nach Unionsrecht und/oder auf
der Grundlage einer hoheitlichen Maltnahme (z.B. Anordnung zur Beschlagnahme oder
Durchsuchung) verpflichtet. Wird Dataport zur Offenlegung von im Auftrag verarbeiteten Daten durch
eine hoheitliche Mafinahme verpflichtet, informiert Dataport den Auftraggeber hiertiber unverziglich
und stellt ihm eine Kopie der Anordnung zur Verfugung, es sei denn, dies ist Dataport gesetzlich
verboten.
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Wird Dataport von einer betroffenen Person zur Herausgabe von Daten oder zur Auskunft dber diese
Person gespeicherten Daten oder zu deren Sperrung, Berichtigung oder Léschung aufgefordert, wird
Dataport die betroffene Person an den Auftraggeber verweisen.

Ort der Datenverarbeitung

Die Verarbeitung der Daten durch Dataport sowie durch etwaige weitere Auftragsverarbeiter findet
vorbehaltlich abweichender Vereinbarung mit dem Auftraggeber in von Dataport betriebenen
Rechenzentren in Deutschland statt.

Technische und Organisatorischen MaRhahmen zum Datenschutz und Nachweis der
datenschutzkonformen Verarbeitung

Dataport trifft unter Berucksichtigung des Stands der Technik sowie der einschlagigen Technischen
Richtlinien und Empfehlungen des Bundesamtes fur Sicherheit in der Informationstechnik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen
Gefahren fur die Rechtsguter der betroffenen Personen die erforderlichen technischen und
organisatorischen Mafinahmen, um bei der Verarbeitung personenbezogener Daten ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten, insbesondere im Hinblick auf die Verarbeitung
besonderer Kategorien personenbezogener Daten.

Dataport betreibt ein Informationssicherheitsmanagementsystem (ISMS) nach 1SO 27001 auf der
Basis von IT-Grundschutz des Bundesamtes fur die Sicherheit in der Informationstechnik. Dieses
umfasst alle IT-Infrastrukturen und —dienste, die Dataport eigenverantwortlich betreibt. FUr diese IT-
Infrastrukturen und —Dienste stellt das ISMS sicher, dass aktuelle Sicherheitskonzepte und eine
Umsetzungsdokumentation der vorgegebenen technischen und organisatorischen Maltnahmen auf
Grundlage der einschlagigen BSI-Standards und in Ubereinstimmung mit Datenschutzanforderungen
vorliegen.

Im Rahmen des Betriebes der IT-Infrastrukturen und —dienste werden alle administrativen Zugriffe auf
durch Dataport im Auftrag verarbeitete Daten gemal den gesetzlichen Anforderungen und gemaf den
Anforderungen geman BSI-Grundschutz protokolliert. Die Protokollierung umfasst insbesondere die
Informationen Uber die betroffenen Daten, den Zeitpunkt, den Anlass und die Art des Zugriffs sowie
die |dentifikation der jeweiligen Person, durch welche der Zugriff erfolgt. Die Protokollierung von
MNutzerzugriffen im Rahmen des Verfahrensbetriebes erfolgt nach Mallgabe des
verfahrensspezifischen Protokollierungskonzeptes.

Sofern beauftragt unterstutzt Dataport den Auftraggeber bei dem von ihm zu erbringenden Nachweis
Uber den datenschutzkonformen Verfahrensbetrieb auf der Grundlage von Security Service Level
Agreements (SSLA Teil A und B).. Die Unterstutzungsleistung beinhaltet insbesondere die Erstellung
und Aktualisierung eines Sicherheitskonzepte (Planung und Umsetzung technischer und
organisatorischer Maltnhahmen auf Grundlage von IT-Grundschutz fur die IT-Infrastruktur und fur das
Fachverfahren bzw. die Fachanwendung), sowie eine Umsetzungsdokumentation der vorgegebenen
technischen und organisatorischen MaZnhahmen auf Grundlage der einschlagigen BSI-Standards und
der datenschutzrechtlichen Anforderungen.
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Beauftragt der Auftraggeber Dataport mit der Verarbeitung personenbezogener Daten ohne Abschluss
der in Nr. 8.4 bezeichneten Security Service Level Agreements oder beauftragt er die Umsetzung von
technischen und/oder organisatorischen Mallnahmen, welche nicht dem Stand der Technik
entsprechen, stellt er Dataport im Innenverhaltnis von Anspriuchen betroffener Personen auf
Schadensersatz fur materielle cder immaterielle Schaden aufgrund eines dadurch begrindeten
Verstolies gegen datenschutzrechtliche Pflichten frei.

Dataport ist hinsichtlich der in seinem Verantwortungsbereich liegenden technischen und
organisatorischen Mafnahmen nach eigenem, pflichtgemalen Ermessen berechtigt, diese durch
andere, gleichwertige Malinahmen zu ersetzen, sowie berechtigt und verpflichtet, diese der
technischen und organisatorischen Weiterentwicklung anzupassen. Hierbei darf das Sicherheitsniveau
der ursprunglich vereinbarten MaRnahmen nicht unterschritten werden. Anderungen werden von
Dataport dokumentiert.

Meldung von Verletzungen des Schutzes personenbezogener Daten

Wird Dataport eine Verletzung des Schutzes personenbezogener Daten bekannt, meldet Dataport
diese dem Auftraggeber unverzuglich. Dataport stellt dem Auftraggeber

a) die Informationen zur Verflgung, welche von diesem fir die Beurteilung benétigt werden, ob
durch ihn eine Meldung an die zustandige Aufsichtsbehérde oder an die betroffene(n) Person(en)
zu erfolgen hat,

b) die Informationen zum Sachverhalt zur Verfugung, welche vom Auftraggeber in der Meldung
aufgrund datenschutzrechtlicher Bestimmungen anzugeben sind. Hierzu gehdren insbesondere
- eine Beschreibung der Art des Vorfalls, Kategorien und ungefahre Anzahl der betroffenen
Personen und Daten,

- eine Beschreibung der wahrscheinlichen Folgen des Vorfalls,

- eine Beschreibung der ergriffenen Sofortmalnahmen zur Behebung oder Abmilderung der
Verletzung,

- Ansprechpartner fur weitere Informationen.

Liegen diese Informationen nicht gleichzeitig vor, kann eine Meldung schrittweise erfolgen.

9.2 Dataport ermoglicht es dem Auftraggeber, den Prozess zum IT-Sicherheitsvorfallmanagement zur

Unterstutzung der Meldepflicht des Auftraggebers bei Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehdrden auf der Grundlage eines diese Leistung beinhaltenden Security
Service Level Agreements (SSLA Teil A) zu nutzen.

9.3 Dataport ergreift unverzuglich angemessene Malnahmen zur Identifikation und zur Beseitigung der

10.

Ursache sowie zur Minderung méglicher nachteiliger Folgen fur betroffene Personen. Kann aufgrund
der Dringlichkeit Uber die Mallhahmen das Benehmen mit dem Auftraggeber nicht vorab hergestelit
werden, setzt Dataport diesen unverzaglich daraber in Kenntnis.

Rickgabe und Loschung von Daten

10.1 Personenbezogene Daten, welche fur die Durchfuhrung der Datapert im Rahmen der

Auftragsverarbeitung obliegenden Tatigkeiten nicht mehr benétigt werden, werden durch Dataport
datenschutzgerecht geléscht bzw. sofern es sich um nicht in elektronischer Form vorliegende Daten
handelt, datenschutzgerecht entsorgt. Gleiches gilt fur Test- und Ausschussmaterial.
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10.2 Nach Ablauf oder Kundigung des Vertrages wird Dataport die im Auftrag verarbeiteten Daten fur
maximal 90 Tage speichern. Innerhalb dieser Frist hat der Auftraggeber Dataport mitzuteilen, ob er die
Ubergabe dieser Daten an eine von ihm zu benennende Adresse bzw. einen von ihm zur Verfugung
zu stellenden Speicherort beauftragt. Nach Ablauf des Speicherungszeitraums von 20 Tagen wird
Dataport samtliche Daten Iéschen. Ausgenommen hiervon sind die aufgrund gesetzlicher
Verpflichtung durch Dataport weiter aufzubewahrenden Daten; diese werden nach Ablauf der jeweils
geltenden Aufbewahrungsfrist geldscht.

11. Weitere Auftragsverarbeiter

11.1 Dataport ist berechtigt, zur Erfullung seiner vertraglich geschuldeten Leistungen weitere
Auftragsverarbeiter nach vorheriger, schriftlich oder in elektronischer Form erteilten Genehmigung
durch den Auftraggeber einzusetzen. Wartungsarbeiten und andere technische
Unterstutzungsleistungen durch Dritte mit Zugriff auf die von Dataport im Auftrag verarbeiteten Daten
erfolgen als Datenverarbeitung im Unterauftrag; die von Dataport hiermit Beauftragten gelten als
weitere Auftragsverarbeiter.

11.2 Dataport Ubertragt seine im Verhaltnis zum Auftraggeber geltenden vertraglichen Pflichten und die for
Dataport unmittelbar geltenden gesetzlichen Pflichten zum Schutz der Daten vertraglich in
entsprechendem Umfang auf seine weiteren Auftragsverarbeiter.

11.3 Dataport teilt dem Auftraggeber die weiteren Auftragsverarbeiter im Vertragsangebot mit. Die
Annahme des Vertragsangebotes durch den Auftraggeber gilt als Genehmigung.

11.4 Sind zum Zeitpunkt der Angebotserstellung bzw. der Annahme des Angebotes weitere
Auftragsverarbeiter noch nicht bekannt oder ist eine Anderung bezuglich bereits genehmigter weiterer
Auftragsverarbeiter erforderlich, teilt Dataport dem Auftraggeber den oder die weiteren
Auftragsverarbeiter zwecks Einholung der Genehmigung unverzuglich mit. Der Auftraggeber teilt
Dataport innerhalb eines Monats nach Zugang der Mitteilung die Genehmigung oder den Einspruch
unter Angabe von Grunden mit. Erfolgt innerhalb dieser Frist keine Mitteilung des Auftraggebers an
Dataport, gilt die Genehmigung als erteilt.

11.5 Versagt der Auftraggeber die Genehmigung zum Einsatz eines weiteren Auftragsverarbeiters oder
erhebt er gegen den Einsatz eines weiteren Auftragsverarbeiters Einspruch, sind beide
Vertragsparteien berechtigt, den Vertrag auerordentlich zu kindigen. Unbeschadet des
Kundigungsrechts werden die Vertragsparteien eine einvernehmliche Losung anstreben.

11.6 Erfolgt der Einsatz eines bestimmten weiteren Auftragsverarbeiters durch Dataport auf Verlangen des
Auftraggebers als Bestandteil des Dataport vertraglich erteilten Auftrages, stellt dieser Auftrag
Zugleich die Genehmigung des Auftraggebers dar.

11.7 Der Einsatz weiterer Auftragsverarbeiter durch den Auftraggeber fur Tatigkeiten, welche nicht
Bestandteil der von Dataport zu vertraglich zu erbringenden Leistungen sind, ist nicht Gegenstand der
in dieser Nr. 9 getroffenen Regelungen. Der Auftraggeber tragt in diesem Fall die alleinige
Verantwortung fur den Einsatz weiterer Auftragsverarbeiter.
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12. Informations-, Mitwirkungs- und Unterstiitzungspflichten Dataports
12.1 Dataport informiert den Auftraggeber unverzuglich Uber schwerwiegende Betriebsstorungen.

12 .2 Werden Antrage betroffener Personen auf Geltendmachung von Betroffenenrechten an Dataport
gerichtet, wird Dataport die Antragsteller an den Auftraggeber verweisen. Dataport unterstutzt den
Auftraggeber auf Anfrage bei der Wahrung von Betroffenenrechten.

12.3 Dataport unterstutzt den Auftraggeber bei der Erstellung des vom Auftraggeber zu fuhrenden
Verzeichnisses der Verarbeitungstatigkeiten und bei der Erstellung einer Datenschutz-
Folgenabschéatzung jeweils hinsichtlich der Beschreibung der technischen und organisatorischen
Malnahmen; fur den Umfang der Beschreibung ist Nr. 8.4 mafigeblich. Die Erstellung einer
Datenschutz-Folgenabschatzung durch Dataport fur den Auftraggeber bedarf unbeschadet der
Unterstutzung geman Satz 1 gesonderter Beauftragung.

12.4 Dataport unterstutzt den Auftraggeber bei Konsultationen mit der Aufsichtsbehérde.

13. Prifungsrechte des Auftraggebers

13.1 Der Auftraggeber ist berechtigt, nach Vorankundigung mit angemessener Frist und wahrend der
Ublichen Geschaftszeiten von Dataport die Einhaltung der Vorschriften uber den Datenschutz und der
vertraglichen Vereinbarungen zu Uberprafen (Kontrollen, Audits).

13.2 Im Rahmen der Uberprufung ist der Auftraggeber insbesondere zur Einsichthahme in die in seinem
Auftrag betriebenen Datenverarbeitungsprogramme, zum Zugang zu den Arbeitsr&umen oder zum
Mitlesen an Kontrollbildschirmen bei Ausfuhrung der Arbeiten im Rahmen administrativer Tatigkeiten
oder des Fernwartungs-Zugriffs durch Dataport sowie zur Einholung von Ausklnften auch beim
Datenschutzbeauftragten Dataports berechtigt. Eine Stérung des Betriebsablaufs bei Dataport ist
dabei nach Méglichkeit zu vermeiden.

13.3 Der Auftraggeber kann mit der Kontrolle Dritte beauftragen, soweit diese nicht in einem
Wettbewerbsverhaltnis zu Dataport stehen und die Gefahr eines Interessenkonflikts nicht besteht. Die
aufgrund des Hamburgischen SicherheitsUberprifungsgesetzes geltenden Zutrittsbeschrankungen zu
Sicherheitsbereichen sind zu beachten, sofern Prufungshandliungen von Personen durchgefuhrt
werden sollen, fur welche eine Sicherheitstberprufung nicht nachgewiesen wird.

13.4 Unterstutzungsleistungen Dataports fur den Auftraggeber im Rahmen von Audits und Prifungen von
in dessen Auftrag betriebenen Verfahren, welche Uber die Bereitstellung einer auftragsgemalien
verfahrensbezogenen Dokumentation, die Erteilung von schriftlichen oder mundlichen Auskunften
oder die Vorlage von Abrechnungsunterlagen hinaus gehen, werden von Dataport auf der Grundlage
gesondert zu erteilender Auftréage bereitgestellt.

13.5 Dataport stellt dem Auftraggeber Nachweise Uber von Dataport veranlasste Zertifizierungen fur die
von Dataport eigenverantwortlich betriebene Infrastruktur oder fur die von Dataport
eigenverantwortlich betriebenen Verfahren auf Anforderung zur Verfugung.

Giltig ab 25.05.2018 Seite 7 von 7



